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Sosiaali- ja terveydenhuollon organisaatioiden tietoturvan hallinnointi

Esipuhe

Stakes on kehittdanyt koko 2000-luvun aktiivisesti yhteistydssi sosiaali- ja terveysministerion kanssa
ohjeistusta sosiaali- ja terveydenhuollon asiakastietojen tietoturvalliselle tietojenkisittelylle. Osana
kansallista terveysprojektia Stakes on julkaissut mm. suositukset sahkoisestd suostumuksesta,
potilastietojen luovutuksesta sekd ohjeen tietoturvallisista toimintaperiaatteista. Lisdksi Stakes
on osallistunut sekd kansalliseen lainsdddantotyohon ettd kansainviliseen terveydenhuollon
tietojenkisittelyn standardisointity6hon.

Tdmin hankkeen tavoitteena on ollut tuottaa ohje sosiaali- ja terveydenhuollon toimin-
tayksikoille ja organisaatioille tietoturvallisuuden hallinnointiin. Hanke kdynnistyi vuoden 2006
alussa ja se on ollut yhteisrahoitteinen projekti sosiaali- ja terveysministerion kanssa. Hankkeessa
on tuotettu tietoturvakoulutusta ja -hallinnointia tukevaa materiaalia terveydenhuollon kiytin-
non toimijoille sekd koulutettu kouluttajia. Tdéma hallinnointiopas on osa hankkeessa tuotettua
materiaalia.

Hankkeen projektiryhmin jasenid ovat olleet:

+  Tero Tammisalo/Stakes

+  Emmi Tenhunen/Stakes

+  Ville Komula/Varsinais-Suomen sairaanhoitopiiri

+  Maritta Korhonen/Pohjois-Savon sairaanhoitopiiri

«  Pentti Korkko/Pohjois-Pohjanmaan sairaanhoitopiiri

+  Pekka Nevalainen/Pohjois-Karjalan sairaanhoito- ja sosiaalipalvelujen kuntayhtyma.

Asiantuntijoina ryhmén toimintaan ovat osallistuneet:
+  Esa Kemppainen/Pohjois-Savon sairaanhoitopiiri
+  Juha Malinen/Pohjois-Karjalan sairaanhoito- ja sosiaalipalvelujen kuntayhtyma.

Sekd ryhmin vakiojédsenet ettd mainitut asiantuntijat ovat antaneet asiantuntija-apua titd opasta
kirjoitettaessa.

Projektin ohjauksesta Stakesissa on vastannut tutkimusprofessori Pekka Ruotsalainen.

Oppaasta on pyydetty lausuntoja usealta taholta. Osa vastaajista on myods kommentoinut
oppaan asiasisiltod ansiokkaasti jo kirjoitustyon aikana.

Tietoturvan hallinnointi noudattaa padsdantoisesti samoja lainalaisuuksia toimialasta riippu-
matta. Siksi timéi opas voi toimia apuvilineend myos sosiaali- ja terveydenhuollon ulkopuolella.
Suurimmat erot muihin toimialoihin verrattuna liittyvit sosiaali- ja terveydenhuollon tietojen
arkaluonteisuuteen ja salassapitoon sekd toiminnan organisointiin, jossa on huomioitava seki
lainsddadannolliset ettd eettiset vastuut.

Tietoturvallisuuden toteutumisesta vastaa viime kddessd kukin henkil6 omalta osaltaan.
Standardinomaiset hallinnointimenettelyt mahdollistavat organisaation tietoturvan kehittdmisen,
ylldpidon ja mittaamisen nimedmalld niihin tehtédviin vastuulliset henkilot ja sopimalla tarvitta-
vista toimenpiteistd. T4lloin tietoturva voi toteutua osana organisaation normaalia toimintaa.

Sosiaali- ja terveydenhuollon yksikkojen koot vaihtelevat suuresta yliopistollisesta sairaan-
hoitopiiristd yksittdiseen ammatinharjoittajaan. Suuren yksikon toiminnat ja siten myos tieto-
turvallisuuden hallinnointi edellyttdvit monimutkaisempaa organisaatiota kuin miti tarvitaan
pienessd yksikossd. Jotta timid opas soveltuisi kiytettdviksi erikokoisissa organisaatioissa, on
oppaassa esitetty kokonaismallin ohella my6s pienelle yksikolle soveltuvat minimivaatimukset.
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Stakesin tavoitteena on ylldpitdd titd opasta ja paivittdd sitd kdytdnnossd saatujen kokemusten
pohjalta. Mahdolliset kommentit pyydetiin ystivillisesti toimittamaan Stakesin tietoyhteiskun-
tayksikkoon osoitteella ursula.corner@stakes.fi.

Stakesin tietoyhteiskuntayksikko kiittdd limpimaisti projektiryhmén jasenid, asiantuntijoita
ja kaikkia timin oppaan laatimiseen osallistuneita heidin arvokkaasta panoksestaan.

Helsingissa 5.3.2007

Piivi Himaildinen Pekka Ruotsalainen
Sosiaali- ja terveysalan Tutkimusprofessori
tietoyhteiskuntayksikon paallikko
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Sosiaali- ja terveydenhuollon organisaatioiden tietoturvan hallinnointi

Tiivistelma

Tero Tammisalo. Sosiaali- ja terveydenhuollon organisaatioiden tietoturvan hallinnointi. Peri-
aatteet ja menetelmit. Stakes, Raportteja 5/2007. Helsinki 2007. 74 sivua, hinta 17 €.
ISBN 978-951-33-1936-6

Tietoturvallisuuden kehittdiminen ja ylldpito muodostuu oleelliseksi osaksi jokaisen sosiaali- ja
terveydenhuollon organisaation (tieto)hallintoa varsinkin, kun asiakas- ja potilastietoja on alettu
sdilyttdd, kasitelld ja siirtdd kokonaan sihkoisessi muodossa. Tdmai asettaa tietoturvan hoidolle
entistd suurempia haasteita ja vaatimuksia; on oletettavaa, etti tietoriskien hallinta tulee ldhitu-
levaisuudessa niytteleméin ratkaisevaa osaa jokaisen organisaation toiminnassa.
Tdmai opas esittelee mallin, jonka avulla organisaatio voi kehittid ja yllapitda tietoturvatoi-
mintaansa standardilla tavalla. Mallissa on esitetty:
+  tietoturvan kehittdmisprojekti, jolla tietoturvatoiminta perustetaan, sekd
+ tietoturvan hallinnointiprosessi, jonka mukaisesti organisaation tietoturvaa hallitaan jatku-
vana toimintana.

Lisaksi liitteind on hyodyllisté tietoturvatietoa ja erilaisia asiakirjoja esimerkin antamiseksi.

Opas soveltuu kiytettiviksi sosiaali- ja terveydenhuollon organisaatioissa, mutta sitd voi-
daan soveltaa myos toimialan ulkopuolella. Opas sopii kiytettdviksi sekd suurille ettd pienille
organisaatioille, kuten myds tietoturvatoimintansa vasta aloittaville ja sitd jo toteuttaville or-
ganisaatioille. Opasta voidaan myds hyodyntéd vain osittain: organisaatiossa voidaan valikoida
kayttoon kulloiseenkin tietoturvan kehittdmistilanteeseen sopivat osat.

Avainsanat: tietoturva, tietojenkisittely, terveydenhuolto
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1 JOHDANTO

Téssi luvussa kuvataan lyhyesti hallinnointiopas kokonaisuutena ja esitetdin katsaus sen sisdl-
toon.

Opasta kirjoitettaessa ldhestymistavaksi on otettu luettelomainen ote, jotta oppaan hyodyntimi-
nen eri organisaatioissa olisi mahdollisimman helppoa ja vaivatonta, ja jotta eri osioita voitaisiin
hyodyntéd toisistaan riippumattomasti. Erilaisia osakokonaisuuksia on liséksi pyritty jasentimaan
tarkastuslistatyyppisiksi kokonaisuuksiksi.

Téssd oppaassa esitetddn malli, jonka mukaan organisaation tietoturvatoiminta voidaan
perustaa ja jolla voidaan organisoida pdivittidinen toiminta. Myos muunlaisilla toimintamalleilla
on mahdollista saada aikaan laadukas tietojen turvaamistoiminta ja hyvi tietoturvan taso. On
tirkedd tiedostaa, ettd ei ole ainoastaan yhti oikeaa tapaa toimia, vaan on olemassa useita hyvii
ja kelpaavia toimintamalleja. Taméa opas ei pohjaudu yhteenkdidn nimenomaiseen tietoturval-
lisuuteen, riskienhallintaan tai niiden johtamisen standardiin, mutta eri standardeja on otettu
tarvittaessa huomioon oppaan laatimisen yhteydessi, ja oppaassa mahdollisista vaihtoehdoista
esitetddn yksi toimivaksi havaittu.

Oma organisaatio, vaikkakin virtuaalinen, on vilttimaton tietoturvan hoidossa. Virtuaalisuus
tarkoittaa sitd, ettd tietoturvavastuut ja -tehtdvit on mdiriteltdvd nimetyille henkiloille, jotka
hoitavat ndmi vastuut oman toimensa ohella ja raportoivat niistd sovitulla tavalla. Tyypillisesti
terveydenhuollon organisaation tietoturvavastuut jakautuvat esimerkiksi johtavalle ylildakirille
(terveydenhuollosta vastaava johtaja), kiyttopaillikolle, ATK- tai IT-pdallikolle, henkilosto-
paillikolle, tekniselle pallikolle ja mahdolliselle valmiuspiillikoélle, eikd kokonaisuus siten aina
ole kenenkidn hallinnassa. Téstd syystd oppaassa esitetddn, ettd hallinta ja valvonta miiritdian
yhdelle henkilolle, tietoturvapéillikolle, joka koordinoi kaikkien edelld mainittujen henkildiden
kanssa tietoturvallisuuden johdon. Lisdksi useat sertifioinnit edellyttavit, ettd organisaatiossa on
erillinen tietoturvasta vastaavan henkilon toimenkuva ja sithen nimetty henkilo.

Oppaassa esitettyd mallia voidaan kayttdid erikokoisissa organisaatioissa. Opasta voivat hyo-
dyntdd my6s sellaiset organisaatiot, joilla on jo kdytdssddn erilaisia olemassa olevia tietoturvan
hallinnointimalleja ja -kdytintojd. Ndin lienee valtaosassa organisaatioita. Tdmén oppaan esit-
tdmistd tehtdvistd voidaan ottaa joustavasti kiyttoon vain osa, ja tarvittaessa mainittuja tehtavid
voi muokata oman organisaation vaatimusten mukaisiksi vastaamaan tdsmillisemmin niihin
yksityiskohtaisiin olosuhteisiin, joita kussakin organisaatiossa on. On nihtdvissd, ettd sosiaali- ja
terveydenhuollon organisaatioilta tullaan edellyttimain niiden tietoturvan sertifiointia, luulta-
vimmin jonkun viranomaistahon tai sithen tehtdvidn erikseen valtuutetun sertifiointiyhteisén
toimesta. Namd vaatimukset tdsmentdvit jatkossa sen minimitason, joka organisaatioiden on
tdytettdvi tietoturvan hoidossa.

Sosiaali- ja terveydenhuollossa tietosuojan toteutumisesta ja henkilo-, potilas- ja asiakas-
tietojen suojaamisesta on tarkoin sidddetty lainsddddnnolld. Tietojen suojaaminen on valttima-
tontd lakien vaatimusten lisdksi myos tietojen tirkeyden ja arkaluonteisuuden vuoksi — vaikka
tasmallisid vaatimuksia ei olisikaan lailla sifdetty, on organisaation silti huomioitava tirkeiden ja
organisaation toiminnan kannalta oleellisten tietojen suojaaminen taatakseen toimintakykynsa.
Henkil6-, potilas ja asiakastietojen liséksi tllaisia tietoja ovat esimerkiksi organisaation henkilos-
ton, yhteistyokumppaneiden ja omaan toimintaansa liittyvit tiedot ja asiakirjat. Se, ettd monet
ndistd tiedoista on talletettu sdhkoisessd muodossa erilaisiin tietojérjestelmiin ja tietoverkkoihin,
asettaa niiden suojauksen erityisen tarkeddn asemaan — vairinkdyttomahdollisuuden lisddntyvit
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ja riskit rahallisestikin arvokkaan tiedon vadrinkiytolle kasvavat. Tdmi teknologinen muutos on
otettu huomioon myos lainsdddidnnossi, joka ottaa tietojen suojaamisvaatimuksissa huomioon
enenevissd madirin myos tietojen kiyttotavat, toimintaympiriston ja -kulttuurin.

Kiytannossd timédn oppaan avulla voidaan siis perustaa tietoturvallisuuden hallintajirjes-
telmd, ISMS (Information Security Management System), joka on systemaattinen ldhestymistapa
—menetelmai ja prosessi —jolla hallitaan organisaation tietoturvaa ja suojataan niit4 tietoja, joiden
on katsottu tarvitsevan suojaamista. Oppaan tarkoitus on motivoida ja auttaa organisaatioita
tietoturvallisuuden hallinnointimenettelyiden laadinnassa ja kdyttoonotossa. Valitettava totuus
on, ettd useassa organisaatiossa tietoturvan hoito on puutteellista ja tietoturvan taso lilan matala
—olipa syy tdhdn kustannusten leikkaukset, litketoiminnallisen voiton tehostaminen tai osaamisen,
ymmirryksen tai tarvittavien resurssien puute.

Aiemmin mainituista tietoturvallisista toimintaperiaatteista (Stakes Raportteja 5/2005) loytyy
termistd, luettelo laeista ja joistakin tietoturvaan ja sen hallinnointiin liittyvistd standardeista,
kattava lista tietoturvaperiaatteista/kontrolleista ja joitakin mallidokumentteja. Tietohallintoon,
riskinhallintaan, jatkuvuussuunnitteluun ja kriisinhallintaan liittyviin standardeihin ja ohjeistuk-
siin kannattaa vield tutustua erikseen tarpeen mukaan. Niiti ei tdssd oppaassa kuitenkaan mainita
kirjallisuutena tai ldhteini; ainakin osittain kiyttokelpoisia ja tutustumisen arvoisia ohjeistuksia
on tarjolla runsaasti, ja valtaosa niistd on kaupallisia.

Téssd oppaassa on esitetty tietoturvapaillikon tai tietoturvavastaavan toimenkuva tdysipdi-
viiseksi. Niin el kuitenkaan vilttimitti ole, eikd vaatimus suinkaan ole ehdoton. Tietoturvasta
vastaavan henkilon tietojen suojaamiseen kidyttima aika on luonnollisesti riippuvainen orga-
nisaation koosta ja tilanteesta — vaativatko tarvittavat toimenpiteet ylipadtdan yhden henkilon
tdysipdividisen tyon, ja onko organisaatiossa mahdollisuuksia varata timén tehtidvin hoitoon
tdllainen henkil6 ja lisiksi muut tarvittavat resurssit. Huolimatta siitd, etti tietoturvapiillikon
toimenkuva ei olisikaan tdysipdivdinen, on vastuu organisaatiossa kuitenkin nimettivi yhdelle
henkilolle, joka vastaa kaikkien vilttaiméttomiksi katsottujen tehtdvien hoitamisesta ja organisoi
tietoturvallisuuden toteutumista kokonaisuutena. Lainsdddanndssd on mainittu tietosuojavas-
taavan tehtdvikuva. Hinen vastuulleen maarityt tehtdvit eivit kuitenkaan sisilld kaikkia tieto-
turvan hoidossa tarvittavia tehtdvid. Organisaatiossa on myods ymmadrrettdva jokaisen esimiehen
rooli tietoturvallisuuden toteuttamisessa: esimerkin niyttimisessd, omien alaistensa toiminnan
seuraamisessa ja palautteen antamisessa.

Rajauksena mainittakoon, ettd oppaassa ei tarjota mallia tietoturvan hallinnoinnin tason tai
laadun mittaamiseen. Liitteeni oleva projektisuunnitelma voi toimia kehitysvaiheen tarkastuslis-
tana, mutta tdssd tarkoituksessa mittaamisen suureina voivat padasiallisesti olla vain tehtdvien tila
(”valmis”, “kesken”) ja valmistumisen ajankohta. Sertifioitaessa tietoturvatoiminta (esimerkiksi
BS:n tai ISO:n mukaisesti) on tarkoitus sertifioida nimenomaan jatkuva tietoturvan hallinta.
Sertifioivalta taholta saadaan tarkat toimintaohjeet ja tiedot, millaisia mittareita organisaation
tarkastuksen yhteydessi kdytetddn ja miten standardien noudattaminen todennetaan. Uusimmat
standardit ottavat aiempaa paremmin huomioon seki johdon sitoutumisen ettd organisaation
osaamisen. Tietoturvan hallintaprosessin ja sen toimivuuden mittaaminen on yksi avaintekiji
sertifioinnin yhteydessa.

Mittaamisen suureista voi kuitenkin yleisohjeena todeta, ettd hyvi tapa on kiyttis erddnlaista
kypsyysmallia (CMM, capability maturity model). Kypsyysmallissa mitataan, missd madrin orga-
nisaatio on saavuttanut sen tietoturvatoiminnalle asetetut tavoitteet: kdytinnossi silld voidaan
osoittaa, kuinka hyvin kiytossd oleva hallinnointimalli toteuttaa standardoidulle tietoturvan
hallintajérjestelmille asetetut vaatimukset. Kypsyysmalli vaihtelee tyypillisesti nollatasosta (ta-
voitteita ja toimintaperiaatteita ei ole tunnistettu, niité ei ole olemassa eiki niitd siten myoskaian
mitata) huipputasoon (toimintaperiaatteet ja prosessit on optimoitu vastaamaan organisaation
toimintaa, ne on dokumentoitu ja koko organisaation tiedossa; toimintaa mitataan tehokkaasti
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1 JOHDANTO

ja kehitetddn vastaamaan tulevaisuuden muutostarpeisiin). On myos todettava, ettd mittaamista
ei kannata aloittaa liian aikaisin: on oltava selkedsti mitattavat kohteet, ettei vddrid tulkintoja
tietoturvan toteutumisesta ja laadusta pdase syntymain.

Yksi suurimmista yksittéisisté riskeistd tietoturvan ja tietosuojan loukkauksiin on henkilds-
ton asenne ja osaaminen: miten tietojen kisittelyn turvallisuuteen ja ohjeiden noudattamiseen
suhtaudutaan sekd kuinka hyvin oikeanlaiset toimintatavat osataan. Henkiloston koulutus, osaa-
misen ylldpito ja motivointi riittdvine seurantatoimineen muodostaa pohjan koko organisaation
toiminnan turvallisuudelle. Koulutuksen tirkeytti on tihdennettivi, silld se on luultavasti helpoin
ja varmin keino nostaa tietoturvan tasoa. Koska tdssd oppaassa eri tehtdvid ei ole asetettu tér-
keysjarjestykseen eikd koulutusta (luvussa 5.2.11 Koulutuksen suunnittelu ja toteutus) ole siten
nostettu esiin muiden tehtdvien joukosta, on koulutuksen tirkeys otettu esiin tassd yhteydessa.

Oppaasta on rajattu tietoturvapiillikon tdsmallisten tyotehtdvien ja niiden aikataulujen
kuvaaminen, "tietoturvapdillikon viikko-ohjelma”. T4llainen ohjelma on laadittavissa kullekin
organisaatiolle, kun on tiedossa hallinnoinnin, valvonnan ja péivittiisten tarkastusten tdsmaélliset
tehtdvit, toimenpiteet ja niihin kuluva aika. Ohjeellista viikko-ohjelmaa ei ole ndhty tarkoituk-
senmubkaiseksi laatia.

My®os erilaiset lomakepohjat, kuten raportointilomakkeet, kokouspoytikirjat, esityslistat ja
muut vastaavat hallinnoinnissa kiytettavit asiakirjat on rajattu timan oppaan ulkopuolelle.
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2 TAMAN DOKUMENTIN KAYTTO

Téssd luvussa annetaan ohjeistusta siitd, miten titd opasta voi ja kannattaa hysdyntdid.

Opas jakautuu kolmeen osioon, joista kukin kuvaa yhden tehtdvikokonaisuuden tietoturvatoi-
minnan organisoinnissa ja kehittdmisessd. Kukin osio sisdltdd joukon toimenpide-ehdotuksia,
joita kyseisessd vaiheessa on hyodyllistd toteuttaa.

Koska seuraavassa esitettyjen ensimmdisen ja toisen osion kuvaama miéritysty6 on kertaluon-
teinen tyd, se voidaan siten toteuttaa projektina. Projekti voidaan nimeti esimerkiksi tietoturva-
hallinnoinnin kehittdmisprojektiksi. Liitteessd on yleistasoinen esimerkki projektisuunnitelmasta
sekd projektin tehtévistd. Yleisesti voi todeta, ettd vaiheiden 1 ja 2 tehtdvit (oppaan osio 1) ovat
kidytinnossd projektin valmistelutyotd ja vastuiden mairittelyd, kun taas vaiheet 3 ja 4 (oppaan
osio 2) varsinaisen tietoturvatoiminnan ja tehtdvien suunnittelua.

Ensimmainen osio koostuu kehittdmistoiminnan vaiheista 1 ja 2: tilloin méaritelld4n raamit
tietoturvaorganisaatiolle ja sen toiminnalle (vaihe 1) ja nimetdén tietoturvaorganisaatio (vaihe 2)
tai vihintiddnkin sen johto, toisin sanoen tietoturvapiillikko. Voi siis sanoa, ettd ndiden vaiheiden
tavoite on madritelld tietoturvapéillikon ja tietoturvaorganisaation roolit ja vastuut sekd nimittda
tietoturvapaillikko, joka toimii projektipdallikkoni seuraavissa vaiheissa. Ensimmdisessd osiossa
tehddin siten projektin esiselvitystyo.

Toinen osio koostuu vaiheista 3 ja 4. T4lloin oletetaan, ettd tietoturvapdillikké on jo ni-
metty ja osallistuu tdysipainoisesti tietoturvan kehittimisty6hén molemmissa vaiheissa 3 ja 4.
Vaiheessa 3 laaditaan organisaatiolle tietoturvasuunnitelma ja -strategia seki niihin oleellisesti
liittyvat muut asiakirjat. Vaiheessa 4 sovitaan kehitysprojektin yksityiskohtaisista aikatauluista ja
tehtévisti tietoturvapdaillikon kanssa, kuten my6s midritelldan prosessi, jonka mukaan tietoturvaa
hallinnoidaan. Niiden vaiheiden tavoitteeksi voisikin maéritelld organisaation, hallinnointimallin
sekd yksityiskohtaisten olosuhteiden ja ympériston luomisen siten, ettd tietoturvahallinnointi
voidaan kidynnistdd standardinomaiseksi jatkuvaksi toiminnaksi.

Kolmas osio on kertaluontoisen kidynnistimisen jilkeen jatkuvaa toimintaa syklisend proses-
sina: tietoturvan ylldpito toteutetaan jatkuvana prosessina. Organisaation tietoturvatoimintaan
liittyvid dokumentteja on luonnollisesti arvioitava aika ajoin osana tietoturvan hallinnointia,
ylldpidettiva dokumentteja vastaamaan muuttuviin ja kehittyviin olosuhteisiin, ja siten tehtava
dokumentteihin ajan mittaan tarvittavia muutoksia. Tami koskee sekid suunnitelmia, strategioita
ettd politiikkoja.

Tdméin oppaan liitteind on erilaisia esimerkkejd ja malleja, esimerkiksi tehtévilistoja, tar-
kastuslistoja ja muita asiapapereita, joita organisaatio voi kdyttdd hyvikseen tietoturvan kehit-
tdmistyossdan.

Kuva 1 osoittaa tietoturvahallinnoinnin kehittdmisprojektin ja sen tuloksena syntyvin jat-
kuvan prosessin vilisen yhteyden.
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Sosiaali- ja terveydenhuollon organisaatioiden tietoturvan hallinnointi

3 OSIO 1: ESISELVITYS

Organisaation tietoturvatoiminnan omistaa organisaation johto. Esiselvitysvaiheessa selvitetdin,
millaisella organisaatiolla ja menettelyilli organisaation tietoturvatoiminta voidaan perustaa
ja miten sitd voidaan kehittdd. Varsinainen toiminta on jatkuva prosessi, jonka omistaa ja jota
valvoo organisaation johto.

Kuva 2 esittdd yksinkertaisessa muodossa seuraavilla sivuilla esitetyn tietoturvahallinnoin-
nin kehittimisprojektin kulun tehtivineen. Kuvassa on esitetty, kuinka tietoturvahallinnoinnin
kehittdmisprojekti ja siind aikaansaatavat dokumentit luovat pohjan tille jatkuvalle prosessille,
jolla organisaation tietoturvaa hallinnoidaan ja vaadittu (tai valittu) tietoturvan taso voidaan
toteuttaa.

Esimerkinomainen projektisuunnitelma on loydettivissd timidn dokumentin liitteend.

Vaihe 1 Vaihe 2 Vaihe 3 Vaihe 4

Tietoturvastrategian

14

Tehtavien ja

Tietoturvatoiminnan

ja -suunnitelman

Kayttdonottovaihe

vastuiden maaritys organisointi R
Tehtava 1: Tehtav 4: Tehtéva 6: Tehtava 12:
tietoturvapaallikén tietoturvapaallikdn nykytilanteen arviointi tarkkojen aikataulujen
toimenkuvan nimeaminen paattaminen
maarittaminen Tehtava 7: .
o Tehtéava 5: tavoitteiden ja l‘I'__ghtava 13.:. .
) Tehtav_:?l_g: ) tietoturvaryhman strategian laatiminen paivittaisten tghtavuen
tletotL_Jrvapa)aII|kon jasenten nimeaminen kuvaaminen
oikeuksien Tehtéva 8:
oatoTen tietoturvapolitiikan ::::::?aj;g
Tehtava 3: . laatiminen raportointimenettelyjen
tietoturvaryhman kuvaaminen
kokoonpanon alustava Tehtava 9:
maarittaminen tietoturvahallinnoinnin Tehtava 15:
proiessm allustava muutostarpeiden
I arvioinnin kuvaaminen
Tehtava 10: Tehtéava 16:
alustava budjetointi ja resurssien varaaminen
resurssien varaaminen ja budjetointi
Tehtava 11: tietotzs/r;t:;ﬁir:n%innin
. ) . . . . toimintasuunnitelman prosessin
Esiselvitysvaihe Esiselvitysvaihe laatiminen vhsityiskohtainen
kuvaaminen

KUVA 2. Kehittamisprojektin vaiheet ja tehtavat
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3 0SIO 1: ESISELVITYS

3.1 Vaihe 1: Tietoturvatoiminnan tehtavien ja vastuiden maaritys

Tehtdvd 1.  Mairitellddn toimenkuva ja vastuut sekd tietoturvapdiillikolle ettd tietoturvan
hallinnoinnin organisaatiolle.

Tietoturvaa hallinnoiva organisaatio on tyypillisesti virtuaaliorganisaatio,
jota kutsutaan tdssd dokumentissa vastedes nimelld tietoturvaryhma. Tieto-
turvaryhmai ohjaa ja valvoo tietoturvan toteutumista organisaatiossa ja toimii
myos sisdisend tarkastajana sertifioitaessa tietoturvatoiminta. Kdytinnossa
tietoturvaryhmd toimii siis erddnlaisena ohjausryhméni tai tietoturvan joh-
toryhmind. Tdstd huolimatta kokonaisvastuu tietoturvasta siilyy kuitenkin
organisaation johdolla.

Tietoturvaryhmin toiminta taytyy tarkastaa aika ajoin my®os erillisen sisdisen
tarkastajan toimesta esimerkiksi pistokokein. Tdmi on erityisen tarkeéi silloin,
kun organisaation tietoturvatoiminta sertifioidaan. Télloinhédn tietoturvan
hallinnointiprosessi arvioidaan organisaation ulkoisen osapuolen toimesta
valittua standardia noudattaen, ja sertifiointi tyypillisesti edellyttia myos
sdaannollisid sisdisid tarkastuksia.

Kun tietoturvapiillikké on nimetty (nimedminen projektin vaiheessa 2), hin
osallistuu jatkoty6hon toteutusvastuullisena, ohjaa tietoturvan toteutumista,
toimii tarvittaessa tietoturvaprojektien projektipdallikkona ja vastaa tietotur-
varyhmin sddnnollisestd kokoon kutsumisesta.

Vaikka tietoturvatehtdvit sisdltdvit runsaasti myos teknisid toimenpiteiti,
tietoturvapiéllikon rooli on ennen kaikkea hallinnollinen eiki niinkéan tek-
ninen. Tietoturvan hoidon teknisii tehtdvid suorittavat ne henkil6t, jotka ovat
asiantuntijoita kukin omalla alallaan.

Esimerkki tietoturvapiillikon vastuista ja tehtdvistd on esitetty liitteessd 5.

Tehtdvd 2.  Maddritellddn tietoturvapéillikon oikeudet. Niitd voivat olla esimerkiksi

Stakes, Raportteja 5/2007

tehtévien jako tietoturvaryhmain jasenille etukiteen tiedossa olevien raamien

mukaisesti,

(jarjestelmien ja toiminnan) tarkastukset, testit ja harjoitusten jirjestimi-

nen,

tietoturvakoulutusten jirjestiminen ja henkil6iden mairadminen koulutuksiin

(esimiesten vilitykselld),

tietoturvaloukkauksissa ja -poikkeamissa korjaavien toimenpiteiden jirjesti-

minen ja ohjaus,

muutosvaatimusten esittiminen esimerkiksi teknisten syiden takia, jossa

tapauksessa toimenpiteiden hyviksynté tehdddn tarvittavalla tasolla organi-

saatiossa,

mahdollisesti (pienimuotoisten) sanktioiden jarjestiminen,

+  péddsddntoisesti esimiesten vilitykselld

+  kollektiivirangaistuksia on viltettavd

tiedottaminen,

+ vyleispreventio; tiedotus havaituista loukkauksista ja rangaistuksista esi-
merkin antamiseksi (ei kerrota tapahtumien yksityiskohtia, ei paljasteta
henkiloita)

sekd tietoturvamittausten tulosten julkistaminen sovitusti.
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Tehtivi 3.

3.2

Tehtdvi 4.

Maédritetddn tietoturvaryhmin kokoonpano (tehtidvikuvat) ainakin alustavasti.

Miiritellddn tarpeellinen mdira sopivia tehtdvid, toiminteita ja funktioita.
Madritelladn jokaisen henkilon rooli, tehtdvi ja vastuut tietoturvan hoidossa.
Varsinaisia henkil6iti ei tdssd vaiheessa tarvitse nimeta.

Yleensi tietoturvaryhmin jasenini toimivat tarvittavien organisaatioyksikoi-

den (riittdvin pdiatoksentekovaltaiset) edustajat.

Tietoturvaryhmin tehtdviad ovat tyypillisesti muun muassa:

+ ohjata ja valvoa organisaation tietoturvatoimintaa,

+ huolehtia tietoturvaperiaatteiden toteutumisesta,

+ vastata tietoturvallisuuden kehittimishankkeiden valmistelutyosta tai
osallistua hankkeiden valmistelutyohon,

+ koordinoida tietoturvatoimenpiteitd kukin jasen omalta osaltaan,

+ tarjota tietoturvan erityisosaamista ja tietoturvapalveluita eri yksikoille
aina tarvittaessa ja myds turvata tillaisen osaamisen saanti,

+ seurata ja valvoa tietoturvatilannetta seki tarvittaessa reagoida ja puuttua
havaittuihin ongelmiin ja uhkiin,

+ huolehtia, ettéd yksikot ja tietohallinto ovat tehneet jatkuvuussuunnitelmat
poikkeustilanteita varten sekd infrastruktuurin ettd kaikkien keskeisten
tietojdrjestelmien osalta,

+ huolehtia, ettd tiedot ja tietojirjestelmit on turvaluokiteltu,

+ huolehtia uhkien ja riskien sdédnnollisestd analysoinnista sekd jaanngsris-
kien (suojaustoimenpiteiden jélkeen jiljelle jaavit riskit) kirjaamisesta ja
hyviksyttimisestd),

+ ohjeistaa tietoturva-asiat ja huolehtia, ettd ohjeista tiedotetaan ja koulu-
tetaan,

+ huolehtia auditointien jirjestimisestd,

+ toimia sisdisend tiedottajana poikkeustilanteissa (tietoturvaan liittyen)
sekd

+ luonnollisesti huolehtia myos muista, tdssd mainitsemattomista tietotur-
vaan liittyvistd toimenpiteistd aina tarpeen mukaan.

Vaihe 2: Tietoturvatoiminnan organisointi

Nimetddn tietoturvapaillikko (nimike voi poiketa, mikali sithen on tarve). Tdéma
voi edellyttdd haku-, valinta- ja palkkausprosessin, jos organisaatiossa ei ole teh-
tavadn soveltuvaa henkilod. Tdssd tapauksessa on kiinnitettdva erityinen huomio

valittavan henkilon taustan ja soveltuvuuden tarkastamiseen. Tietoturvapaillikon
tehtdvikuvaan liittyvistd ominaisuuksista on hyvd huomioida ainakin seuraavat:

Tehtdvi on kdytinndssid kokopdiviatoiminen. Tdma riippuu luonnollisesti or-

ganisaation koosta ja tietoturvaan kohdistuvista vaatimuksista (ja toimialasta:

sosiaali- ja terveydenhuollossa vaatimukset ovat moneen muuhun toimialaan

verrattuna poikkeuksellisen yksityiskohtaiset ja tiukat).

Tietoturvapiillikko vastaa kdytinnon toteutuksesta ja toiminnasta ja voi

toimia projektipéillikkoni tietoturvan kehitysprojekteissa.

Tietoturvapiillikké on suoraan ylimmén johdon alaisuudessa ja raportoi

tietoturvatoiminnan omistajalle (organisaation johto).

+ Johto ohjaa tietoturvapiillikon tehtdvid ja valtuuttaa tietoturvapiillikon
toiminnan.

+ Tietoturvapiillikko raportointi suoraan johdolle.
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+ Johtajan tai johtoryhmain lisdksi yksikddn organisaation henkil6 ei voi
vaikuttaa tietoturvapdiillikon toimintaan tai sen laatuun.

+ Tamd antaa mahdollisuuden saada taysimdérdiset resurssit tietoturvatoi-
minnan organisointiin.

+ Tédmad takaa raportoinnin riippumattomuuden ja puolueettomuuden.

+ Tédmi mahdollistaa oikea-aikaisen ja riittdvin tasoisen puuttumisen tieto-
turvarikkeisiin ja reagoinnin havaittuihin uhkiin.

+ Tehtdvidkuvana tietoturvapdillikon raportointi- ja valvontatehtivid voi
verrata esimerkiksi tilintarkastustoimintaan tai organisaation “sisdiseen
tarkastukseen”. Imagomielessd jalkimmadistd rinnastusta on syytd valtti,
jotta koko organisaation yhteistyo ja asennoituminen on vapaaehtoista
eikd vastentahtoista.

+ Auditointien jarjestimisen vuoksi toiminta ei voi sijaita esimerkiksi tieto-
hallinnossa.

+ Tietoturvapdillikon ja tietoturvaryhmin toimien valvonta ja tarkastus on
nimenomaan ~organisaation tietoturvatoiminnan sisdistd tarkastusta”

Tehtdvd 5.  Midritetddn ja nimetddn muut henkilresurssit ja vastuut tietoturvaryhméin (toisin
sanoen vhteisty6tahot organisaation sisiltd), joka vastaa kdytinnossa tietoturvan
toteuttamistyon ohjauksesta. Tietoturvaryhmii nimettdessd on hyvd huomioida
ainakin seuraavat asiat, joita henkililtd, ryhmin vastuilta ja toiminnalta voidaan

olettaa. Tarvittaessa tehtidvissd 16 voidaan tdydentdd timin tehtdvin aikaansaan-
noksia.

Stakes, Raportteja 5/2007

Aina tarpeen mukaan tietoturvaryhmin toimintaan osallistuu kustakin orga-
nisaation osasta vastuullinen henkilo siten, etti kaikki tietoturvan osa-alueet
on katettu ja kunkin organisaation osan tietoturvan toteutuksesta vastaava
henkil6 on nimetty.

On erityisen tirkedd, ettd nimid organisaation sisdiset tiedotus- ja yhteis-
tyokanavat luodaan valmiiksi etukiteen, ennen kuin toiminta varsinaisesti
kdynnistyy. Kun yhteistydkanavat ovat olemassa, yhteistyotahojen "nimet
ja naamat” ovat entuudestaan tuttuja, ja riski tiedonvilityksen katkoille tai
yhteistyon epdonnistumiselle pienenee oleellisesti.

On erityisesti kiinnitettivd huomiota tietohallintoon, henkilostéhallintoon ja
fyysiseen turvallisuuteen. Organisaation jokaisen henkilén vastuulla on toteut-
taa tietoturvaa ja noudattaa madrdyksid; timén valvonta kuuluu esimiehille
ja siksi kiytonvalvonta (yksikoiden pdillikot) on yksi oleellinen kokonaisuus.
Jokaisen paillikon ei silti tarvitse olla tietoturvaryhmassa jasenend.

Vaikka ndma henkil6t osallistuvat tietoturvahallinnointiin tietoturvaryhman
jdsenind, ei heiddn tarvitse olla nimellisesti tietoturvapaillikon alaisuudessa.
Paras tulos saavutetaankin, kun tietoturvaryhmin jasenet kuuluvat organisato-
risesti omiin yksikoihins ja toivat oman yksikkonsi edustajina tietoturvaryh-
missi. Tietoturvapéillikon alaisuuteen sopii organisaatiomielessi esimerkiksi
tietoliikenteen ja palomuurien teknisid asiantuntijoita, mutta yleinen kaytanto
on, ettd nama puolestaan kuuluvat hallinnollisesti organisaation tietohallinnon
alaisuuteen.

Huomaa my®os kriisinhallintaorganisaation tai valmiusorganisaation lisndolo
tietoturvatoiminnassa. Kriisitilanteissa ja mahdollisissa poikkeusolosuhteissa
kriisinhallintaorganisaatio saattaa vastata koko organisaation toiminnasta
ja mahdollisesta pelastustoiminnasta, jolloin myos tietoturvan johtamisessa
saatetaan noudattaa poikkeuksellisia jirjestelyja.
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Sosiaali- ja terveydenhuollon organisaatioiden tietoturvan hallinnointi

Kuva 3 osoittaa esimerkinomaisesti tietoturvan hallinnointia varten perustettavan virtuaaliorgani-

saation rakenteen. Raportointi tillaisessa organisaatiossa tapahtuu suoraan “ylospiin” ja kdskytys

alaspdin”. Jokainen kyseisen organisaation jisen on menettelytavoista ja vastuista tietoinen.

+  Kustakin toiminnasta vastaava taho raportoi tietoturvapiillikolle, joka raportoi suoraan
johdolle.

+  Tietoturvaan liittyvien toimeksiantojen luonteesta ja laajuudesta, ja tietoturvapiillikolle
tdhdn tarkoitukseen myonnetysta toimivallasta on erikseen ja etukiteen sovittu.

+  Kaikki tietoturvatehtdvit suoritetaan ennalta sovitun mukaisesti.

+  Kuvassa oleva virtuaaliorganisaatio muodostaa yhteysverkoston koko organisaatiolle mo-
lemminpuolista ja -suuntaista yhteydenpitoa varten.

+  Virtuaaliorganisaatiosta valitaan sopivat tahot, jotka toimivat yhteyshenkil6inad ulkopuolisiin
tahoihin (esimerkiksi CERT), ja mobilisoivat omassa organisaatiossa yhteistyotoiminnan ja
sopivat kdytinnon menettelytavoista yhteydenpidossa.

Organisaation johtaminen , tietoturvallisuuden omistajuus
Organisaation johtaja

Tietoturvallisuuden organisointi
Tietoturvapdéllikké

Virtuaaliorganisaatio |
tietoturvallisuuden hallinnointiin | | ———

[ | I I 1
Kayttoturvallisuus
Arkistop&éllikké seké Mééaraysten noudattamisen valvontg
Yksikén vastaava paallikko, Jokainen esimies
(esim. ylilaakan)

Tietojen luokittelu ja oikeuksien méaarittel
Yksikéiden vastuulliset johtajat
tietojérjestelmien omistajat

Henkilostoturvallisuus| | Fyysinen turvallisuus | |Tietojarjestelmaturvallisuus
Henkilbstopaéllikkéd Turvallisuuspéallikké Tietohallintop&allikké

Tietoturvaryhma (tietoturvan ohjausryhma)

KUVA 3. Virtuaaliorganisaatio tietoturvan hallinnoinnissa
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4 0SIO 2: PROJEKTI

4 0SIO 2: PROJEKTI

4.1 Vaihe 3: Tietoturvastrategian ja -suunnitelman laatiminen

Vaihe 3 voidaan kdynnistdd, kun tietoturvapiallikko on nimetty ja aloittanut tehtdvéssdadn. Han

osallistuu ty6hon ja avustaa dokumenttien ja toimintasuunnitelmien laatimisessa. Seuraavassa

on mainittu tehtivikokonaisuudet vaiheessa 3.

Tehtdvd 6.  Arvioidaan nykytila seki kartoitetaan ja analysoidaan ongelmakohdat.

Tdmi voidaan tehdd myos ilman tietoturvapiillikon osallistumista, jolloin
tarvittava osaaminen hankitaan esimerkiksi ulkoiselta konsultilta. Tama ei
kuitenkaan missddn tapauksessa ole suositeltavaa: tietoturvapiillikon moti-
vaatio on paras ja ammattitaito saadaan parhaiten hydodynnettyd, kun hin saa
olla mukana méidrittelytygssi alusta alkaen. Lisiksi konsulttia kiytettiessd on
vaarana, ettd kartoitusty6ssd syntynyt arvokas tieto ei jadkdan kokonaisuudes-
saan organisaation kdyttoon, vaan osa siitd jdd ainoastaan konsultin henkiseksi
pddomaksi. Jos ndyttid, ettd konsulttityoti tarvitaan, ulkoisten konsulttien tyon
on jirkevinti olla tietoturvapéaillikon méérittelemi ja valvomaa. Muutenkin,
jos tyotd tekemiin tarvitaan organisaation ulkopuolisia henkil6itd, teetettivin
tyon on syytd olla mahdollisimman kiytinnonldheistd, jotta osaaminen ja
kokemukset ei valu oman organisaation ulkopuolelle.

Kun hallinnointiprosessi saadaan kiyntiin, vastaavanlainen tyo sisiltyy vai-
heeseen suunnittelu (plan).

Téssd tehtdvissd voidaan myos hahmottaa tietoturvan kehittdmisen pilotti,
erddnlainen kokeilu (proof of concept), jossa tietoturvan kehittdimistoimia
suunnitellaan ja kokeillaan rajoitetulla osajoukolla ja kevennetylld mallilla
(hyodyntamailld osion 3 prosessia kevennetysti). Télloin voidaan kokeilla
esimerkiksi joukko menetelmii, metodeja ja teknologioita, ja saadaan valittua
omaan organisaatioon parhaiten soveltuvat, ja sovitettua ne helpommin oman
organisaation piivittdiseen toimintaan.

Tehtdvd 7. Kirjataan organisaation tietoturvatoiminnan tavoitteet ja strategia niiden toteut-

tamiseksi viralliseksi dokumentiksi.

Stakes, Raportteja 5/2007

Madritellddn tietoturvatoiminnan kattavuus (applicability). Tama on tirkedd,
jos esimerkiksi joitakin osakokonaisuuksia halutaan sulkea miiritellyn tieto-
turvatoiminnan ulkopuolelle. Téllaisia voivat olla esimerkiksi poikkeuksellinen
maantieteellinen voimassaolo (jos eri organisaatiot vastaavat toiminnasta eri
maantieteellisilld alueilla) tai tiettyjen toiminteiden tai toimialojen siirtiminen
kokonaan oman tietoturvatoimintansa vastuulle (kuten palkkahallinto tai
pysyviisarkisto). Ulkopuolelle voidaan rajata myos sellaiset kokonaisuudet,
joihin omalla organisaatiolla ei ole vaikutusvaltaa. T4llaisia voivat olla esimer-
kiksi valtakunnanlaajuisessa kdytossi olevat tai sellaisiksi valitut arkkitehtuurit
tai teknologiat, kuten kansallinen tietojirjestelmaarkkitehtuuri tai sihkoisen
reseptin teknologiat.

Tavoitteet organisaation tietoturvatoiminnalle mairiytyvit tyypillisesti sekd
ulkoisten vaatimusten ettd toisaalta sisdisen tarpeen perusteella. Vaatimuksia
asettavat esimerkiksi suojattavien kohteiden (asset) kriittisyys, riskianalyysin
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tulokset ja erilaiset mittaus- ja raportointitulokset (skannaukset, loukkaus-
raportit, reklamaatiot ym.). Jotkin tavoitteet voidaan katsoa niin tarkeiksi
ja strategisiksi, ettd ne kirjataan myds organisaation tietoturvastrategiaan.
Edellisessd tehtdvissi tehty nykytilanteen kartoitus ja tavoitteet muodostavat
yhdessd GAP-analyysin, jolloin analysoidaan ero ("kuilu") nykyhetken ja
tavoitetilan vililld. Tavoitteet voivat sisiltdd erilaisia mittareita toteutuneen
tietoturvan tasolle. Nditd mittareita voivat olla esimerkiksi
» tilasuureet, kuten
+ "organisaation tietoturvatoiminta tdyttdd lakien vaatimukset",
+ "tietoturvan hallintaprosessi on kiintes osa koko organisaation hallintoa
ja noudattaa standardoituja menettelytapoja",
+ "kdytossd olevat potilastietojirjestelmit noudattavat standardinmukaisia
tietoturvaominaisuuksia",
+ "tietoturvan toteutumista seurataan siinnoéllisesti”,
+ "raportointimenettelyt ovat tehokkaita ja raportointi tapahtuu ajal-
laan",
+ "sekd johto ettd henkilosto on sitoutunut tietoturvan toteuttamiseen”
tai
+ "tietoturvapolitiikka on julkaistu",
+ erilaiset numeeriset suureet, kuten miirdi tai prosentuaalista osuutta
osoittavat
+ el yhtddn asiakkaan tai potilaan tekemai epdilystd tietojen vddrinkiy-
tostd",
+  "jokaiselle organisaation tyontekijille on jaettu tietoturvakisikirja",
+ "kaikkien alihankkijoiden ja kolmansien osapuolten kanssa on solmittu
salassapitosopimus",
+ "ei yhtddn onnistunutta virushyokkaysta",
+ "90 prosenttia roskapostista pystytddn suodattamaan ennen loppukéyt-
tdjad" tai
« "75 prosenttia henkilostostd on osallistunut tietoturvakoulutukseen ja
tietoiskuihin".
Strategia on joukko tirkeimpii toimintaperiaatteita, jotka ovat parhaita tai
optimaalisia tavoitellun tietoturvatason saavuttamiseksi. Joissakin tapauksissa
tietty osa tietoturvastrategiaa voi olla organisaation toiminnan kannalta niin
tdrked, ettd se voidaan ottaa osaksi koko organisaation toiminnallista strategiaa.
Tietoturvaa ohjaavat strategiset padtokset ovat ajallisesti riittivin kauaskan-
toisia. Kun tietyt tavoitteet on saavutettu, ne voidaan liittdd osaksi strategiaa,
kuten seuraavassa kaksi ensimmaistd esimerkkia. Strategiassa voidaan mainita
esimerkiksi:
+ Zorganisaation tietoturvatoiminta tdyttdd lakien vaatimukset”,
+ “tietoturvan hallintaprosessi on kiinted osa koko organisaation hallintoa
ja noudattaa standardoituja menettelytapoja’,
»  “henkilostolle annetaan sadnnollisesti tietoturvakoulutusta”,
+  “kaikki uusimmat tietojirjestelmien tietoturvapdivitykset arvioidaan ja
testataan ja otetaan tarvittaessa kiyttoon mahdollisimman nopeasti” tai
+ “kaikkiin tietoturvarikkeisiin puututaan”
On my®os hyvi kirjata organisaation tietoturvatoimintaa koskevat periaatteet
yksityiskohtaisesti. Periaatteiksi voidaan valita sopivimmat esimerkiksi aiem-
min mainitusta Stakesin raportistal Sosiaali- ja terveydenhuollon tietojirjes-
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Tehtivi 8.

Tehtivi 9.

Tehtdvia 10.

Tehtivi 11.

4 0SIO 2: PROJEKTI

telmien tietoturvan ja tietosuojan hallinnan periaatteet ja hyvit kidytdnnot.
Jos tietoturvatoiminta halutaan sertifioida, toimintaa kuvaava dokumentaatio
on helpompi laatia ja kouluttaa organisaatiolle silloin, kun periaatteista maa-
rdytyvit reunaehdot ovat selvilla.

+  Téssd yhteydessd on myos tarkedd linjata tietoturvan hallinnointijirjestelman
(ISMS) dokumentoinnin periaatteet. Varsinainen dokumentointity6 kuuluu
oleellisena osana jatkuvaan prosessiin, joka on kuvattu osiossa 3. Tietoturva-
toiminnan jatkuvuuden ja laadun takaamiseksi dokumentoinnin periaatteet
on oltava tiedossa jo alkuvaiheessa.

Laaditaan ja julkaistaan organisaation tietoturvapolitiikka.

+  Jos organisaatiossa on jo olemassa oleva tietoturvapolitiikka, se arvioidaan ja
tarvittavat muutokset tehdddn, jotta politiikka vastaa midriteltyjd tavoitteita
ja strategiaa.

+  Tietoturvapolitiikka on johdon hyviksymi nikemys ja julkaistu kannan-
otto organisaation tietoturvan tirkeimmistd pddmadristd, periaatteista ja
toteutuksesta. Silld voidaan osoittaa tietoturvaan sitoutuminen sekd omalle
organisaatiolle ettd kolmansille osapuolille.

Kuvataan tietoturvan johtamisen ja hallinnoinnin prosessi.

+  Yksityiskohtainen kuvaus on esitetty timdn oppaan osiossa 3. Prosessin kulun
yksityiskohtainen méidrittely voidaan tehdd myos vaiheessa 4; tissd yhteydessa
on tarked sopia prosessin kulusta ja tirkeimmista tehtdvista kussakin vaiheessa
(suunnittelu, toteutus, tarkastus, kehitys).

«  Kuvattu tietoturvan johtamisen prosessi pohjautuu nimenomaan riskien
hallintaan.

+  Prosessia operoi ja hallinnoi tietoturvapiillikko yhdessi tietoturvaryhmin
kanssa. Tietoturvaryhmad johtaa ja valvoo tietoturvatavoitteiden toteutumista.
Tietoturvaryhmin toiminta voidaan aika ajoin tarkastaa erillisessa sisdisessd
tarkastuksessa. Tdma on hyvi tehdi sdannollisesti.

+  Tissd yhteydessd on my6s hyvi selvittdd, onko organisaation tietoturvaa
tarpeen sertifioida. Jos ndin on, sertifiointiin liittyvit yksityiskohdat voidaan
suunnitella kiyttoonoton valmistelussa tai vasta myohemmin osana péivit-
taistd hallinnointityota.

Varataan alustavat resurssit ja tehddan alustava budjetti tai luodaan raamit seu-

raavaan budjettiin.

+  Tamad koskee erityisesti johdon ja tietoturvaryhméin omia resursseja (esimer-
kiksi riittivin ajan varaaminen).

+  Tarvittavat muutokset ja tismennykset tehddan projektin seuraavassa vaiheessa
4.

Laaditaan vaiheen lopuksi sovittujen tavoitteiden ja riskianalyysin perusteella

lihivuosien toimintasuunnitelma, tietoturvasuunnitelma.

+  Lyhyen ajan toimintasuunnitelma, "tietoturvan kehitysprojekti", tehddan
vaiheessa 4.

+  Tissd yhteydessd on myos hyvi rakentaa yhteys muihin pidemmain ajan
suunnitelmiin, joita voivat olla esimerkiksi valmiussuunnitelma, jatkuvuus-
suunnitelma, kriisienhallintasuunnitelma, toipumissuunnitelmat, henkilston
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kehitys- ja koulutussuunnitelmat sekd erilaiset toiminta- tai litketoiminta-
suunnitelmat.

+  Tissd vaiheessa kirjataan my6s jadnnosriskit ja hyviksytetddn ne, mikali ti-
lannekartoitus on jo tuottanut riittdvin riskianalyysin. Luonnollisesti osana
péivittdisen tietoturvahallinnoinnin prosessia tehddédn riskianalyysi, jonka
jilkeen havaitut jadnnosriskit hyviksytetddn. Riskianalyysin teko ja jidnnos-
riskien arviointi on kuvattu osiossa 3.

4.2 Vaihe 4: Kayttoonoton valmistelu

Téssd vaiheessa 4 sovitaan yhteistydssa tietoturvapaillikon kanssa seuraavassa mainituissa asioista

ja niiden hoitamisen vastuista. Vaiheen tehtidvikokonaisuuksia on mainittu seuraavassa.

Tehtdvi 12.

Tehtdva 13.

Sovitaan kehitysprojektin tarkennetuista aikatauluista tietoturvapiillikon kanssa.
Muun muassa seuraavista asioista sovitaan:

«  heti toteutettavat toimenpiteet,

+  myohemmin toteutettavat toimenpiteet,

+  jatkotyo

*+ ei-toteutettavat kohteet,

+  my6hempi kehitystyo,

+ tarpeiden uudelleenarviointi,

+ mahdollinen organisaation tietoturvan sertifiointi ja sithen liittyvit seikat
(noudatettava sertifiointiohjelma, sertifioitavat kohteet, tavoitteet, aikataulu
ym.)

+ sertifioinnin ja sen ylldpidon médrittelyt osana organisaation sadnnol-
listd tietoturvatoimintaa

. sekd kaikki ne valttimattomat tehtdvit, jotka tiytyy tehdd, ettd tietoturvan
kehitystyo voi ylipddtddn alkaa

+ vilineiden hankinta,

+ olemassa olevien kiytintojen ja jirjestelmien kirjaus,

+ dokumentointi tarvittavalla tarkkuustasolla.

Luetellaan pdivittdisen tietoturvatoiminnan johtamisessa ja organisoinnissa suo-

ritettavat tehtdvit. Huomaa, etté tietoturvapdillikon tehtdvii, vastuita ja oikeuksia

on lueteltu aiemmin tdssd dokumentissa, vaiheen 1 kuvauksessa. Organisoinnin
tehtivid voivat olla esimerkiksi

+  kontrollien médrittelysti ja seurannasta sopiminen,

+  sopiminen turvaamistoiminnasta yleensd, esimerkiksi teknisten ja ei-teknisten
ratkaisuiden toteutuksesta (ohjelmistot, laitteistot, kulunvalvonta ym.),

+  materiaalien (manuaalit ym.) ja ohjeistusten laatimisesta sopiminen,

+  tietoturvakoulutuksen jirjestimisestd sopiminen,

+  poikkeustilanteiden ja hilytysten yhteydessa vikojen tai poikkeamien korjauk-
sista ja osallistumisesta korjaustehtiviin (incident response team), mahdollisis-
ta tilapdisratkaisuista ja niiden tiedottamisesta sopiminen tarpeen mukaan,

«  sddannollisestd testaamisesta ja standardinomaisten testimenettelyiden yllipi-
dosta sopiminen ja

+  CERT-toiminnasta sopiminen.
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Tehtivi 14.

Tehtdvi 15.

Tehtdvi 16.

4 0SIO 2: PROJEKTI

Luetellaan tietoturvapiillikon vastuulla olevat péivittdisen tietoturvatoiminnan
johtamis-, raportointi- ja seurantamenettelyt. Niitd ovat esimerkiksi
+  raportointimenettelyt, maddriajat ja raporttien laatu ja
+  kokouskdytinnot, kuten
+ tietoturvaryhmin koolle kutsumisen menettelyt ja
+ arvioidut kokoontumisaikataulut tai -valit.

Luetellaan tietoturvapéillikon vastuulla olevat teknologisen kehityksen seuraami-

sen, uusien uhkien arvioinnin ja organisaation kéytossa oleviin (tietoteknologisiin)

ympiristihin kohdistuvien muutospaineiden arvioinnin tehtavit ja vastuut. Nama

voivat sisdltdd esimerkiksi seuraavia:

+  Tietoturvapaillikko ylldpitid omaa osaamistaan ja asiantuntemustaan ajan
tasalla.

«  Tietoturvapdaillikko laatii muutosehdotuksia tarpeen mukaan.

+  Tietoturvapiillikko vastaa, ettd tietoturvatoiminta on tiiviissd yhteistydssi
tietoteknologiasta vastuullisen organisaation kanssa.

Varataan tietoturvatoiminnan resurssit tarpeen mukaan. On luonnollista, ettd

resurssien ja budjetin suunnittelu ei voi olla alkuvaiheessa tarkkaa.

+  Maidritellddn henkiloresurssit. Tamai tehtdva lisdd yksityiskohtia tehtdvien 5
ja 10 tuloksiin. Resursseja varattaessa on huomioitava
+ tietoturvaryhmin ohjaustehtivissi tarvitsema aika,

+ teknisiltd asiantuntijoilta tarvittava aika suuntaa antavana arviona sekd

+ varautuminen selvittimdin mahdollinen palkkaus- tai koulutustarve
my6hemmissi vaiheessa, jos jo tdssid vaiheessa havaitaan, ettd henkilostod
tai osaamista ei ole riittdvisti.

+  Organisaatioyksikoiden vetdjien kanssa on sovittava tietoturvaryhmaiin
kuuluvista henkiloistd ja heiddn ajankiytostdan mahdollisessa tietoturvatoi-
minnassa.

«  Midritellddn budjetti ja rahalliset resurssit.

+ On varattava riittdvasti rahaa ja muita tarvittavia aineellisia resursseja
tietoturvatoiminnan kehittimiseen ja péivittdiseen organisointiin.

+  Varataan johtajan kidyttdmit resurssit ja tarvittaessa johtoryhmalté vaadittavat
resurssit (henkil6t, aika).

+ Johdon taytyy varata riittdvasti aikaa johtamiseen, raportteihin tutustu-
miseen ja tietoturvan seurantakokouksiin. Johtamistoimintaan oikein
delegoimalla ja vastuita jakamalla riittdnee yksi tai kaksi henkilotyopaivad
kalenterivuodessa; alkuvaiheessa aikaa saatetaan tarvita enemman.

+  Muita tarvittavia resursseja ovat esimerkiksi:

+ fyysiset tilat (konesalit, ”laboratorio” testausta ja harjoittelua varten, kou-
lutusluokka ym.),

+  jérjestelmit (esimerkiksi varmistuslaitteistot, kulunvalvonnan laitteet ja
ohjelmistot, tarvittavat turvajirjestelmat verkkohyokkayksiltd suojautu-
miseen),

+ proaktiiviset tietoturvan valvonta-, hilytys- ja raportointivilineet ja -pal-
velut,

+ riskienhallintaprosessia tukevat vilineet,

+ tietoturvaportaalin tarjoamisessa tarvittavat vilineet ja palvelut, seki

+ CERT-toiminnassa tarvittavat tyokalut.
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Tehtivi 17.

Madritelldan prosessi, jota noudatetaan tietoturvan hallinnoinnissa. Téssd tehtdvéssd
prosessin vaiheet maéritellddn yksityiskohtaisesti. Prosessin kulku on médritelty jo
alemmin tehtédvissd 9.

+  Prosessin yksityiskohtainen kuvaus on esitetty timidn dokumentin osiossa 3.

Kukin prosessin vaihe voi toimia itsendisesti muista riippumatta.

+ Esimerkiksi vaiheen toteutus tyotehtivid suoritetaan usein péivittdisend
toimintana ilman erillistd kidynnistinta.

+  Vaihetarkastus suoritetaan myos sidnnollisesti, vaikka mitddn muutoksia
ei olisikaan prosessissa (suunnittelu, toteutus). Tdssd vaiheessa seurataan
ja mitataan tietoturvan toteutumista.

+ Vaihekehitys puolestaan kdynnistyy ainoastaan vaiheen tarkastus kidynnis-
timand.
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5 0OSIO 3: HALLINNOINTIPROSESSI

5.1 Tietoturvan hallinnointiprosessi

Tietoturvan hallinnointiprosessi on pyritty kuvaamaan sellaiselle tarkkuustasolle, ettd malli on
otettavissa sopivilla muutoksilla ja lisdyksilld kidyttoon valtaosassa erilaisia ja erikokoisia orga-
nisaatioita.
Prosessin vaiheet kiyvit ilmi jaljempiani esitetystd kuvasta 5 luvussa 5.2. Vaiheet siséltivit
muun muassa seuraavat tietoturvan kehittimisessi ja ylldpidossa tarvittavat osa-alueet:
+  Tietojen turvaluokittelu.
+  Uhka- ja riskianalyysin teko.
+  Politiikkojen, ohjeiden ja sddntojen kirjaus/laatiminen.
+  Koulutuksen ja tietoturvatietoisuuskampanjoiden suunnittelu ja toteutus.
+  Suojausmenettelyiden ja turvamekanismien, kontrollien, valinta ja toteutus.
+  Saiannollinen seuranta ja raportointi.
+  Tietoturvan toteutumisen arviointi ja tarvittavien muutosten toteutus.

Tietoturvan hallinnoinnin kypsyysmalli ja sen eri tasot kéy ilmi kuvasta 4. Kuva ilmentdi tie-
toturvatason paranemisen, joka saavutetaan tietoturvaongelmien hallinnoinnin ja kisittelyn
menettelytapojen suunnittelulla ja kehittamisella.

3
)
©
2
2 Taso 5
S Toiminta
2 Taso 4 optimoitua
= Riskeja
hallitaan ja
Taso 3 mittareita
Menettelyt kaytossa
standardoitu
Taso 2 )a
Yksittaisia dokumentoitu
prosesseja
Taso 1 kaytossa
Ongelman
kasittely
Taso 0 satunnaista

Ongelmaa ei
tunnistettu

Aika; toteutuksen eteneminen

KUVA 4. Tietoturvahallinnoinnin kypsyysmalli

Téssd oppaassa ei ole esitetty menetelmid tai tyokaluja tietoturvahallinnoinnissa kiytettavin
prosessin mittaamisen tueksi. Yleisohjeena voidaan kuitenkin todeta, ettd yksi esimerkki hyvisti
tavasta mitata hallinnointiprosessia on kiyttda erdanlaista kypsyysmallia (CMM, capability matu-
rity model). Kypsyysmallissa mitataan, missi méarin organisaatio on saavuttanut sen tietoturvatoi-
minnalle asetetut tavoitteet, toisin sanoen kuinka hallinnointiprosessi vastaa tietoturvatoimintaan
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kohdistuviin vaatimuksiin. Kypsyysmallin tasoja organisaation tietoturvaongelmien ratkaisussa

— eli kidytdnndssd organisaation tietoturvahallinnoinnin prosessissa — voivat olla esimerkiksi:

+  Taso 0: Organisaatio ei ole tunnistanut ongelman (tai kehitettidvin kohteen) olemassaoloa,
joten mitddn toimintaperiaatteita, prosesseja tai mittareita ei ole luotu tai kiytossi.

+  Taso 1: Ongelma on alustavasti tunnistettu, mutta kisittely on satunnaista tai epdjohdon-
mukaista, toimintaperiaatteet ovat summittaisia ja ratkaisuja tuotetaan yksittdisiin tarpeisiin
tapauskohtaisesti. Seurantaa harjoitetaan vain reaktiivisesti.

¢+ Taso2: Ongelma on tiedostettu koko organisaatiossa, ja toimintaperiaate on luotu. Ongelman
kasittelyd varten on luotu prosessit, mutta ne eivit ole koko organisaation laajuisessa kaytossa,
vaan pikemminkin yksittdisten henkiloiden vastuulla. Mittaamisen tarve on periaatetasolla
tunnistettu, mutta mittaaminen on satunnaista ja kehitysasteella.

+  Taso 3: Ongelman ratkaisun tarve on ymmairretty ja hyviksytty, ja periaatteet on linjattu
yhteensopiviksi organisaation muiden toimintaperiaatteiden kanssa. Menettelyt ja toimin-
tatavat on standardoitu, dokumentoitu ja toteutettu koko organisaatiossa. T4lloin myos
tarvittavaa koulutusta jirjestetddn organisaation henkilostolle. Toiminnan mittareita on
kehitetty ja seurataan, mutta seurannassa ei analysoida tapahtumien syit4 eikd seurantatietoja
oteta huomioon prosessien kehityksessa.

+  Taso 4: Kuten tasolla 3, ongelman ratkaisun tarve on ymmarretty ja hyviksytty, ja periaat-
teet ja toteutus on organisaation laajuisesti kdytossi. Riskien hallinta on otettu huomioon
hallinnoinnissa, ongelmien kisittelyssd ja prosessin kehittdmisessd. Prosessiin osallistuvat
henkilot on koulutettu ja he ovat tietoisia uhkista, riskeistd ja vaihtoehdoista. Prosesseja
parannetaan mittareiden tuottamiin tuloksiin pohjautuen, poikkeamat ja tulosten raja-arvot
on médritelty.

+  Taso 5: Edellisen tason 4 toteuman pohjalta organisaation tietoturvahallinnoinnin kehi-
tystyd suuntautuu tulevaan. Periaatteiden, toimintatapojen ja prosessien kehityksen apuna
kdytetddn vertailua myos ulkopuolisiin tahoihin (eri standardien kehitys ja vertailuryhmit,
benchmarking), jonka mukaan optimoidaan omaa toimintaa. Ulkoisia asiantuntijoita kdy-
tetddn vertailukohtien saamiseksi.

5.2 Tietoturvan hallinnointiprosessin vaiheet

Kussakin seuraavassa kappaleessa on kiteytys prosessin eri vaiheissa suoritettavista tehtdvista.
Prosessi on kuvattu kuvassa 5. Kuva selventdi hallinnointiprosessin eri vaiheita ja niiden vilisid
suhteita. Prosesseja ei ole kuvattu yksityiskohtaisesti; kukin organisaatio voi suunnitella kunkin
prosessin yksityiskohdat oman organisaationsa toimintamahdollisuuksien mukaisesti.

Vaiheen Suunnittelu prosesseissa luodaan raamit ja sddnnot organisaation tietoturvallisuuden
hoidolle. Valittuja periaatteita toteutetaan vaiheessa Toteutus, seurataan ja tarkastetaan vaiheessa
Tarkastus ja muutostarpeet arvioidaan ja suunnitellaan vaiheessa Kehitys. Vaiheessa Toteutus suo-
ritetaan organisaation péivittiiset ja sidnnolliset tietoturvatoimet vaiheessa Suunnittelu luotujen
kehysten perusteella.

Vaiheessa Tarkastus valvotaan ja arvioidaan organisaation tietoturvallisuuden tilaa kokonai-
suudessaan, raportoidaan tietoturvasta tarvittavassa laajuudessa ja hankitaan tietoturvatoiminnal-
le valittu sertifiointi. Arvioinnin lopputuloksena tiedetddn organisaation tietoturvahallinnoinnin
(ISMS) kelpaavuus ja toimintakyky asetettuihin vaatimuksiin ndhden, ja sen perusteella voidaan
suunnitella ja toteuttaa tarvittavat muutokset hallinnointiprosesseihin.

Vaihe Kehitys tdydentdd syklisen prosessin kehén: siind arvioidaan tarvittavat muutokset,
jotka aloittavat ja joita kisitellddn uudessa syklissd prosessista Suunnittelu alkaen.
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Nykytilanteen kartoitus (ml.
dokumentaatio, tekniset
toteutukset, organisaatio)

Turvaluokittelu

Uhka- ja
haavoittuvuuskartoitus

Tarkastus ja hyvaksynta

Tarkastus ja hyvaksynta

Tarkastus ja hyvaksynta

v

Riskianalyysi

Tietoturvasuunnitelma ja
-strategia; noudatettavat
tietoturvaperiaatteet

Vo

Tietoturvapolitiikat,
sdannétja ohjeet

Tarkastus ja hyvaksynta

Tarkastus ja hyvaksynta

Tarkastus ja hyvaksynta

v

Resurssien allokointi ja
nimedminen

Kontrollien ja
teknologioiden valinta

Jaannosriskien arviointi ja
hyvaksyminen

Tarkastus ja hyvaksynta

Tarka

stus ja hyvaksynta

Toteutus (Do)

oy | o | o

Tarkastus ja hyvaksynta

Tarkastus ja hyvaksynta

Kontrollien ja
teknologioiden toteutus

Paivittdinen hallinnointi
(johto, tietoturvapaallikké ja
esimiehet)

[

Toimivuuden testaus,
tarkastus ja hyvaksynta

VAv4

v

v

Koulutus,

tietoturvakampanjat ja
-tilaisuudet

|

Paivittdinen operointi
(tietoturvapaallikké ja
tietoturvaryhma)

Tietoturvapoikkeamien
tarkkailu ja kasittely

Tietoturvatietoisuuden
mittaaminen

Tarkastus (Check)

v

Valvonta, seuranta,
tarkkailu ja tekninen
monitorointi

Katselmointi ja arviointi

Raportointi

Johdon osallistuminen,
tarkastus ja hyvaksynta

Kehitys (Act)

Muutosten ja parannusten
suunnittelu

Kommunikointi

Tarkastus

KUVA 5. Hallinnointiprosessi ja eri vaiheiden tehtdvat
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Suunnittelu

Vaiheen Suunnittelu prosesseissa luodaan raamit ja sidnnot organisaation tietoturvallisuuden
hoidolle. Valittuja periaatteita toteutetaan vaiheessa Toteutus, seurataan ja tarkastetaan vaiheessa

Tarkastus ja muutostarpeet arvioidaan ja suunnitellaan vaiheessa Kehitys.

1

~

Suunnittelu (Plan)

dokumentaatio, tekniset
toteutukset, organisaatio)

Nykytilanteen kartoitus (ml.

Turvaluokittelu

Uhka- ja
haavoittuvuuskartoitus

Tarkastus ja hyvaksynta

Tarkastus ja hyvaksynta

Tarkastus ja hyvaksynta

v

4 |Riskianalyysi

Tietoturvasuunnitelma ja
-strategia; noudatettavat
tietoturvaperiaatteet

Tietoturvapolitiikat,
saannotja ohjeet

Tarkastus ja hyvaksynta

Tarkastus ja hyvaksynta

Tarkastus ja hyvaksynta

v

Resurssien allokointi ja
nimedminen

Kontrollien ja
teknologioiden valinta

}.

Jaannosriskien arviointi ja
hyvéksyminen

Tarkastus ja hyvaksynta

Tarkastus ja hyvaksynta

KUVA 6. Hallinnointiprosessi: tehtavat vaiheessa Suunnittelu

5.2.1

Prosessissa selvitetddn organisaation tietoturvan nykytila ja tavoitteet. Kuva nykytilasta luodaan
katsastamalla toiminta esimerkiksi olemassa olevien dokumenttien, lokien ja erikseen tehtivien
haastattelujen perusteella. Organisaation tietoturvatavoitteet selvidvit dokumentista, joka on

Nykytilanteen kartoitus

laadittu kehittimisprojektin vaiheessa 3.

Tarkastus ja hyvaksynta

Prosessissa hyodynnetddn olemassa olevia dokumentteja, joita ovat esimerkiksi:

Prosessissa syntyy organisaation tietoturvan nykytilanteen kuvaava dokumentti, joka palvelee
jatkossa erityisesti tietoturvatoimenpiteiden suunnittelua. Lisiksi voi syntyd mahdollisia tarpeita
edelld mainittujen asiakirjojen piivittimiseen ajan tasalle.

28

toimintaa (tai liiketoimintaa) kuvaavat dokumentit,

organisaatiota ja sen rakennetta kuvaavat dokumentit,
organisaation osien tai tilojen sijaintia kuvaavat dokumentit,
teknologia- ja tietojdrjestelmakuvaukset,

organisaation prosessikuvaukset,

tietoturvatavoitteet, -strategia, -periaatteet ja -politiikat,

yhteistydsuhteisiin ja -kumppaneihin liittyvit dokumentit,
voimassa olevat sopimukset seki
lait, saddokset ja standardit, joita organisaation on noudatettava.
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Prosessi tarkastetaan ja hyviksytddn sisdisessd menettelyssi, jossa tarkastetaan nykytilanne-
kuvaus ja mahdollisesti poytikirjoja. Tarkastustyo on osa sisdistd laadunvalvontaa ja edellytys,
jos organisaation tietoturvatoiminnalle hankitaan ulkoinen sertifiointi.

5.2.2 Turvaluokittelu

Tiéssd vaiheessa turvaluokitellaan tiedot ja tietojirjestelmit sekd médaritelldin niiden tirkeys, jotta
my6hemmin voidaan suunnitella tietojen suojaus. Tarvittavia toimenpiteitd ovat esimerkiksi:
+  Tunnistetaan suojattavat tiedot ja tietojirjestelmiit.
+  Kuvataan lyhyesti kunkin suojattavan kohteen ominaisuudet, esimerkiksi
+  tyyppi (tietojirjestelmi, palvelu, tietokanta, ohjelmistoresurssi, paperidokumentti
ym.),
+  sdilytystapa (tiedostojdrjestelmai tai tietokanta, cd-levy tai nauha, muu media ym.),
+ siilytyksen kesto ja tuhoamiselle asetetut vaatimukset,
+ kayttotarkoitus,
+ muoto tai formaatti (tiedon rakenteen kuvaus tai standardi tai mahdollisesti ohjelmisto,
jolla tietoja voidaan kisitelld) sekd
*  sijainti.
+  Tunnistetaan ja nimetddn jokaiselle suojattavalle kohteelle omistaja. Omistaja mairittelee
tiedoille haltijan (tekninen vastuu; custodian).
+  Midritetdidn jokaisen suojattavan kohteen tirkeys ja arvo (sikili, kun se pystytdan miarit-
tdmain). Téarkeys voidaan jakaa esimerkiksi luokkiin
+ erittdin tirkei,
+  tdrked ja
+  ei-tirked.

Sosiaali- ja terveydenhuollossa luokittelu on kohtuullisen yksinkertaista — kaikki henkil6tiedot

ovat padsdantoisesti joko erittdin tirkeitd tai tirkeitd. Muiden kdytettdvien tietojen (esimerkiksi

yhteistyokumppaneiden tiedot ja organisaation omat asiakirjat) luokittelu vaatii enemmin tyoti
ja on luultavasti tehtdvi organisaatiokohtaisesti.

+  Maddritetddn jokaisen suojattavan kohteen kriittisyys ja riskitaso (tiedon tirkeys suhteessa
tietoturvaloukkausten seurauksiin).

+  Midritetdén tietojen luottamuksellisuus. Tietojen salaisuuden aste voi terveydenhuollossa olla
tyypillisesti joko julkinen tai salassa pidettavi. Salassa pidettdvin tiedon luottamuksellisuuden
taso esimerkiksi potilastietojen osalta on luottamuksellinen, jolloin vain oikeutetuilla tahoilla
tulee olla pédsy tietoihin (siind laajuudessa ja kiyttotarkoituksessa kuin on siddetty). On
huomattava, ettd terveydenhuollossa on kisiteltivi salassa pidettdvind myos muita tietoja
kuin potilastietoja: nditd ovat esimerkiksi henkilostoon liittyvit tiedot. Organisaatiossa on
oltava selkedt kisittelysdadnnot kaikille tiedoille ja asiakirjoille erilaisilla luottamuksellisuuden
tasoilla, ja sddntojen on koskettava kaikkia tietojen ja asiakirjojen elinvaiheita.

«  Midritetddn ne tahot, jotka tarvitsevat padsyn tietoihin (sikili, kun se tissd vaiheessa voidaan
madrittdd), missd laajuudessa ja millaisilla valtuuksilla pdasy myonnetdan.

+  Tunnistetaan prosessit, joissa tietoja kisitellddn tai tarvitsee kisitelld (sikili, kun se tdssd
vaiheessa voidaan médrittdd). Tdmai liittyy jo ylempdnd mainittuihin ominaisuuksien ku-
vaamiseen.

Ylld mainitut ominaisuudet voidaan kirjata turvaluokitukseksi esimerkiksi erilliseen taulukkoon.

Prosessin lopputuloksena onkin organisaation tiedot kattava turvaluokitus, josta ilmenee suojat-
tavat tiedot, niiden tirkeys ja muut edelld mainitut seikat. Turvaluokitus sisiltdd mahdollisuuksien
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mukaan padsynhallintaluettelon. Prosessin tuloksena voi mahdollisesti syntyd myds péivitetty
omaisuusluettelo.

Prosessissa hyodynnettivid olemassa olevia dokumentteja ovat esimerkiksi:
+  luettelo tiedoista (tai omaisuusluettelo, list of assets; inventory of assets), seki
+  aiemmin laadittu tietojen turvaluokitus.

Yksi oleellinen kysymys on, miten tietojen arvo arvioidaan. Koska monilla tiedoilla ei kdytinnossi
ole rahallista arvoa, on kéytettivd “maalaisjirked”. Etenkin julkishallinnossa monet vaatimukset
ovat juridisia, laeilla sdddettyjd, eivitkd niinkéddn taloudellisia, joten arvon miérittimisessd on
kaytettdva ensisijaisena mittarina tarkeytta. Esimerkiksi henkilo- ja potilastiedot ovat tirkeiti ja
suojattavia tietoja, vaikka niille ei taloudellista arvoa myohempii riskianalyysii ajatellen voida-
kaan mairittaa.

Prosessi tarkastetaan ja hyviksytdin sisdisessd menettelyssd, jossa tarkastetaan esimerkiksi
tietty otos prosessin tehtévistd tutustumalla laadittuihin asiakirjoihin, lokitietoihin ja poytakir-
joihin. Tarkastustyo kuuluu osaksi sisdistd laadunvalvontaa, mutta se voi palvella myos ulkoista
tietoturvasertifiointia.

5.2.3 Uhkien ja haavoittuvuuksien kartoitus

Téssd vaiheessa tunnistetaan ja arvioidaan haavoittuvuudet ja uhkat. Uhkia voidaan selvittidi
esimerkiksi vastuuhenkiloille ja kiyttgjille tehtavilld kyselyilld, tutustumalla tiedossa oleviin uh-
kiin (esimerkiksi CERT:n raportit teknologioihin liittyen), tutustumalla organisaation toiminta-,
prosessi- ja jirjestelmikuvauksiin sekd suunnitelmallisella testauksella. Apuna kaytettdvid tietoja
ja dokumentteja ovat esimerkiksi:

+  valvontatiedot ja raportit,

«  kayttdjilta tulleet tiedot, kuten palautteet ja reklamaatiot,

+  julkiset haavoittuvuustiedot (valmistajien, muiden tahojen tai CERT:n julkaisemat),

«  valmiit kysymyslistat esimerkiksi johdolle, vastuuhenkildille ja kiyttsjille,

+  vastuuhenkiloille esitettyjen kysymysten vastaukset,

+  olemassa olevat prosessikuvaukset seka

+  olemassa olevat madrittelyt, ohjeet ja arkkitehtuurikuvaukset.

Testausmenettelyind voidaan kiyttdd esimerkiksi:

. skannauksia,

«  jérjestelmi-, verkko- tai palvelukohtaisia tunkeutumistestej,
+  haavoittuvuustestausta seki

+  rasitus- ja kuormitustesteja.

On myos otettava huomioon sellaiset toistuvat tai jatkuvasti voimassa olevat (mutta muuttuvat)
uhkat, jotka eivit sindnsi liity organisaation toimintaan. Niitd ovat esimerkiksi verkkohyokka-
ykset ja virukset, jotka uhkaavat jokaista organisaatiota: uhkien tekniikka muuttuu, mutta uhkan
luonne ei. Myos kertaluonteiset uhkat esimerkiksi projekteissa on huomioitava.

Prosessissa syntyy kartoitus ja analyysi haavoittuvuuksista ja uhkista, jotka kohdistuvat or-
ganisaatioon tai sen omistamiin tai hallussa pitdmiin suojattaviksi luokiteltuihin tietoihin.

Prosessi tarkastetaan ja hyvaksytddn sisdisessd menettelyssd, jossa tarkastetaan esimerkiksi
tietty otos prosessin tehtévistd tutustumalla uhkakartoituksen menetelmiin ja dokumentteihin,
esimerkiksi laadittuihin poytakirjoihin, raportteihin ja uhkakartoitukseen.
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5.2.4 Riskien analysointi

Téssd vaiheessa analysoidaan riskit. Ne tunnistetaan kullekin kohteelle (suojattavat tiedot) ja
arvioidaan vertaamalla riskejd — uhkien ja haavoittuvuuksien toteutumisen todennikoisyyttad
ja vaikutusten seurauksia — kohteen tirkeyteen ja kriittisyyteen. Oleellista on, ettd tunnistetaan
mahdollisten tietoturvaloukkausten (haavoittuvuudet ja uhkat) vaikutus. Tarkan arvion tekeminen
voi olla vaikeaa tai mahdotonta, joten yleensd summittainen arvio riittda oikeiden tai riittdvien
suojaustoimenpiteiden mairittimiseksi. Prosessissa kiytettivia dokumentteja ovat ensisijaisesti
turvaluokittelu ja kartoitus uhkista ja haavoittuvuuksista.

Riskien hallintaan liittyen on olemassa erilaisia matemaattisia malleja. Koska ensinnékin so-
siaali- ja terveydenhuollossa tietojen arvon rahallinen méarittaminen tai vertailukohtien 16ytami-
nen voi olla vaikeaa tai mahdotonta, ja toiseksi hajautettuihin tietojirjestelmiin ja tietoverkkoihin
liittyvien riskien (jolloin identtisid tietoja saatetaan kisitelld ja silyttdd useissa eri organisaatioissa)
todennikoisyyden arviointi voi olla yhtd vaikeaa, tdssd dokumentissa ei ole esitetty laskennallista
mallia riskianalyysin tekoon ja prioriteetin valintaan. Pdinvastoin, "talonpoikaisjirjen” kiyttod
suositellaan ensisijaisena vaihtoehtona.

Prosessissa syntyy riskianalyysi, joka sisdltdd tarvittavan yksityiskohtaisen tiedon kaikista
sellaisista organisaation tiedoista, joihin kohdistuu sellaisia uhkia, joihin on syytd varautua tai
joilta pitdd suojautua. Riskien seurauksista — tietoturvaloukkausten seurauksista — laaditaan
vaikutuskartoitus (impact analysis), joka kertoo toteutuneiden riskien vaikutuksen organisaati-
on toimintaan ja tietoturvaan. Erillisid vaikutuskartoituksia tietoturvan eri osa-alueisiin, kuten
luottamuksellisuuteen, eheyteen tai saatavuuteen, voidaan tehdi tarvittaessa. Yleensd uhka tai
haavoittuvuus kuitenkin kohdistuu luonteensa vuoksi johonkin tiettyyn néistd (sahkokatkos vai-
kuttaa ldhinna saatavuuteen, tulosteiden jittiminen tyopoydalle lahinni luottamuksellisuuteen),
joten vaikutuksen erikseen analysointi on usein turhaa. Lisdksi sosiaali- ja terveydenhuollossa
tietojen luottamuksellisuuden sdilymistd on suojattava jo lakien vaatimuksista johtuen samalla
tirkeysasteella kuin tietojen saatavuutta ja eheyttikin (esimerkiksi sdilyminen, kiytettivyys ja
muuttumattomuus). Seuraavassa on muutama esimerkki riskianalysoinnin toimenpiteist.

1) Arvioidaan riskin todennikoisyys, joka voidaan jakaa karkeasti arvioiden esimerkiksi neljain
luokkaan:
*  Lkorkea,
«  keskimiiriinen,
+ alhainen ja
+ el merkitysta.

Naistd kaksi ensimmdistd sisdltdvit runsaasti tyypillisid uhkia ja haavoittuvuuksia, kuten
verkkohyokkaykset ja virukset, henkiloiden tekemit vadrinkaytokset ja inhimilliset virheet,
sihkokatkokset ja tietojérjestelmien vikaantumiset. Esimerkki alhaisesta todennikoisyydesti
on tulipalo. Koska tulipalon seurausten vakavuus on kuitenkin suuri, sithen tiytyy organi-
saatiossa varautua. Suomen oloissa luokkaan ”ei merkitystd” kuuluu suurin osa erilaisista
luonnonkatastrofeista, jolloin kyseisilta riskeiltd ei suojauduta lainkaan. On kuitenkin tirkedd
huomata, ettd tietyt erittdin epatodennikoiset tapahtumat, kuten sairauksiin liittyvit epi-
demiat tai maanlaajuiseen tai alueelliseen sihkonjakeluun liittyvat hairiot, voivat aiheuttaa
niin vakavia seuraamuksia, ettd niihin on tarpeen varautua muihin uhkiin varautumisen
yhteydessd — esimerkiksi normaalien varamiehityksen ja varasihkon jdrjestimisen yhtey-
dessd.

Riskin todennikoisyyden arvioinnin yhteydessd on hyvi arvioida my6s riskin toteu-
tumisaika: kuinka kauan kestdi, ettd uhka konkretisoituu. Esimerkiksi teknisten laitteiden
vioittumisen tai toimintakyvyn loppumisen todennikoisyys on pitkilld aikavililld 1. On
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2)

3)

4)

tyypillisté, ettd samoin kuin teknisten laitteiden hidasta vioittumista, myoskédn organisaation
toimintakulttuureihin liittyvin rappeutumisen vaikutuksia ei heti huomata.

Miédritetddn riskiluokat. Riskianalyysissd verrataan tietojen suojaamisen kriittisyytti (tietojen
turvaluokittelu ja tietojen tirkeys) riskin toteutumisen todennikoisyyteen (edelld) ja seu-
rausten vakavuuteen (vaikutuskartoituksen tulokset). Lopputuloksena saadaan esimerkiksi
riskiluokat

e sietimiton riski,

« merkittivi riski,

+ kohtalainen riski,

+ vahdinen riski ja

+ merkitykseton riski.

Tietojen suojaamisen menettelyiden helpottamiseksi organisaatioon on syytd maérittda
suojaustasot sopivaksi katsotulla tarkkuudella, esimerkiksi jakamalla suojaustaso nume-
roituihin luokkiin yhdestd neljadn. Télloin kukin suojaustaso kisittdd tietyt menettelyt ja
tekniset toteutukset. Kun kukin suojattava tieto nimetdén tiettyyn suojaustasoon, tiedetdin
myds, miten kunkin tiedon suojaaminen on toteutettu. Suojaustasoista voidaan luonnol-
lisesti poiketa. Niiden valinta etukiteen helpottaa kuitenkin tietoturvallisuusjarjestelyiden
toteuttamista.

Eri suojaustasoissa noudatettavat menettelyt ja tekniset toimet voidaan méairitelld myo-
hemmin (esimerkiksi kohdassa 5.2.8, kontrollien ja teknologioiden valinta). Edelld maini-
tun riskianalyysin perusteella kullekin tiedolle valitaan suojaustaso esimerkiksi seuraavalla
tavalla:

+  sietdimdton riski: suojaustaso 1
+ merkittdvi riski: suojaustaso 2
+ kohtalainen riski: suojaustaso 3
+ vihdinen riski: suojaustaso 4.

Suojaustaso 4 sisiltidd esimerkiksi kulunvalvontaan, fyysisiin tiloihin ja tietoverkkoihin liit-
tyvid toimenpiteiti, joita noudatetaan kaikissa organisaation tiloissa ja kaikissa organisaa-
tion tietoverkkoihin kytketyissd tietojarjestelmissd. Suojaustaso 3 voi sisdltdd kovennettuja
menettelyitd esimerkiksi sahkovirran saatavuuteen ja varavoimaan, tietojirjestelmiin sisddn
kirjautumiseen, varmuuskopiointiin tai tiedon salaukseen (erityisesti kannettavat tieto-
koneet) liittyen. Suojaustaso 2 sisiltdd esimerkiksi normaaleihin konesalitiloihin liittyvid
madrayksid, toimenpiteitd sekd niissd noudatettavia menettelyitd ja suojaustaso 1 korkean
turvallisuuden konesaleihin, varalaitteisiin sekd varatiloihin liittyvid menettelyiti.
Riskianalyysin ja vaikutuskartoituksen perusteella valitaan siis ne toimenpiteet ja mene-
telmait, joilla riskit voidaan vilttd, joilla niilta voidaan suojautua kokonaan tai osittain, tai
joilla riskid voidaan siirtdd muille tahoille esimerkiksi sopimuksellisesti. Osa riskeistd jatetddan
tarkoituksellisesti huomioimatta ja hyviksytain sellaisenaan ilman suojaustoimenpiteitd; ta-
mi koskee erityisesti erittdin epdtodennikoisii riskejd todennikoisyydelld "ei merkitystd".

Riskeiltd suojauduttaessa jiljelle jadvit jaannosriskit arvioidaan ja hyviksytddn myéhemmin
erikseen méiritellyilld toimilla.

Prosessi tarkastetaan ja hyviksytdin sisdisessd menettelyssi, jossa tarkastetaan esimerkiksi
tietty otos riskianalyysistd ja laadituista poytakirjoista. Tarkastuksessa on hyvi kiyttad myos
aiempia riskianalyysejd ja tietoa toteutuneista riskeistd: tima kertoo, onko riskit tunnistettu
ja analysoitu kiyttimalld oikeita perusteluita, ja onko riskeiltd onnistuttu suojautumaan
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suunnitellun mukaisesti. Sellaisten riskien ei pitiisi toteutua, jotka on analysoitu ja joilta
organisaatiossa on suunniteltu suojauduttavan.

5.2.5 Tietoturvasuunnitelman laatiminen

Téssd vaiheessa laaditaan tietoturvasuunnitelma organisaatioon kohdistuvien vaatimusten,
suojattavien tietojen ja tiedossa olevien riskien perusteella. Tietoturvasuunnitelman laadinnassa
kdytetdan apuna riskianalyysin ja vaikuttavuuskartoituksen lisdksi kehittdmisprojektin vaiheessa 3
laadittuja dokumentteja (esimerkiksi tietoturvatavoitteet, -strategia, -periaatteet ja -politiikat).

Prosessissa laadittava tietoturvasuunnitelma linjaa sopivan yksityiskohtaisesti ne toimen-
piteet, joita suoritetaan piivittdisessd ja sddnnollisessd tietoturvatoiminnassa. Toimenpiteilld
suojaudutaan niiltd riskeiltd, jotka riskianalyysissd on todettu niin vakaviksi, ettd niiltd pitdd
organisaatiossa suojautua.

Tietoturvasuunnitelmassa mairitellddn esimerkiksi:

+  osallistuvat henkilot tai organisaatioyksikot sekd heiddn vastuunsa,

+  riittdvdn yksityiskohtaiset toimenpiteiden ja tehtdvien toiden kuvaukset (tyosuunnitel-
mat),

. tehtidville asetetut prioriteetit,

«  aikataulut seki

«  toiden tarkastuksen ja hyviksynnin menettelyt.

Jos tietoturvan hallinnoinnin prosessia (ISMS) tarvitsee kehittdd, muutokset tehdddn kiytinnossi
tdssd prosessissa. Muutostarpeet, jotka on todettu vaiheessa Kehitys, ja niiden toteutus suunni-
tellaan ISMS:iin. My6s organisaation tietoturvatavoitteita ja noudatettavia periaatteita voidaan
tarvittaessa paivittda.

Téssd prosessissa syntyy tai pdivitetdan organisaation dokumentit “tietoturvasuunnitelma”
ja ’tietoturvastrategia’.

Prosessi tarkastetaan ja hyviksytdin sisdisessd menettelyssi, jossa tarkastetaan esimerkiksi tiet-
ty osa tietoturvasuunnitelmasta ja varmistetaan vastaavuus organisaatiolle asetettuihin tavoitteisiin
ja organisaatioon kohdistuviin ulkopuolisiin vaatimuksiin. Tarkastus on tirkedd: mahdollisten
virheiden ja puutteiden loytdiminen tietoturvasuunnitelmassa vihentdd mahdollisuutta riskien
toteutumiselle joko vidranlaisesta tai puutteellisesta suojauksesta johtuen.

5.2.6 Politiikkojen, saantdjen ja ohjeiden laatiminen

Tissd vaiheessa laaditaan politiikat, sidnnot ja ohjeistus (kaikki sellainen ohjeistus, miki voidaan

tdssd vaiheessa laatia). Seuraavat toimenpiteet sisdltyvit tdhdn vaiheeseen:

+  Arvioidaan voimassa olevien politiikkojen ja sddntojen kelpaavuus.

«  Piivitetddn asiakirjat tarvittaessa ajan tasalle tai muuttuneiden vaatimusten mukaisiksi.

+  Tutustutaan alihankkijoiden (esimerkiksi jdrjestelmi- ja sovellustoimittajat) ohjeisiin ja
manuaaleihin.

+  Laaditaan kaikki sellaiset politiikat, sidannot ja ohjeet, joita tarvitaan tietoturvan hoitamisessa
suunnitellussa laajuudessa ja sovitulla tasolla.

+  Laaditaan suunnitelmat, proseduurit ja tarvittavat muut dokumentit (esimerkiksi tarkas-
tuslistat), milld hallinnointiprosessia ja sen eri osat tarkastetaan ja arvioidaan.

+  Laaditaan tietoturvakisikirja ja varmistetaan, ettd se on jaettu kaikille organisaatiossa tyos-
kenteleville.

+  Tiedotetaan ja koulutetaan kaikki politiikat, sadnnot, ohjeet ja muutokset koko henkilostolle.
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Prosessissa kiytettdvid dokumentteja ovat esimerkiksi edellisissd vaiheissa syntyneet riskianalyysi,
vaikutuskartoitus ja tietoturvasuunnitelma. My6s kehittdmisprojektissa syntyneet asiakirjat on
huomioitava, ja niitd on kdytettavd apuna politiikkojen ja sddntojen laatimisessa. Organisaatiossa
kiytettdvien tietojen erilaiset suojaustasot (kuten on mainittu kohdassa 5.2.4, riskien analysointi)
ja menettelyt kussakin suojaustasossa voidaan alustavasti sopia tdssd vaiheessa, vaikka varsinaisesti
suojaustasot midritetdan vaiheessa 5.2.8, kontrollien ja teknologioiden valinta.

Prosessi tarkastetaan ja hyviksytddn sisdisessd menettelyssd, jossa tarkastetaan esimerkiksi
tietty osa laadituista politiikoista ja ohjeista, ja varmistetaan niiden vastaavuus asetettuihin ta-
voitteisiin nahden.

5.2.7 Resurssien varaus ja nimeaminen

Johdon toimia aliprosesseissa ovat (jotka pitdd jyvittda oikeisiin aliprosesseihin):
+  Vastuiden mairittiminen.
+  Resurssien varaus ja nimeiminen.

Budjetoinnissa ja sen suunnittelussa on otettava huomioon, etti tarvittavia resursseja ovat esi-

merkiksi

+  henkiloresurssit ja tyontekijoiden tietoturvan hoitoon kiyttimai aika (henkilostobudjetti),

+  tietoturvan hoidossa tarvittavat tyokalut, kuten ohjelmistot, laitteistot, tilat ja muut tarvikkeet
(rahan varaaminen budjetissa),

+  aineettomat resurssit, kuten koulutus ja osaamisen ylldpitiminen (henkilostobudjetti ja
ajankdyton suunnittelu).

Tiéssd oppaassa ei puututa ylld mainittua enempéd resurssien varaamisen toimenpiteisiin.

Resurssien varaamista ja budjetointia sekd niiden onnistumista voidaan arvioida esimer-
kiksi seuraamalla sekd henkildston, erityisesti asiantuntijoiden, ajankiyttod ettd taloudellisten
mittareiden toteutumista.

5.2.8 Kontrollien ja teknologioiden valinta

Téssd vaiheessa valitaan kiytettdvit kontrollit, turvamekanismit (esimerkiksi valvonta- ja seu-
rantamenettelyiden seki hilytysten menettelyt). Valittujen kontrollien ja teknologioiden avulla
suojaudutaan tietoturvauhkilta. Niilld seurataan, valvotaan ja raportoidaan tietoturvauhkista ja
toteutuneista loukkauksista, ja niitd kdytetddn korjaus- ja toipumistilanteissa. Tdssd dokumen-
tissa ei ole kuvattu niiti erilaisia menettelyiti, joissa organisaatio voi valita omaan toimintaansa
nihden parhaat kontrollit ja teknologiat, tai joissa niitd voidaan arvioida, eikd mydskiin tietoa
erilaisista tarjolla olevista vaihtoehdoista. Vaihtoehtoja ja yksityiskohtia on olemassa liikaa ja ne
ovat liian teknisid, jotta niitd voitaisiin tdssd oppaassa kisitelld.

Oma huomionsa on kiinnitettdva ulkoisista toimijoista ja alihankkijoista aiheutuvien riskien
torjuntaan ja kontrollien valintaan, kuten myos omaan ohjelmistokehitystoimintaan, mikali
sellaista organisaatiossa harjoitetaan.

Esimerkkejd kontrolleista on loydettdvissa runsaasti: lukuisia erilaisia standardeja, ohjeita,
suosituksia hyviksi kdytinnoiksi ja muita julkaisuja on saatavissa markkinoilta. Lihteend voidaan
kayttdd esimerkiksi jo aiemmin mainittua Stakesin raportteja -sarjan julkaisua 5/2005 (Sosiaali-
ja terveydenhuollon tietojirjestelmien tietoturvan ja tietosuojan hallinnan periaatteet ja hyvit
kaytannot).
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Kontrollien ja teknologioiden valinnan yhteydessi kirjataan tietoturvasuunnitelman ja ris-
kianalyysin perusteella sopivat menettelyt erilaisille suojaustasoille. Organisaatiossa kaytettivit
tiedot voidaan siten suojata sopivalla tasolla niiden tirkeyden ja kriittisyyden perusteella. On
luonnollista, ettd kaikkia tietoja ei voida luokitella yhteismitallisiin suojaustasoihin, mutta ndiden
kaytto voi helpottaa huomattavasti hallinnointia.

Tamin vaiheen tarkastus voidaan tehda pistokoeluonteisesti esimerkiksi arvioimalla tiettyjen
organisaation toimintojen suojaaminen valituilla kontrolleilla. Tarkastaminen voidaan toteuttaa
esimerkiksi kuvitteellisilla uhkilla ("paperilla”) tai vaikkapa testaamalla joku valittu teknologia
ja sen kyky suoriutua valitun kohteen suojaamisessa hyokkayksiad vastaan.

5.2.9 Jaannoésriskien hyvaksyminen

Tésséd prosessin vaiheessa arvioidaan, kirjataan ja hyviksytddn ne riskit, joihin valitut kontrollit

eivdt vaikuta, ja joita vastaan valituilla kontrolleilla ei voida suojautua. Jddnnosriskien tunnista-

minen ja hyviksyminen on oleellinen osa riskien hallintaa: siind

+  tunnistetaan ne riskit, joiden suuruuden ei katsota yltdvin sellaiselle riskitasolle, ettd niitd
vastaan kannattaa suojautua, ja valitaan suojautumattomuus tietoisesti, sekd

+  tunnistetaan ne valittujen suojaustoimien jéilkeen jéljelle jaavit riskit, joihin suojautumis-
toimilla ei voida vaikuttaa ja joihin niill4 ei tarvitse vaikuttaa, koska riskitaso katsotaan liian
pieneksi. Suojautumattomuus myds nditd riskejd vastaan on tietoinen pditos.

Jaannosriskien hyviksyminen voidaan tarkastaa organisaatiossa sisdisesti samalla menettelytavalla
kuin riskianalyysi: arvioimalla prosessin eteneminen esimerkiksi poytikirjoista, valitsemalla muu-
tama riski uudelleen analysoitavaksi sekd arvioimalla aiempia riskianalyyseji ja vertaamalla niiden
onnistumista toteutuneisiin riskeihin. Tarkastuksessa tulee havaita myos sellaiset riskit, joiden
suuruus on arvioitu vdirin ja asetettu tistd syystd jadannosriskeiksi. Lopputuloksena nididen riskien
osalta saattaa olla uudelleen tehty riskianalyysi ja suojautumistoimenpiteiden suunnittelu.

Toteutus

Seuraavissa prosesseissa suoritetaan organisaation péivittdiset ja sddnnolliset tietoturvatoimet.
Kehykset toiminnalle on miiritelty jo aiemmin — tdimi vaihe on olemassa olevien raamien
mukaista toimintaa. Siksi vaihe Toteutus on itseohjautuva: esimerkiksi poikkeamien kisittelyssd
havaitut seikat voivat aikaansaada muutoksia teknologioiden toteutukseen, jos nimi muutokset
ovat sellaisia, ettd ne noudattavat voimassa olevaa toimintasuunnitelmaa eiki niitd siten tarvitse
hyviksyttad erikseen tietoturvaryhmaissi. Téllaisia asioita voivat olla esimerkiksi muutokset ros-
kapostien kisittelyyn, virustorjunnan ja palomuurien asetuksiin, jirjestelmien sisddnkirjauksen
menettelyihin (kuten salasanojen pituudet tai vaihtovili), etd- ja kotikdyton menettelyihin tai
kulunvalvonnassa kiytettavit toimintatavat. (Kuva 7.)

On tyypillistd — ja ISMS:n luonteeseen hyvin sopivaa — etti toteutusvaiheen aliprosessit toi-
mivat itsendisesti niiden vaatimusten ja médarittelyiden mukaisesti, mitkd kullekin aliprosessille
on luotu suunnitteluvaiheessa.
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Toteutus (Do)

10 |Kontrollien ja 14 | Paivittainen hallinnointi
teknologioiden toteutus (johto, tietoturvapaallikko ja

esimiehet)
[ Toimivuuden testaus,
tarkastus ja hyvaksynta

11 |Koulutus, 12 [psivittainen operointi 13 | Tietoturvapoikkeamien
tietoturvakampanjat ja #(tietoturvapééllikkbja #tarkkailu ja kasittely
-tilaisuudet tietoturvaryhma)

Tietoturvatietoisuuden
mittaaminen

KUVA 7. Hallinnointiprosessi: tehtdvat vaiheessa Toteutus

5.2.10 Kontrollien ja teknologioiden toteutus

Aiemmin on valittu kontrollit ja teknologiat organisaation suojaamiseksi. Tdssd vaiheessa to-
teutetaan namd valitut teknologiat ja kontrollit. Tdssd dokumentissa ei ole kuvattu, miten néité
voidaan parhaiten toteuttaa. Erilaisia tihdn yhteyteen sopivia standardeja ja ohjeita esimerkiksi
tietojarjestelmien toteutukseen ja laadun varmistukseen liittyen on loydettédvissd helposti Inter-
netistd. Monet tillaiset standardit ja ohjeet ovat maksullisia.

Téssd vaiheessa laaditaan runsaasti erilaisia kontrolleihin ja teknologioihin liittyvid asiakir-
joja ja dokumentteja. Osa dokumenteissa voidaan tuottaa myos vaiheessa 5.2.12 (pdivittdinen
operointi). Tuotettavia dokumentteja ovat esimerkiksi
«  kéyttoohjeet ja manuaalit,

+  arkkitehtuuri- ja jirjestelmikuvaukset,
+  tyonkuvaukset ja proseduurit sekd
+  lomakkeiden ja raporttien malliluonnokset (template).

Tédma vaihe on oleellinen my6s muutosten hallinnassa. Vaiheessa tehddan myos tarvittavat muu-

tokset ohjeisiin ja hallitaan muutoksia:

+  Obhjeiden, proseduurien ja prosessien laadinta (ja pdivitys), jotta ne vastaavat politiikkojen
vaatimuksia (ja muutosvaatimuksia).

+  Tarvittavat muutokset prosesseissa.

«  Tarvittavat muutokset teknologioissa ja menetelmissa.

Tarkastus voidaan tehdé pistokoeluonteisesti vertaamalla toteutettavan jirjestelman kykya sille
asetettuihin vaatimuksiin. On erityisen tirkeid, ettd kohtuullisen suurten tietoturvainvestointien
(esimerkiksi virustorjunta-, palomuuri-, tunkeutumisenesto- ja roskapostin suodatusohjelmistot)
toimivuus ja tehokkuus testataan, jotta ohjelmistot saadaan tehokkaaseen kdyttoon ja investoin-
tien hyddyllisyys voidaan turvata.
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5.2.11 Koulutuksen suunnittelu ja toteutus

Suunnitellaan ja toimeenpannaan koulutus- ja tietoisuusohjelma. On oleellista, ettd ohjelma

sisdltad vahintdankin

+  koulutusmateriaalien laadinnan ja ajantasaisuuden varmistamisen,

«  saannollisten koulutustilaisuuksien ja tietoiskujen jarjestimisen,

+  tietoturvakampanjat aina tarvittaessa (esimerkiksi julisteet, ndytonsddstdjit, muistutukset
ja kyselyt) sekd

+  teemapdivit ja teemaluennot aina tarpeen mukaan (esimerkiksi Internetin kiytto, sahko-
postin kiytto, roskapostin suodatus, virustorjunta, etidkiytto ja kannettavat tietokoneet,
salasanakdytannot).

Henkiloston asenteet tietoturvaa kohtaan, ymmarrys sen tirkeydestd ja osaaminen — tiedot ja
taidot — muodostavat suuren riskin tietoturvan toteutumiselle. T4std syystd henkiloston jatkuva
kouluttaminen on yksi tirkeimmistd toimenpiteistd, joita tietoturvallisuuden hoitoon ja kehit-
tdmiseen kuuluu.

Osana koulutusta voidaan pitdd myos materiaalin julkaisemista ilman erillisid koulutusti-
laisuuksia. Tdhin liittyy esimerkiksi verkkosivuston ylldpito (“tietoturva-intranet”), joka sisdltad
tarvittavaa tietoturvatietoa ja -sdantojd, tietoturvakasikirjan sekd mahdollisia verkko-opiskeluun
ja itsetestaukseen kidytettaviid tyokaluja.

Myds johto ja tietoturvaryhmi tarvitsevat koulutusta. Johdon velvollisuuksiin kuuluu
ylldpitdd omaa tietoa ja osaamista johtamisen menettelyistd. Tietoturvaryhman velvollisuuksia
on ylldpitdd oma osaamisensa ajan tasalla — koskipa se teknisié tietoturva-asioita, menetelmii
tai valitun sertifioinnin vaatimia osa-alueita. Sertifioinnin yllipito on oma osaamisalueensa,
jota tietoturvapdillikon on yllapidettivi. Tietoturvallisuuden hallintaan on olemassa useita
erilaisia ammatillisia tutkintoja ja sertifiointeja, joista valtaosa on maksullisia. On tyypillisti,
ettd sertifioinnin yllidpito edellyttidi jatkuvaa itsensd kouluttamista seki tietojen ja taitojen ajan
tasalla pitamista.

Koulutustoiminta voidaan tarkastaa pistokokein seki otteilla julkaistuista materiaaleista
ettd osallistumalla koulutustapahtumiin. Myds koulutuksen vaikuttavuutta voidaan arvioida
toteuttamalla erilaisia kyselyitd. Niilld voidaan selvittdd esimerkiksi organisaatioon kuuluvien
henkildiden tietoturvatietoisuutta tai yksittdisten koulutusten vaikuttavuutta.

5.2.12 Paivittdinen operointi

Toimeenpanovaihe sisiltad kaikki péivittdisessd operoinnissa tehtdvit asiat. Tdssd dokumentissa
ei kuvata pdivittdisid toimia, joihin kuuluu suuri mééri erilaisia hallinnollisia toimia (kayttaja-
tunnusten hallinnoinnista ja kulunvalvonnasta aina virussuojaukseen, palomuurisddnnostojen
ylldpitoon ja tietojérjestelmékohtaisiin ylldpitotoimiin ja varmuuskopiointiin).

Testaus (esimerkiksi satunnaiset ja sdannolliset skannaukset, tunkeutumis-, haavoittuvuus-,
rasitus- ja kuormitustestit, varmuuskopioiden toimintakunnon tarkastaminen, toiminnan tes-
taaminen poikkeus- ja hilytystilanteissa seki kaikkien uusien ja kidyttoon otettavien jirjestelmien
testaaminen) ja erilaisten harjoitusten jirjestiminen on oleellinen osa tietoturvan hoidon sdannél-
lisid velvollisuuksia, vaikkei testausta harjoitettaisikaan péivittdin. Testaus- ja harjoitusaikataulut
voidaan my®ds sitoa tietoturvaryhmin kokousaikatauluihin, jolloin kokouksissa voidaan tehok-
kaimmin kisitelld testeistd saatuja tuloksia, tehdd mahdollisia tulosten edellyttimid paatoksii ja
ryhtyd tarvittaviin toimenpiteisiin.
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Piivittdinen operointi kuvataan erilaisiin oppaisiin, ohjeisiin ja proseduurien kuvauksiin ja
muihin tarvittaviin dokumentteihin. Teknologiset ratkaisut kuvataan arkkitehtuuri- ja jirjestel-
mikuvauksiin mahdollisimman yksityiskohtaiselle tasolle.

Piivittdinen prosessi tuottaa lokitietoina erilaisia raportteja, poytikirjoja ja lokeja, joita kiy-
tetddn mydos tarkastettaessa péivittdisen operoinnin laadukkuus ja varmistettaessa sen kyvykkyys
sdilyttdd organisaation tietoturvan taso ja toimintakyky omalta osaltaan. Operointia valvotaan ja
tarkastetaan osana prosessia 5.2.14 (pdivittdinen hallinnointi).

5.2.13 Poikkeamien kasittely

Téssd prosessin vaiheessa kisitellddn tietoturvapoikkeamat, joista on saatu tietoa esimerkiksi
valvonnasta ja seurannasta, yhteistyotoiminnasta (kuten CERT) sekd muista eri ldhteistd (esi-
merkiksi palautteista ja reklamaatioista).

On oleellista, ettd tietoturvapoikkeamat havaitaan, ettd havaitsemisen jilkeen jokainen poik-
keama kisitellddn sille kuuluvalla tirkeydelld, ja ettd kaikkiin oikeisiin, tarvittaviin ja riittaviin
toimenpiteisiin ryhdytddn. T4lloin poikkeamista toipuminen saadaan tehokkaaksi ja aiheutuneet
haitat voidaan minimoida.

Poikkeamien kisittely sisdltda
¢ tarvittavien pohjatietojen hankinnan
+ lokitiedot
+ kulunvalvontatiedot
+  jdrjestelmien kiyttotiedot
+ hilytystiedot (sekd manuaaliset ettd automaattiset halytykset)
+ muut tiedot (kuormitustilanteet, statistiikka, tilastot ym.)
+  palautumisen normaalitilaan
+ ongelmien ratkaisu
+ vikojen ja virheiden korjaus
*+ toimenpiteiden kirjaaminen
+ raportointi
+ tilastointi
+  poikkeamaan johtaneiden syiden ja seurausten analysoinnin
+ virheistd oppiminen ja samojen tai vastaavien tilanteiden toistumisen estiminen
+ uusien kontrollien suunnittelu tai olemassa olevien kontrollien muuttaminen
+ ohjeiden, manuaalien ja tyokuvausten péivittiminen tarvittavalla tasolla
+  palautteen antamisen
+ sanktioiden valinta syiden perusteella ja ”syyllisen” rankaiseminen
+ esimerkin antaminen organisaatiolle opetus- ja varoitustarkoituksessa
+  koulutuksen suunnittelun (poikkeamasta saadun tiedon lisdédminen koulutuksiin ja
materiaaleihin) tarvittaessa
«  tiedotuksen
* asianosaiset
* oma organisaatio
« muut tahot, esimerkiksi
+ potilaat,
+ asiakkaat ja alihankkijat.

Prosessissa tuotetaan erilaisia poytikirjoja, lokitietoja ja raportteja, joissa kuvataan yksityiskoh-
taisesti prosessin aikana havaitut seikat seki kaikki toimenpiteet ja olosuhteet.
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On huomattava, ettd poikkeamien kisittely voi organisaatiosta riippuen kuulua oleellisena
osana organisaation jatkuvuuden suunnitteluun, valmiussuunnitteluun ja toipumissuunnitte-
luun. Joka tapauksessa jatkuvuus-, valmius- ja toipumissuunnitelmissa tiytyy huomioida timin
prosessin 5.2.13 olemassaolo: se voi tuottaa oleellista tietoa kyseisille prosesseille esimerkiksi hi-
lytyksini (esimerkiksi sahkokatkokset), vikailmoituksina (esimerkiksi yhteys- ja kdyttokatkokset)
tai yleisend tietojarjestelmien kuormitustietona.

Poikkeamien kisittely on syytd tarkastaa esimerkiksi tarkastamalla tiedot toteutuneiden
poikkeamien kisittelystd esimerkiksi lokikirjoista ja arvioimalla tehtyjen toimenpiteiden oikeelli-
suus ja riittdvyys. On myos tarkastettava, ettd jokainen poikkeama on ylipaitdan kasitelty: yhtdan
tietoturvapoikkeamaa ei pidd hyviksyid ilman kisittelyd. Poikkeamien kisittelyn laatu tarkastetaan
osana prosessia 5.2.14 (pdivittdinen hallinnointi).

5.2.14 Paivittainen hallinnointi

Piivittdinen hallinnointi on kiytdnnossé prosessin vaiheen Toteutus ydin. Siind tuotetaan tarvittava
tieto, jonka avulla osaprosessien onnistumista, laatua ja tehokkuutta voidaan valvoa ja arvioida
prosesseissa 5.2.15 (valvonta ja seuranta) ja 5.2.16 (katselmointi) ja jonka avulla tietoturvatoi-
minnasta raportoidaan prosessissa 5.2.17 (raportointi).

Piivittdisen tietoturvan hallinnoinnin tehtévit sisaltdvit esimerkiksi:
«  Tutustuminen raportteihin, kuten:
+ lokitiedot (esimerkiksi tapahtuma-, kuormitus- ja virhelokit),
+  kayttotiedot (tietojrjestelmit, verkot),
+ potilastietojen kdytto (potilastietojirjestelmien lokit, kiyttotiedot ja padsynhallinnan
tiedot),
* toimintaraportit,
+ tilastot ja trendit,
+ testien ja harjoitusten tulokset,
+ vikailmoitukset ja tiedot tietoturvapoikkeamista,
+ palautteet ja erilaiset muut esimerkiksi potilailta, kayttdjiltd, yhteistydkumppaneilta ja
asiakkailta saadut tiedot,
+  kyselyt ja niiden vastaukset sekd
+ ulkopuolisista lihteisti saatu tietoturvatieto (esimerkiksi CERT).
+  Edelld mainittujen dokumenttien ja niistd saatujen tietojen perusteella tehdyt paitokset ja
péivittdisen toiminnan ohjaaminen — esimerkiksi prosessin vaiheissa
+ 5.2.10 (kontrollien ja teknologioiden toteutus),
+  5.2.11 (koulutuksen suunnittelu ja toteutus),
+  5.2.12 (paivittdinen operointi) ja
+  5.2.13 (poikkeamien kisittely).
+  Sddnnollisten kokousten koollekutsuminen: tietoturvaryhma kutsutaan sddnnollisesti kokoon
ohjaamaan tietoturvatoimintaa. Kokouksissa kisitellddan esimerkiksi
+ kaikkea oleellista seurantatietoa tietoturvan toteutumisesta organisaatiossa,
+ tietoturvan toteutumisen tiedottamista organisaatiossa ja mahdollista ulkoista julkaise-
mista,
+ viranomaiset
+ CERT
+ julkinen media
+  kaikki edellisen kokouksen jalkeen tapahtuneet vakavat tietoturvaloukkaukset (kaikissa
poikkeamissa tietoturvaryhmin késittely4 ei suinkaan tarvita) seki
+ mahdollisuuksien mukaan sdannollisten harjoitusten ohjaamista ja tuloksia.
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«  Palautteen antaminen, johon kuuluu mm.
+  poikkeamien kisittely,
+ organisaation tietoturvatoiminnan laadun ja miidrdn kisittely, esimerkiksi trendien ja
tilastojen esittely seki
+ laadukkaan ja esimerkillisen toiminnan palkitseminen.

Prosessissa tuotetaan erilaisia pdivittdiseen hallinnointiin liittyvid poytikirjoja, lokitietoja ja
raportteja.

Prosessi vilittdd tarkastusta varten tiedot prosesseille 5.2.15 (valvonta ja seuranta), 5.2.16
(katselmointi) ja 5.2.17 (raportointi), joiden perusteella johto voi arvioida tietoturvallisuuden
toteutumista, tehd4 tarvittavia padtoksid ja ohjata organisaation tietoturvatoimintaa.

Tarkastus

Prosesseissa valvotaan ja arvioidaan organisaation tietoturvallisuuden tilaa kokonaisuudessaan,
raportoidaan tietoturvasta tarvittavassa laajuudessa ja hankitaan tietoturvatoiminnalle valittu
sertifiointi. Arvioinnin lopputuloksena tiedetdin organisaation tietoturvahallinnoinnin (ISMS)
kelpaavuus ja toimintakyky asetettuihin vaatimuksiin nihden, ja sen perusteella voidaan suun-
nitella ja toteuttaa tarvittavat muutokset hallinnointiprosesseihin. (Kuva 8.)

Tarkastus (Check)

15 |valvonta, seuranta, 16 | Katselmointi ja arviointi 17 Raportointi

tarkkailu ja tekninen q

monitorointi

Johdon osallistuminen, 1

tarkastus ja hyvaksynta

KUVA 8. Hallinnointiprosessi: tehtavat vaiheessa “Tarkastus”

5.2.15 Valvonta ja seuranta

Prosessi saa tarvitsemansa tiedot prosessista 5.2.14 (piivittdinen hallinnointi). Valvonnassa ja
seurannassa tarvittavia tietoja ovat:

«  sekd automaattiset ettd manuaaliset seurantatiedot,

+  raportit poikkeustilanteista ja niiden kisittelysta,

+  tapahtumakirjauksen ja kuormituksen statistiikka ja

+  muu tilastointi.

Téssd prosessissa seurataan tietoturvallisuuden toteutumista ja tuotetaan tarpeellinen tieto or-
ganisaation tietoturvan hallinnoinnista mydohempii arviointia varten. Tédssd prosessissa ei var-
sinaisesti kisitelld poikkeustilanteita eikd suunnitella toipumista vikatilanteista. Tama toiminta
kuuluu prosessiin 5.2.13 (poikkeamien kisittely).

Prosessi jalostaa seurantatiedot sellaiseen muotoon, ettd niiden perusteella voidaan arvioida
organisaation tietoturvan toteutuminen, sen laatu ja tehokkuus ja mahdolliset kehitystarpeet
prosessissa 5.2.16 (katselmointi) ja ettd organisaation tietoturvallisuudesta voidaan raportoida
tarvittavassa laajuudessa ja tarvittavalla tarkkuudella prosessissa 5.2.17 (raportointi).
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5.2.16 Katselmointi

Sadnnollinen katselmointi on oleellinen osa tietoturvatyotd. Prosessissa katselmoidaan, vastaa-
ko toteutunut tietoturva sille asetettuja vaatimuksia, onko riskit arvioitu oikein ja onko niihin
varauduttu riittdvésti ja onko resurssien kiytto suunnitellun mukaista. Toisin sanoen proses-
sissa arvioidaan ISMS:n kyky vastata sille asetettuihin vaatimuksiin. Myos uudet jérjestelmiit,
vaatimukset ja muutokset olosuhteissa (lakien muutokset, kehittyvit standardit sekd uudet ja
muuttuvat teknologiat ym.) otetaan huomioon katselmoinnissa.

Yhteistyokumppanit, alihankkijat ja muut organisaatiolle vilttimattomét ulkoiset toimijat
on myos syytd katselmoida aika ajoin. Télld varmistetaan kolmansien osapuolten toiminnan
laatu ja sen yhteensopivuus oman organisaation vaatimuksiin. On oletettavaa, ettd sosiaali- ja
terveydenhuollolle palveluita ja tuotteita tekevien tahojen katselmointiin tehddidn malli, jota
sosiaali- ja terveydenhuollon organisaatiot voivat kdyttda katselmointinsa tukena.

Katselmoinnin lopputuloksena voi syntyd hyviksynnin ja toiminnan parannusvaatimusten
liséksi erilaisia muutos- ja kehitystarpeita organisaation toimintaan tai sen kdayttimiin teknolo-
gioihin. Nama muutos- ja kehitystarpeet uudelleen suunnittelua varten kisitellddn ja dokumen-
toidaan vaiheessa “Kehitys”.

Organisaation tietoturvan sertifiointi kuuluu osaksi katselmointityoti. T4lloin ulkopuolinen
taho arvioi tietoturvan toteutumisen standardeja vasten. Toteutumisen tasoa voidaan verrata myos
muihin mahdollisiin organisaatioihin tai oman organisaation yksikéihin, jolloin organisaatioon
saadaan tietdmys tietoturvatoiminnan laadukkuudesta verrattuna muihin (benchmarking).

5.2.17 Raportointi

Raportointiin kuuluvat esimerkiksi tietoturvatilanteen (status), tilastojen ja trendien seki ta-
pahtumatietojen laatiminen ja julkaiseminen. Myds katsaukset ja tieto lainsddddnnostd ja sen
muutoksista, standardien kehityksesti ja yleisestd markkinatilanteesta (esimerkiksi teknologioi-
den kehittyminen, uudet tuotteet, piirteet ja menetelmit, uudet uhkat ja haavoittuvuudet) ovat
oleellinen osa raportointia.

Raportteja seurataan erityisesti johdossa — niilld voidaan esittdd seki tilannekatsauksia or-
ganisaation tietoturvatoimintaan ettd perustella mahdollisia tulevaisuuden tarpeita. Kun 5.2.16
(katselmointi) esittdd tarpeet ja vaatimukset prosessin nopeillekin muutoksille ja pikaiselle
kehittdmiselle, raportteja voidaan hyddyntdd pidemmain aikavilin suunnittelussa ja hankinta-
esitysten tukena.

Kehitys

Vaihe ”Kehitys” tdydentidd tietoturvahallinnoinnin syklisen prosessin kehén: siind arvioidaan
muutos- ja kehitystarpeet organisaation hallinnointiprosessiin ja -menettelyihin (ISMS). Muu-
tostarpeiden kisittely ja muutosten toteuttaminen aloittaa uuden hallinnointisyklin prosessista
”Suunnittelu” alkaen. (Kuva 9.)

Kehitys (Act)

18 |Muutosten ja parannusten 19 |Kommunikointi
suunnittelu

KUVA 9. Hallinnointiprosessi: tehtdvat vaiheessa “Kehitys”
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5.2.18 Muutosten ja parannusten suunnittelu

Téssd prosessissa arvioidaan muutostarpeet ja tehddian niiden perusteella toimeksianto (input)
vaiheelle Suunnittelu. Esitietoina kidytetddn vaiheen 5.2.16 (katselmointi) tuloksia. Prosessin
tuloksena tietoturvahallinnoinnin syklinen prosessi kdynnistyy alusta, ja prosessissa havaittuja
muutostarpeita ja vaatimuksia paédstdin suunnittelemaan ja toteuttamaan — alkaen jilleen proses-
sin ”Suunnittelu” ensimmdisesti vaiheesta. Kaikki havaitut muutos- ja kehitystarpeet vilitetdian
suunnitteluun riittdvine yksityiskohtineen.

Tyypillisimmin muutostarpeet kohdistuvat toimintaan ja menettelyihin yksittdisissd osapro-
sesseissa ja niiden vaiheissa. Joissakin tapauksissa muutostarve voi kohdistua myos hallinnointi-
prosessiin (ISMS) ja sen kulkuun eiki ainoastaan yksittdisiin prosesseihin. Jos ISMS:iin tarvitsee
toteuttaa muutoksia, myos kaikki asiakirjat ja mallidokumentit tdytyy muuttaa vastaamaan
muutoksia prosessissa.

Hallinnointiprosessiin tehtdvidt muutokset kohdistuvat tyypillisimmin nykytilanteen kar-
toitukseen, tietojen turvaluokitukseen (omaisuusluettelon ylldpitoon), resurssien varaukseen ja
budjetointimenettelyihin seki vaiheisiin " Tarkastus” ja "Kehitys”. Néihin tehdyt muutokset vaikut-
tavat eniten organisaatiossa kiytettdvin hallinnointimallin kypsyyteen. Erityisesti vaiheiden ”Tar-
kastus” ja ”Kehitys” toimilla voidaan vaikuttaa hallinnointiprosessissa oleviin riskeihin, prosessin
mitattavuuteen ja tietoturvatoiminnan ja sen hallinnoinnin tehokkuuteen ja optimointiin.

5.2.19 Kommunikointi ja tiedotus

Prosessissa huolehditaan, ettd kaikki asianosaiset tahot saavat riittdvit ja tarvitsemansa tiedot
tulevista muutostoistd ja tulevasta kehityksestd. Tdssd vaiheessa kaikkia yksityiskohtia ei viltti-
mittéd ole tiedossa, joten myds suunnittelun aikana huolehditaan niiden tahojen tiedotuksesta,
joihin muutokset vaikuttavat.

Prosessissa voidaan kayttad hyviksi esimerkiksi organisaation tiedotuspolitiikkaa ja -suun-
nitelmaa, jos sellaiset on organisaatiossa laadittu.

5.3 Asiakirjat tietoturvan hallinnoinnissa

Tietoturvan hallinnoinnin on oltava suunnitelmallista ja hyvin dokumentoitua toimintaa. Siini

tarvitaan, syntyy ja kdytetddn suurta maarai erilaisia asiakirjoja. Seuraavassa luettelossa on esitetty

esimerkinomainen lista niisti dokumenteista, joita tietoturvan hallinnoinnissa ja pdivittdisessd

hoidossa tarvitaan ja tuotetaan. Erillisessd liitteessd on mainittu, mitd dokumentteja voidaan

kayttdd missakin projektin vaiheessa, ja mihin kdyttotarkoituksiin (kirjoitus, muokkaus, luku).

Kullekin asiakirjalle on nimettdvd omistaja, joka vastaa siité, ettd asiakirjat ovat oikein suojattu,

ettd niitd yllapidetddn ajan tasalla ja ettd niilld on olemassa haltija (joka voi vastata esimerkiksi

asiakirjojen teknisestd sdilytyksestd, saatavuudesta ja ylldpidosta). Kunkin asiakirjan omistaja

hyviksyy asiakirjaan tehtavit muutokset. Asiakirjoja pdivitettdessd ylldpidetddn muutoshistoria

riittdvin tarkalla tasolla.

+  Lait ja sddnnokset

+  Noudatettavat standardit

+  Voimassa olevat sopimukset ja kolmansien osapuolten kanssa kiytetyt asiakirjat

+  Henkilostoosastolla kiytettavit dokumentit — esimerkiksi tyosopimuksiin, palkkaukseen,
salassapitoon liittyviat dokumentit

+  Budjetit

+  Tietoturvatavoitteet
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Strategiat ja suunnitelmat, mukaan lukien jatkuvuussuunnitelma, valmiussuunnitelma,

erilaiset varautumis- ja toipumissuunnitelmat vikatilanteiden varalle seki tiedotussuunni-

telma

Tietoturvapolitiikka

Toimintaperiaatteet ja hyviksytyt menetelmit

Muut politiikat ja sdannot

Tietoturvakisikirja

Prosessikuvaukset ja muut organisaation rakennetta ja toimintaa kuvaavat dokumentit

Organisaatiokaaviot, jotka sisiltavit tiedot tietoturvavastuista

Fyysisten tilojen kuvaukset

Suojattavien tietojen luettelo (omaisuusluettelo), tietojen turvaluokitus ja pdasynhallinta-

listat

Tietojen ja asiakirjojen kisittelysadannot luottamuksellisuuden eri tasoilla (mahdollisesti

osana tietoturvakisikirjaa)

Riskianalyysi

Kuvaukset tietojen suojaamisen menettelytavoista eri suojaustasoilla

Tietojarjestelmien, tietoverkkojen, tietolitkenneyhteyksien ja arkkitehtuurien kuvaukset

Tietojdrjestelmien ja ohjelmistojen konfiguraatio-, rakenne- ja asennustiedot

Kuvaukset varmuuskopiointimenettelyistd, testaussuunnitelmat ja lokitiedot

Toimintaohjeet, tydbnkuvaukset ja proseduurit

Kiyttoohjeet ja manuaalit

Tarkastuslistat

Kyselyt ja kyselyiden vastaukset

Testaustulokset ja harjoitusten tulokset

Piivittiiset poytikirjat, raportit ja erilaiset lokitiedot

Suunnitelma ulkoiseksi sertifioinniksi

Tietoturvahallinnoinnin prosessia kuvaavat dokumentit:

+ nykytilanteen kartoituksen prosessikuvaus ja mallit poytikirjoiksi, raporteiksi, tarkas-
tuslistoiksi ja muiksi lomakkeiksi

+ turvaluokittelun prosessikuvaus sekd mallit tietojen turvaluokitukseksi ja padsynhallin-
talistaksi

+ uhka- ja haavoittuvuuskartoituksen prosessikuvaus, malli uhkakartoitukseksi ja kysymys-
ja vastauslomakkeiksi

+ riskien analysoinnin prosessikuvaus, malli riskianalyysiksi, vaikuttavuuskartoitukseksi
ja suojaustasoiksi

+ tietoturvasuunnittelun prosessikuvaus, mallit tietoturvasuunnitelmaksi, -strategiaksi ja
-periaatteiksi

+ politiikkojen ja sddntojen laatimisen prosessikuvaus, malliohjeet

+ resurssien varauksen prosessikuvaus ja mallit budjetiksi ja vastuiden kuvaukseksi

+  kontrollien ja teknologioiden valinnan prosessikuvaus ja malli arviointilomakkeeksi

*  jadnnosriskien arvioinnin prosessikuvaus ja malli riskitaulukoksi

+  kontrollien ja teknologioiden toteutuksen toteutusprosessin kuvaus ja malli tarkastus-
lomakkeeksi

+ koulutuksen suunnittelun prosessikuvaus, mallit koulutusmateriaalien vaatimuksiksi ja
kyselylomakkeiksi

+  péivittdisen operoinnin prosessien kuvaus ja prosesseissa tarvittavat mallidokumentit

+ poikkeamien kisittelyn prosessikuvaus, mallit sanktioista ja tiedotteista sekd mallit
hilytys-, vikailmoitus-, kdytto-, kuormitus- ja kulunvalvontailmoituksiksi, ja erilaisiksi
kirjauslomakkeiksi ja raporteiksi
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+ péivittdisen hallinnoinnin prosessikuvaus ja malli palautelomakkeeksi

+ valvonnan ja seurannan prosessikuvaus

+ katselmoinnin prosessikuvaus, sisdisen auditoinnin tarkastuslistan malli sekd malli ul-
koiseksi sertifioinniksi

+ raportoinnin prosessikuvaus ja malliraportit

+  kehityksen prosessikuvaus ja malli muutosehdotukseksi

+ kommunikoinnin ja tiedotuksen prosessi.
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Liite 1
Kaytetyt termit

Téssd on listattu dokumentissa kisiteltdvid termejd selityksineen. Lihdesanastona on kiytetty
pédasiassa Valtiovarainministerion julkaisua Valtionhallinnon tietoturvakisitteisté 2/2003. Termien
selitykset saattavat sisiltdd lisdyksid alkuperdisiin selityksiin.

(en = englanninkielinen termi)

aikaleima

en time stamp

tapahtumatietoon tai viestiin liitetty tieto luomis-, lahetys-, saapumis- tai kisittelyajankohdasta
ja mahdollisesti tapahtuman osapuolista

Aikaleimalla saadaan aikaan tapahtuman ajankohdan kiistimattomyys.

allekirjoitus

en signature

asiakirjaan, viestiin tai muuhun tekstiin liitetty henkilon omakitinen nimikirjoitus tai muu
tieto, jonka vain kyseinen henkilo on voinut tuottaa, osoituksena siit4, etti teksti vastaa hinen
tahtoaan tai aikomustaan

Koska sidhkoisen asiakirjan allekirjoittaminen omakitisesti ei ole mahdollista, on luotu mene-
telmd, jota kdyttamalld henkilo voi tehdi allekirjoituksen siahkoisesti siten, ettd se vastaa seki
teknisesti ettd juridisesti kdsin tehtyd allekirjoitusta. Sihkoinen allekirjoitus on tietoturvallisempi
kuin kisin tehty, silld siihen liittyva vddrinkaytto, esimerkiksi vddrentiminen, on kdytinnossi
mahdotonta.

biometriset tunnisteet
en biometric identification, biometric authentication
ihmisen tunnistaminen tai todentaminen fyysisten tuntomerkkien perusteella

Biometrisia tunnisteita ovat esimerkiksi henkilon sormenjiljet ja kasvokuva. Tietojdrjestelmissd
biometrisia tunnisteita kdytetdin todentamiseen: jirjestelméin kirjautunut tai kirjautumassa
oleva, toisin sanoen jo tunnistettu henkild, todistaa identiteettinsd biometriatietoon perustuen.
Biometrisia tunnisteita ei kiytetd ihmisen tunnistamiseen. Jos ndin tehtdisiin, jarjestelméan pitdisi
saada biometriatiedon perusteella henkilon identiteettitieto suoraan tietojirjestelmisti, joka
edellyttaisi rekisterin olemassaoloa henkiloiden biometrisista tunnisteista.

CA
en certificate authority
katso varmentaja ja TTP

Myos termid CSP (cryptographic service provider) kiytetddn joissakin yhteyksissa.

CERT

en CERT (Computer Emergency Response Team)

tietoturvainformaatiota jakava puolueeton taho, joka keria tietoturvallisuuteen liittyvii tietoa,
havainnoi tietoturvaloukkauksia ja ennaltaehkiisee tietoturvauhkia julkistamalla ja jakamalla
tietoturvallisuuteen liittyvad informaatiota

Keskenididn yhteistyotd tekevida CERT-organisaatioita on useita ympari maailmaa. Suomessa
CERT-organisaationa toimii Viestintdviraston alainen CERT-FIL.
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digitaalinen allekirjoitus

en digital signature

sihkoinen allekirjoitus, jonka tuottamiseen on kiytetty henkilon salaista avainta ja joka voidaan
tarkastaa kayttdmalld henkilolle myonnetyssd varmenteessa sijaitsevaa henkilon julkista avainta

Viestiin tai asiakirjaan liitetty digitaalinen allekirjoitus yksiloi ldhettdjan ja on todiste asiakirjan
ja ldhettdjan aitoudesta seki asiakirjan eheydesti. Kdytinnossa digitaalinen allekirjoitus saadaan
aikaan epdsymmetriselld salauksella, jossa allekirjoitettavan viestin tiiviste salataan kdyttdjin
salaisella avaimella. Salauksen purku onnistuu vain kiyttéjin julkisella avaimella, jolloin myos
allekirjoittajan henkilollisyys todentuu. Tiiviste muodostetaan allekirjoitettavasta asiakirjasta
siten, ettd alkuperdisen asiakirjan muuttaminen on mahdotonta muuttamatta myos tiivistetta.
Tiéten allekirjoitus on matemaattisesti kiistimaton: tiivistefunktio ei salli asiakirjaan tehtdvid
muutoksia ja allekirjoituksessa kdytettavi salausalgoritmi yhdistda allekirjoittajan vedenpitavisti
alkuperiiseen asiakirjaan.

eheys

en integrity

tietojen tai tietojérjestelman aitous, sisdinen ristiriidattomuus ja vidrentdimittomyys: ominaisuus,
ettd tietoa, viestid tai asiakirjaa ei ole oikeudettomasti muutettu eiki se ole muuttunut

Tiedon eheyttd kuvatessa kiytetddn usein myds termeji alkuperdisyys, kattavuus, ajantasaisuus,
oikeellisuus ja kidyttokelpoisuus. Tieto voi kuitenkin tiyttdd eheysvaatimuksen, vaikkei olekaan
kattava tai ajantasainen. T4dssd mainitut termit kuvaavat pikemminkin tiedon kiytettavyyttd ja
kelpoisuutta eli tietosisdllon laatua.

epasymmetrinen salaus
en asymmetric encryption
salaus, jossa viestin avaaminen tapahtuu eri avaimella kuin sen salakirjoitus

Kiyttdjan hallussa olevaa avainta kutsutaan salaiseksi tai yksityiseksi avaimeksi. Varmenteessa
oleva avain on julkinen avain, jota kdytetddn salaisen avaimen haltijan identiteetin todentamisessa
tai salaisen avaimen haltijalle lihetettdvin viestin salaamisessa.

Vastaavasti symmetrinen salaus tarkoittaa salausta, jossa viestin salakirjoitus ja avaaminen
ja tehdddn kayttamalld samaa avainta.

fyysisen ympiriston turvallisuus

en physical and environmental security

henkiléiden, laitteiden, aineistojen, postildhetysten, toimitilojen, varastojen ja vastaavien suo-
jaaminen tuhoja ja vahinkoja vastaan turvaamalla muun muassa kulun- ja tilojen valvonnan,
vartioinnin seki torjumalla palo-, vesi-, sihko-, ilmastointi- ja murtovahingot

Fyysinen turvallisuus sisidltdd myos esimerkiksi tyontekijoiden hyvinvoinnin sekd kiytossi ole-
vien tyo- ja toimitilojen turvaamisen. Tdhin voidaan lukea mukaan tydhuoneissa nikyvilld oleva
turvattava materiaali. Myos kuriirit ja tietoaineistoja sisdltavit ldhetykset on turvattu.

haavoittuvuus
en vulnerability
alttius tietoturvallisuutta uhkaaville tekijoille

Haavoittuvuus on joku tietty (esimerkiksi) tietojarjestelmin ominaisuus, joka aiheuttaa tai johon
voi kohdistua uhka tietojérjestelmaille tai sen toiminnalle. Esimerkiksi kdyttojarjestelmissd on
usein ohjelmointi- ja suunnitteluvirheiden johdosta erilaisia haavoittuvuuksia, joita 16ydettdessd
ohjelmistotoimittaja julkaisee korjauspaketin, jonka asentaminen poistaa tai korjaa haavoittu-
vuuden.

Uhkia kartoitettaessa ja riskejd analysoitaessa on hyvd, mitd enemmain haavoittuvuuksia on
tiedossa, jotta ainakin tunnettujen haavoittuvuuksien osalta voidaan varautua niistd mahdollisesti
aiheutuviin riskeihin.
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hakemistopalvelu

en directory service

julkisen avaimen infrastruktuurin palvelu, joka hallitsee varmenteita ja sulkulistoja sisdltdvid
hakemistoja

Hakemistopalvelun ominaisuuksista on luotu standardit X.500 ja LDAP (kevytversio, lightweight
directory access protocol), joissa madritellddn esimerkiksi hakemistojen ja niissi sijaitsevien objek-
tien ja tietojen rakenteet ja ominaisuudet, tietojen hakumenetelmit ja hakuprotokollat.

hallinnollinen tietoturvallisuus

en administrative information security, organizational information security
tietoturvallisuuteen tahtddvit hallinnolliset keinot, kuten organisaatiojérjestelyt, tehtdvien ja
vastuiden midrittely sekd henkiloston ohjeistus, koulutus ja valvonta

Hallinnollisen tietoturvallisuuden toteuttamisessa ovat avainasemassa koulutus, seuranta, val-
vonta, palautteen antaminen ja poikkeustilanteiden hallinta.

henkilostoturvallisuus

en personnel security

henkilostoon liittyvien tietoturvariskien hallinta esimerkiksi henkilviden soveltuvuuden, toimen-
kuvien, sijaisuuksien, tiedonsaanti- ja kdyttooikeuksien, suojaamisen, turvallisuuskoulutuksen
ja valvonnan osalta

henkil6varmenne

en personal certificate, identity certificate

varmenne, jota kidytetddn henkilon tunnistamiseen tai todentamiseen sahkoisessé asioinnissa ja
sdhkoisten allekirjoitusten tarkastamisessa

Jos varmenteen kohteena ei ole henkilon identiteetti vaan esimerkiksi rooli, puhutaan roolivar-
menteesta. Tédlloin on huomattava, ettd varmenteesta ei kdy ilmi henkilon identiteetti. Téllaista
varmennetta voidaan kiyttdd esimerkiksi sovellukseen kirjautumisen yhteydessd, kun kayttdjan
identiteetilld ei ole merkitystd vaan ainoastaan silld, onko kiyttéjilld tehtdvain tai rooliin perus-
tuva kiyttovaltuus jiarjestelmdin. Sihkoisen allekirjoituksen yhteydessd varmennetta ei ole syyti
kayttad, silla varmenteesta ei kdy ilmi allekirjoittaja.

Kansalaisvarmenne on Viestorekisterikeskuksen myontama ja yllapitima varmenne. Laatu-
varmenne on sihkoisesti allekirjoituksesta sdddettyyn lakiin perustuvat ominaisuudet omaava
varmenne, jota kdytetddn sihkoiseen allekirjoitukseen. Laki koskee nimenomaan julkisesti
myonnettivid varmenteita, joten esimerkiksi organisaation tyontekijoilleen myontimét var-
menteet eivit ole laatuvarmenteita. Organisaation myontamien varmenteiden oletetaan yleensi
noudattavan vahintddn niitd laadullisia ominaisuuksia kuin mité laatuvarmenteista on saddetty.
Laatuvarmenteet sellaisenaan eivit usein kelpaa organisaatiokdyttoon tiettyjen ominaisuuksien
takia, esimerkiksi laissa mainittu allekirjoittajan nimi on mahdollista olla myds salanimi.

ISMS
en information security management system
katso tietoturvallisuuden hallintajirjestelma

ISO

en International Organization for Standardization

kansainvilinen standardointiorganisaatio, joka tuottaa standardeja esimerkiksi tietoturvallisuu-
teen

ISO 17799 on tietoturvallisuusstandardi, joka pohjautuu Britannian standardointi-instituutin
julkaisemaan suositukseen (BS7799) yrityksen tietoturvallisista toimintaperiaatteista ja turval-
lisuustodistusten myontdmisperusteista. ISO 27001 on edelld mainituista ISO 17799:sté ja BS
7799-2:sta kehitetty standardi organisaation tietoturvallisuuden hallinnointiin.

Stakes, Raportteja 5/2007

47



48

Sosiaali- ja terveydenhuollon organisaatioiden tietoturvan hallinnointi

julkisen avaimen infrastruktuuri

en public key infrastructure, PKI

julkisen avaimen menetelméin perustuvaa infrastruktuuri, jossa nimetyt varmentajat tuottavat
kayttijille avainparit, varmentavat ne digitaalisella allekirjoituksellaan ja jakavat ne kiyttijille,
ylldpitavit tarvittaessa julkisten avainten hakemistoja ja sulkulistoja sekd mahdollisia muita
infrastruktuuriin kuuluvia palveluita, kuten aikaleimapalvelu

Infrastruktuuri on kokonaisuus ja koostuu kaikista sitd hyodyntivistd laitteista, ohjelmistoista,
sovelluksista ja palveluista mukaan lukien kiyttdjien toimikortit ja palveluiden kiyttoliittymit.
Infrastruktuuri perustuu epasymmetriseen salausmenetelméin, jossa kaksi matemaattisesti toi-
siinsa liitettyd avainta muodostavat perustan kéyttdjien tunnistukseen ja todentamiseen, tiedon
salaukseen ja eheyteen, sihkoiseen allekirjoitukseen ja tapahtumien kiistiméttomyyteen.

kiistimattomyys

en non-repudiation

tietoverkoissa eri menetelmin saatava varmuus siitd, ettd tietty henkilo on allekirjoittanut tai
ldhettdnyt tietyn viestin (alkuperdn kiistimattomyys), vastaanottanut tietyn viestin (luovutuksen
kiistimattomyys) tai ettd tietty viesti tai tapahtuma on jatetty kasiteltavaksi

Tapahtumaan, viestiin tai allekirjoitukseen voidaan liittdd myos aikaleima, jolloin my6s tapah-
tuman ajankohta on kiistimaton.

kontrolli

en control, my9s safeguard

(tdssd yhteydessd) riskien hallinnan tavoite, keino tai menetelmi: suunnitelmallinen jatkuva
toiminta, kertaluonteinen tai toistuva toimenpide, jolla varaudutaan tai suojaudutaan tietotur-
valoukkauksia vastaan

Kontrollin asemesta kidytetddn usein myds termid turvamekanismi.

kryptografia, kryptaus
en cryptography
salakirjoitus tai salaustekniikka; menetelmit ja vilineet tiedon salaamiseen ja kitkemiseen

Salakirjoittamisessa alkuperiinen tieto muutetaan eli salataan (encryption) siten, ettd salauksen
purku (decryption) ja siten tiedon alkuperiinen sisilté6 on mahdollista selvittdd vain tietimalld
salauksen purkuun tarvittava menetelmi (encryption algorithm) ja mahdollinen salauksen pur-
kuun kiytettivd avain.

kaytettiavyys

en usability, usein myds availability

tieto on tallennettu siten ja sellaisessa muodossa, ettd se on luettavissa, ymmirrettivissa ja tul-
kittavissa oikein

Kaytettavyyteen liittyy myds, ettd saatavilla olevat tiedot ovat kattavia, ajantasaisia, oikeellisia ja
muuten kéyttokelpoisia vaadittavalla tavalla ja helppokayttoisesti ilman tulkinta- ja vddrinkayt-
tomahdollisuutta. Usein kiytettivyydelld tarkoitetaan myos sitd, ettd tiedot ovat saatavilla, siis
saavutettavissa ja kdytettdvissd. Tédtd vaatimusta kuvaa kuitenkin paremmin termi saatavuus.

kayttooikeus
en access right
kayttijille annettava tiettyyn tietoon, ohjelmistoon tai jarjestelmain annettava oikeus

Kiyttooikeuksia ovat esimerkiksi lukuoikeus, kirjoitusoikeus, muutosoikeus, tuhoamisoikeus ja
hallintaoikeus eli muiden kayttéjien oikeuksien méidrittely.
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kayttoturvallisuus

en operations security

tietotekniikan kidyttoon, kiyttoympiristoon, tietojenkisittelyyn ja sen jatkuvuuteen seki tuki-,
yllapito-, kehittdmis- ja huoltotoimintoihin liittyvit keinot tietoturvallisuuden parantamiseksi

kayttovaltuus

en user right, authorization, privilege

tietojirjestelman kiyttdjille myonnetyt yksiloidyt oikeudet nimettyjen tietojen, jarjestelmien,
ohjelmistojen tai niiden osien kdytto6n

laitteistoturvallisuus

en computer security

tietojenkdsittely- ja tietoliikennelaitteiden ja tilojen toimivuuteen ja tietoturvallisuuteen liittyvit
toimet

loki
en log
tiedosto, johon tehddin aikajédrjestyksessda merkinnit tapahtumista ja niiden aiheuttajista

Loki keritddn yleensd automaattisesti (automatic logging, audit trail) ja samaan jirjestelmdin
liittyviid lokeja voi olla useita, esimerkiksi vikaloki ja laskutusloki. Lokitiedosto voi olla jirjes-
telmédn sdahkoisesti allekirjoittama ja lokitapahtumat sovelluksen sihkoisesti allekirjoittamia,
jolloin lokitiedoston eheys ja kiistimattomyys voidaan taata. Lokitietoja kidytetddn tyypillisesti
tapahtumien ja kdyttdjien toimien seurannassa ja raportoinnissa (auditing, reporting), valvonnassa
(monitoring), tarkastuksissa ja laskutuksessa (accounting).

(tietojen) luokitus, luokittelu
en (information) classification
tietojen ryhmittely jollakin tietylld perusteella

Tietojen luokittelun perusteena voi olla esimerkiksi tirkeys ja kriittisyys, merkitys organisaation
toiminnalle, salassa pidettidvyys ja luottamuksellisuus, suojaustarve ja haavoittuvuus asiattomalle
kasittelylle tai omistajuus. Luokitusta, joka asettaa vaatimuksia tietojen turvaamiselle, kutsutaan
yleensi turvaluokitukseksi.

luottamuksellisuus

en confidentiality

vain tietyn tai tiettyjen henkiloiden tietoon tarkoitettujen tietojen sdilyminen heiddn hallussaan
ja tiedossaan sekd niiden tietojen suojaaminen paljastumiselta esimerkiksi tietojen kisittelyn
yhteydessda myos tietoliikenteen osalta

notaaripalvelu
en notary service
verkkonotaarin palvelu, esimerkiksi aikaleimojen antaminen

ohjelmistoturvallisuus

en software security

kayttojarjestelmiin ja muihin ohjelmistoihin kohdistuvat toimet, kuten ohjelmistojen tun-
nistamis-, eristimis-, padsynvalvonta- ja varmistusmenettelyt, tarkkailu- ja paljastustoimet,
lokimenettelyt ja laadunvarmistus seké ohjelmistojen ylldpitoon ja piivitykseen liittyvit toimet
tietoturvallisuuden parantamiseksi

PKI

en public key infrastructure
katso julkisen avaimen infrastruktuuri
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politiikka

en policy

(tdssd yhteydessd) asiakirja, joka kuvaa pédpiirteissdan jonkin tietyn kokonaisuuden: paamairit,
maédritellyt ja sovitut toimintaperiaatteet, padtokset, ratkaisut ja niiden kdytinnon toteutuksen

Ratkaisujen ja kdytdnnon toteutuksen kuvaaminen ei ole yksityiskohtaista, vaan kuvataan vain
tarvittaessa ja ainoastaan riittdvalld tasolla. Tietoturvallisuuden kehittdmisessé ja hallinnassa
tarvittavia asiakirjoja ovat esimerkiksi tietoturva-, tietosuoja- ja varmennepolitiikka.

padsynhallinta

en access control

toiminnot ja menettelyt, joiden avulla tietojirjestelmaidn pédsy tai tiedon saanti sallitaan vain
valtuutetuille henkiloille tai sovelluksille

Pdidsynhallinnassa tietojdrjestelmien, tietoverkkojen ja tietojen kayttdjit tunnistetaan ja toden-
netaan sovitulla tavalla. Todennetuille kiyttdjille myonnetddn valtuudet — kéyttéjien tehtdvien ja
roolien mukaisesti etukiteen sovitut kiyttooikeudet — jirjestelmiin ja tietoihin.

riski

en risk

(tdssd yhteydessd) tietoturvallisuuden ja sen vaarantumisen uhka: todennikoisyys, ettd uhka
toteutuu ja aiheuttaa tietyn suuruisen menetyksen tai vahingon

Riskin odotusarvo voidaan mitata kertomalla uhkan todennikoisyys mahdollisen vahingon ar-
volla. Organisaation riskien hallinta perustuu riskianalyysiin. Télloin uhkat ja riskit arvioidaan
systemaattisin menetelmin, ja arvioinnin perusteella organisaatio varautuu valittuihin riskeihin
valituilla toimenpiteill. Riskeji ei voida kokonaan poistaa; suojautumisen menetelmii ovat mm.
vihentdminen, pienentdminen ja rajoittaminen (sopivilla suojautumistoimilla), siirtiminen
(esimerkiksi sopimuksellisesti toiselle osapuolelle) ja hyviksyminen (pienet tai epitodennikéiset
riskit). Jadnnosriski on suojautumistoimien jilkeen jiljelle jadva riski, joka on riskien hallinnan
yhteydessi erikseen kirjattava ja hyviksytettava.

saatavuus, saavutettavuus
en availability, accessibility
tiedon tai tietojdrjestelmidn ominaisuus, ettd sithen on riittdvdn esteeton, vaivaton ja nopea

paasy

skannaus

en scan, scanning

(tdssd yhteydessd) automaattinen tai manuaalisesti tehty tietoliikenteen, tietolitkenneverkon tai
yksittdisen tietojdrjestelmin tarkastus, jossa pyritddn etsimdén tietoverkon tai tietojirjestelmin
(jarjestelmien) tietoturvaheikkoudet ja -haavoittuvuudet

sahkoinen allekirjoitus
en electronic signature
katso digitaalinen allekirjoitus

sihkoinen identiteetti
en electronic identity
henkil6n identiteetti ja henkilollisyys tietojirjestelmén kannalta

Tyypillisesti tietojérjestelmissd henkilon identiteettid vastaa kdyttdjatunnus. Henkilo valtuutetaan
tietojidrjestelman kayttoon ja hidnelle myonnetdin jarjestelmassi olevien tietojen kayttooikeudet
sdhkoisen identiteettinsd, kiyttdjatunnuksensa perusteella. Julkisen avaimen infrastruktuurissa
rekisterdijd tunnistaa ja todentaa henkilon ja luo tille rekisterditymisen yhteydessi sihkoisen
identiteetin, varmenteen. Kdytinngssd timi varmenne vastaa fyysisen maailman henkil6llisyys-
todistusta.
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tarkastettavuus

en auditability

jarjestelmdn ominaisuus, ettd jarjestelmdn tapahtumat kirjataan ja jarjestelmén toiminta ja siind
esiintyvit virheet, epdsdannollisyydet ja vddrinkiytokset tuodaan esiin

tietoliikenneturvallisuus

en telecommunications security

tietoturvallisuuden toteuttaminen tietoliikenteen osien (laitteiden, jirjestelmien ja ohjelmistojen)
ja niissd kulkevien tietojen osalta

tietosuoja

en privacy protection, data protection

tietojen valtuudettoman saannin estiminen ja tietojen luottamuksellisuuden sdilyttiminen,
henkil6tietojen suojaaminen valtuudettomalta ja henkil6d vahingoittavalta kiaytoltd

Tietosuoja tarkoittaa yksilon suojaa — ihmisten yksityiselimén ja yksityisyyden suojaa — ja niité
turvaavia oikeuksia esimerkiksi henkilg- tai potilastietoja kisiteltdessa. Tietosuoja-termi on ni-
menomaan juridinen, ja sen toteuttamisesta ja vaatimuksista on sdddetty useassa eri laissa.

tietosuojapolitiikka
en privacy policy, privacy protection policy, data protection policy
tietosuojasdddokset ja niiden toimeenpanoa koskevat padtokset

Jos organisaatio kisittelee yksityishenkilviden henkilotietoja, se laatii asiakirjan tiefosuojapoli-
titkka tai henkilotietojen kdytto, jossa kuvataan henkiloon liittyvien henkilotietojen tai muiden
luottamuksellisten tietojen kidyton periaatteet ja kdytidnto organisaatiossa. Asiakirja voidaan jakaa
myos niille, joiden henkil6tietoja organisaatio kisittelee, jolloin voidaan edesauttaa luotettavan
kuvan syntymistd organisaation toiminnasta.

tietoturva, tietoturvallisuus

en information security

tietojen, tietojérjestelmien, tiedonvélityksen ja niitd kdyttivien palveluiden turvaamista ja suojaa-
mista siten, ettd tietojen olemassaolo, oikeellisuus, kiytettivyys, luottamuksellisuus ja palveluiden
jatkuvuus eivit vaarannu.

asiantila, jossa tietojérjestelmien ja tietoliikenteen luottamuksellisuuteen, eheyteen ja kiytetti-
vyyteen kohdistuvat uhkat eivit aiheuta merkittavai riskia.

Tietoturvan toteutuminen edellyttii tietojen asianmukaista luokittelua, tietoja uhkaavien uhkien
ja riskien kartoittamista seki sopiviin suojaustoimenpiteisiin ryhtymisti. Tdytyy olla tiedossa, mit4
tietoja suojataan, miksi nditi tietoja suojataan ja milti tietoja ollaan suojaamassa. Suojaaminen
sisdltdd erilaisia hallinnollisia ja teknisid padtoksid, periaatteita, menettelytapoja ja toimenpiteitd,
joilla varaudutaan tietoihin kohdistuviin uhkiin ja estetddn riskien toteutuminen tai vihennetdin
niiden vaikutuksia.

tietoturvallisuuden hallintajérjestelma

en ISMS, information security management system

dokumentoidut menettelytavat ja prosessi, joilla organisaation tietoturvallisuustoiminta perus-
tetaan, ja joilla sitd yllapidetddn, kehitetdédn, seurataan ja mitataan

ISMS:114 hallinnoidaan organisaation tietoturvallisuutta: suojataan organisaatiota ja sen tietoja
tiedossa olevilta uhkilta suunnitelmallisesti ja systemaattisesti. ISO 27001:n vaatimusten mukai-
sesti toteutetut tietoturvallisuuden menettelytavat voidaan sertifioida. Tilloin arvioidaan, kuinka
organisaation kiytossi oleva ISMS ja valitut kontrollit, turvamekanismit, vastaavat organisaation
toiminnan asettamia vaatimuksia.
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tietoturvapolitiikka

en security policy, information security policy, data security policy

organisaation tasolla johdon hyviksyma niakemys ja julkaistu kannanotto tietoturvallisuuden
pddmaddristd, periaatteista ja toteutuksesta

Tietoturvapolitiikka annetaan tyypillisesti esimerkiksi asiakkaiden, yhteistyokumppaneiden tai
toimittajien luettavaksi. Se on osoitus organisaation tahdosta ja kyvysti kisitell4 tietoja turvalli-
sesti ja luotettavasti. Tietoturvapolitiikka ei yksiloi periaatteita eikd kidytdnt64d niin tarkasti, ettd
dokumentin jaolla organisaation ulkopuolelle olisi vaikutusta tietoturvallisuuteen.

Jotta organisaatiossa toimitaan tietoturva- ja tietosuojapolitiikkojen mukaisesti, on noudatettavat
kaytinnot, ohjeet ja periaatteet hyvi koota yhteen, "tietoturvakdsikirjaksi”

tiiviste

en hash, digest

(tdssd yhteydessi) tiedosta, viestistd tai asiakirjasta jonkin sédnnon mukaan muodostettu lyhyempi
uusi tieto, erddnlainen tarkistussumma, varmisteen luomiseksi alkuperiisesti tiedosta

Tiivisteestd ei ole mahdollista paatelld alkuperiistd tietoa tai jotakin muuta tietoa, joka tuottaisi
alkuperdisen tiedon kanssa identtisen tiivisteen. Alkuperiisesti tiedosta laskettu tiiviste on samaa
funktiota kdyttdmalld aina identtinen. Titen tiivistettd voidaan kidyttdd sihkoisen allekirjoituksen
yhteydessi todisteena, etté allekirjoitus koskee nimenomaisesti alkuperdistd ja muuttumatonta
asiakirjaa. Tiivistettd kutsutaan joskus myos sormenjiljeksi (fingerprint).

todennus

en authentication, verification

tietojirjestelmin kayttdjan (kuten henkild, laite tai ohjelmisto) tai viestinnin toisen osapuolen
aitouden ja oikeellisuuden varmistaminen

Kiyttdjan todennuksen yhteydessd kayttdjd todistaa olevansa se, joka hidn viittdd olevansa. Esi-
merkiksi salasanan tietimalld kiyttdja todistaa olevansa henkild, joka on oikeutettu kiyttédjiatun-
nuksen kiyttoon, vastaavasti pankkiasioinnissa PIN-koodin tietimailld henkilo todistaa olevansa
oikeutettu pankkikortin kdyttoon. Vastaavaa toimikorttiin perustuvaa menetelmii kiytetdian
vahvan tunnistamisen omaavassa sihkoisessd asioinnissa: henkilo tunnistautuu tietojarjestelméaan
toimikortilla ja todentautuu PIN-koodin tai sormenjiljen kaytolla.

toimikortti
en smart card
suorittimen ja mikropiireji sisdltivi luottokortin kokoinen muovikortti

Toimikortti toimii erityisen lukulaitteen yhteydessa. Lukulaite voi olla joko kontaktillinen tai lan-
gaton toimikortinlukija esimerkiksi kulunvalvontaa tai tietojarjestelmin kdyttod varten. Kortille
voi olla tallennettuna tietoja ja erilaisia sovelluksia. Usein toimikortilla kdytettidvien sihkoisten
palveluiden ja tietojirjestelmien kdytté on mahdollista myos vastaavat ominaisuudet omaavalla
USB-avaimella (USB token).

TTP

en trusted third party

luotettu kolmas osapuoli; luotettu taho, joka tuottaa esimerkiksi varmennepalveluita (varmentaja)
tai verkkonotaarin palveluita

Katso my0s varmentaja.
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tunnistus
en identification
menettely, jolla yksiloiddan esimerkiksi tietojérjestelmin kayttdja

Tyypillisesti tunnistus tapahtuu tarkistamalla, onko kéyttdjin esittdima kdyttdjatunnus hyviksytta-
vien tunnusten joukossa. Tunnistuksen jalkeen kiyttdja tyypillisesti todennetaan eli hidn todistaa
olevansa kyseinen henkilo esimerkiksi salasanan avulla.

turvallisuustietoisuus
en security awareness
organisaation henkiloston tiedot ja asenteet, jotka koskevat turvallisuuden tavoitteita ja keinoja

Turvallisuustietoisuus on organisaation tietoturvallisuuteen mahdollisesti eniten vaikuttava
kokonaisuus. Ilman hyviaa turvallisuustietouden tasoa tekniset turvaamiskeinot saattavat olla
turhia; suurimmat riskit koituvat tyypillisesti aina ihmisten toiminnan tai toimimattomuuden
seurauksena.

turvaluokitus
en security classification
tietojen ja asiakirjojen jakaminen luokkiin niiden salassa pidettivyyden perusteella

Turvaluokkia voivat olla esimerkiksi julkinen, luottamuksellinen, salainen ja erittdin salainen.
Terveydenhuollon asiakirjojen turvaluokittelussa voidaan noudattaa eri periaatteita kuin val-
tionhallinnon vastaavassa luokittelussa (katso VAHTI-ohjeistus). Esimerkiksi luottamuksellinen
tieto voidaan tarvittaessa jakaa alaluokkiin "luottamuksellinen, hoitotieto” ja "luottamuksellinen,
muu tieto”.

uhka

en threat

(esimerkiksi) organisaatioon, tietoihin tai tietojirjestelmién tietyltd taholta kohdistuvan vahingon
tai hdirion mahdollisuus

vaarantaa
en compromise
asettaa alttiiksi uhkalle tai riskille

Julkisen avaimen infrastruktuurissa salaisen avaimen vaarantuessa (compromised private key)
esimerkiksi PIN-koodin paljastumisesta tai toimikortin hukkumisesta johtuen henkilolle
myonnetty varmenne mititoidddn ja merkitddn varmentajan yllapitimaélle sulkulistalle. T4lloin
tarkastettuaan sulkulistan mika tahansa sdhkoisen asioinnin osapuoli voi estdd palvelun, jos joku
yrittdd kayttda asiointiin kyseistd identiteettid. Henkilolle myonnetddn uusi avainpari ja uusi
varmenne mititoidyn tilalle.

vahva tunnistus

en strong authentication

kayttdjan tunnistus ja todennus, joka kdyttad ainakin kahta kolmesta menetelmaisti: jotakin, mité
kayttdja on (sormenjilki); jotakin, mitd kayttidjd tietdd (salasana, PIN-koodi) tai jotakin, mika
kayttdjilld on hallussaan (avain, toimikortti)

varmenne
en certificate

aitoustodistus, séhkoinen identiteettitodistus, jonka ulkopuolinen luotettu taho (varmentaja) on
myontanyt julkisen avaimen infrastruktuurin mukaisessa palveluverkossa toimivalle taholle

Varmenne voidaan myontiid esimerkiksi henkil6lle, laitteelle tai sovellukselle. Varmenteiden
ominaisuuksista on médrittelyitd ITU:n standardissa X.509.
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Varmenne sisiltdd tietoja esimerkiksi varmenteen voimassaolosta, myontéjdstd (varmentaja),
kayttotarkoituksesta ja varmenteen kohteesta (kuten henkil tai palvelin) sekd tdmin julkisen
avaimen. Laajennusosaan voi olla merkittynd muita tarpeelliseksi katsottuja tietoja, kuten henkilon
sdhkopostiosoite, valokuva tai muu biometrinen tunniste tai linkki julkiseen hakemistoon muita,
mahdollisesti muuttuvia tietoja varten. Varmenne on varmentajan sihkoisesti allekirjoittama,
joten varmenteen aitous on varmistettavissa.

Katso my6s henkilovarmenne.

Laitteistolle tai ohjelmistolle myonnettyd varmennetta kutsutaan tapauskohtaisesti laitevar-
menteeksi, palvelinvarmenteeksi tai ohjelmistovarmenteeksi. Koska téllainen varmenne identifioi
tyypillisesti sen organisaation, jonka palveluita kyseiselld laitteistolla ja ohjelmistolla tuotetaan,
kiytetddn tdssd yhteydessd joskus myds termii organisaatiovarmenne.

varmentaja

en certificate authority

julkisen avaimen infrastruktuurissa luotettu taho, joka tuottaa kiyttéjille avainparin, myontii ja
jakelee varmenteet ja yllapitdd varmenteet ja sulkulistat sisdltdvad hakemistoa

Varmenteen myontoon ja mitdtointiin liittyvid prosesseja hallinnoi varmentajan valtuuttamana
rekisterdijd. Kdyttdjan salainen avain annetaan ainoastaan kiyttéjille esimerkiksi toimikortille
tallennettuna. Avaimen kiytt6on oikeuttava PIN-koodi voidaan toimittaa kdyttajille avaimen
toimituksesta erilliselld menetelmalld, miké lisdd toimitusprosessin turvallisuutta. Varmentajaa
kutsutaan usein myos varmenneviranomaiseksi.

Viestorekisterikeskus (VRK) toimii varmentajana, joka myontdd kansalaisille sahkoistd
asiointia varten sihkoisid henkilollisyystodistuksia, kansalaisvarmenteita. Télloin salainen avain
talletetaan henkil6lle annettavaan toimikorttiin, HST-korttiin. Kortti toimii my6s virallisena
henkilotodistuksena ja matkustusasiakirjana.

viranomaiskortti
en civil service card
sdhkoinen henkilokortti, jota henkilo kiyttdd toimiessaan viranomaisena

X
X.509, katso varmenne.

X.500 on hakemistostandardi, jossa on madirittelyitdi muun muassa hakemiston rakenteeseen,
talletus- ja hakukidytidntoihin sekd hakemistoon talletettavien tietojen, objektien ja niiden omi-
naisuuksien (attribuuttien) osalta.

alykortti
katso toimikortti
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Liite 2
Lainmukaisuuden tarkastaminen

Sosiaali- ja terveydenhuollon asiakastietojen kisittelyn tulee tayttdd EU:n tietosuojadirektiivin ja

kansallisen lainsddddnnon asettamat vaatimukset tietoturvallisuudelle ja yksityisyyden suojalle.

Varmuus siitd tayttavitko tietojdrjestelmit tietoturvallisuuden vaatimukset voidaan saada mm.

auditoinnin tai sertifioinnin avulla. Henkil6tietolaki samoin kuin laki sosiaali- ja terveydenhuol-

lon asiakastietojen sidhkoisestd kisittelystd korostavat ennakkosuunnittelun merkitystd. Tama

tarkoittaa sitd, ettd lainmukaisuus tulee tarkistaa jo tietojirjestelmien suunnitteluvaiheessa.
Alla olevassa luettelossa on esitetty keskeisimmit sosiaali- ja terveydenhuollon henkil6tietojen

kasittelyd sddtelevit lait ja asetukset:

«  Laki potilaan asemasta ja oikeuksista (785/1992)

«  Arkistolaki (831/1994)

«  Henkilotietolaki (523/1999)

«  Laki viranomaisen toiminnan julkisuudesta (621/1999)

+  Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

+  Laki sdhkoisisti allekirjoituksista (14/2003)

«  Sdhkoisen viestinnidn tietosuojalaki (516/2004)

«  Laki sihkoisestd ladkemairdyksestd (61/2007),

+  Laki sosiaali- ja terveydenhuollon asiakastietojen sdahkoisestd kisittelystd (159/2007)

+  Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta sekd niiden ja muun
hoitoon liittyvin materiaalin sidilyttimisestd (99/2001)

+  Potilasasiakirjojen laatiminen sekd niiden ja muun hoitoon liittyvin materiaalin séilyttimi-
nen, Opas terveydenhuollon henkilokunnalle, STM Oppaita 2001:3

Lainsddddnnon vaatimuksia on kisitelty yksityiskohtaisesti myds seuraavissa Stakesin julkai-

suissa:

+  Marja Pajukoski. Sdhkoinen asiointi sosiaali- ja terveydenhuollossa, lainsdddinto ja mah-
dollisuudet. Stakes, Raportteja 283 (2003).

. Tuire Mikola, Hannu Sorvari ja Pekka Ruotsalainen. Suositukset sihkoisen suostumuksen
periaatteiksi. Osaavien keskusten verkoston julkaisuja 3/2004.

Sosiaali- ja terveysministerié on yhteistyossd Stakesin kanssa kdynnistanyt hankkeen, jossa laa-
ditaan terveydenhuollon tietojirjestelmille sertifiointivaatimukset, jotka potilas- ja asiakastietoja
kasittelevin organisaation on tdytettdvd. Vaatimukset johdetaan voimassa olevista sdddoksiin
ja kansallisesti kiytettdvistd standardeista. Vaatimukset julkaistaan vuoden 2008 ensimmadisen
neljanneksen aikana.
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Liite 3
Projektisuunnitelman malli

Tama projektisuunnitelman malli ("tietoturvahallinnoinnin kehittdmisprojekti”) ei ole otetta-

vissa kidyttoon sellaisenaan, mutta se voi toimia pohjana projektisuunnitelman ja tehtaviluet-

telon laatimisessa ja aikataulutuksessa. Projektisuunnitelman tulisi sisdltdd ainakin seuraavassa
mainitut kohdat:

1) Projektin taustan ja nykytilanteen kuvauksen, jossa esitetdin tarve, yleiset perustelut ja syyt
projektin kdynnistdmiselle.

2)  Projektin tehtdvin ja tavoitteiden kuvauksen seki tarvittaessa rajauksen projektin ulkopuolel-
le jddvistd asioista, joiden kuuluminen projektiin voisi ilman rajausta aiheuttaa episelvyyksi
tai vadrinkasityksid. Tehtdva kuvaa sitd lopputulosta, joka projektin avulla halutaan saavuttaa,
ja sitd asiain tilaa, joka projektin jilkeen on vallalla. Tavoitteet ovat niitd konkreettisia asi-
oita, jotka toteutuvat osana projektia hyddyntimilld projektissa tehtdvii tyotd ja projektin
lopputulosta.

3) Projektin lopputuloksen kuvauksen.

4) Projektiorganisaation kuvauksen tehtdvine ja vastuineen. Ainakin projektin omistaja ja
johtoryhmi, vastuullinen projektipaillikks, hinen ohjauksessaan toimiva projektiryhmé
ja erilaiset tukiryhmat ja yhteyshenkilot on hyva nimeta.

5) Projektin vaiheistuksen, aikataulujen ja ohjauksen kuvauksen. Vaiheistus on hyvi laatia
riittdvin karkealla tasolla ja siten, ettd projektissa syntyvit sellaiset tuotokset, joita voidaan
kayttdd projektin etenemisen tarkastuspisteind, ovat selkedsti sidoksissa johonkin tiettyyn
vaiheeseen tai vaiheen tehtidvidn. Projektin etenemisen raportointi, seuranta ja ohjaus
kuvataan riittdvilld tarkkuustasolla. Projektissa tarvittavan oikea-aikaisen piitoksenteon
takaamiseksi on madritettdva riittivit ohjausmenettelyt. Tarvittaessa tihidn voidaan myos
kirjata tiedot muutostenhallinta- ja laadunvalvontamenettelyist.

6) Tarvittavien resurssien, tydmadérien ja kustannusten kuvauksen.

7) Projektin riskien kuvauksen.

8)  Projektin yksityiskohtaisen tehtdvaluettelon, josta kdy ilmi riittdvalld tarkkuustasolla ajankoh-
dat, tydmadarit, vastuuhenkil6t, kiytettivit resurssit ja kustannukset. Mahdolliset tehtidvien
riippuvuudet edelld mainituista seikoista tai muista projektissa suoritettavista tehtdvistd on
hyvi kirjata tehtdviluetteloon. Erds hyvd malli tehtdviluetteloksi on taulukkomuotoinen
aikajana, jossa kunkin tehtdvdan ominaisuudet on lueteltu ja lisdksi aikajana helpottaa teh-
tdvien suhteuttamisen aikaan ja muihin tehtéviin.

Seuraavassa on esimerkki projektisuunnitelmasta edelld mainittujen kohtien mukaisesti.

On huomattava, ettd projektiin sisdltyvit tehtdvit 1-5 tdhtdavit varsinaisen tietoturvapaal-
likon, toisin sanoen projektipéillikon, tehtivikuvan médrittdmiseen ja siten projektipaillikon
nimittimiseen. Projektin hallintaan liittyen voidaan siten todeta, ettd tehtdvit 1-5 voidaan
suorittaa projektin asettamisen yhteydessi ja ovat kiytinnossid osa projektin esiselvitystyoti tai
valmistelutyotd. Projekti voidaan myds jakaa kahteen osaprojektiin: kdytainnossi timad nimitti-
minen edellyttiisi projektipaéllikon vaihtamista kesken projektin.

Koska tehtdvien 1-5 toteutus vaatii kuitenkin vain kohtuullisen pienen tyéméiirin ja
nimitettidvi tietoturvapiillikko saattaa jo osallistua keskusteluihin ja miérittelytyohon, on
tdssd esimerkissd padadytty ratkaisuun, jossa projektin viisi ensimmadistd tehtdvad muodostavat
projektin valmistelutyon (kdytetdan myohemmin termii esiselvitys), jonka jilkeen nimitetdin
projektipiallikks. Tama projektipadllikko (kdytdnnossi valittu ja nimitetty tietoturvapaillikko)
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saa kaiken tarvitsemansa tiedon tehtdvin 5 jilkeen laadittavasta raportista, ellei ole ollut mukana
esiselvitystydssi riittdvin aikaisessa vaiheessa.

Projektisuunnitelma: tietoturvahallinnoinnin kehittdminen

1) Projektin taustan ja nykytilanteen kuvaus

<Organisaation nimi> kisittelee toiminnassaan arkaluonteisia henkilotietoja, joiden turvaaminen
on lakisddteistd ja ensiarvoisen tarkedd. Téstd syystd tietoturvallisuus on otettu yhdeksi ldhitulevai-
suuden tirkeimmisti kehityskohteista. Kehitysty6ti varten perustetaan projekti ”tietoturvahallin-
noinnin kehittiminen”, joka parantaa organisaation tietoturvatoimintaa ja vastaa sille asetettuihin
tietoturvavaatimuksiin. Lisdksi organisaation valmius hallita tietoturvaa paranee, kyky puuttua
tietoturvarikkeisiin kasvaa, henkilosto saadaan sitoutumaan tietoturvaan ja ymmartimain sen
tirkeys. Tietoturvatoiminta saadaan osaksi organisaation jokapdiviistd normaalia toimintaa,
jonka laatu on mitattavissa, ja joka voidaan haluttaessa sertifioida.

Nykyisin <organisaation nimi> toteuttaa ja silld on selkedsti médriteltyjd tietoturvatoimia,
kuten satunnainen kiyttdjien tietoturvakoulutus, palomuurien ja virustorjunnan kiytto, kulun-
valvonta seki salasanamenettelyiden kiytto. Tietoturvan hallintaan ei kuitenkaan ole nimetty
erillistd vastuuhenkilod, eikd toiminta ole tdysin organisoitua niin, ettd tietoturvaa voitaisiin
hallita keskitetysti koko organisaatiossa. Tietoriskejd ei myoskddn sdannollisesti arvioida eiki
kaikkia rikkeitd havaita, kaikkiin niihin ei puututa eikd niité tilastoida. Tietoturvan hallintaa ei
ole toistaiseksi katsottu organisaation tirkeiksi strategiaksi, mutta timi projekti ja sen myotd
syntyvé tietoturvatoiminta nostaa tietoturvaan sitoutumisen yhdeksi organisaation toimintaa
oleellisesti kuvaavista ominaisuuksista.

2) Projektin tehtdvi, tavoitteet ja rajaukset

Projektin tehtdvdnid on kehittdd <organisaation nimi> tietoturvaa vastaamaan sille asetettuja
vaatimuksia. Tdm4 toteutuu nimedmilld tietoturvan hallintaan nimetty organisaatio ja suun-
nittelemalla sellaiset menettelytavat, joilla <organisaation nimi> tietoturvaa voidaan toteuttaa
kiintednd osana sen normaalia toimintaa.

Projektin tavoitteet ovat

+  tietoturvatoiminnan organisointi (tietoturvapiillikon tehtdvikuvan ja vastuiden méidritys,
tietoturvapaillikon nimedminen tai palkkaaminen, tietoturvaryhmén nimittiminen, muiden
resurssien varaus),

+  tietoturvatoiminnassa tarvittavien asiakirjojen laatiminen (tavoitteet, strategia, toiminta-
suunnitelma ja politiikat) ja kdyttoonotto,

+  tietoturvatoiminnassa suoritettavien toimenpiteiden, tarvittavien teknisten vilineiden ja
turvamekanismien madrittely,

+  aikaansaada koko henkilgstolle tarvittava tietoturvan ymmarrys ja sitoutuminen valittujen
toimintatapojen noudattamiseen sekd

+  erityisesti sen prosessin ja niiden menettelyiden mairittely, jolla tietoturvaa organisaatiossa
hallinnoidaan.

Projektin ulkopuolelle rajataan sellaisten tietoturvatoiminnan laadun ja toteutumisen mittarei-
den laatiminen, joilla organisaation tietoturva voitaisiin sertifioida; projektin lopputuloksia voi
tosin hyviksikéyttdd laadittaessa téllaisia mittareita. Sertifiointi ja sithen liittyvit yksityiskohtaiset
toimet toteutetaan erillisessd projektissa, mikali ndin my6hemmin halutaan.
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3) Projektin lopputulos

Projektin lopputuloksena on tavoitteina mainittujen asioiden toteutuminen. Se, kuinka hyvin ja
missi aikataulussa tavoitteisiin on péisty, osoittaa projektin onnistumisen asteen. Lopputulok-
sista voidaan mainita
+  dokumentit on laadittu
* organisaation tietoturvastrategia
* tietoturvatavoitteet
+ tietoturvapolitiikka
* tietoturvasuunnitelma
+  yksityiskohtainen toimenpidesuunnitelma
+  henkil6t on nimetty
+ tietoturvapdillikko palkattu ja toimessaan
+ tietoturvaryhmdi nimetty ja toiminnassa
+  resurssit on varattu
+ budjetti laadittu
+ tarvittavat hankinnat tehty tai suunniteltu
+  pdivittdiset tietoturvatehtdvit on tunnistettu ja lueteltu
+ seuranta- ja raportointimenettelyineen
+  tietoturvahallinnoinnin prosessikuvaus on laadittu
+  prosessi valmis kdynnistymaén.

Osa projektin lopputuloksista valmistuu projektin eri vaiheiden aikana. N4it4 voidaan siksi kiyttda
haluttaessa vilitavoitteina, viliraportointikohtina tai projektin etenemisen tarkastuspisteina.

4) Projektiorganisaatio
Projektin omistaja on <omistajan nimi> ja projektin johtoryhméana toimii <johtoryhmdin nimi
tai luettelo henkilistd>.

Projektipiillikkona ja projektin vastuullisena vetdjana toimii <projektipddllikon nimi> esi-
selvitystyon aikana (projektin tehtdvit 1-5). Tehtdvissd 4 nimitetddn tietoturvapaillikko, joka
toimii projektipdillikkoni projektin tehtdvissd 6-17. Projektipdillikon ohjauksessa toimivan
projektiryhmin jasenet ovat <luettelo henkiloisti>, joista kukin toimii oman asiantuntemuksensa
mukaisesti projektin tehtidviluettelossa mainittujen vastuiden ja tydméairien mukaisesti.

Projektille voidaan erikseen nimeti tukiryhmad tai tukiryhmii, mikali sellaisia tarvitaan.

5) Projektin vaiheistus ja ohjaus

Projekti on jaettu neljadn padvaiheeseen. Ensimmadisessd vaiheessa maaritellddn raamit tietotur-
vaorganisaatiolle, sen vastuille ja toiminnalle. Tama vaihe sisdltdd projektin tehtdvit 1-3. Toisessa
vaiheessa nimetdin tietoturvaorganisaatio tai vahintdinkin tietoturvapaallikko sen johtoon. Tdssd
vaiheessa suoritetaan projektin tehtdvit 4-5. Ensimmainen ja toinen vaihe yhdessd ovat varsi-
naisen projektin valmisteluty6ti ja esiselvitysti, jossa tietoturvapaillikko ei ole vield aloittanut
toimessaan. Tdstd syystd tietoturvapaillikko voi aloittaa projektipdillikkond ja ottaa projektin
vastuulleen vasta projektin vaiheen 3 alusta, tehtdvisti 6.

Projektin kolmannessa vaiheessa laaditaan organisaatiolle tietoturvasuunnitelma ja -strategia
sekd niihin oleellisesti liittyvdt muut asiakirjat. Vaihe 3 sisdltd4 projektin tehtdvit 6-17. Télloin
tietoturvapdillikko on jo aloittanut tehtdvissadn. Projekti alkaa vasta tietoturvapaillikon aloitet-
tua tehtdvissadn; projektin vetovastuu madritain tietoturvapiillikolle ennen vaiheen 3 aloitusta.
Vaiheen 2 loppu (tehtdvin 5 lopussa) toimii myds projektin tarkastuspisteend, jossa kohdassa
kirjoitetaan riittdvin yksityiskohtainen dokumentti kaikista tehtdvissda 1-5 sovituista asioista.
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Vaiheessa 4, siis projektin tehtdvissd 12—17, sovitaan piivittdisestd tietoturvatoiminnasta, sen
tehtdvistd, noudatettavista menettelyisti ja kontrolleista, ja siten my9s erillisten kehitysprojektien
yksityiskohtaisista aikatauluista ja tehtdvistd. Nama kehitysprojektit alistetaan tarpeen ja mahdol-
lisuuksien mukaan timéin projektin osiksi. Tédssd vaiheessa muodostuu myos tismallinen tietotur-
van hallinnointiorganisaatio sekd varataan resurssit ja budjetti toiminnalle. Vaiheen lopussa on
saavutettu ja kuvattu riittaville tarkkuustasolle méairitelty prosessi, jonka mukaan organisaation
tietoturvaa hallinnoidaan. Tdméan vaiheen lopussa laaditaan yksityiskohtainen loppuraportti.
Projektin loputtua péivittdinen tietoturvan hallinnointiprosessi on valmis kidynnistymaan.

Projektin ohjausryhmi seuraa projektin etenemisti, ja jokaisen tehtdvin jilkeen pidetddn
lyhyt ohjausryhman kuuleminen joko kokouksena, puhelinneuvotteluna tai sahkopostitse. T4l-
16in projektipadllikko kdy lapi oleelliset tehtdvidan liittyvit asiat, mahdollisiin ongelmakohtiin
puututaan ja tarvittavat ennakoimattomat resurssivaraukset tehddan.

6) Resurssit, tyomaiirit ja kustannukset

Henkiloresurssit on nimetty kohdassa projektiorganisaatio. Kunkin henkilon tyomaérat on mer-
kitty henkil6ittdin ja ajankohdittain riittdvilla tarkkuustasolla seuraavaan taulukkoon.

Henkilén nimi Tehtava Tyomaara Ajankohta

Muita tarvittavia resursseja ovat mahdolliset laitteistot ja ohjelmistot, joita joudutaan hankkimaan.
Projektisuunnitelmavaiheessa niiti ei ole tiedossa, mutta jos tillaisia ilmenee, ne merkitdian tdhin
kustannusarvioineen. Ylimdadrdisia kustannuksia (esimerkiksi tilavuokrat, ulkoinen tyo ym.) ei
ole nikopiirissd, mutta jos sellaisia ilmenee, ne merkitddn tdhin.

7) Projektin riskit

Projektin tarkoitus on luoda organisaatiolle tietoturvan hallinnointimenettelyt ja siten ehkaistd

organisaatiota kohtaavia tietoturvauhkia, mika vaatii projektin onnistumiselta lihinni henkilo-

tyotd. Tastd syystd projektin riskit kohdistuvat lahinni

+  tyoaikaan (onko henkil6illd riittdvasti resursseja ja projektin vaatima maird aikaa) ja

+  osaamiseen (pystyvitko henkilot suoriutumaan tehtdvisti siind ajassa ja silld laadulla, mitad
edellytetddn onnistuneelta lopputulokselta).

8) Tehtiviluettelo

Obheisessa kaaviossa on esitetty projektin tehtivit tarvittavine tietoineen. Kuvasta kdy ilmi tehtdvien
riippuvuussuhde toisistaan. Aikataulu ja tydmaarat on satunnaisesti valittu mallin laatimisen hel-
pottamiseksi eikd niité ei voi pitdd ohjeellisena. Tama kidynee helposti ilmi esitetyistd luvuista.
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Projektin tehtdvaluettelo

7 p 7 p tammi 2006
e PR Aloitus-  |Valmistumis-|+ .. ... .| Vastuuhenkilén
Tehtévé Tehtévén nimi psivamadra| paivamédra Tyémééré i
Tietoturvapaalikon toimenkuvan —
1 maarittaminen 1.1.2006 | 1.1.2006 1d ||
Tietoturvapaalikon oikeuksien —
2 maritaminen 1.1.2006 | 1.12006 1d ]
3 [ Tietoturvaryhman kokoonpanon | 4 4 o006 | 1.12006 | 1 ]
alustava méarittaminen
4 | Tietoturvapaallikdn nimedminen 3.1.2006 | 3.12006 1d
5 | e 312006 | 312006 | 1
nimedminen
6 Nykytilanteen arviointi 5.1.2006 | 5.12006 1d
Tavoitteiden ja strategian
7 [ 7.1.2006 | 7.1.2006 1d
8 | Tietoturvapolitikan laatiminen 9.1.2006 | 9.12006 1d
Tietoturvahallinnoinnin prosessin ]
5 alustava kuvaaminen 9.1:2006 /912006 d
Alustava budjetointi ja resurssien
10 —— 11.1.2006 | 11.1.2006 1d
11 [ Toimintasuunnitelman laatiminen | 11.1.2006 | 11.1.2006 1d
Tarkkojen aikataulujen
12 péittaminen 13.1.2006 | 14.1.2006 2
Paivittaisten tehtéavien
13 [ 13.1.2006 | 14.1.2006 2
Seuranta- ja raportointi- ]
e menettelyiden kuvaaminen TBANS)| TN ik
Muutostarpeiden arvioinnin
15 o—— 16.1.2006 | 16.1.2006 1d
Resurssien varaaminen ja
16 budjetointi 18.1.2006 | 18.1.2006 1d
Tietoturvahallinnoinnin prosessin I
i yksityiskohtainen kuvaaminen AN ZLAANS a
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Liite 4
Asiakirjat tietoturvan hallinnoinnissa

Seuraavat taulukot selventivit tietoturvan hallinnoinnissa kiytettavid asiakirjoja ja dokumentteja.
Ensimmadinen taulukko kuvaa dokumentit tietoturvan kehittimisprojektissa, toinen taulukko
hallinnoinnin prosessissa. Kukin asiakirja on omalla rivillidn; projektin ja prosessin eri vaiheet
on merkitty kukin omaan sarakkeeseensa.

Taulukoiden rakenteen ja tilankidyton vuoksi sarakkeet on merkitty lyhennetysti pelkilld
numeroilla. Ensimmadisessa taulukossa tehtdvit on merkitty numeroilla yhdesti seitsemaantois-
ta projektin tehtdvinumeron mukaisesti. Jalkimmaiisessd esimerkiksi nykytilanteen kartoitus
(5.2.1) on merkitty numerolla 1, turvaluokittelu (5.2.2) numerolla 2, ja myos loput vastaavalla
menettelylli.

Taulukoista ilmenee, missi vaiheissa eri asiakirjat luodaan ja missd niitd tiydennetdin (W;
write), missd niiden sisdltimii tietoja ja muutostarpeita arvioidaan (M; modify) ja missé vaiheissa
asiakirjoja kiytetddn (R; read).

Huomaa, ettd erityisesti ensimmadisessd taulukossa kaikkia asiakirjoja ei vield vilttamattid
ole olemassa, vaikka asiakirjan kohdalle olisikin merkitty kiayttod (R). Tédssd tapauksessa luon-
nollisesti todetaan, ettd kyseistd asiakirjaa ei vield ole kéytettavissi. Se laaditaan projektin aikana
asiaankuuluvassa tehtivissid (W).

TAULUKKO 1. Asiakirjat tietoturvan kehittamisprojektissa

Lait ja saannokset R R
Standardit R R

Voimassa olevat sopimuk-
set

Kolmansien osapuolten
kanssa kaytetyt asiakirjat

Henkildstohallinnon
asiakirjat

Budjetti
Tietoturvatavoitteet R
Tietoturvastrategia
Tietoturvasuunnitelma R
Tietoturvapolitiikka R

Toimintaperiaatteet ja
hyvéksytyt menetelméat

Tietoturvakasikirja

Prosessikuvaukset ja toi-
mintakuvaukset

Organisaatiokaaviot R R R w w

Suojattavien tietojen lista
(omaisuusluettelo)

Tietojen turvaluokitus R(W)
Riskianalyysi W

Paivittaisen operoinnin
dokumentit, poytakirjat, M M M
raportit ja suunnitelmat

Tietoturvahallinnoinnin
prosessikuvaukset

2|

D |™| X || N |I|I| DWW ™

Suunnitelma; tietoturvan
kehitysprojekti
Arvio muutostarpeista W W W W W W
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TAULUKKO 2. Asiakirjat tietoturvahallinnoinnin prosessissa

Lait ja sddnnokset R
Standardit R

Muut ulkopuolelta
saatavat dokumentit R w R
(CERT ym.)

Voimassa olevat sopi-
mukset

Kolmansien osapuolten
kanssa kaytetyt asiakirjat

Henkiléstohallinnon
asiakirjat

Budjetti
Tietoturvatavoitteet
Tietoturvastrategia
Tietoturvasuunnitelma
Tietoturvapolitiikka

Toimintaperiaatteet ja
hyvaksytyt menetelmat

Tietoturvakasikirja

Prosessikuvaukset ja
toimintakuvaukset

Organisaatiokaaviot

Fyysisten tilojen kuva-
ukset

Suojattavien tietojen
lista (omaisuusluettelo)

Tietojen turvaluokitus
Paasynhallintalistat

Uhka- ja haavoittuvuus-
kartoitus

Riskianalyysi
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Liite 5
Esimerkki tietoturvapaallikon vastuista ja tehtavista

Tietoturvapiillikon vastuita ja tehtdvia voivat olla esimerkiksi

+  sddnnollisten tietoturvatoimenpiteiden méadrittdminen ja toteutus (tyypillisesti delegointi
teknisille asiantuntijoille tehdédén tilanteen mukaan: teknisini asiantuntijoina voivat toimia
kuhunkin tehtdvikuvaan sopivat henkilot organisaation eri osista),

+ tekniset toimet, esimerkiksi
+ palomuurien ylldpito, hyokkdysten seuranta ja toimenpiteet
+ virustorjunnan ylldpito, statusseuranta ja tarvittavat toimenpiteet
+ roskapostisuodatuksesta huolehtiminen
+ tietojérjestelmien ja -verkkojen tietoturvatapahtumien seuranta ja tarvittavat toimen-
piteet tapahtumien perusteella
+ fyysisen kulunvalvonnan, kameravalvonnan ja muiden vastaavien kiytossd olevien
valvontamenettelyiden seuranta
+  ympdriston teknisten haavoittuvuuksien seuranta ja hallinta
» hallinnolliset toimet, esimerkiksi
+ tavoitettavissa olo tietoturvapoikkeamien ilmoituksia varten
+ statusseuranta eri organisaatioiden esimiesten raportoinnin perusteella
+ tilastointi ja raportointi
+ tarpeen mukaan tehtivien ja vastuiden jakaminen tietoturvaryhmalle (esimerkiksi tek-
nisten asiantuntijoiden resurssien varaaminen tietoturvatoimintaan)
+ osa tehtivistd on piivittiisid, osa viikoittaisia tai harvemmin suoritettavia
+  tietoturvakontrollien valinta ja toteutuksen ohjaaminen,
+ kiytettdvit tietoturvamekanismit ovat osa sidnnollisid toimenpiteitd
*  yhteistyossd organisaation eri osien kanssa

. poikkeamien seuranta,

+  proaktiivinen seuranta (esimerkiksi tietoturvapdivitysten seuranta ja kiyttoonottotarpeen
arviointi sekd CERT-ryhmin ja muiden vastaavien tahojen julkaisemien tiedotteiden seu-
ranta)

+  projektivastuut tietoturvan kehittimisessi: tietoturvapaillikko voi toimia projektipaillikkona
tietoturvaprojekteissa ja -hankkeissa,

+  koulutus ja organisaation osaamisen ylldpito,

+  tietoturvaan liittyvd kommunikointi koko organisaation, sidosryhmien ja erityisesti esimies-
ten kanssa,

+  politiikkojen, sddnndstojen, suunnitelmien ja turvaohjeistuksen kehittiminen ja yllapito,
joista on huomattava myos
+ valmiussuunnitelma
+  viestintdsuunnitelma
+  koulutussuunnitelma

. tietoturvatietoisuuden ja osaamistason seuranta,

+  tietoturvatason seuranta (huomaa, ettd tyypillisesti yleisen turvatason seurannan tuloksena,
mikdli turvataso ei tiytd asetettuja vaatimuksia, voi olla toiminnan tehostaminen tai vaih-
toehtoisesti myos vaatimusten tason laskeminen, jos tietoturvavaatimukset ovat alun perin
liian tiukkoja ja toteutettavaksi mahdottomia tai litkaa resursseja kuluttavia)

+  toiminta poikkeustilanteissa ja havaittujen uhkien torjunnassa,
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osallistuminen organisaation toiminnan ohjaamiseen aina tarvittaessa, ja osallistuminen

myos tietoturvarikkeiden vastatoimiin (incident response team),

yhteistyo kriisinhallintaorganisaation kanssa kriisitilanteissa,

yhteistyo tietohallinnon ja muiden organisaatioyksikoiden kanssa aina tarpeen mukaan,

tapahtumien ja trendien tilastointi,

+ raportoitujen loukkausten (incident reports), reklamaatioiden ja skannaustulosten lisiksi
huomioitava myos kaikki ei-tekniset tapahtumat ja toiminta (esimerkiksi roskapostiti-
lastot ja verkkohyokkaystilastot)

osallistuminen sanktioiden méirittelytyohon: tydoikeudelliset ja muut organisaation siséiset

sanktiot vadrinkdytoksissd sekd mahdolliset rikosoikeudelliset sanktiot (jalkimmadisessé ta-

pauksessa ldhinna raportointi, selvitystyo, tiedottaminen ja yhteistyd viranomaisten kanssa),
raportointi johdolle ja

muutostarpeiden arviointi (teknologisen ympiriston muuttuessa on varauduttava suojaa-

mismenettelyiden, kontrollien ja testaamisen ajantasaisena pitimiseen ja kehittimiseen, ja

toteutettava tarvittavat muutokset suunnitellusti).
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Liite 6

Minimitoimet yksityiselle ammatinharjoittajalle ja pienelle
organisaatiolle

Erittdin pienelle organisaatiolle — esimerkiksi muutaman lddkirin yksityiselle vastaanotolle — ja
itsendisille ammatinharjoittajille, joille erillisen tehtdvian perustaminen tietoturvan hoitoon olisi
liian tyoldstd, minimitaso tietoturvan hoitoon on

tutustua ja ottaa toiminnassaan huomioon lainsdadanto ja erilaiset madraykset sihkoisten
potilastietojen kaytostd seki kisittelystd (kuten toimikorttien kdyton vaatimukset, sihkoisen
allekirjoituksen kaytto esimerkiksi sdhkoisen reseptin yhteydessi, ym.),

tunnistaa kiytetyt henkilo- ja potilastiedot ja niiden kisittelytavat,

tiedostaa kisittelystd aiheutuvat riskit, erityisesti tietojen luottamuksellisuudelle ja oikeille
kayttovaltuuksille,

suojata paperimuotoiset tiedot riittavillda menettelyilld (lukittavat kaapistot ym.),

suojata kidyttimansd tietojdrjestelmit ja tietolitkenneyhteydet (erityisesti virustorjunta- ja
palomuurisuojaus),

velvoittaa sopimuksellisesti kiyttimansi yhteistyokumppanit (laboratoriopalveluiden, ATK-
palveluiden, tietoliikennepalveluiden, potilastieto- ja ajanvarausjarjestelmien ym. tuottajat)
noudattamaan tietosuojasta siddettyjd lakeja — kaikki eivit vilttimatti ole tietoisia tietojen
arkaluonteisuudesta ja suojaustarpeesta, ja

tuottaa asiakkaalle ja potilaalle annettava seloste ja sitoumus tietosuojan ja tietoturvan
hoidosta (mahdollisesti osana rekisteriselostetta).

On luonnollista, ettd eri toimijoiden ja viranomaistoimijoiden tietoturvatoimintaa ohjataan jo
nyt erilaisilla laeilla ja méérdyksilla (kuten terveydenhuollosta vastaavan johtajan ja tietoturva-
vastaavan roolit ja vastuut). Ndhtédvissd on, ettd standardeja kehitetddn, tullaan valvomaan ja
tietoturvatoimintaa myos auditoimaan ja sertifioimaan. Tami koskenee jatkossa myos ulkoisia

toimijoita, kuten

sovellus-, jiarjestelmi- ja palvelutuottajia,
tietolitkenneoperaattoreita ja
muita tahoja (apteekit ym.).

Stakes, Raportteja 5/2007

65



66

Sosiaali- ja terveydenhuollon organisaatioiden tietoturvan hallinnointi

Liite 7
Tietoturvan perusteet

Alla esitetyssi katsauksessa tietoturvan perusteisiin on kéytetty lihteend Stakesin raporttia 5/2005,
Sosiaali- ja terveydenhuollon tietojérjestelmien tietoturvan ja tietosuojan hallinnan periaatteet
ja hyvit kdytannot!'.

Tietoturvallisuus ja tietosuoja

Tietoturvallisuudella tarkoitetaan asiantilaa, jossa tietojen, tietojdrjestelmien ja tietoliikenteen
luottamuksellisuuteen, eheyteen ja kiytettdvyyteen kohdistuvat uhkat eivit aiheuta merkittivii
riskid. Suomen lainsdddinto lihtee siité, tietoturvallisuus on hoidettava asianmukaisesti (Val-
tionvarainministeri6). Tietoturvallisuus on kiinted osa jokaisen sosiaali- ja terveydenhuollon
toimijan ja organisaation toimintaa ja se koskee koko henkil9stoa.

Suomessa ei ole yhtendisti tietoturvallisuuslainsdddintod. Tieturvallisuuden jirjestimistd
koskevia saddoksid sisaltyy useihin lakeihin.

Tietosuojalla tarkoitetaan henkil6tietojen suojaamista valtuudettomalta ja henkil6d vahin-
goittavalta kaytoltd ja kisittelemiseltd. Tietosuojatoimien tavoitteena on tietojen valtuudettoman
saannin estiminen ja tietojen luottamuksellisuuden siilyttiminen. Tietosuoja on yksilon suojaa.
Henkilotietojen kisittelyyn ja luottamuksellisen viestinnédn suojaan liittyvid sddnnoksid on lu-
kuisissa eri laissa.

Oikeudesta kisitelld arkaluontoisia ja salassa pidettdvii tietoja on sdddetty henkilotietolaissa ja
viranomaisten osalta julkisuuslaissa. Henkil6tietolain lisiksi sosiaali- ja terveydenhuollon tietojen
kasittelyd ohjataan erityislailla ja asetuksilla kuten potilaslailla ja potilasasiakirja-asetuksella (Tuire
Mikola, Hannu Sorvari ja Pekka Ruotsalainen, Turvallinen kommunikaatioalusta, Suositukset
sdhkoisen suostumuksen periaatteiksi, OSVE 3/2004, Marja Pajukoski, Sahkéinen asiointi sosiaali-
ja terveydenhuollossa, lainsddd4dnnon rajat ja mahdollisuudet, Stakes Raportteja 283/2004).

Henkilotietolaki korostaa tietojdrjestelmien ja henkilotiedon kisittelyn etukiteissuunnit-
telua. Toiminnat tulee kartoittaa etukiteen, henkil6tietojen kisittely suunnitella ja toteuttaa
lainmukaisesti. Henkilotietolain periaatteista voidaan johtaa mm. seuraavat tietojenkisittelyn
vaatimukset (Timo Itild ja Pekka Ruotsalainen, Tietoturvallinen kommunikaatioalusta, Luovu-
tusten ja luovutuslokin hallinnan suositukset, OSVE 6/2004):

+  etukdteissuunnittelun vaatimus

+  huolellisuus ja suojaamisvelvoite

«  virheettomyys-, eheys- ja luotettavuusvaatimus
+  kayttotarkoitussidonnaisuus

+  tarpeellisuusvaatimus

+  yhteysvaatimus

+ informointivelvoite

+  tarkastusoikeus

+  korjaamisoikeus.

Sosiaali- ja terveydenhuollon organisaation on kehitettdvi ja hallinnoitava samanaikaisesti sekd
tietoturvallisuutta ettd tietosuojaa.

Sosiaali- ja terveydenhuollon organisaatioiden toiminta ja pddatoksenteko perustuvat nykydian
tietoon, jota on yhd enemmin ja joka on entistd yksityiskohtaisempaa. Lisaksi timi tieto on suu-
rimmaksi osaksi sihkoisessd muodossa ja jopa luodaan suoraan sihkéisiin jirjestelmiin: tietoja
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ei valttdmattd ole edes olemassa paperimuodossa, vaan kaikki ksittely ja sdilytys pitkdaikaisine
arkistointeineen hoidetaan sihkoisesti. Sahkoinen tieto on paperilla olevaa tietoa alttiimpaa
erilaisille tietoturvaloukkauksille. Tietoon voi pddsta kasiksi ajasta ja paikasta riippumatta pitki-
enkin matkojen takaa, ja kaikki tieto on saavutettavissa ja kopioitavissa murto-osassa siitd ajasta,
mik4 kuluisi paperidokumenttien lapikdymiseen. Toisaalta erilaiset vika- ja hiiriotilanteet, kuten
tietojirjestelmien vioittuminen, voivat estdi kaikkien tietojen kdyton ja pahimmassa tapauksessa
lamauttaa koko organisaation toiminnan.

Tietoturvallisuus ja tietojen suojaaminen onkin muodostumassa yhteiskunnassamme yha
tarkeammaiksi osaksi my6s viranomaisten toimintaa. Vaikka viranomaisten toiminta on julkista,
ne kisittelevit toimissaan ja pdatoksenteossaan usein salaista tai arkaluonteista tietoa, joka on
suojattava asianmukaisesti. Toisaalta on vilttimatontd, ettd tietyt viranomaisen tarvitsemat tiedot
ovat aina kiytettivissi ja ettd tiedot ovat oikeellisia. Tietojen kisittelystd ja sdilytyksestd, kisit-
tely- ja sdilytystapojen turvallisuudesta ja kiytettdvien tietojen suojaamisesta onkin jo sdddetty
useassa laissa ja asetuksessa.

Voimassa oleva lainsdddanto asettaa madrayksid tietojen turvaamiselle. On huomioitava,
ettd lainsddddnnon muuttuessa myos organisaation kiytdssi oleva tietoturvadokumentaatio ja
toimintatavat on paivitettivi ajantasaiseksi.

Tietojen sihkomuotoisuus asettaa mittavat vaatimukset turvallisuudelle. Toisaalta vasta
sahkomuotoisuus ja tietojarjestelmien hyodyntaminen tekeviat mahdolliseksi monipuolisen ja
varman kdyton seurannan, valvonnan ja kiyttdjien valtuuksien miérittelyn. Valtuudettomalta
kayttdjaltd estetddn padsy kaikkiin niihin tietoihin, joihin hidnelle ei ole nimenomaisesti méaritelty
pédsyoikeuksia. Seuranta ja poikkeustilanteiden valvonta voidaan toteuttaa reaaliaikaisesti, jolloin
ajantasaiset hilytykset esimerkiksi turvaloukkauksista ja virhetilanteista aikaansaavat erittdin
nopean korjauksen ja paluun normaalitilanteeseen.

Tietoturvallisuutta ja sen vaarantavia tekijéitd on tutkittu runsaasti. Yleisesti voidaan todeta,
ettd ihmisen toiminta, joko tahallinen tai tahaton, on suurin yksittdinen turvallisuuden vaarantava
tekijd. Toisaalta lukuisat eri organisaatioihin tehdyt kyselytutkimukset ovat myos osoittaneet, ettd
suurin osa organisaatioista ei ole varautunut vakaviin riskeihin ja sellaisen kohdatessa vaikutus
organisaation toimintaan on lamauttava ja vakavia seurauksia aiheuttava, olipa riski sitten ihmisen
toiminnasta tai esimerkiksi teknisesti viasta aiheutuva. Kuitenkin, muokkaamalla henkiléston
asenteita, kouluttamalla tyontekij6itd ja parantamalla heiddn osaamistaan sekd sitouttamalla
kaikki organisaation tyontekijit tietoturvalliseen toimintaan saadaan aikaan merkittiva paran-
nus tietoturvallisuuden tasoon. Sitd voidaan tdydentdi turvaamalla tirkedt prosessit, kdyttimalld
turvallisia toimintatapoja seki toteuttamalla tarvittavat tekniset toimet.

Tietoturvan vaarantuminen teknisten ja teknologisten uhkien kautta on usein estettavissa
myos teknisid menetelmid hyodyntamalla. Esimerkiksi tietojarjestelmérikkoihin voidaan varautua
teknisin toimenpitein. Kayttdmalld varajarjestelmis, varayhteyksii ja vastaavanlaisia toimenpiteitd
organisaatio voi tehokkaasti turvata keskeytymittomén toiminnan, vaikka kriittinenkin tietojarjes-
telmd vikaantuisi. Vastaavasti viruksia ja muita haittaohjelmia vastaan voidaan suojautua teknisin
menetelmin: kdyttimalld palomuureja, viruksentorjuntaohjelmia, varmistamalla siéhkopostin ja
liitetiedostojen turvallisuus ja estimalld vaarallisiksi havaittujen tai epdilyttdvien verkkosivujen
kaytto. Teknisilld toimilla ei kuitenkaan koskaan voida korvata eikd rakentaa vastaavaa tietotur-
vallisuutta, kuin mikd muodostuu ihmisten riittdvistd osaamisesta, oikeanlaisista asenteista ja
oikeasta suhtautumisesta turvallisuuteen.
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Tietoturvallisuuden osatekijat

Puhuttaessa tietoturvan osista voidaan ensin puhua tietojen saatavuudesta (availability) ja kiy-
tettdvyydestd (usability). Ensin mainitulla tarkoitetaan siti, ettd tiedot ovat saatavissa silloin, kun
niitd tarvitaan ja sielld, missd niitd tarvitaan. Jotta tiedot olisivat saatavilla, on tietojarjestelmien
(laitteet, ohjelmistot ja tietoliikenne) toimintakuntoisuus ja saavutettavuus on turvattava. Toi-
mintahdirioihin voidaan varautua rakentamalla erilaisia tietoturvamekanismeja, jotka estivit
tietoturvaloukkauksia. Erilaisista vika- tai ylikuormitustilanteista on kyettavi toipumaan erilaisin
varajérjestelyin (fault management, performance management), kahdennetuin varajérjestelmin,
apuohjelmin (kuten virustorjunta ja palomuurit) ja esimerkiksi varmistamalla tiedot nauhako-
pioille, joista ne ovat palautettavissa kiyttoon. Termid kdytettavyys kdytetdan usein synonyymind
saatavuudelle: tiedot ovat saatavissa eli kdytettdvissd. Kdytettavyydelld tarkoitetaan kuitenkin
my06s kayttokelpoisuutta: sitd, ettd tietojen on oltava tallennettuina sellaisessa muodossa, ettd
tiedot ovat yksiselitteisesti sekd luettavissa ettd ymmdrrettavissd. Talloin ei esimerkiksi muodostu
turvariskii sille, ettd tietojen tallennusformaatti olisi vanhentunut ja tiedot kiyttokelvottomia
eikd myoskidn sille, etté tietojen vaikea muoto voisi aiheuttaa virhetulkinnan.

Edelld mainitut termit eivit ota kantaa tietojen laatuun ja kdyttotarkoitukseen: ovatko sindnsé
eheit ja teknisesti kiyttokelpoiset tiedot sopivia kussakin asiayhteydessi kiytettaviksi, ovatko ne
hyodyllisid tai ylipdataan tarpeellisia. Sosiaali- ja terveydenhuollossa kiytettavien tietojen tarkoi-
tuksenmukaisuus ja kiyttotarkoitus on kuitenkin huomioitu lainsddddnnossa.

Yleisid turvallisuuteen vaikuttavia tekijoitd ovat lisaksi esimerkiksi organisaation kiinteis-
tojen ja kulunvalvonnan turvallisuus, joka onkin usein kuvattu kohtuullisen tarkasti ja riittdvin
kattavasti. Kulunvalvonnalla hallitaan seki paisy ettd padsyn estyminen organisaation tiloihin,
joissa on mahdollisuus tietojen kiyttoon.

Toiseksi tietojen, joita kdytetddn, on oltava oikeellisia ja eheitd (integrity). Tiedot eivit saa
olla vahingossa muuttuneet esimerkiksi ohjelmiston, tietokannan tai jirjestelmén vioittumisen
tai korruptoitumisen (turmeltumisen) vuoksi. Tiedot eivit saa myoskiddn olla alttiina vddrenta-
miselle. Tietojen eheyden rikkoutuminen on yleensi erittdin vaikeasti havaittavaa ja aiheuttaa
mahdollisesti suuret haittavaikutukset. T4std syystd tietojen eheyden rikkoutuminen katsotaankin
usein yhdeksi vakavimmista tietoturvaloukkauksista. Monesti tietojen olemassaoloon kytketdin
my0s tekija ja tekoaika, jolloin tietojen aitous ja alkuperiisyys voidaan tunnistaa. On olemassa
menetelmii, joilla asiakirjan tekijd voidaan kiistimattomaisti todentaa (authentication, non-re-
pudiation) ja joilla tietoihin voidaan liittdd tekoajan tai muuttumishetken aikaleima. Teknisesti
puhuttaessa tillaista menetelmdd kuvataan usein termilld sihkoinen allekirjoitus. Tietojdrjes-
telmien sisdiseen tietojen kisittelyyn ja jarjestelmien viliseen tietojen siirtoon on olemassa me-
netelmid, joilla tietojarjestelmit ylldpitavit tietojen eheyttd ja tarkastavat kiytettivien tietojen
oikeellisuuden automaattisesti. Tekninen termi téllaiselle menetelmaille on jarjestelmaallekirjoitus
tai organisaatioallekirjoitus. Puhuttaessa sihkoisesti allekirjoituksesta on yleensi syyti erottaa,
tarkoitetaanko sihkoisti allekirjoitusta sen teknisessi vai juridisessa merkityksessa.

Kolmanneksi, tietojen luottamuksellisuus (confidentiality) tiytyy taata: tietoja kayttavilla
henkil6illd on oltava valtuudet (authorisation) kiyttdd tietoja. On myos madriteltavd, millaisin
valtuuksin kukin kiyttdji tietoja kisittelee. Tamai edellyttdi tietojen luokittelua (classification),
henkiléiden tunnistamista (identification), todennusta (authentication) ja valtuuksien méiritte-
lyd (privilege management) seki kisittelytapojen ja -sdantdjen médrittelyd. Esimerkkini tietojen
luokittelusta voidaan kdyttdd Valtiovarainministerion tekemdi valtionhallinnon tietoaineistojen
kasittelyn tietoturvallisuusohjetta, jossa viranomaisen tieto on luokiteltu julkiseen ja salassa
pidettdvdidn tietoon, joista salassa pidettdvd on puolestaan jaettu kolmeen alaluokkaan: erittdin
salainen, salainen ja luottamuksellinen tieto. Henkildiden tunnistaminen ja todennus tietojér-
jestelmien kdyton yhteydessd voidaan toteuttaa lukuisilla eri menetelmilld, joista osa noudattaa
heikkoja tai erittdin heikkoja tunnistamismenetelmid (esimerkiksi ryhmakohtaiset tunnukset
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ja salasanat) ja osa vahvaa tunnistamista (toimikorttipohjainen todentaminen). Todennettujen
henkiloiden kayttovaltuudet perustuvat esimerkiksi henkilon asemaan, tydtehtdvain tai rooliin.
Valtuudet ja oikeudet on tyypillisesti maéritelty tietojdrjestelmién. Erilaisia tietojen kisittelytapoja
ovat esimerkiksi oikeus luoda, muuttaa tai tuhota asiakirja.

Tietojen kdyton yhteydessd puhutaan usein myos jaljitettavyydesti (logging, audit trail), tar-
kastettavuudesta (auditability) ja tilivelvollisuudesta (accountability). Niilli tarkoitetaan kaikkien
tietojdrjestelmdssd tapahtuvien toimien kirjaamista, jarjestelmien ja tietojen kdyton seurantaa seka
valvontaa. Kaikista kiyttdjien toimista ja jarjestelmin automaattisesti suorittamista toimista pitda
jadda sellainen tieto jdrjestelmidn, ettd tilanteen myohempi toteaminen (mitd on tehty, milloin
on tehty, kuka on tehnyt) on mahdollista. On rakennettava sopivat kontrollit tietojérjestelmien
toiminnan turvallisuuden seurantaan sekd ohjelmistojen, laitteistojen etti tietoliikenteen osalta
(suorituskyky, vikatilanteet). Yhti lailla, samanlaiset kontrollit on rakennettava kiyttdjien toimin-
nan seurantaan. Kontrollit tukevat organisaation tietoturvasta vastaavien henkildiden toimintaa
ja ylldpitivit organisaatioiden prosesseissa kiytettivien tietojen turvallisuutta.

Tietoturvalliset toimintaperiaatteet

Tietoturvallisten toimintaperiaatteiden madrittely on vilttimatontd, jotta organisaation johto
saa toteutettua turvalliset tietojenkdsittelytavat koko organisaatioon ja sen kaikkiin prosesseihin.
Tietoturvallisuuden vaarantumisen yksi perimmaisisté syistd on inhimillinen toiminta — paivittais-
ten toimien hoito, ymmarrys, osaaminen, asenteet, johtaminen. Organisaation tietojenkisittelyn
turvallisuuden taso on ainoastaan yhtd vahva kuin sen tietojenkisittelyprosessien heikoimman
osan turvataso. Koska timin heikoimman lenkin muodostaa yleensd ihmisen — yksilon — toimin-
ta, tietoturvallisten toimintaperiaatteiden médrittelyn tehtdvdni ei ole ainoastaan turvattavien
ja suojattavien tietojen kisittelyd koskevien periaatteiden, toimintamallien ja ohjeiden luonti.
Niiden on my6s oltava koko organisaation henkil6ston tiedossa, ymmaértdmii ja kaytossd, jotta
turvallinen tietojenkisittelyn taso saavutettaisiin ja sitd voitaisiin yllapitdd. Terveydenhuollon
ammattilaisten eettisten ohjeiden on myds vastattava tietojen suojaamisen vaatimuksia.

Tietoturvan kehittiminen ei olekaan projekti vaan prosessi, joka vaatii organisaatiolta ja
erityisesti sen johdolta vankkaa sitoutumista. Toimintaperiaatteiden méaarittely on ensimmaéinen
vaihe prosessin kehittimisessi. Tdmin jilkeinen tietoturvallisuuden ylldpito vaatii jatkuvaa, jr-
jestelmallistd ja dokumentoitua turvallisuustason kehittdmistd, ylldpitoa, seurantaa, valvontaa ja
henkilgston koulutusta sekd osaamisen tason seurantaa. Toiminnan on oltava organisoitua, ja sille
on madrdttavd nimetyt vastuuhenkilot ja varattava riittavit resurssit. Tietoturvallisuustoiminnan
tulokset ovat myos mitattavissa, ja sidnnollisen palautteen antaminen tulosten perusteella ohjaa
toimintaa edelleen.

Riskit ja uhkat

Kaikelle tietojen turvaamistoiminnalle on yhteisend tekijidni ja perusteena tunnistettu riski. To-
teutuessaan riski estéd tai haittaa tietojen kaytto4 siind tarkoituksessa ja laajuudessa kuin mihin
tietoja on tarkoitettu kdytettdvin. Riskin voi aiheuttaa myds uhka tietojen olemassaololle. Se voi
koskea esimerkiksi tietojen katoamista tai tuhoutumista, muuttumista tai vidrentdmistd, vidrian-
laista tai valtuudetonta kiyttod, kiytettivien tietojen vaidrad tulkintaa ja inhimillisid virheitd sekd
erilaisten tahallisten tietojirjestelmihyokkaysten tai -murtautumisten vaikutuksia (muun muassa
tunkeutumiset, tietomurrot ja palvelunestohyokkiaykset). Tédstd syystd tietojen turvaamisen yh-
tend keskeiseni tarkoituksena onkin erilaisten riskien tunnistaminen ja riskeihin varautuminen.
Kaikkiin niihin ei kuitenkaan kannata eiki edes voi varautua: on tunnistettava riskit, jotka ovat
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todennikoisid ja joista toteutuessaan aiheutuu tai voi aitheutua mahdollista haittaa (esimerkiksi
sdhkokatkokset, tietomurrot ja inhimilliset virheet). Jos haittavaikutusta ei ole, riskilti ei kannata
suojautua, vaikka mahdollisuus olisi kuinka todennikoinen. Toisaalta, vaikka tiettyjen riskien
haittavaikutus olisi suuri mutta todennikaisyys erittdin pieni (kuten luonnonkatastrofit ja sodat),
ei niihin tietoturvaa médriteltdessi yleensd varauduta.

Yleisesti voidaan sanoa, ettd on sitd parempi mité yksityiskohtaisemmin uhkat ja riskit on
tunnistettu. Talloin niiden seuraukset voidaan yksiloidé tarkasti ja varautumistoimet voidaan
mitoittaa ja kohdistaa oikein. Suojaamistoimet kohdistuvat ndin parhaiten suoraan riskiin ei-
vitkd ole "yleispatevid”. Luonnollisesti tietyt toimenpiteet suojaavat monia eri tietoja monilta eri
riskeiltd. Esimerkiksi fyysisen kulunvalvonnan kontrolleilla voidaan suojata kaikkia toimitiloissa
olevia tietoja. Vastaavasti palomuuri suojaa kaikkia tietoja erityyppisiltd verkkohyokkayksilta.

Uhkien tunnistamisessa pitdd myos tutustua tietoturvaloukkauksiin, joita muualla on jo
tapahtunut. Tietomurtojen yrittdjat kdyttivit usein samoja tai samantyyppisid menetelmi.
Motiivi erilaisiin tietomurtoihin ja siten myos tietomurtoyrityksen todenndkoisyys on suoraan
verrannollinen tiedon arvoon, joko todelliseen tai kuviteltuun, ja tiedon oletettuun kiytettivyy-
teen murtautujalle. Tiedon arvo voi olla huomattavan erilainen organisaatiolle kuin mitd se on
murtautujalle.

Kaikenlaiset haittaohjelmat, muun muassa virukset, troijanhevoset ja madot seki erilaiset
ohjelmistojen takaportit ovat uhka tietoturvalle. Tyypillisesti niiden avulla voidaan joko paljastaa
luottamuksellisia tietoja tai vioittaa tietojirjestelmis, jolloin ndiden sisiltimit tiedot eivit ole
saatavilla. Ne ovat usein uhkia vain tiettyjen kiyttojarjestelmien ja ohjelmistojen kayttsjille, mutta
mahdollisuus tdytyy silti ottaa huomioon tietoturvariskejd arvioitaessa. Tietojen saatavuuteen
voidaan myos yrittdd vaikuttaa verkosta tapahtuvilla palvelunestohyokkayksilla (DoS, denial
of service), jotka tyypillisesti kohdistetaan tiettyd palveluntarjoajaa kohden tarkoituksena estdd
verkkokiyttdjien padsy palveluihin.

Yll4 mainitut muodostavat vain pienen osan organisaation tietoturvallisuuskokonaisuudessa.
Namd ovat silti ne uhkat, jotka yleensd ymmarretddn parhaiten ja joista julkisestikin puhutaan.
Moni mieltdikin tietoturvan ainoastaan virustorjuntana ja palomuureina. Jopa kaupallisilla mark-
kinoilla on yrityksii, jotka myyvit "tietoturvan ulkoistamista”, vaikka todellisuudessa yritys tarjoaa
ulkoistamispalveluita esimerkiksi ainoastaan virustorjunnan tai verkkosuojauksen hoitoon.

Riskien tdydellinen vilttiminen on kidytinnossd mahdotonta — organisaation toimintaan
liittyy aina riskejd. My6s yksittdisten riskien ehkdiseminen ja kokonaan poistaminen saattaa
aiheuttaa liikaa kustannuksia verrattuna riskeistd aiheutuviin haittoihin. Tédstd syystd riskien
hallinnan tavoitteena onkin usein pienentii riskid — pyritdin estimiin vahinkojen syntyminen
sekd vihentimdin tai lieventdmidin niiden seurauksia tunnistamalla riskit yksityiskohtaisesti
ja valitsemalla sopivat kontrollit ja suojautumiskeinot. Tiettyji riskejd voidaan esimerkiksi so-
pimuksellisesti tai vakuuttamalla siirtdd jopa muille, jolloin mahdollisesti aiheutuvat vahingot
eivit kohdistu tdysimittaisena ainoastaan omaan organisaatioon, vaan mahdolliset korvausvas-
tuut riskin toteutuessa voidaan jakaa useamman organisaation kesken. Toteutumisen seuranta
ja monitorointi voi aiheuttaa esimerkiksi toteutuneen riskin korjaamis- ja toipumisprosessin.
Riski voidaan jittdd myos huomiotta — vaikutus on tiedossa, mutta toistaiseksi riskiltd paitetddn
olla suojautumatta.

Tietoturvatydn tavoitteet

Tietoturvatyon tavoitteena on parantaa organisaation kykyi turvata kdytossddn olevat tiedot
erilaisilta niihin kohdistuvilta uhkilta. Tietoturvatoiminta pohjautuu sille asetettuihin vaati-
muksiin, joissa médritelldan sopivat ja sallitut tavat kisitelld ja sailyttdd tietoja: tietojenkisittely
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on suunniteltava ja toteutettava siten, etti tietojen saatavuus, oikeellisuus, luottamuksellisuus ja
kédyton seurattavuus eivdt vaarannu.

Tietoturvallisuuden kehittimisen yhteydessid on tunnistettavissa seuraavat osa-alueet, joiden
toteutuminen on tirkedd, ettd kehityksessi voitaisiin onnistua:
1. Tunnistetaan ja méiritelldan suojattavat tiedot ja syyt, miksi tiedot pitdi suojata.
2. Tunnistetaan, milté tiedot pitdd suojata (muuttuminen, katoaminen, paljastuminen ym.).
3. Tunnistetaan riskit, jotka johtavat tietoturvaloukkauksiin.
4.  Estetddn riskien toteutuminen

+ politiikat, kiytettivit standardit ja toimintaprosessit

+ tietoturvaorganisaatio ja hallinnointi

+ henkil6ston koulutus ja osaamisen ylldpito

+ turvalliset tietojarjestelmaarkkitehtuurit, menetelmit ja teknologiat,

Tietoturvallisuus vaatii ennen kaikkea oikeaa johtamista ja oikeita, kunnollisia menetelmia.
Seuraavassa pikaohjeessa on kuvattuna nimenomaan johdolta vaadittavia toimenpiteitd, jotta
turvallisuuspadmadrit voitaisiin parhaiten saavuttaa:

Sitoudu, tue ja motivoi.

Niytd esimerkkia.

Mairitd tavoitteet ja ymmarré ne.

Miiritd vastuuhenkilot ja tietoturvaorganisaatio.

Varaa riittavasti resursseja.

Huolehdj, ettd kommunikaatio toimii organisaatiossa ja ettei tietokatkoksia ole.
Huolehdi, ettd koko organisaatio saa riittdvésti tietoa ja koulutusta.

Valvo, mittaa ja seuraa.

Palkitse ja ojenna.

¥ PN RN

Tietoturvallisuuden toteuttaminen

Tietoturvaa toteutetaan kdytinnossi erilaisten sddtimien ja hallintakeinojen (kontrollien) avulla.
Oikein toteutettuna kontrollit voivat olla joko ennalta ehkiisevii (proactive) tai ongelmatilanteissa
kaynnistyvid tai kdynnistettdvid (reactive). Yhteisend niille on se, ettd ongelmatilanne pyritddn
korjaamaan ja tietoturvallisuutta vaarantaviin riskeihin varautumaan ennalta suunnitellun mu-
kaisesti. Sopivasti nakyvilld ja nakyméttomissi olevat valvontakeinot toimivat myos pelotteena,
jolloin on tarkoitus seki ehkdisti tahallisia vadrinkaytosyrityksid ettd ohjata oikeutettuja kiyttdjia
huolelliseen ja tarkkaan toimintaan.

Tietoturvallisuus toteutetaan suunnitelmallisella ty6lld: ensin mééritellddn suojattavat koh-
teet, siis tiedot ja tietojdrjestelmit, niiden arvo ja suojauksen tarve. Taman jilkeen arvioidaan
uhkat ja riskit, jotka uhkaavat suojattavien tietojen turvallisuutta. Kun sekd suojattavat tiedot on
madritelty ettd niitd uhkaavat riskit kartoitettu, voidaan valita sopivat kontrollit — ne toimenpi-
teet ja sddtimet, joilla riskeihin varaudutaan, miten niiden toteutumisesta toivutaan ja ongelmat
korjataan sekd miten toimintaa mitataan. Seuraava kuva hahmottaa riskien, haavoittuvuuksien,
uhkien ja hallintakeinojen keskindisid suhteita.
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kayttaa hyvakseen
Uhka Haavoittuvuus
suojaa vastaan altistaa
kasvattaa lisas
Kontrolli vihentaa vaarantaa Tieto
Riski on
asettaa -
ominaisuus
shentaa -
Tietoturva- luo tarpeen vahentaa Tiedon arvo
vaatimus
vahingoittaa
maarittelee luo tarpeen
Vaikutus
organisaatioon

Riskit, uhkat, haavoittuvuudet ja kontrollit
(Iahde: Ross Fraser, ESQ & EHTEL Joint Workshop, Lahti, Finland, 18—19 June 2004)

Tietoturvan ja tietosuojan tekninen toteutus

Teknisid ratkaisuja ja palveluja, joilla voidaan toteuttaa organisaatiolle asetetut tietosuoja- ja tie-
toturvavaatimukset, on tarjolla runsaasti. Sdhkoisen tietojenkisittelyn alueella uusia tekniikoita
ja tietoteknisid tietoturvajédrjestelmii kehitetddn eri yritysten toimesta intensiivisesti. Sen jilkeen
kun organisaatio on tunnistanut uhkat ja analysoinut riskit sekd paattinyt niistd kontrolleista,
jotka se ottaa kdyttoonsd, tulee organisaation valita markkinoilla tarjolla olevista tekniikoista ja
palveluista sille teknisesti ja taloudellisesti sopivat ratkaisut.
Valittujen teknisten ratkaisujen tulee toteuttaa samalla kertaa seka valittu tietoturvan taso
ettd vaadittava tietoturva. Esimerkiksi:
+  luottamuksellisuus voidaan saavuttaa tietojen salauksella ja tietojirjestelmien kayttdjien
padsynhallinnalla, kdyttooikeuksien ja suostumusten hallinnalla,
+  eheyssaavutetaan mm. tarkistussummilla, tarkistuskoodeilla ja digitaalisella allekirjoituksella
ja
+  kayttdjan todentaminen ja kiistimattomyys voidaan varmistaa mm. kdyttamalla PKL:ta
soveltavaa jirjestelmii ja digitaalista allekirjoitusta.

Tyypillisin kidytossd oleva tietojdrjestelmien kiyttdjien hallinnan, tunnistamisen ja todentamisen
menetelmd on kiyttdjatunnus-salasanamenetelmi, jossa kdyttdja tunnistetaan kdyttdjatunnuksella
ja todennetaan oikeaksi ja valtuutetuksi kayttdjaksi salasanalla. Tama edustaa heikkoa tietoturvaa
tyypillisimmillddn. Kayttédjalla on yksivaiheinen pédsy tietojdrjestelmadn — riittad, ettd hanelld on
tiedossaan kiyttdjatunnus ja salasana. Vastaavanlainen esimerkki yksivaiheisesta todentamisesta
olisi, ettd pankkiautomaatilla asiointiin riittdisi pelkkd toimikortin kiytto ilman PIN-koodia.
Vahvassa tunnistamisessa tietojirjestelmét tunnistavat ja todentavat kiyttdjin kaksivai-
heisesti. Kaksivaiheisuudessa yhdistetdan kaksi kolmesta ominaisuudesta, jotka voidaan liittd
kayttdjaan: jotakin, mitd kdyttdja on (kdyttdjan henkilokohtainen ts. biometrinen ominaisuus,
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kuten kasvokuva, sormenjilki tai DNA), jotakin, mitd kdyttdjilld on hallussaan (toimikortti,
salasanalista) ja jotakin, mitd kiyttdja tietdd (salasana, PIN-koodi). Ensin kéyttidjd tunnistetaan
jollakin menetelmailld, jonka jilkeen todennus tapahtuu jollakin toisella menetelmalld. Hyva
menetelmi on esimerkiksi sellainen, jossa toimikorttia hyddynnetddn kidyttdjan tunnistamisessa
(jotakin, miki kayttdjilld on hallussaan) ja vastaavasti PIN-koodia (jotakin, mitd kiyttdja tietdd)
tai sormenjilked (jotakin, mitd kidyttdja on) kiyttdjan todentamisessa. Esimerkkinid voidaan
kayttdd jo edelld mainittua pankkiautomaattiasiointia: saadakseen oikeuden pankkiasiointiin
henkil6 tarvitsee seki kortin ettd PIN-koodin: pankkikortin tunnistamiseen ja kortin kidyttéon
oikeuttavan PIN-koodin todentamiseen. Vastaava esimerkki vahvasta kiyttdjan tunnistamisesta
on pankkien verkkoasiointipalveluihin kiyttimit menetelmit. Voidakseen asioida verkkopankissa
henkil6 tarvitsee sekid kdyttdjatunnus-salasanayhdistelman ettd muuttuvien salasanojen listan.
Tiéssikin tapauksessa todentaminen on kaksivaiheinen: ensin kiyttdja tietdd salaiset tunnuksensa
ja salasanansa, jonka jilkeen hinelld on oltava hallussaan muuttuvien salasanojen lista. Jos asiak-
kaalla ei ole salasanalistaa hallussaan, hinen asiointinsa verkkopankissa estetdén.

Jos todentamiseen kiytetddn esimerkiksi sormenjilked, taytyy henkil6tietojen ja erityisesti
kiyttdjan biometristen ominaisuuksien kisittelysti saddettyja lakeja noudattaa. Vastaavasti, kun
kasvokuvan kiytto esimerkiksi passissa on hyviksytty4, sihkoisessd asioinnissa voitaisiin ajatella
sormenjiljen kayttod, koska tietojarjestelmin tekemi luotettava todentaminen kasvokuvasta on
erittdin vaikeaa. Joka tapauksessa timi edellyttiisi, ettd sormenjalki (ts. kuva tai ndyte sormen-
jiljestd) talletetaan ja sdilytetddn ainoastaan esimerkiksi henkilon hallussa olevalla toimikortilla
vastaavasti, kun kasvokuvakin on ainoastaan passissa. Biometrisistd tunnisteista ei voida ajatella
tehtdvin rekisterid, jonka perusteella suoritetaan kiyttdjin tunnistaminen. Biometrian kiytto
on suotavaa ainoastaan tunnistamis-todentamisprosessin toisessa vaiheessa, kun jo tunnistettu
kiyttdja todennetaan biometrista tunnistetta kdyttimalld oikeaksi. Joka tapauksessa kaikkien
biometristen tunnistusmenetelmien kiytostd on syyti keskustella erikseen tietosuojavaltuutetun
kanssa ja hyviksyttdd kdytettivd menetelma.

Joissakin keskusteluissa on esiintynyt kysymyksid, edustavatko esimerkiksi verkkopankki-
tunnukset aidosti vahvaa tunnistamista — tietddhdn myos pankki asiakkaansa kiyttdjatunnuksen
ja salasanalistat. Pankki ja asiakas ovatkin keskenddn sopimussuhteessa ja verkkoasioinnissa
osapuolet keskeniddn, ja tdlloin toki vahvan tunnistamisen vaatimukset tayttyvit. Kolmannen
osapuolen, esimerkiksi viranomaisen, pitdd kuitenkin tarkkaan harkita, voiko se luottaa kyseiseen
sopimussuhteeseen ja voidaanko pankkitunnuksia kiyttdd myos viranomaisasioinnissa, niin
tehtdessihin pankilla on tieto asiointitapahtumasta. Tamén lisiksi henkilon tunnukset ovat
tosiasiassa myos pankin hallussa, ja halutessaan pankki voisi teoriassa tekeytyi asiakkaakseen.
Tdmain tietoturvariskin toteutumisen todennikaisyys lienee tosiasiallisesti lahelld nollaa, mutta
tirkedd on ainakin ymmartia riskin olemassaolo. Ymmairtamallad riski voidaan tehdd valintoja,
minkd palveluntuottajien (pankit ja vakuutusyhtiot, kauppojen keskusliikkeet, lentoyhtiot, ho-
telliketjut ym.) erilaisiin todentamismenetelmiin luotetaan.

Koulutus ja tietoturvakampanjat

Yksinkertaisin tapa vaikuttaa organisaation tietoturvaan on henkiloston koulutus ja erilaiset
tietoturvakampanjat. Ndiden tarkoituksena on pitdd tietoturva-asiat “tuoreena mielessd”, saada
ihmiset ymmairtdmédn tietoturvan merkityksen, motivoitumaan oikeanlaiseen toimintaan ja
noudattamaan annettuja ohjeita.

Stakes on laatinut tdimén raportin "Opas sosiaali- ja terveydenhuollon organisaation tie-
toturvan hallinnointiin” liitteeksi koulutusaineiston, joka on vapaasti kaikkien tietoturvakou-
luttajien kidytossd. Aineisto on saavana Stakesin julkaisuna ja sihkoisesti Sosiaali- ja terveysalan
tietoyhteiskuntayksikon Internet-sivustolta osoitteesta http://sty.stakes.fi.
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