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Sote- THL maaraykset
SR . 4/2024 ja 5/2024
tietojarjestelmien /2024 Ja 5/
OLGQOHa'SEt o 14.6.2024

vaa ImU .86 Ja Juha Mykkanen
sertifioint

Terveyden ja
hyvinvoinnin laitos



Ohjelma

Mitd olennaiset vaatimukset ovat ja miten ne

o taytetaan®
Klo 9.00 - 9.10 Tilaisuuden avaus,
tavoitteet ja kulku Mitkd olennaiset vaatimukset koskevat
Klo 9.10 - 10.30 Uudistuneet THL:N jarjestelmaani?

maaraykset 4/2024 ja 5/2024
Klo 10.30 - 10.40 Tauko

Mihin luokkaan jarjestelmani kuuluu®?

Klo 10.40 - 11.10 Kelan puheenvuoro ja Miten laissa vaadittu selvitys annetaan®
keskustelua

Klo 1110 - 1.40 Valviran puheenvuoro - Millainen prosessi sertifiointi on?
Ajar&kOhtaiSta ESiakagtiGtOLam Mité yhteistestaukseen kuuluu?
Mukaisesta rekisteroinnista

Klo 11.40 Kysymyksii ja keskustelua Mita tietoturvallisuuden arviointiin kuuluu?

Klo 12.00 Tilaisuuden paatds

Miten naita asioita valvotaan?
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Taman osion sisalto

* Tietojarjestelmien ja hyvinvointisovellusten
olennaiset vaatimukset, luokittelu ja sertifiointi

maaraysten 4/2024 ja 5/2024 pohjalta Oppimistavoitteet:

* Perusteet ja rajaukset 1) yleiskuva,

* Jarjestelmien luokittelu ja riskitaso D) tieto aiempiin

 Olennaiset vaatimukset, profiilit ja s33d0ksiin
jarjestelmalomake t

 Sertifiointiprosessi verra uru%

* Muutokset aiempiin saadoksiin mFJU_ttU”_e'Sta

» Nostoja merkittavimmista taydennyksista aiempiin a_S!_O'_Sta Jel
Mazrayksiin lisatietojen

 Erityiskysymyksia: poikkeamat, vaatimusten [Oytamisen
voimassaolo, EU-kehitysnakymia

helpottaminen
* Yhteenveto
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Sote-tiedonhallinnan
maaravkset 2024

¢ 11.2024 voimaan tulleen asiakastietolain pohjalta THL on
paivittanyt joukon valtakunnallisia sote-tiedonhallinnan
maarayksia
« 1/2024 Maarays sosiaalinuollon asiakasasiakirjoista

« 2/2024 Maarays valtakunnallisten
tietojarjestelmapalveluiden avulla terveydenhuollon
ulkopuolelle valitettavista asiakirjoista

« 3/2024 Maarays tietoturvasuunnitelmaan sisallytettavista
selvityksista ja vaatimuksista

* 4/2024 ja 5/2024 Maaraykset sosiaali- ja terveydenhuollon
tietojarjestelmien ja hyvinvointisovellusten olennaisista
vaatimuksista, sertifioinnista ja luokittelusta
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Uutiset ja linkit

Uutinen 6.5.2024 Paivitetyt maaraykset sote-tietojarjestelmien
olennaisiin vaatimuksiin ja sertifiointiin

Uutinen 28.3. 2024 Maarays sosiaalinuollon asiakasasiakirjoista on
julkaistu

Uutinen 20.2.2024 Maarays tietoturvasuunnitelmaan sisallytettavista
selvityksisti ja vaatimuksista on julkaistu

Uutinen 26.1.2024 Valtakunnallisten tietojarjestelméapalveluiden avulla
valitettavista asiakirjoista on julkaistu uusi Maarays

THL maaraykset Finlex-palvelussa
THL maaraykset-sivu
Asiakastietolaki 703/2023
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https://thl.fi/-/paivitetyt-maaraykset-sote-tietojarjestelmien-olennaisiin-vaatimuksiin-ja-sertifiointiin
https://thl.fi/-/paivitetyt-maaraykset-sote-tietojarjestelmien-olennaisiin-vaatimuksiin-ja-sertifiointiin
https://thl.fi/-/thl-n-sote-tiedonhallinnan-maarays-sosiaalihuollon-asiakasasiakirjoista-on-julkaistu
https://thl.fi/-/thl-n-sote-tiedonhallinnan-maarays-sosiaalihuollon-asiakasasiakirjoista-on-julkaistu
https://thl.fi/-/thl-n-maarays-tietoturvasuunnitelmaan-sisallytettavista-selvityksista-ja-vaatimuksista-on-julkaistu
https://thl.fi/-/thl-n-maarays-tietoturvasuunnitelmaan-sisallytettavista-selvityksista-ja-vaatimuksista-on-julkaistu
https://thl.fi/-/valtakunnallisten-tietojarjestelmapalveluiden-avulla-valitettavista-asiakirjoista-on-julkaistu-uusi-maarays
https://thl.fi/-/valtakunnallisten-tietojarjestelmapalveluiden-avulla-valitettavista-asiakirjoista-on-julkaistu-uusi-maarays
https://www.finlex.fi/fi/viranomaiset/normi/561001/
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://www.finlex.fi/fi/laki/alkup/2023/20230703#Pidm45053757731440

s
N\

Perusteet ja rajaukset

Esityksen painopiste: tietojarjestelmien ja hyvinvointisovellusten
olennaiset vaatimukset, luokittelu ja sertifiointi
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...mutta perusasiat
pysyvat.

Hippokrateen vala, ote:

"Mikdali parannustydssani tai sen
ulkopuolella ihmisten keskuudessa
nden tai kuulen sellaista, mitd ei
pidd levitettdman, vaikenen ja
piddn sen salaisuutena.”

- Hippokrates (n. 460-370 eKr)
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Koulutuksen fokus

« Sote-tietojarjestelmien seka hyvinvointisovellusten olennaiset vaatimukset ja niiden todentaminen ja sertifiointi

» Asiakastietolain velvoitteet sote-tietojarjestelmille ja hyvinvointisovelluksille
Kansalliset “vahimmaisvaatimukset” eri kayttdtarkoituksiin tehdyille jarjestelmille

Paafokus: sosiaali- ja terveydenhuollon asiakastietojen kasittelyyn tarkoitetut jarjestelmat

* Kanta-palveluihin liittyvat
* Muut potilastietojen ja sosiaalihuollon asiakastietojen kasittelyyn tarkoitetut
* My0bs asiakastietolain tarkoittamat hyvinvointisovellukset

Erityisesti jarjestelmien valmistajiin ja tietojarjestelmapalvelujen tuottajiin kohdistuvat vaatimukset
Sekéa julkisissa ettd yksityisissa palveluissa kaytettavat tietojarjestelmat

» Seka sosiaali- ettd terveyspalveluissa kaytettavat tietojarjestelmat
* Rajaukset paivan ohjelmassa

« paafokus tilaisuudessa tdnaan sote-ammattilaisten kayttamat jarjestelmat, hieman sisaltéa kuitenkin
Myos asiakkaille tarjottavista hyvinvointisovelluksista ja muista digipalveluista

» sote-palveluntuottajien tietoturvasuunnitelmat ja siihen liittyvat tietosuoja- / tietoturvallisuusasiat eivat ole
padaiheena (tasta aiheesta oli erillinen koulutus 4.6.2024)

 ei kasitella yksityiskohtaisesti laakinnallisten laitteiden saadoksia (mm. MDR, ISO 13485) tai niihin liittyvia
menettelyja: huomioitava erikseen

asiakastietolain maaraysten kohteena eivat ole toisiolain mukaiset tietojen kayttotarkoitukset
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Asiakastietolakiin perustuvien olennaisten vaatimusten ja
sertifioinnin (maaraysten) tavoitteet

Riskien hallinta

- erityisesti tietoturvallisuus ja tietosuoja, oikeudelliset riskit ja yhteentoimivuus
- tietojarjestelmatoimittaja-, palvelunantaja-, kdyttaja- ja valvontandkdkulmat

Vaatimusten kokoaminen
- vaatimusluettelo = ylatason hakemisto yksityiskohtaisemnmista maarityksista ja standardeista,
joiden tekemiseen osallistunut satoja asiantuntijoita, "Jomaa tuotetta koskevien vaatimusten ja
maaritysten” [Oydettavyys, vaatimusten tayttymisen ilmoittamiseen kaytettava jarjestelmalomake

Perusvaatimusten tayttymisen varmistaminen
-kansallisten kehittamistavoitteiden toimeenpano
- lainmukaisuuden varmistaminen + perusvaatimustaso eri kayttotarkoituksiin tehdyille
jarjestelmille ja sovelluksille (olennaisten vaatimusten profiilit, voimassaoloajat)

Paallekkaisyyksien valttaminen
- esim.: ei paallekkiista todentamista MDR-vaatimusten kanssa (ladkinnalliset laitteet,
potilasturvallisuus), pohja vaikuttavuusarvioille (HTA) ja niiden rakentuminen vakaalle
sdaddspohjalle, entistd suurempi osa vaatimuksista suoraan kv-standardeista ja malleista, pohja
EU-kehitykseen (EHDS)...




Asiakastietolaki 703/2023, olennaiset
vaatimukset

» 84 § Asiakastietojen kasittelyssa kaytettavan
tietojarjestelman ja hyvinvointisovelluksen tulee tayttaa
yhteentoimivuutta, tietoturvaa ja tietosuojaa seka
toiminnallisuutta koskevat olennaiset vaatimukset
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Asiakastietolaki 703/2023,
vaatimustenmukaisuuden osoittaminen

« 85 § Luokkaan A kuuluvan tietojarjestelman ja hyvinvointisovelluksen vaatimustenmukaisuus on
osoitettava sertifioinnilla eli tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen
valmistajan antamalla selvityksella siitd, etta tietojarjestelma tai hyvinvointisovellus tayttaa
kayttotarkoituksensa mukaiset toiminnallisuutta koskevat vaatimukset, seka hyvaksytylla
yhteentoimivuuden testauksella ja 87 §:n mukaisella tietoturvallisuuden arviointilaitoksen
antamalla tietoturvallisuuden arviointia koskevalla todistuksella. Tietojarjestelmapalvelun tuottaja
tai hyvinvointisovelluksen valmistaja vastaa siita, etta tietojarjestelma tai hyvinvointisovellus on
sertifioitu.

« [uokkaan B kuuluvan tietojarjestelman vaatimustenmukaisuus on osoitettava
tietojarjestelmapalvelun tuottajan antamalla kirjallisella selvityksella siita, etta tietojarjestelma
asianmukaisesti asennettuna, yllapidettyna ja kaytettyna tayttaa kayttotarkoituksensa mukaiset
olennaiset vaatimukset.

« Tietojarjestelmapalvelun tuottajan tulee vakuuttaa osana vaatimuksista annettavaa selvitysta,
etta jarjestelmassa on toteutettu ne toiminnot, jotka selvityksen mukaisesti kuuluvat jarjestelman
kayttotarkoitukseen.
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Tietoturvasuunnitelman ja sote-tietojarjestelmien
olennaisten vaatimusten saadokset

Lait (STM)
 Laki sosiaali- ja

terveydenhuollon asiakastietojen

kasrctelysta 703/2023

Aiermmat versiot ja paivitykset 159/2007, 1227/2010,

250/2014, 784/2021

e Huom. 2023 asiakastietolaissa myds muu kuin

sahkdinen kasittely entista selkeammin lain piirissa

o | aki sahkoisesta
laakemaarayksesta 61/2007

« Paivitykset: 251/2014, 786/2021 ja 706/2023
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Maaraykset (THL)
« Maarays 4/2024: Maarays sosiaali- ja

terveydenhuollon tietojarjestelmien ja
hyvinvointisovellusten luokittelusta ja
sertifioinnista

Maarays 5/2024. Maarays sosiaali- ja
terveydenhuollon tietojarjestelmien ja
hyvinvointisovellusten olennaisista
vaatimuksista

* Aiemmat versiot ja edeltijat ja aiempia tdydentaneet mairaykset:
Maaraykset 1/2015, 2/2016, 4/2021, 5/2021, 6/2021, 1/2022, 1/2023

Liittyy aiheeseen: Maarays 3/2024: Maarays
tietoturvasuunnitelmaan sisallytettavista
selvityksista ja vaatimuksista

« Alemmat versiot ja edeltdjat: Maaraykset 3/2021 ja 2/2015
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Asiakastietolain avainkohdat jarjestelmien luokittelun,
olennaisten vaatimusten ja sertifioinnin nakokulmasta

3 § Maaritelmat
77 § Tietoturvasuunnitelma

79 § Tietojarjestelmien ja hyvinvointisovellusten
kayttotarkoitus ja luokittelu

80 § Tietojarjestelmien ja hyvinvointisovellusten
rekisterointi

81 § Tietojarjestelman ja hyvinvointisovelluksen
ottaminen tuotantokayttddn

82 § Tietojarjestelman ja hyvinvointisovelluksen
kayttéonoton jalkeinen seuranta

83 § Tietojarjestelmapalvelun tuottajan ja
tietojarjestelman valmistajan seka
hyvinvointisovelluksen valmistajan yleiset
velvollisuudet

84 § Tietojarjestelmalle ja
hyvinvointisovellukselle asetettavat olennaiset
vaatimukset

e 85 § Vaatimustenmukaisuuden osoittaminen
* 86 § Yhteentoimivuuden testaaminen

87 § Tietoturvallisuuden arviointi

88 § Kansanelakelaitoksen ja tietoturvallisuuden
arviointilaitoksen ilmoittamisvelvollisuus

89 § Tietojarjestelmien valvonta ja tarkastukset

90 § Ilmoittaminen tietojarjestelman ja
hyvinvointisovelluksen oJlennaisten vaatimusten
poikkeamista seka tietoverkkoihin kohdistuvista
tietoturvallisuuden hairidista

97 & Ohjaus, valvonta ja seuranta
102 § Siirtymasaannokset

14
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Lahtokohtia — nostoja maaritelmista /
AsTL 3 § - tietojarjestelma

e tietojarjestelmad on “valmistajan suunnittelemien ominaisuuksien
mukaisesti tarkoitettu kdytettdvaksi asiakastietojen sGhkdiseen
kasittelyyn, asiakasasiakirjojen tallentamiseen valtakunnallisiin
tietojarjestelmapalveluihin tai valtakunnallisiin
tietojarjestelmapalveluihin liittdmiseen tai jolla sosiaali- ja
terveydenhuollon ammattihenkild voi hyddyntdd hyvinvointitietoja”

* tietojarjestelmdn valmistaja on taho, joka "on vastuussa sosiaali- ja terveydenhuollon
tietojarjestelmdan suunnittelusta ja valmistuksesta”

* tietojdrjestelmdpalvelun tuottaja on taho, joka “tarjoaa tai toteuttaa palvelunantajalle
tietojarjestelmdad ja joka vastaa tietojarjestelmdan valmistajana, valmistajan lukuun tai

vhden tai useamman valmistajan puolesta tietojdrjestelmdadlle asetetuista vaatimuksista”

* sertifiointi on menettely, “jolla todennetaan tietojarjestelmdan tai hyvinvointisovelluksen
tayttavan sitd koskevat tuotantokayttéd varten vaadittavat olennaiset vaatimukset”

. thl
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Lahtokohtia — nostoja maaritelmista /
AsTL 3 § - hyvinvointisovellus

 hyvinvointisovellus on "sovellus, joka liittyy
omatietovarantoon ja jolla kasitellGan hyvinvointitietoq,
sekd sovellus, johon henkilé voi saada asiakastietonsa
valtakunnallisesta asiakastietovarannosta,
reseptikeskuksesta tai tiedonhallintapalvelusta”

* lain ja md&dardysten termi “hyvinvointisovellus” koskee VAIN Kanta-
palveluihin liittyviéd hyvinvointisovelluksia

 laissa kaytetaan termia "hyvinvointisovelluksen valmistaja” usein
kKuvaamaan samoja velvoitteita, joita asetetaan tietojarjestelmapalvelun
tuottajalle, mutta kohdistuen hyvinvointisovelluksiin
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Asiakastietolaki 83 § - Tietojarjestelmapalvelun tuottajan ja valmistajan
seka hyvinvointisovelluksen valmistajan yleiset velvollisuudet

« Tietojarjestelman valmistaja on vastuussa sosiaali- ja terveydenhuollon tietojarjestelman
suunnittelusta ja valmistuksesta riippumatta siitd, suorittaako se nama toimet itse vai tekeeko
joku muu ne sen lukuun

« Hyvinvointisovelluksen valmistaja on vastuussa hyvinvointisovelluksen suunnittelusta ja
valmistuksesta

« Tietojarjestelmapalvelun tuottajan on laadittava kuvaus tietojarjestelmansa
kayttotarkoituksesta ja annettava sen yhteydessa jarjestelman kayttajalle yhteentoimivuuden,
tietoturvallisuuden ja tietosuojan seka toiminnallisuuden kannalta tarpeelliset tiedot ja ohjeet
jarjestelman kayttodnotosta, tuotantokaytosta ja yllapidosta

« Tietojarjestelman mukana annettavien tietojen ja ohjeiden on oltava suomen-, ruotsin- tai
englanninkielisia

« Tietojarjestelmaa kayttavalle sosiaali- tai terveydenhuollon henkildstolle tarkoitettujen tietojen
ja ohjeiden on oltava suomen- tai ruotsinkielisia

« Tietojarjestelman valmistajalla on oltava laatujarjestelma, jota sovelletaan tietojarjestelman
suunnitteluun ja valmistukseen tietojarjestelman kayttotarkoituksen edellyttamalla tavalla
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Asiakastietolaki 79 § ja 84 §: kayttotarkoitus, luokittelu ja

olennaiset vaatimukset
79 8§

« Tietojarjestelmapalvelun tuottajan on laadittava kuvaus tietojarjestelmansi ja hyvinvointisovelluksen

valmistajan hyvinvointisovelluksensa kayttétarkoituksesta ja siitd, kuinka se tayttaa sitd koskevat olennaiset
vaatimukset

- Tietojarjestelmat ja hyvinvointisovellukset on jaoteltava kayttdtarkoituksensa ja ominaisuuksien perusteella
luokkiin A ja B

84 &

 Asiakastietojen kasittelyssa kaytettavan tietojarjestelman ja hyvinvointisovelluksen tulee tayttaa
yhteentoimivuutta, tietoturvaa ja tietosuojaa seka toiminnallisuutta koskevat olennaiset vaatimukset

« Hyvinvointisovelluksen tulee tayttad saavutettavuusvaatimukset

« Vaatimusten on taytyttdva kadytettdessa tietojarjestelmad seka itsendisesti ettd yhdessa muiden siihen
litettavaksi tarkoitettujen tietojarjestelmien kanssa

« Olennaiset vaatimukset voidaan tayttda yhden tai useamman tietojarjestelman muodostaman kokonaisuuden
kautta

Kayttdtarkoituksen kuvaamisesta, luokittelusta ja olennaisten vaatimusten tayttdmisesta vastaa
thl tietojarjestelmapalvelun tuottaja
"' Hyvinvointisovelluksissa hyvinvointisovelluksen valmistaja
’\ Palvelunantajan on varmistettava olennaisten vaatimusten toteutuminen kayttdmissaan

tietojarjestelmissa 18



Asiakastietolaki 85 §
Vaatimustenmukaisuuden osoittaminen

« 85§ Luokkaan A kuuluvan tietojarjestelman ja hyvinvointisovelluksen vaatimustenmukaisuus on
osoitettava sertifioinnilla eli tietojarjestelmapalvelun tuottajan tai hyvinvointisovelluksen
valmistajan antamalla selvityksella siitd, etta tietojarjestelma tai hyvinvointisovellus tayttaa
kayttotarkoituksensa mukaiset toiminnallisuutta koskevat vaatimukset, seka hyvaksytylla
yhteentoimivuuden testauksella ja 87 §:n mukaisella tietoturvallisuuden arviointilaitoksen
antamalla tietoturvallisuuden arviointia koskevalla todistuksella. Tietojarjestelmapalvelun tuottaja
tai hyvinvointisovelluksen valmistaja vastaa siita, etta tietojarjestelma tai hyvinvointisovellus on
sertifioitu.

* |uokkaan B kuuluvan tietojarjestelman vaatimustenmukaisuus on osoitettava
tietojarjestelmapalvelun tuottajan antamalla kirjallisella selvityksella siitd, ettd tietojarjestelma
asianmukaisesti asennettuna, yllapidettyna ja kaytettyna tayttaa kayttotarkoituksensa mukaiset
olennaiset vaatimukset.

« Tietojarjestelmapalvelun tuottajan tulee vakuuttaa osana vaatimuksista annettavaa selvitysta,
etta jarjestelmassa on toteutettu ne toiminnot, jotka selvityksen mukaisesti kuuluvat jarjestelman
kayttotarkoitukseen.

‘ thl
N

19



Asiakastietolaki 81 § Tietojarjestelman ja
hyvinvointisovelluksen ottaminen tuotantokayttéon

Edellytykset (luokka A ja luokka B)

« Ajantasaiset tiedot Valviran tietojarjestelmarekisterissa

Luokka A lisaksi

« Tuotantokayttédnoton ja Kanta-palveluihin liittdmisen edellytykseni sertifiointi
» Tietoturvallisuustodistus ei saa olla vanhentunut

« Hyvéaksytyt yhteentoimivuuden testaukset voimassa olevien yhteentoimivuutta
koskevien vaatimusten osalta (jos yhteistestattava jarjestelma tai hyvinvointisovellus)

 Hyvinvointisovellukset myds: terveyden ja hyvinvoinnin edistamisen kayttdtarkoitus
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Maarays 4/2024 sosiaali- ja terveydenhuollon tietojarjestelmien ja
hyvinvointisovellusten luokittelusta ja sertifioinnista

1 Maarayksen tarkoitus 8 Tietojarjestelman ja hyvinvointisovelluksen
rekisterdinti ja valvonta

9 Tietojarjestelman tai hyvinvointisovelluksen
kayttdonoton edellytykset

10 Vaatimustenmukaisuuden uudistaminen
11 Ohjaus ja neuvonta

2 Maaritelmat
3 Maarayksen soveltamisala

4 Maarayksen rajaukset ja suhde muihin
saadoksiin ja dokumentteihin

5 Tietojarjestelmien ja hyvinvointisovellusten

luokittelu ja yleiset vastuut 12 Voimaantulo ja siirtymasaanndkset

6 Kayttotarkoituksen kuvaaminen ja selvitys  Liite 1. Esimerkkeja jarjestelmien ja

olennaisten vaatimusten tayttamisesta hyvinvointisovellusten luokittelusta

7 Sertifiointiprosessi Liite 2. Luokkaan A kuuluvien tietojarjestelmien
7.1 Sertifiointiprosessiin liittyvat velvoitteet ja hyvinvointisovellusten muutosten

7.2 Yhteistestauksen sisalto ja tulokset ilmoittaminen

7.3 Tietoturvallisuuden arvioinnin siséltd ja tulokset

thl
‘ Tietojarjestelman luokittelusta ja sertifioinnista vastaa
’\ tietojarjestelmapalvelun tuottaja 1



Maarays 5/2024 sosiaali- ja terveydenhuollon tietojarjestelmien ja
hyvinvointisovellusten olennaisista vaatimuksista

1 Maarayksen tarkoitus 10 Olennaisten vaatimusten todentamisen
tarkennuksia

2 Maarayksen soveltamisala
10.1 Vaatimusten tayttymisen arviointi

3 Maarayksen keskeinen sisalto ja rajaukset e EoE SIS
jarjestelmissa, jotka eivat liity Kanta-

4 Suhde muihin saadoksiin, ohjeisiin ja

e 3y palveluihin
maarityksiin . . . o
. o ' . 10.2 Vaatimusten tayttymisen arviointi ja
6 Olennaiset tietoturvavaatimukset 10.3 Vaatimusten ja maaritysten
7 Vahimmaisvaatimusten profiilit versionhallinta
tietojarjestelmapalvelun tuottaja ja 11 Ohjaus ja neuvonta
hyvinvointisovelluksen valmistaja 12 Voimaantulo ja siirtymasaannokset
9 Olennalsterj vaatimusten tayttaminen / Liitteet
palvelunantaja
’ thl Olennaisten vaatimusten toteuttamisesta tietojarjestelmaan ja todentamisesta vastaa
L \/ /4 tietojarjestelmapalvelun tuottaja
’\ Palvelunantajan osaltaan huolehdittava ettd kaytetyt tietojarjestelmat tayttavat 22

olennaiset vaatimukset ja vastaavat palvelunantajan toimintaa



Maarays 5/2024 Liite 1 Olennaisten vaatimusten soveltamisohjeet
Jos aihepiiri on sinulle uusi, aloita tadsta dokumentistal

1 Tavoitteet 6 Tarkennuksia olennaisten vaatimusten

2 Yleiskuva olennaisten vaatimusten kaytosta soveltamiseen ja voimaantuloon

6.1 Vaatimusten voimaantulossa huomioitavat
ajankohdat

2.2 Vahimmaisvaatimusten profiilit 6.2 Riskipohjainen vaatimusten ja todentamistapojen
kohdistaminen

2.1 Olennaisten vaatimusten luettelo

2.3 Jarjestelmalomake tietojarjestelmapalvelun

tuottajan ja hyvinvointisovelluksen valmistajan 6.3 Vaatimusten kohdistaminen ja sertifioinnin

velvoitteet modulaarisissa jarjestelmakokonaisuuksissa

tyOkaLuna 6.4 Kolmansien osapuolten palveluihin liittyvat
3 Valviran tietojarjestelmarekisterin merkitys ja tietosuoja- ja varautumisvaatimukset
hyodyntaminen 6.5 Hyvinvointisovellusten ja asiointipalvelujen

40| ot i ten il vaatimukset ja suhde tietojarjestelmiin
SNNAISTEN vaatimusten Ja profiten 6.6 Ladkemadaraysten kasittely seka apteekkien

hyodyntaminen sote-organisaatioissa tietojarjestelmat ja verkkopalvelut

5 Sertifiointiprosessin soveltaminen 7 Lisatietoja maaraysten 4/2024 ja 5/2024
valmistelusta

X
N\
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Rajauksia / maaraykset 4/2024 ja 5/2024

X
N\

Maaraykset eivat vaikuta esim. asiakastietolaissa asetettuihin sote-toimijoiden
Kanta-Lliittymisvelvoitteiden aikatauluihin

Maaraykset kohdistuvat asiakastietolain maaritelman mukaisiin tietojarjestelmiin ja
hyvinvointisovelluksiin

» Tietojarjestelma tai osa sita voi olla myos aakinnallisten laitteiden saaddsten (esim. MDR)
tarkoittama laakinnallinen laite, jolloin valmistajan huomioitava laakinnallisten laitteiden
saadosten mukaiset luokittelut ja vaatimukset — tama arviointi rilppumaton esim.
asiakastietolain mukaisesta luokittelusta

» laakinnallisten laitteiden saddosten mukaiset menettelyt ovat kuitenkin hyadyllisia myds asiakastietolain
mukaisten vaatimusten tayttamisessa (ja painvastoin) — paallekkaisyydet pyritty minimoimaan

* Yleiskayttdiset ohjelmistot tai alustat eivat ole asiakastietolain tarkoittamia tai sertifioitavia
tietojarjestelmia
Asiakastietojarjestelmien sertifioinnissa ei ole kyse EU:n yleisen tietosuoja-
asetuksen mukaisesta rekisterinpitajaan tai henkilotietojen kasittelijan sertifioinnista

Toisiolain mukaiset kayttotarkoitukset ja Findatan maarays tietoturvallisten
kayttoymparistdjen vaatimuksista eivat ole asiakastietolain nojalla annettujen
maaradysten piirissa: tieteellinen tutkimus, tilastointi, opetus, viranomaisen
suunnittelu- ja selvitystehtavat

24
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Jarjestelmien luokittelu ja riskitaso
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Sote-tietojarjestelmien riskit ja niihin varautuminen

Terveys- ja hyvinvointiriskit, potilasturvallisuus

(safety): sovellukset ohjaavat vaaranlaiseen
kayttaytymiseen tai toimivat virheellisesti
aiheuttaen suoraan tai valillisesti haittaa tai
riskeja asiakkaille

Tietosuojariskit (privacy): asiakkaan tiedot
karkaavat sivullisille

Tietoturvallisuusriskit (security)

Riskit sote-palvelujen toimivuuden tai
sujuvuuden nakokulmasta (mm.
yhteentoimivuus)

Varautuminen poikkeustilanteisiin
Varautuminen vaarinkaytoksiin
Varautuminen ohjelmistovirheisiin
Lainsaadantoon liittyvat ja sopimukselliset

X
N\

Kuinka vastataan:

Ratkaisujen kehittdmisessa riskien
tunnistaminen ja niihin varautuminen, testaus

Huomiointi sopimuksissa (mm. hankinnat,
yllapito, toimijoiden valisten vastuiden
maarittely)

Kansallisten palvelujen ja tietojarjestelmien
pakolliset ominaisuudet (mukaan lukien
olennaiset vaatimukset)

Testaus- ja tietoturvallisuuden arviointikriteerit
(mukaan lukien olennaiset vaatimukset)

Riskitason ja jarjestelman luokan huomiointi
sertifioinnissa

Ulkoiset todentamiset (yhteistestaus ja
tietoturvallisuuden arviointi)

Tietoturvasuunnitelmat ja niiden omavalvonta
Viranomaisvalvonta
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Jarjestelmien ja hyvinvointisovellusten luokittelu
Maarays 4/2024 luku 5 ja litte 1

Luokka A: sertifioitavat

* Luokka A3: "Kanta-palveluihin liittyvat, laajat”
* Luokka A2: "Kanta-palveluinin liittyvat, suppeat”
« Luokka A1: “tietoturvallisuuden arvioinnin suorittavat”

L uokka B: ei-sertifioitavat

Lisaksi: luokittelemattomat (ei asiakastietojen kasittelyyn suunniteltu
tietojarjestelma)
Tietojarjestelma tai hyvinvointisovellus kuuluu vain yhteen luokkaan, sen
Mukaan mika on korkein luokka johon kuulumisen kriteerit se tayttaa

o Eiluokkaa < B <A1< A2 <A3
Esimerkkeja jarjestelmien luokittelusta: Maarays 4/2024 Liite 1

X
N\
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Luokittelu tarkemmin 1/2

Maarays 4/2024 luku 5 ja litte 1

* Luokka A: sertifioitavat » Luokka A2: "Kanta-palveluihin liittyvat,

« Luokka A1: "tietoturvallisuuden arvioinnin suppeat

suorittavat” * yhteistestausta ja tietoturvallisuuden
arviointia vaativat, Kanta-palveluihin
liittyvat, rajattua tietosisaltoa tai
kayttotarkoitusta palvelevat jarjestelmat
* hyvinvointisovellukset (lahtokohtaisesti)
» Luokka A3: "Kanta-palveluihin liittyvat, laajat”

* tietoturvallisuuden arviointia vaativat
jarjestelmat, joilta ei edellyteta
yhteistestausta

 luokkaan voi kuulua seka suppeampia
etta laajempia jarjestelmia

» luokkaan voi kuulua laajasti * yhteistestausta ja tietoturvallisuuden
asiakastietoja kasittelevid / korkean arviointia vaativat, Kanta-palveluinin
riskitason jarjestelmia, jotka eivat liity liittyvat, sote-palveluja tuottavaan
Kanta-palveluihin organisaatioon kohdistuvat vaatimukset

- tekniset Kanta-valityspalvelut kuuluvat kattavasti tai merkittavassa maarin
tahan luokkaan tayttavat, laajasti hoidollisia tietoja

* luokasta B luokkaan A siirtyminen kasittelevat

thi mahdollista « Esimerkkeja jarjestelmien luokittelusta:
"O Maarays 4/2024 Liite 1
PN\
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Luokittelu tarkemmin 2/2

Maarays 4/2024 luku 5 ja liite 1

 Luokka B: ei-sertifioitavat

asiakas- tai potilastietojen kasittelyyn tarkoitetut jarjestelmat
voi sisaltaa mm. erikoistuneita jarjestelmia, laakinnallisiksi laitteiksi luokiteltuja...

VoI sisaltaa jarjestelmia, joissa monet tietoturvallisuusseikat varmistetaan paaosin
palvelunantajan suojatoimenpiteiden kautta

VoI sisaltaa jarjestelmia jotka tuottavat tai kayttavat joitakin tietoja (muiden jarjestelmien
kautta) Kanta-palveluihin

o Lisaksi: luokittelemattomat (ei asiakastietojen kasittelyyn suunniteltu
tietojarjestelma)

« Esimerkkeja jarjestelmien luokittelusta: Maarays 4/2024 Liite 1

X
N\
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Riskitason maarittely

» Tietojarjestelmapalvelun tuottajan on maariteltava jarjestelman riskitaso

« Riskitaso ohjaa jarjestelman luokan lisdksi erityisesti tietoturvavaatimusten
kohdistumista ja niiden todentamista

« Riskitason maarittelyssd huomioitava

» Asiakastietojen kasittelyn laajamittaisuus

* (tavoitellun tai olemassa olevan) kayttdjakunnan laajuus, kansalaispopulaation laajuus,
eri tyyppisten asiakastietojen kasittelyn laajuus

jarjestelman merkitys asiakas- ja potilasturvallisuudelle ja sote-palvelujen
toimivuudelle huoltovarmuus ja varautuminen huomioiden

kasiteltavien asiakastietojen luonne ja sensitiivisyys

tietojen eheyteen liittyvat riskit (mm. valtakunnallisesti kerattavan tiedon laadun ja
hyodynnettavyyden nakodkulmasta)

liittettavyys ja jarjestelman merkitys osana laajempaa tietojarjestelmakokonaisuutta
tiedon sailytykseen ja kasittelyyn liittyvat ulkoistusriskit

sopimukselliset riskit

 Riskitason arvioinnin tueksi saatavilla mm. Riskiarvioty6kalu sote-tietojdrjestelmille
(maarays 4/2024 tukimateriaalina)

X
N\
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Ris ki [Ruck & Lowe]

Jarjestelman yleisen riskitason lisaksi riskien hallintaan kuuluu jarjestelman yksityiskohtiin,

Vahemman Vakava
vakava

Toden-
nakdinen
/(o,hpe
DSOQGV-
/
Ssa

i,
l/a/(
7] NV
QQEYT"J?zQM@-u
al//SS =
Epatoden- 2
nakoinen

(’thl
’\ Ks. myos Maarays 5/2024 liite 1, luku 6.2 Riskipohjainen
vaatimusten ja todentamistapojen kohdistaminen o



Luokittelun ja riskitason merkitys

* Luokittelu ohjaa:

* R

o Kaikki luokkiin B, A1, A2, A3 kuuluvat:

« Taytettava kayttdtarkoitusta vastaavat olennaiset vaatimukset, ilmoitettava Valviran
tietojarjestelmarekisteriin
* Al, A2 ja A3 lisaksi:
» Sertifiointi / tietoturvallisuuden arviointi, tietoturvallisuustodistus
* A2 ja A3 lisaksi:
 Sertifiointi: yhteistestaus

iskitaso ohjaa:

 Erityisesti tietoturva- ja varautumisvaatimusten kohdistumista
» Tietoturvallisuuden arvioinnin ”syvyytta” mm. haavoittuvuuksien etsiminen
« . Kiinnittamaan huomiota riskienhallintaan...

« Tasmennykset vuoden 2024 maarayksissa

X
N\

« Kokemukset ja palaute aiemmista saadoksista, mm. tasmennykset luokkien maaraytymiseen

» Jarjestelmien luokittelusta ja siihen liittyvista kysymyksista saadut kokemukset (mm. riskiluokittelussa
tiedon luonteen aiempaa suurempi korostaminen tiedon laajamittaisen kasittelyn sijaan)

» Saadosten (GDPR, MDR, tiedonhallintalaki, tekoalyasetus...) riskipohjaistuminen
* Luonnoksiin saatu lausuntopalaute, mm. pelkastaan tietoja tuottavat hyvinvointisovellukset
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Sote-tietojarjestelmien olennaiset vaatimukset (vuodesta 2015)

a Vaatimuksi||a-

a [ [ 3 .
Nsallisesti Vaadittuja Jarjestelmien tai
aisuuksia |




Sote-tietojarjestelmien olennaiset vaatimukset (vuodesta 2015)

Toiminnalliset vaatimukset (luokka A ja B

« Jarjestelmien luokittelu ((luokittelematon), B, A1, A2, A3)

« Olennaiset toiminnot ja tietosisallot, viittaukset tarkempiin maarityksiin

« Vahimmaisvaatimusten profiilit eri tarkoituksiin tehdyille jarjestelmille

« Vakiomuotoinen jarjestelmdlomake jarjestelmien rekisterdintiin ja sertifiointiin

Yhteentoimivuusvaatimukset (Kela ja THL maaritykset)

« Vaatimukset ja viittaukset maarityksiin, joilla varmistetaan jarjestelman yhteentoimivuus Kanta-
palvelujen ja muiden jarjestelmien kanssa, pohjana toiminnalliset vaatimukset ja profiilit

« Sertifiointi: yhteistestaus Kelan kanssa (luokka A2 ja A3): Kelan yhteistestauslausunnot
(Asiakastietolaki 703/2023, 86 §)

Tietoturva- ja tietosuojavaatimukset

« Vaatimukset, joilla varmistetaan tietoturvallisuuden ja tietosuojan toteutuminen

« Osa linkittyy toiminnallisiin vaatimuksiin

« Sertifiointi: tietoturvallisuuden arviointi ulkoisen arviointilaitoksen kanssa (luokka A1, A2, A3)
« Tietoturvallisuustodistus hyvaksytysta tietoturvallisuuden arvioinnista (voimassa max 3 vuotta)




Olennaisten vaatimusten maarays 5/2024

* Olennaiset toiminnalliset vaatimukset koskevat tietojarjestelmiin
toteutettavia toimintoja ja tietosisaltdja

* Olennaiset tietoturvavaatimukset koskevat tietojarjestelmiin toteutettavia ja
niiden kautta taytettavia tietoturvallisuuden ja tietosuojan varmistamisen
ominaisuuksia tai tietojarjestelman suunnittelussa, toteuttamisessa tai
tarjoamisessa tarvittavia toimenpiteita

* Olennaisten vaatimusten tayttaminen tietojarjestelméapalvelun tuottajan
nakokulmasta: maarays 5/2024 luku 8

« Luokan A jarjestelman vaatimustenmukaisuus osoitettava sertifioinnilla
ennen tuotantokayttbdnottoa

* Luokan A ja B tietojarjestelmat rekisteroitava Valviran
tietojarjestelmarekisteriin

o Kaytannon valineena jarjestelmalomake

. thl
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___________________

Olennaisten vaatimusten kokonaisuus

Viranomaiset: THL,

Alijoukko
vaatimuksista

AsTL Kela, Valvira, STM

Maaraykset

4/2024 Olennaisten

e 5/2024 vaatimusten
] luettelo

Alijoukko
\/l/_watimuksista

>

tietojarjestelma-
palvelun tuottaja tai
hyvinv.sovelluksen
valmistaja

Jarjestelma-lomake:
jarjestelméssa /
sovelluksessa
toteutetut tai taytetyt
vaatimukset

=
N

N

1

4

—

~

~

N(luokka A1, A2 tai A3)

hankinta- tai
kehittamisprojekti

7l/ Vaatimusmaarittely-, \

Sote-palvelunantaja

Tietoturva-
suunnitelma ja sen
omavalvonta

Kansallinen
Viittaukset \ profiili: tietyn Ve
\ tyyppiseen
jérjestelmaan /
\ sovellukseen tai
\ toimijaan
\ kohdistuvat
| timukset
Madritykset |- \ vasHmuee \
-yksityiskohtaiset 1&\/'
vaatimukset ja \
kuvaukset S N
~ - ~
% ~ -~ N o

X
N\

)

Maarays 5/2024 Liite 1

Testaukseen
hakeutuminen
(luokka A2 tai A3) Kela

""')[ Yhteistestaus }\
Tietoturvallisuuden \

arviointiin |

hakeutuminen Arviointilaitos Vv |
\A[

h

‘hh
——
—

Tietoturvallisuu-

~ den arviointi
~
> I
Ilmoitus A- N ]
tai B-luokan !,
tietojé'”rjekstelméisté Valviran /
/ sovelluksesta A
-
’
-
- -
Lf
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Olennaisten vaatimusten luettelo

Maarays 5/2024 liite 2
« Kokoaa eri sdaddsten ja maarittelyjen pohjalta kansallisesti maaritellyt olennaiset vaatimukset:

« Toiminnot (jarjestelmien tai hyvinvointisovellusten toiminnalliset ominaisuudet)

 Tietosisallot (jarjestelmien tai hyvinvointisovellusten tuottamat tai hyddyntamat tiedot)

* erityisesti ne asiakastiedot ja hyvinvointitiedot, joihin kohdistuu kansallisia maarittelyja tai joita toteutetaan Kanta-
palveluinin liittyvissa jarjestelmissa tai sovelluksissa)

* Tietoturvallisuusvaatimukset

« Kukin vaatimus sisaltaa viittaukset sen pohjana oleviin saadoksiin tai maarittelyinin, yhteydet
muihin vaatimuksiin ja sertifiointiin (yhteistestauksen testauspaketti tai tietoturva-auditoitavat
vaatimukset)

X
N\

Ryhma Id Otsikko Selite Lahde
Tieto-sisallgt
TLOK Lokimerkintajen tietosisallot
TLOKOT |Kayttélokia Yhtendinen kayttélokimterkintdjen tuottamisen Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan
(2024)  |tuottavan kansallinen tietosisaltd kansalliset vaatimusmaarittelyt v1.2
Jarjestelman Katalri I-10 (Turvallisuuten liittywien tapahtumien jaljitettévyys)

lokimerkinnat
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Olennaisten vaatimusten luettelo

Maarays 5/2024 liite 2

Ryhma Id Otsikko Selite Lahde
Tieto-sisallt
TLOK Lokimerkintdjen tietosisallot

TLOKOD1 |Kayttélokia
(2024}  |tuottavan
Jarjestelman
lokimerkinnat

Yhtendinen kayttdlokimterkintéjen tuottamisen
kansallinen tietosisaltd

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan
kansalliset vaatimusmaanttelyt v1.2
Katalkn [-10 {Turvallisuuten littyvien tapahtumien jaljitettavyys)

Sertifiointi Tietosisallon muoto |Yhteydet Tarkennuksia ja huomautuksia
muihin
vaatimuksiin
Yhteis- Tietoturval- Muu ! MNayttd- | Raken-
testaus- lisuuden maaritte- | muoto | teinen
kKokonaisuu ™ |arviointi | 7 | lemat v T | mug T - -
o R K501, KS02, Suositeltavaa toteuttaa tassa vaatimuksessa
- KS03, viitattujen loki-maaritysten pohjalta hyvissa ajoin
g TSLO7, AVALOOZ, |ennen profileissa nakyvien pakollisuuksien
< TLOKDO2 ajankohtia. Viitatut muut vaatimukset ennen

pakollisuuksia toteutettavissa myds aiempien
madritysten mukaisesti.

X
N\
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Olennaisten vaatimusten ryhmittely / Toiminnot

Maarays 5/2024 liite 2 Olennaisten vaatimusten luettelo

X
N\

TOIMINTOJEN

ryhmittely

RESL Séahkoinen ladkemaarays ja laakitystiedot

LTOIM Ladketoimitukset ja toimitustiedot

VV Kanta-viestinvalitys ja muut Kanta-palvelut

ARK Kanta asiakastietovarantoon liittyvan jarjestelman
perustoiminnot

LP Kanta-lisdpalveluihin liittyvéat toiminnot

KH Kayttdja- ja kayttdoikeushallinta

KV Kayttovaltuuksien tarkastaminen ja allekirjoitus

SH Luovutusten, tahdonilmaisujen ja informointien hallinta

KS Kayton ja luovutusten seuranta

SOS Sosiaalihuollon asian- ja asiakkuudenhallinta

KUV Kuvantamisen toiminnot

LPYY Lahetteet ja pyynnot

HTH HenkilGtietojen hallinta

ERIL Erillisjarjestelmien Kanta-toiminnot

AV Ajanvaraus

PTUK Paatoksentuki
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Olennaisten vaatimusten ryhmittely / Toiminnot

Maarays 5/2024 liite 2 Olennaisten vaatimusten luettelo

TOIMINTOJEN

ryhmittely

RESL Sahkoinen lAdkemaarays ja ladkitystiedot Sahkoisen ladkemaarayksen tekemiseen ja kasittelyyn ja 1adkitysmerkintojen késittelyyn tarkoitettujen
jarjestelmien toiminnot

LTOIM Laaketoimitukset ja toimitustiedot Ladketoimitusten tekemiseen kaytettavat apteekkien jarjestelmien toiminnot

vV Kanta-viestinvalitys ja muut Kanta-palvelut Kanta-palveluihin liittyvien viestinvalitykseen ja asiakirjojen metatietoihin liittyvat toiminnot, mukaan lukien
Kanta-liittymispalvelun toiminnallisuudet

ARK Kanta asiakastietovarantoon liittyvan jarjestelman Kanta asiakastietovarantoon (erityisesti potilastiedon arkisto PTA tai sosiaalihuollon asiakastiedon arkisto

perustoiminnot SHA) liittyvien jarjestelmien toiminnot, sisélldissa mm. asiakirjojen lahettdminen ja hakeminen,

palvelutapahtumien hallinta, jne. Asiakastietovarannon palveluihin littymisesséa kasiteltavia tietosisaltoja
esitetddn erikseen sivulla "Tietosisallot"

LP Kanta-lisapalveluihin liittyvat toiminnot Kanta-palvelujen kysely- ja valityspalveluun, vanhojen tietojen arkistointiin, ostopalvelujen hallintaan seka
muihin lisdarvopalveluihin liittyvéat toiminnot

KH Kayttaja- ja kayttdoikeushallinta Kayttgjien ja heidan kayttdoikeuksiensa hallintaan liittyvat jarjestelmien toiminnot ja ominaisuudet

KV Kayttévaltuuksien tarkastaminen ja allekirjoitus Kayttévaltuuksien tarkastamiseen, paasynhallintaan ja sahkdisiin allekirjoituksiin liittyvat toiminnot ja
ominaisuudet

SH Luovutusten, tahdonilmaisujen ja informointien hallinta /Asiakas- ja potilastietojen luovuttamiseen eri rekisterien ja rekisterinpitajien valilla liittyvien
luovutuslupien, kieltojen, luovutuslupien ja niihin liittyvien informointien hallintaan liittyvat toiminnot

KS Kéayton ja luovutusten seuranta Tietojen ja jarjestelmien kaytdn seka tietojen luovutusten seurantaan ja lokimerkintdihin seka
lokipalveluihin liittyvat toiminnot ja ominaisuudet.

SOS Sosiaalihuollon asian- ja asiakkuudenhallinta Sosiaalihuollon asiakastietojarjestelmien asian ja asiakkuuden hallintaan liittyvat toiminnot seka
tiedonsaantioikeuteen liittyvat toiminnot.

KUV Kuvantamisen toiminnot Terveydenhuollon kuvantamisratkaisujen tiedonjakoon ja arkistointiin liittyvat toiminnot

LPYY Lahetteet ja pyynnot Lahetteiden, hoitopalautteiden, pyyntojen, vastausten ja konsultaatioiden tiedonvalitykseen liittyvat
toiminnot ja niihin liittyvat rajapinnat

HTH Henkilttietojen hallinta Asiakkaiden ja potilaiden keskeisten tunniste-, yhteys- ja perustietojen hallinnan toiminnot

ERIL Erillisjarjestelmien Kanta-toiminnot Toiminnot, joiden avulla muiden jarjestelmien kautta liittyvat (esimerkiksi kuvantamisen tai laboratorion)
erillisjarjestelméat kykenevat hyddyntdmaan ja tuottamaan Kanta-palveluissa tarvittavia tietoja sekéa

1 varmistamaan hoitosuhteen, tai jotka liittyvat erityisalakohtaisten palvelujen tuottamiseen
. AV Ajanvaraus Ajanvarauksiin liittyvat toiminnot
‘ PTUK Paatoksentuki Asiakas- tai potilastietojen pohjalta tehtavat ehdotukset, ammattilaiselle asiakastietojen pohjalta

naytettavat muistutteet ja muut jarjestelmien paatoksenteon tuki -ominaisuudet

N
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Olennaisten vaatimusten ryhmittely / Tietosisallot
Maarays 5/2024 liite 2 Olennaisten vaatimusten luettelo

TIETOSISALTOJEN

ryhmittely

TPOT Potilashoidon yhteiset ja potilaskertomuksen tiedot

TSL Luovutukset, suostumukset, palvelutapahtumien ja asioiden
hallinta

TLOK (uusi) Lokimerkintojen tietosisallot

TMET Asiakirjojen ja kuvailutietojen hallinta

TERI Erikoisalat ja palvelukohtaiset méaarittelyt

TSOS Sosiaalihuollon asiakirjat

TSOP Sosiaalihuollon palvelutehtavien asiakirjat

TKUV Kuvantaminen

TBIO Biosignaalit

TPTO Palvelujen ja toiminnan ohjaus

THEN Henkildiden perustiedot

TOTV (uusi) Hyvinvointitiedot / omatietovaranto

X
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Olennaisten vaatimusten ryhmittely / Tietoturvavaatimukset
Maarays 5/2024 liite 2 Olennaisten vaatimusten luettelo

X
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RYHMA
ASALK Sahkoinen allekirjoitus Sahkoiset henkild- ja jarjestelmaallekirjoitukset
ATUN Tunnistaminen, sulkulistat ja Tunnistaminen ja varmenteet, mukaan lukien sulkulistat
rajoitukset ja ammattioikeuden rajoitukset
AKVH Kayttovaltuushallinta Kayttovaltuuksien maarittely ja tarkistaminen
AVALO Valvonta ja lokitus Lokivalvonta ja verkonvalvonta
ATIKO Tietojen sailytys ja kasittelyn Kayttdohjeet ja tietojen sailyttaminen
ohjeistus
APAKOL Tietoturva- ja tietosuojatoiminnot [Istunnonhallinta, asiayhteys, luovutusten, suostumusten
ja -tarkistukset ja kieltojen hallinta, rekisterien hallinta, tietoryhma- ja
palvelukohtaiset tarkennukset ja muut vaatimukset
ASTUR Sovellusturvallisuus Turvalliset kehittamiskaytannot, hyokkayksiin
varautuminen ja seuranta
AKYM Jarjestelman kayttoymparisto Tietoliikenteen ja tallennuksen salaus, verkko- ja

hallintayhteydet, palvelin- ja etdpalveluymparistot,
jarjestelmakuvaukset ja sopimusriskit,

poikkeustilanteisiin varautuminen
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Olennaisten vaatimusten ryhmittely / Digipalvelujen vaatimukset
Maarays 5/2024 liite 2 Olennaisten vaatimusten luettelo

Vaatimusryhma

PV

Hyvinvointisovellusten perusvaatimukset

Omatietovarantoon ja Kanta-palveluihin liittyvien hyvinvointisovellusten
perusvaatimukset

YT

Hyvinvointitietojen tuottaminen ja kaytto

Omatietovarannotoon liittyvien hyvinvointitietojen tuottamisen ja kayton
perusvaatimukset, jotka mukana omatietovarantoon liittyvien
hyvinvointisovellusten ja jarjestelmien yhteistestauksessa

UUSI: ASP Asiointi- ja omahoitopalvelujen

toiminnallisuudet

Digitaalisten asiointi- ja omahoitopalvelujen keskeisié toiminnallisuuksia
ja vahimmaisvaatimuksia.

SV

Digipalvelujen saavutettavuusvaatimukset

Saavutettavuusvaatimukset, jotka perustuvat digipalvelulakiin seka
yleisiin saavutettavuusvaatimuksiin, ja joita edellytetdan
hyvinvointisovelluksilta.

KK

Digipalvelujen kuvaukset kansalaiselle

Hyvinvointisovellusten ja muiden digipalvelujen vaatimukset liittyen
kansalaisen informointiin ja kansalaiskayttgjille annettaviin kuvauksiin.

SO

Digipalvelujen sdaddkset ja ohjaus

Hyvinvointisovellusten ja muiden digipalvelujen vaatimukset liittyen
henkilotietojen, laakinnallisten laitteiden ja muun huomioitavan saantelyn
mukaisuuteen.

TS

Digipalvelujen tietosuojavaatimukset

Henkil6tietojen suojaamiseen liittyvat vaatimukset, joita taytettava
hyvinvointisovelluksissa joko hyvinvointisovelluksen valmistajan tai sen
asiakkaana toimivan organisaation kautta, ja joiden tayttaminen on
suunniteltava myds muissa digipalveluissa.

TV

Digipalvelujen tietoturvavaatimukset

Hyvinvointisovellusten ja muiden digipalvelujen tietoturvallisuuteen

liittyvat vaatimukset.

X
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Digipalvelujen vaatimukset -valilehti olennaisten vaatimusten luettelossa sisaltada
toiminnallisia ja tietoturvallisuusvaatimuksia tietojarjestelmille tai hyvinvointisovelluksille,
joissa on kansalaiskayttdjien kaytettavaksi tarkoitettuja ominaisuuksia
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Olennaisten vaatimusten profiilit

Maarays 5/2024 liitteet 3a-3h
« Kokoavat kansalliset vahimmaisvaatimukset eri kayttdtarkoituksiin tarkoitetuille

jarjestelmille

« Yksi olennaisten vaatimusten profiili kokoaa ne vaatimukset, jotka profiilin mukaisessa
kayttotarkoituksessa kaytettavassa jarjestelmassa on ainakin oltava

* Yhdessa jarjestelméassa voi olla useita profiileja

« Millaan jarjestelmalla ei ole KAIKKIEN profiilien tai vaatimusten mukainen kayttotarkoitus (esim.
apteekit vs. laakkeiden maaraajat...)

« Kukin profiili sisaltaa osajoukon olennaisista vaatimuksista

» Esimerkki: optisen toimialan jarjestelma

Profiilin
tunniste

Profiilin nimi

Kayttotarkoitus

Profiilin voimaantulopaiva
sertifioinnissa ja ilmoituksissa

Potilastiedon arkiston profiilit

3c3

X
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Optisen toimialan jarestelma

Optisen toimialan palelujen tuottamisessa
kaytettava tietoja Kanta-arkistoon
arkistoiva ja sielta hyddyntava jarestelma.

viimeistaan 1.6.2024, aiempi
ollut voimassa 2021 lahtien
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Olennaisten vaatimusten profiilit

Maarays 5/2024 liitteet 3a-3h

« Esimerkki: optisen toimialan jarjestelma

Profiilin F'_roﬁilin nimi Kayttotarkoitus Profiilin voimaantulopaiva
tunniste sertifioinnissa ja ilmoituksissa
Potilastiedon arkiston profiilit
dc3 Optisen toimialan jarestelma Optisen toimialan palvelujen tuottamisessa [viimeistaan 1.6.2024, ailempi
kéytettava tietoja Kanta-arkistoon ollut voimassa 2021 lahtien
arkistoiva ja sieltéd hyddyntava jarestelma.
Kuvaus Lisatietoja

Optisen toimialan palvelujen tuottamisessa kaytettavaksi tarkoitettu
jarjestelma. Profiili kattaa optikoiden ja silmalakareiden Kantapalveluihin riippuen kasitteleekd se Kanta-arkiston tietoja suoraan tai toisen osajarjestelmén
littyvat jarjestelmavaatimukset. Jarestelmékokonaisuuteen voi kuulua myos [kautta. Mikall janestelméaa kayttavalla palvelunantajalla on myos laakaritoimintaa,
kuvantamisen profiileja toteuttavia ominaisuuksia silmalaakareiden
vastaanottotoimintaan liittyen.

Jarjestelma voi myos olla toteutettu siten, etta se kuuluu luokkaan A1 tai B,

fulee laakemaaraykseen toiminnot toteuttaa Laakemaaryksia kasittelevan
potilastietojarjestelma -profiilin mukaisesti samassa tai toisessa
fietojarjestelméassa.




Olennaisten vaatimusten profiilit
Maarays 5/2024 liitteet 3a-3h

Useisiin keskeisiin jarjestelmien kayttétarkoituksiin pakollisten vaatimusten
koonti tarkemmista maéarittelyista ja eri sdadoksista

« 3a Sahkoinen resepti (2 profiilia)

« 3b Kanta-asiakastietovarantoon liittyvat jarjestelmat (4 profiilia)

» 3c Potilastiedon arkisto (3 profiilia)

» 3d Sosiaalihuollon asiakastiedon arkisto (4 profiilia)

» 3e Kuvantaminen (5 profiilia)

« 3f Todistukset (3 profiilia, julkaistaan mydhemmin vuonna 2024)

« 3¢ Asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman vahimmaisvaatimukset (1
profiili)

« 3h Kansalaissovellukset ja hyvinvointitiedot (5 profiilia, joista 2 julkaistaan mydhemmin
vuonna 2024).

&
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Olennaisten vaatimusten profiilit — THL:n maarays 5/2024 liitteet 3a-3b

« 3a Sahkdinen resepti

« 3al Laakemaarayksia kasitteleva potilastietojarjestelma
« 3a2 Apteekkijarjestelma

« 3b Kanta-asiakastietovarantoon liittyvat jarjestelmat

« 3b1 Kanta asiakastietovarannosta tietoja hakeva jarjestelma tai palvelu

« 3b2 Kanta asiakastietovarannosta haettuja tietoja hyddyntava
jarjestelma

» 3b3 Kanta asiakastietovarantoon tietoja toimittava jarjestelma tai
palvelu

» 3b4 Kanta asiakastietovarantoon toimitettavia tietoja tuottava
‘th[ jarjestelma

A\ 4
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Olennaisten vaatimusten profiilit — THL:n maarays 5/2024 liitteet 3c-3d

» 3c Potilastiedon arkisto
 3c1 Potilaskertomusjarjestelma (perusvaatimukset)
e 3c2 Suun terveydenhuollon jarjestelma
« 3c3 Optisen toimialan jarjestelma

« 3d Sosiaalihuollon asiakastiedon arkisto

« 3d1 Sosiaalihuollon rakenteisia asiakastietoja kasitteleva jarjestelma (liittymisvelvoitteen
vaatimukset)

« 3d2 Sosiaalihuollon asiakastiedon arkistoon toimitettavia rakenteisia tietoja tuottava ja
kasitteleva sovellus

« 3d3 Sosiaalihuoll
« 3d4 Sosiaalihuollon asiakastiedon arkistosta tietoja hakeva sovellus tai palvelu

on asiakastiedon arkistoon tietoja toimittava sovellus tai palvelu

X
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Olennaisten vaatimusten profiilit — THL:n maarays 5/2024 liite 3e

* 3e Kuvantaminen
» 3e1 Kuvantamiseen liittyva potilashallinnon perusjarjestelma (HIS)
« 3e2 Kuvantamisen toiminnanohjausjarjestelma (RIS), Kantaan liittynyt
« 3e3 Kuvantamisen toiminnanohjausjarjestelma (RIS), ei Kantaan liittynyt
« 3e4 Kuvien tallennus- ja jakamisjarjestelma (PACS)
» 3eb5 Kuvantamisen katselinohjelmisto.

X
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Olennaisten vaatimusten profiilit — THL:n maarays 5/2024 liite 3f+3g

« 3f Todistukset (julkaistaan mydhemmin vuonna 2024)

« 311 Kanta-arkistosta todistuksia tai lausuntoja kyseleva palvelu
« 3f2 Kanta-arkistosta todistuksia tai lausuntoja vastaanottava palvelu
« 3f3 Kanta-arkistoon todistuksia tai lausuntoja tuottava palvelu

« 3¢ Asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman
vahimmaisvaatimukset

« 3g¢1 Vain yksi profiili, joka sisaltaa luokkiin B ja A1 kuuluvien jarjestelmien
vahimmaisvaatimukset
« Profiilin 3g1 sisaltamat perusvaatimukset sisaltyvat useimpiin muihin profiileihin

X
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Olennaisten vaatimusten profiilit — THL:n maarays 5/2024 liitteet 3h

« 3h Kansalaissovellukset ja hyvinvointitiedot
« 3h1 Palvelunantajan digitaalinen asiointipalvelu
¢ 3h2 Omatietovarantoon tietoja tuottava hyvinvointisovellus
« 3h3 Omatietovarannosta hyvinvointitietoja kayttava hyvinvointisovellus

« 3h4 Asiakastietoja kayttava hyvinvointisovellus (julkaistaan mydhemmin
vuonna 2024)

« 3n5 Omatietovarannosta hyvinvointitietoja kayttava ammattilaisen
tietojarjestelma (julkaistaan mydhemmin vuonna 2024)

X
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Olennaisten vaatimusten profiilit

33 Tietojarjestelmapalvelun tuottajan on
3h kuvattava, minka profiilien mukaiset
3b vaatimukset jarjestelma tayttaa
3g\ Palvelunantaja voi tarkistaa eri
tietojarjestelmissa toteutetut profiilit
3

mm. Valviran
tietojarjestelmarekisterista

3f c

Yhdella jarjestelmalla voi olla useiden
3e 3d profiilien mukaisia kayttotarkoituksia

m 3a Sahkoinen resepti (2)

m 3b Kanta-asiakastietovarantoon liittyvat jarjestelmat (4)
m 3¢ Potilastiedon arkisto (3)

m 3d Sosiaalihuollon asiakastiedon arkisto (4)

m 3e Kuvantaminen (5)

m 3f Todistukset (3)

m 3g Asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman vahimmaisvaatimukset (1)

m 3h Kansalaissovellukset ja hyvinvointitiedot (5)
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Mita profiileja jarjestelmassa on?

Yhdelld jarjestelméalla voi olla useiden profiilien mukainen
kayttdtarkoitus:

Esimerkiksi yksittainen laaja, luokkaan A3 kuuluva sosiaali- ja

terveydenhuollon asiakas- ja potilastietojarjestelma voi

(osajarjestelmineen) olla:

» (3¢1 Asiakas- tai potilastietojen kasittelyyn tarkoitettu jarjestelméa)

« 3al Laakemaarayksia kasitteleva potilastietojarjestelma (PTJ)

« 3c1 Potilaskertomusjarjestelman perusvaatimukset tayttava

« 3d1 Sosiaalihuollon rakenteisia asiakastietoja kasitteleva jarjestelma
(liittymisvelvoitteen vaatimukset)

« 3el Kuvantamiseen liittyva potilashallinnon perusjarjestelma (HIS)

« 3f3 Kanta-arkistoon todistuksia tai lausuntoja tuottava palvelu

« 3h1 Palvelunantajan digitaalinen asiointipalvelu

X
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Jarjestelmalomake
Maarays 5/2024 Liite 4 Jarjestelmalomake

Lomakepohja, tietojarjestelmapalvelun tuottaja tai hyvinvointisovelluksen valmistaja tayttaa
Muodostaa asiakastietolain edellyttdman selvityksen olennaisten vaatimusten tayttdmisesta

Kaytannon tyokalu sertifiointiin ja rekisterdintiin

Jarjestelman / hyvinvointisovelluksen perustietojen kuvaus
Kayttotarkoituksen tiivis kuvaus

Tieto siitd, minka kansallisten profiilien mukainen kayttotarkoitus jarjestelmallad / sovelluksella
on

» Niiden kansallisesti julkaistujen profiilien luettelo, joiden mukaiset vahimmaisvaatimukset taytetaan
Kayttotarkoituksen tarkempi kuvaus suhteessa olennaisiin vaatimuksiin

« Toiminnot jotka ovat osa kayttotarkoitusta

 Tietosisallot jotka ovat osa kayttotarkoitusta

» Tietoturvavaatimukset, jotka taytetaan jarjestelmassa tai hyvinvointisovelluksessa

Yksi lomake pohjana Kelan yhteistestaukseen (A2 ja A3-luokka), tietoturvallisuuden arviointiin
(A1, A2 ja A3-luokka) ja Valviran tietojarjestelmarekisteriin tehtéaviin ilmoituksiin (A ja B-luokka)

Ohjaa luokituksen kautta tarkempiin maarittelyihin (ldhteet saa nakyviin myos lomakkeessa)
PAIVITETTY versio maarayksen 5/2024 litteessi 4
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”Rasti ruutuun”
Maarays 5/2024 Liite 4 Jarjestelmalomake

« Lomakkeeseen merkitaan jarjestelmaan tai hyvinvointisovellukseen toteutetut
tai sen kautta taytetyt olennaiset vaatimukset

« Mukaan lukien kayttdtarkoitusta vastaavien profiilien vaatimukset

Ryhma |Id Otsikko Selite Toteutetaan jarjestelmassa/ sovelluksessa Lisatietoja
Toimin-
not

el merkintaa / tyhja = vaatimusta ei toteuteta tai tayteta

X = vaatimus toteutetaan tai taytetaan

M = toteutus muuttunut verrattua aiempaan
jarjetelmalomakkeeseenfversioon, lisatiedot kuvattava

U = ulkoinen, toteutetaan toisen jarjestelmén tai rajapinnan kautta,
lisatiedot kuvattava

es = ei sovellettavissa, vaatimuksessa kuvattu soveltamisehto ei
tayty, lisatiedot kuvattava

[tayta tarvittaessa, esim. mikali
toteutetaan erikseen sertifioidulla toisella
jarjestelmalla / sovelluksella tai tietyn
rajapinnan kautta, kyseisen jarjestelméan /
sovelluksen tai rajapinnan nimi]

KH Kayttaja- ja kayttooikeushallinta
KHO1 Ammattilaiskayttaji |Ammattilaiskayttajien madrittely organisaation
en hallinta jarjestelmaan tai kayttajahakemistoon
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Jarjestelmalomakkeeseen liittyvia kokemuksia ja palautteita

* "Lomakkeen kysymyksiin vastaaminen saattaa aiheuttaa uusia kysymyksia tuotekehityksen
ratkaistavaksi, mik& on hyva asia. -> Vastaan voi tulla asioita, jotka ovat jddneet huomaamatta

|arjestelmakehityksessa.”
"Nyt tuotettu dokumentaatio auttaa erityisesti jarjestelmailmoituksien jattamisessa Valviraan.”

“Jarjestelmalomakkeessa voisi olla selkeammin dokumentoitu, mitka vaatimukset ovat tietyn tyyppiselle
/ tietyn luokan jarjestelmalle valideja.” € profiilit, tukimateriaalissa oleva koontitaulukko

"Lahdelinkit ovat hyodyllisia.” € lisatty lomakkeeseen, myos sertifiointi- ja tarkennustiedot
kustakin vaatimuksesta

» Oytyvat otsikkorivin +-merkin takaa
"Lomake vaikuttaa hyvinkin hyddylliselta. Ruksittujen ominaisuuksien kuvailu esimerkiksi

vapaamuotoisena tekstina olisi varsin hankalaa. Lisatietokentta toimintorivin ohessa on hyva olla
olemassa.” € mukana lomakkeessa

"THL voisi ohjeistaa, kuinka vanha lomake hyvaksytaan yhteistestaukseen/tietoturvallisuuden
arviointiin.” € maaraystekstissa ohjeistettu: lomakkeen tietojen on vastattava jarjestelméaversiota,
joka on menossa yhteistestattavaksi, tietoturvallisuuden arviointiin tai Valviran rekisterdintiin /
.thl rekisteritietojen paivitykseen

«'e
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Oikeellisuus tarkeai - tayta huolellisesti ja ajantasaisesti!



s
N\

Sertifiointiprosessi
Luokka A
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Sertifioinnin kokonaisuus

Asiakastietolain mukainen sertifiointi koskee luokan luokan A (A1, A2, A3) tietojarjestelmia
ja asiakastietolain tarkoittamia (Kanta-palveluihin liittyvida) hyvinvointisovelluksia

« Sertifioinnista vastaa tietojarjestelmapalvelun tuottaja / hyvinvointisovellusten valmistaja, ei
kayttajaorganisaatiot
« Olennaisten vaatimusten tayttamisen ja sertifioinnin muodostettava ehed kokonaisuus
sote-palvelun antajien toiminnan ja naiden tietoturvasuunnitelmien kanssa

 Sertifiointiin hakeutuva tietojarjestelmapalvelun tuottaja / hyvinvointisovelluksen
valmistaja avainroolissa olennaisten vaatimusten tayttamisen osoittamisessa ja
sertifioinnissa =2 jarjestelman luokittelu, olennaisten vaatimusten tayttamisen
osoittaminen, sertifiointiin hakeutuminen, jarjestelman rekisterdinti Valviran
tietojarjestelmarekisteriin, muutosilmoitukset...

 Sertifioinnin osana on yhteentoimivuuden ja tietoturvallisuuden ulkoinen todentaminen
(mutta ei kattavaa toiminnallisten vaatimusten todentamista)

« Toiminnalliset vaatimukset (toiminnot ja tietosisallot) luovat pohjan myos
yhteistestaukselle ja tietoturvallisuuden arvioinnille

‘t'h[ + Vaikka eivat ole ulkoisesti todennettavia osana sertifiointia

-«
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Sertifioinnin ja olennaisten vaatimusten viranomaistoimijat

Sertifiointi- ja rekisterdintiprosesseissa ovat mukana:

« Kela / Kanta-palvelut: Kelan palvelu, jonka vastuulla on Kanta-palveluiden toteuttaminen, yllapito ja
kehittaminen

» Kanta-yhteistestaus: suunnittelee ja koordinoi yhteistestauksen (luokka A2 tai A3)

 Tietoturvallisuuden arviointilaitos: Traficomin hyvaksyma taho, joka suorittaa sertifiointiprosessin
osana olevan tietoturvallisuuden arvioinnin, tuottaa tietoturvallisuustodistuksen ja ottaa vastaan
ilmoituksia jarjestelmiin tai sovelluksiin tehtavista muutoksista (luokka A1, A2 tai A3)

« Valvira: valvontaviranomainen, joka yllapitaa rekisteria tietojarjestelmista ja valvoo ja edistaa
tietojarjestelmien ja hyvinvointisovellusten vaatimustenmukaisuutta (luokka B, A1, A2 tai A3)

Ohjauksessa liséksi:
« STM: lainsaadantd ja strateginen ohjaus

« Terveyden ja hyvinvoinnin laitos: sote-asiakastiedon sahkoisen kasittelyn ohjaus, mm. antaa
maaraykset olennaisista vaatimuksista ja tietoturvasuunnitelmasta seka olennaisten vaatimusten
todentamisessa kaytettavista menettelyista

-. t}l;['aficom: valvontaviranomainen, joka hyvaksyy tietoturvallisuuden arviointilaitokset ja valvoo niita
A\ 4
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Sertifiointi suhteessa kehitystyohon ja kayttoonottoihin
<

Valmistaja /
tj-palvelun
tuottaja

Kehitystyd <

Valmistaja /
tj-palvelun
Sertifiointi _< tuottaja
(luokka A)
Arviointi-

laitos

Y4

Valmistaja /
tj-palvelun

KayttOOHOttO, tuottaja
tuotantoja < |
pa |V|tykset Sote—palvelurfa.maja

\ Arl:li(;;r;tl

&
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Sertifiointiprosessin paatoimenpiteet valmistajan / tietojarjestelmapalvelun
tuottajan nakokulmasta

1. Tuote- ja jarjestelmakehitys

X
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Kayttotarkoituksen maarittely

Saadosten ja olennaisten vaatimusten
huomiointi, mm.

minka profiilien mukaiset
kayttotarkoitukset on = profiileista
tulevat vaatimukset

mMitkd muut olennaiset vaatimukset
jarjestelmaa koskevat

kuinka vastaan olennaisiin vaatimuksiin:
toiminnot, tietosisallot,
tietoturvavaatimukset: toteutus

HUOM dokumentointi / laatujarjestelma
ja oma testaus osana kehitystyota
HUOM suhde, rajapinnat ja tyénjako
muiden jarjestelmien kanssa
vaatimusten tayttamisessa

Hakeutuminen sertifiointiin: yhteydenotto tietoturvallisuuden
arviointilaitokseen ja tarvittaessa Kelaan

Liittyminen ja ilmoittautuminen Kelan asiakastestipalveluun
ja yhteistestaukseen

ilmoittautuminen ja tietoturvallisuuden arviointiin
olennaisten vaatimusten jarjestelmalomake
Yhteistestausprosessi
Ks. Kelan materiaali
Tietoturvallisuuden arviointi

Arviointivalmiudet, dokumentaatio, arviointitilaisuus /
tilaisuudet

Tietoturvallisuustodistus

HUOM. todistus voidaan myontaa ensimmaisessa A2/A3 sertifioinnissa vasta kun
myos yhteistestaus on hyvaksytysti suoritettu

Ilmoitus Valviralle ennen tuotantokaytt6d
Tuotantokayttodnotto

Mm. kayttdjaasennukset, koulutukset, Kanta-liityntapiste ja
kayttoonottokokeet jne.

Paivitykset, muutokset ja niihin liittyvat ilmoitukset (= Kohta 1...)
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Sertifiointiprosessi uusien saadosten mukaisesti
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Perusprosessi samanlainen kuin aiemmissakin saadoksissa
Luokkien B, A1, A2 ja A3 velvoitteet vastaavia kuin aiemmissakin saadoksissa

Jarjestelman kayttotarkoituksen ja riskitason huomiointi todentamisessa teravoitynyt edelleen
vuodesta 2021

Ennen vuotta 2021 kaytetty termi "vaatimustenmukaisuustodistus” muuttui jo vuonna 2021
muotoon “tietoturvallisuustodistus”, jolloin myos tietoturvallisuustodistuksen voimassaoloaika
muuttui viidesta kolmeen vuoteen

Viimeisetkin ennen vuoden 2021 maarayksia saadut todistukset uusittava uudempien
maaraysten mukaisiksi tietoturvallisuustodistuksiksi ennen 1.11.2024 (vuoden 2021 maaraysten
mMukainen maaraaika)

Vaatimustenmukaisuuden uudistamiseen tullut tdsmennyksia — yhden jarjestelman
yhteistestausten ja tietoturvallisuustodistuksen

Vuoden 2021 maarayksissa mukana ollut “rajoitettu kayttotarkoitus” ei enaa mukana vuoden
2024 maarayksissa (yksinkertaistaminen, Valviran rekisterdinti eri asia kuin valvontaprosessi)

Luokasta B luokkaan A (erityisesti A1) siirtymisen kriteerit ja maaraajat ennallaan verrattuna
maaraykseen 4/2021

Tietoturvavaatimusten todentamisiin tarkennuksia ja tasmennyksia
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Tietoturvallisuuden arviointilaitokset

* Traficom hyvaksyy tietoturvallisuuden arviointilaitokset ja valvoo
niita
* Arviointilaitosten hyvaksynta perustuu lakiin tietoturvallisuuden
arviointilaitoksista 1405/2011

* Traficom ohje arviointilaitoksille

« "Luokkaan A kuuluvan tietojarjestelman tai hyvinvointisovelluksen
tietoturvallisuuden arvioinnin voi suorittaa vain arviointilaitos, jonka
patevyysalueena on VAHTI tai Katakri."

 Asiakastietolain mukaisiin tietoturvallisuuden arviointeihin
hyvaksyttyja arviointilaitoksia talla hetkella kaksi: KPMG IT

Sertifiointi Oy ja Nixu Certification Oy

X
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http://www.finlex.fi/fi/laki/alkup/2011/20111405
http://www.finlex.fi/fi/laki/alkup/2011/20111405

Tietoturvallisuuden arvioinnin menettelyt osana sertifiointia

X
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Arvioinnin kriteeristona ovat maarayksen 5/2024 mukaiset tietoturvallisuusvaatimukset
e Tietoturvavaatimusten (dhteet tAsmentavat vaatimuksia, suorat tarkat lAhdeviitteet suoraan sovellettavia

Pohjatyd, relevanttien vaatimusten tunnistaminen, toteutus ja huomiointi jarjestelman kannalta,
dokumentointi

Yhteydenotto arviointilaitokseen / sertifiointihakemus, sitoumus
Sopimus arviointilaitoksen kanssa

» Tietoturvallisuuden arviointi ja mahdolliset seuranta-auditoinnit ovat maksullisia

* Huom. maaraykset mahdollistavat esim. arvioinnin laajuuden, jarjestelman luokan ja riskitason huomioinnin
arviointien hinnoittelussa

Tarvittavan dokumentaation kokoaminen / tuottaminen
Arviointitilaisuus / -tilaisuudet

Havaintojen ja mahdollisten poikkeamien hallinta — korjaukset, tarkennukset, tasmennykset,
lisatietojen toimittaminen, tarvittaessa tietoturvallisuuden uusi arviointi

Todistus tietoturvallisuuden arvioinnista (tietoturvallisuustodistus)
Jarjestelmamuutoksissa uuden tietoturvallisuuden arvioinnin tarpeen arviointi

Laki ja maaraykset eivat edellytd seuranta-auditointeja, mutta muutosilmoitukset ja todistuksen
uusiminen ennen aiemman vanhenemista tarkeaa huolehtia
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Tietoturvavaatimusten todentaminen

Maarays 4/2024 Luku 7.3, Maarays 5/2024 luku 10.2
Todentamisessa kaytetaan Traficomin ohjeiden mukaisia hallinnollisia ja soveltuvin

«

N\

osin Myds teknisia todentamistapoja

Todentaminen tehdaan Maarayksen 5/2024 kunkin vaatimuksen edellyttamalla
tasolla jarjestelman luokka, kriittisyys ja kasiteltavien tietojen luonne huomioiden

Tietoturvavaatimusten todentamisessa kaytetaan seuraavia todentamistapoja:

V: validointi tai tekninen tarkastus, esimerkiksi jarjestelman tuottaman lokin,
sanomainstanssin tai jarjestelman tuottaman raportin lapikaynti

testaus, jossa

« TT: tarkistus jarjestelmaa tai sovellusta kayttamalla (toiminnallisella testauksella)
ominaisuuden olemassaolosta ja asianmukaisuudesta osana tietoturvallisuuden arviointia

« HT: tekninen tietoturva- ja haavoittuvuustestaus ja turvallisuustason arviointi osana
tietoturvallisuuden arviointia

D: dokumentaation apikaynti

(taydentava): H: haastattelu osana tietoturvallisuuden arviointia, jolla voidaan
syventaa ja taydentaa arviointia

’t'h[ * ej yksin riittava vaatimuksen todentamistavaksi
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Muutokset aiempiin sdadoksiin ja
maaraysten lausuntokierroksen tulokset

6/



Olennaisten vaatimusten (5/2024) ja sertifioinnin (4/2024)
keskeisimmat selkeytykset ja paivitykset

« Aiempien sdaddsten pohjalta sertifioitu luokassa A jo aiemmin n. 60 ja rekisterdity luokkaan
B yli 300 tietojarjestelmaa

» Perusasioita ja —jdsennyksia ei ole muutettu, pddosa tietojarjestelmien vaatimuksista
samoja kuin aiemmin!

« Maaraykset 4/2024 ja 5/2024 selkeyttivat ja yhtenaistavat olennaisten vaatimusten

rakennetta ja hyodynnettavyytta paivittynyt asiakastietolaki ja kansalliset kehittamispolut
huomioon ottaen, mm.

- Uudet ja paivittyvat maaritykset: mm. sosiaalihuollon asiakastietojen vaiheistus , kansallinen
laakityslista, koodistojen hyddyntamisen perusvaatimukset, uudistetut luovutuslupa-, informointi-,
puolesta asiointi- ym. maaritykset, ohjelmistot ja laitteet merkinnan tekijana, lokitietojen
tuottaminen - yhteentoimivuus ja tiedon laatu

- Asiakastietolain ja maaritysten voimaantuloajat ja vaatimustenmukaisuuden uudistamisen
aikataulut (3 vuoden valein koonti) pohjana myés vaatimusten voimaantulolle ja
vaatimustenmukaisuuden yllapidolle jarjestelmissa / profiileissa

‘thl- Linkitys Valviran tietojarjestelmarekisterin uudistamiseen

«'e
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Maaraysten lausuntokierroksen tuloksia

* Lausuntoja tuli lausuntokierroksella 16 organisaatiolta, lisaksi kommentteja
maaraysaiheisiin kirjaamoon ja suorilla yhteydenotoilla

* Yli 300 yksityiskohtaista kommenttia, kaikki kasitelty, useimmat aiheuttivat
tasmennyksia tai muokkauksia lausuntoversioon

« Runsaasti yksittaisiin vaatimuksiin kohdistuneita erinomaisia tasmennys- ja
selkeytysehdotuksia — kiitokset kommmentoijille!

« Eniten sisallollisia kommentteja kohdistui seuraaviin aiheisiin

 Yksityiskohtaisten tietoturvavaatimusten tasmennys- ja paivitystarpeet
« Sertifiointiprosessin ja jarjestelmalomakkeen tasmennykset
 Digipalvelujen vaatimukset

« Apteekkien tietojarjestelmat ja verkkopalvelut

« Useita kommentteja myods huomioitavaksi jatkotydohon
.thl « esim. STM tuleva saadosten kehitys, viranomaisten yhteistoiminta, EU-valmistelut...
A\
N\
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Merkittavimmat muutokset ja
taydennykset 1/2

« Kelan yhteistestauskokonaisuudet on aiempaa selkeammin linkitetty
olennaisiin vaatimuksiin (maarays 5/2024 liitteet 2 ja 3)

* tietoturvallisuuden arvioinnin ja yhteistestausten tulosten suhdetta
tietojarjestelmien rekisterdintiin on tasmennetty, erityisesti
vaatimustenmukaisuutta uudistettaessa (maarays 4/2024 luku 10)

 lokimerkintdjen ja kayttdlokien hallinnan yhtenistamiseen liittyvien
kansallisten vaatimusten toimeenpano aikatauluineen on sisallytetty
olennaisiin vaatimuksiin - ei erillista maaraysta (maarays 5 liitteet 3)

e maaraysten suhdetta apteekkien tietojarjestelmiin ja verkkopalveluihin on
selkeytetty (soveltamisen rajaukset apteekkien jarjestelmissa) (koonti:
maarays 5/2024 liite 1 luku 6.6)
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Merkittavimmat muutokset ja
taydennykset 2/2

* tietoturvavaatimusten suorat ja toteutusta tukevat lahteet on sisallytetty
olennaisten vaatimusten luetteloon (maarays 5/2024 liite 2)

 vaatimusten linkityksia kansainvalisiin standardeihin lisatty ja selkeytetty,
erityisesti tietoturva- ja digipalveluvaatimuksissa (maarays 5/2024 liite 2)

« kansalaiselle suunnattujen digipalvelujen (asiointipalvelut ja

hyvinvointisovellukset) vaatimuksia on otettu aiempaa selkeammin omaksi

osiokseen olennaisten vaatimusten kokonaisuudessa

« aiempi erillinen Omatietovarantoon liittyneiden hyvinvointisovellusten maarays
poistunut, myods nama vaatimukset on integroitu osaksi olennaisten vaatimusten ja
sertifioinnin kokonaisuutta, lisdksi perusvaatimukset palvelunantajien asiointipalveluille

 Digitaalisten palvelujen vaatimukset osin omina vaatimusryhminaan, profiilit keskeisille
’th[ digipalveluille (maarays 5/2024 liitteet 2 ja 3, maarays 5/2024 liite 1 luku 6.5)
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Nosto / esimerkki: yhtenaisten kayttolokitietojen tuottamisen
aikataulu — maarayksen 5/2024 profiileissa olevat ajankohdat

Ks. olennaiset vaatimukset AVALOO2, TLOKO1, TLOK02, KS01, KS02

e 1.1.2027 tuotannossa:

« ladkemaarayksia tuottavat tietojarjestelmat, ja apteekkijarjestelmat (profiilit 3a1-3a2),

« potilaskertomusjarjestelmat, suun terveydenhuollon seka optisen toimialan jarjestelmat
(profiilit 3¢1-3c3),

 sosiaalihuollon kansallisten vaatimusprofiilien mukaiset jarjestelmat (profiilit 3d1-3d4)
» kuvantamiseen liittyvat potilashallinnon perusjarjestelmat (profiili 3e4)

e 1.1.2029 tuotannossa:

« kuvantamisen toiminnanohjausjarjestelmat ja soveltuvin osin kuvien tallennus- ja
jakamisjarjestelmat (PACS) ja kuvantamisen katselinohjelmistot (profiilit 3e5-3e7)

» palvelunantajien digitaaliset asiointipalvelut ja omatietovarannosta hyvinvointitietoja
kayttavat ammattilaisten tietojarjestelmat (profiilit 3h1 ja 3h5)

« muut kuin ylla mainitut Kanta-tietovarannoista tietoja hakevat tai niihin tietoja tuottavat
jarjestelmat (profiilit 3b1-3b4)

* 11.2030 tuotannossa
‘.t'h[ * muut asiakas- ja potilastietojen kasittelyyn tarkoitetut tietojarjestelmat (profiili 3g1)
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Nostoja: apteekkien jarjestelmat ja verkkopalvelut

* Lausuntokierroksella useita aiheeseen kohdistuneita lausuntoja
apteekkitoimijoilta ja apteekkien tietojarjestelmatoimittajilta

« Selkeytykset lopullisiin maarayksiin palautteiden pohjalta ja
viranomaisyhteistyossa (mm. viranomaisyhteistydryhma THL, STM, Kela, FIMEA,
Valvira, Traficom)

« Koonti maarayksen 5/2024 liite 1 luku 76.6 Ladkemaaraysten kasittely seka
apteekkien tietojarjestelmat ja verkkopalvelut”

« Ladkkeen toimittamista varten laaditut asiakirjat uuden lain mukaisesti asiakasasiakirjoja,
muutos ei kuitenkaan ole oleellisesti muuttanut ladkemaaraysten kasittelya tai laajuutta

« Apteekkitietojarjestelmien vaatimukset vakiintuneet jo aiemmissa saadoksissa (luokka A3)

« STM lakivalmistelun mukaiset rajaukset: vain ladkkeiden toimittamisessa kaytetyt
jarjestelmat tietojarjestelmavaatimusten piirissa, verkkoapteekit edellyttavat laajempaa

saantelya
» Apteekkien muut henkild- ja asiakasrekisterit eri asia kuin asiakastietolain asiakastiedot

‘thl « Ladkemaaraystietojen yhteisrekisterinpito = ei esim. luovutusilmoitus- ym. vaatimuksia

Q'
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Nostoja: digipalvelut maarayksissa 1/2

« Maaritelmat - Maarays 4/2024 luku 2

« Monet (nykyiset) asiointipalvelut tayttavat laissa olevan tietojarjestelman maaritelman, jos
tuottavat tai kasittelevat asiakastietoja — digitaalinen asiointipalvelu

« Hyvinvointisovellukset on laissa maaritelty pelkastaan Kanta-palveluihin liittyvina: seka
hyvinvointitietoja kasittelevia etta Kanta-palveluista asiakastietoja asiakkaan kayttdon
tuovia

» Digipalvelu / digitaalinen palvelu — yhteinen termi ylla oleville — tietojarjestelma tai
hyvinvointisovellus, jossa on kansalaisen kaytettavaksi tarkoitettuja ominaisuuksia

 Luokittelu (onko sertifioitava) - Maarays 4/2024

« Laki edellyttaa kaikkien Kanta-palveluihin liittyvien hyvinvointisovellusten sertifiointia
(luokka A, oletusarvoisesti A2 jos "stand-alone” hyvinvointisovellus)

« Tietojarjestelmat (myds jos ne ovat tai jos niihin sisaltyy asiointipalveluja)

+ Sertifioidaan (luokka A), jos ne liittyvat Kanta-palveluihin tai jos niihin muista syista kohdistuu tarve suorittaa
tietoturvallisuuden arviointi (tietoturvallisuus, riskitaso, tietojen laajamittainen kaytto)
* Muussa tapauksessa ei sertifioida (luokka B)

‘th[ « Seka tietojarjestelmat etta hyvinvointisovellukset on rekisteroitava Valviran yllapitamaan
. \/ 4 tietojarjestelmarekisteriin
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Nostoja: digipalvelut maarayksissa 2/2

* Vaatimukset - Maarays 5/2024 liite 2 Olennaisten vaatimusten luettelo,
valilenti ”Digit. palvelujen vaatimukset”

« Joukko vaatimuksia, joita kohdistuu erityisesti hyvinvointisovelluksiin ja asiointipalveluihin

» Jos asiointipalvelu on tietojarjestelma tai osa sita, vaatimuksia myds luettelon muissa
osioissa

« Kaikki vaatimukset viittaavat [ahdedokumentteihin (esim. lait, kansalliset maaritykset,
standardit)

« Padosa vaatimuksista perustuu aiempiin maarayksiin ja tarkempiin maarityksiin
« Osa vaatimuksista ja profiileista tasmentyy edelleen tulevien méaarittelyjen myota
 Profiilit - Maarays 5/2024 liite 3h — Kansalaisen digipalvelujen ja
hyvinvointitietojen profiilit
« 3h1 Palvelunantajan digitaalinen asiointipalvelu
« 3h2 Omatietovarantoon tietoja tuottava hyvinvointisovellus

« 3h3 Omatietovarannosta hyvinvointitietoja kayttava hyvinvointisovellus

« 3h4 Asiakastietoja kayttava hyvinvointisovellus Julkaistaan myshemmin koska
on tulossa maarityksia jotka
vaikuttavat profiilien vaatimuksiin

thl
“' « 3h5 Omatietovarannosta hyvinvointitietoja kayttava ammattilaisen tietojarjestelma

N\
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Digipalvelujen kayttajat,
profiilit ja tietovarannot

Maarays 5/2024, liite 3h
Kansalaisen digipalvelujen ja
hyvinvointitietojen profiilit

X
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3h1 Palvelunantajan digitaalinen
asiointipalvelu

3h2 Omatietovarantoon tietoja tuottava
hyvinvointisovellus

3h3 Omatietovarannosta hyvinvointitietoja
kayttava hyvinvointisovellus

3h4 Asiakastietoja kayttava
hyvinvointisovellus

3h5 Omatietovarannosta hyvinvointitietoja
kayttava ammattilaisen tietojarjestelma

HUOM. yksi jarjestelma / sovellus voi
toimia yhdessa tai useammassa roolissa
(myods muut kuin nama profiilit)

HUOM. yksi ratkaisu voi olla
tietojarjestelma, hyvinvointisovellus, tai
molempia (asiakastietolain maaritelmat)

Maarays 5/2024 liite 1, luku 6.5

Kayttas tietoja 3h5

Actor
Henkilo v\

™~ v

>

Actor
Ammattilainen

RN
|

Hyvinvointisovellus

Tietojarjestelma tai osajarjesielma

L3 A

Kayttaa tietoja 303

Tuottaa tietoja 3h2

Cmatietovaranio

Kayttas tietoja 305

Kayttas tietoja 3hd

Kanta-palvelut (sis.
asiakastietovaranto,
reseptikeskus,
tietdonhallintapalvelu)
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Poikkeamat vaatimustenmukaisuudesta

Maarays 5/2024 luku 10.4
« Merkittavia poikkeamia (AsTL 82 §, 41 8§) ovat poikkeamat, jotka tuotantokaytdssa aiheuttaisivat

1.
2.
3

4.

Riskeja potilas- tai asiakasturvallisuudelle
Merkittavia riskeja tietosuojalle, tietoturvallisuudelle tai sote-palvelujen toiminnalle

Merkittavia tai pitkaaikaisia heijastusvaikutuksia tai lisapoikkeamia useille palvelunantajille tai
useille muille jarjestelmille / sovelluksille

Laajamittaisia hairidita tietojen oikeellisuudelle, eheydelle tai yhteentoimivuudelle (erityisest
Kanta-palvelujen kautta)

Tietoturvallisuustodistuksen vanheneminen (tarkennuksin)

Kayttotarkoitukseen kuuluvan (esim. profiiliin kuuluvan) pakollisen vaatimuksen toteuttamatta
tal noudattamatta jattdminen

Hyvaksytyn sertifioinnin puuttuminen sertifioitavaksi kuuluvasta vaatimuksesta / luokka A
(tarkennuksin)

Pakollisen vaatimuksen perustuminen vanhentuneeseen maarittelyversioon (tarkennuksin,
mMm. jos maarittelyversio ei enda voimassa tuotannossa tai tueta Kanta-palveluissa)

Saadoksissa asetettujen tai viranomaisten asettamien maaraaikojen noudattamattomuuden
jarjestelmaan edellytetyille korjauksille (tarkennuksin)
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Poikkeamat vaatimustenmukaisuudesta
Maarays 5/2024 luku 10.4

Merkittavista poikkeamista ilmoitettava AsTL 82 § ja 90 § mukaisesti
Ryhdyttava toimenpiteisiin merkittavan poikkeaman korjaamiseksi
Suunniteltava korjaus- tai jatkotoimenpiteet riskiarvion perusteella

Sertifiointia ei voida hyvaksytysti suorittaa loppuun jos loytyy sellainen poikkeama
olennaisista vaatimuksista, joka johtaisi merkittavaan poikkeamaan

tuotantokaytdssa

Valvira julkaisee tietoa poikkeamista osana tietojarjestelmien rekisteria ja voi
mMuun Mmuassa tehda tarkastuksia (89 §), antaa maarayksen velvollisuuden
tayttamiseksi tai puutteiden korjaamiseksi (93 ja 94 §), asettaa kayttdkiellon (94 §)
seké tehostaa antamaansa maaraysta uhkasakolla (96 §)

Tietojarjestelmapalvelun tuottaja tai palvelunantaja eivat saa ottaa
tuotantokayttdon jarjestelmaa, johon Valviran tietojarjestelmarekisterista [oytyvien
tietojen perusteella kohdistuu merkittava poikkeama, joka estaa
tuotantokayttoonoton

X
N\

80



Vaatimusten ja profiilien voimassaolo
Maarays 5/2024 liite 1, luku 6.1, Maarays 5/2024 luku 12

* Profiilin voimaantulopdiva sertifioinnissa ja ilmoituksissa: profiilin mukaisia vaatimuksia
sovelletaan yhteistestauksessa, tietoturvallisuuden arvioinnissa ja Valviran
tietojarjestelmarekisteriin tehtavissa ilmoituksissa, jos jarjestelman kayttdtarkoitus on profiilin
mukainen

* Profiilissa yksittdisen vaatimuksen kohdalla ndkyva paivamdadrd: ajankohta, jolloin vaatimus on
astunut tai astuu voimaan profiilin mukaisissa tuotannossa toimivissa tietojarjestelmissa
* Monet vaatimuksista perustuvat jo pitkaan voimassa olleisiin saadoksiin tai maarittelyihin, “voimassa”

» Asiakastietolain siirtymasaanndksissa ja maarayksissa (esim. lokivaatimukset) tuotantokayton
voimaantuloaikoja mm. eri tietosisaltojen tai toimintojen vaiheistukseen

 Viitattujen maaritysten (erityisesti Kanta-vaatimukset) voimassaolo huomioitava vaatimusten
toteuttamisessa

« THL tai Kela julkaisevat tiedot siita, mitka ovat voimassa olevia maarittelyja ja maarittelyversioita,
ja mita maarittelyversioita edellytetaan esim. yhteistestauksessa ja tuotantokaytossa

« Maaraykset eivat vaikuta asiakastietolaissa asetettuihin velvoitteisiin tai maaraaikoihin esim.
Kanta-liittymisten suhteen, ks. asiakastietolaki 67 § ja 102 §

&
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Tulossa: European Health Data Space ® EHR

« EU-asetus, suoraan Suomessa sovellettavaa lainsdadantoa

» Merkittavia tavoitteita kansalaisten oikeuksiin, terveystietojen liikkumiseen ja markkinoiden
yhtenaistamiseen liittyen

« Kompromissiteksti EU:n kolmikannassa jo hyvaksytty, lopulliset tekstit todennakoisesti
syksylla 2024

* Soveltaminen alkaa 2 vuotta julkaisusta, joitakin siirtymaaikoja

« Taman paivan aiheeseen liittyvia sisaltoja (asetuksessa myos paljon muuta):

» Sahkdisten potilastietojarjestelmien ja niihin liittyvien hyvinvointisovellusten olennaiset vaatimukset

» Sahkdisten potilastietojarjestelmien harmonisoidut komponentit: yhteentoimivuus- ja
lokikomponentti

» EU-vaatimustenmukaisuus harmonisoiduille komponenteille
 Potilastietojarjestelmien kanssa yhteentoimivien hyvinvointisovellusten vaatimustenmukaisuusmerkki
* [tsesertifiointi, EU-testausymparisto, EU-vaatimustenmukaisuusvakuutus
» Eurooppalainen terveystietojen vaihtoformaatti (EEHRXF)
» Jasenmaissa (edelleen) muihin kuin harmonisoituihin komponentteihin kohdistuvia vaatimuksia ja
sertifiointikaytantdja
thl® Suomi aktiivisesti mukana toimeenpanosaadosten valmisteluhankkeessa (Xt-EHR) ja toisena
@V etijana "Certification and labelling framework” tydpaketissa
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Yhteenveto

« Olennaisten vaatimusten ja sertifioinnin menettelyt ja padosa olennaisista vaatimuksista
nojautuvat aiempiin sdaddksiin, maarayksiin ja maarityksiin
« Jarjestelman kayttétarkoituksen mukaiset vaatimukset edelleen olennaisten vaatimusten ahtokohtana
» Tietoturvallisuuden ja tietosuojan varmistaminen nykyinen riskiymparistdé huomioiden
« Maaraysten lukumaara vahentynyt ja olennaisten vaatimusten integraatio parantunut

* Hyvinvointisovellusten ja muiden digipalvelujen vaatimukset osaksi samaa kokonaisuutta
tietojarjestelmavaatimusten kanssa, olennaisten vaatimusten selkeampi linkitys
yhteistestauskokonaisuuksiin, tietoturvavaatimusten lahteet, jne.

« Menettelyjen ja vaatimusten voimaantuloissa lahtokohtana jatkuvuus, esim.

» 2023 tai alkuvuonna 2024 kaynnistetyt sertifioinnit mahdollista suorittaa loppuun aiempien
menettelyjen ja vaatimusten pohjalta
« uusien vaatimusten voimaantuloajat kehittamis-, hankinta- ja sertifiointisyklit huomioiden
« Tarkeaa tarkistaa ja varmistaa etta kaikki jarjestelmaa koskevat olennaiset vaatimukset on
taytetty (ja tarvittaessa sertifioitu) voimassa oleviin vaatimuksiin ja maarityksiin perustuen

* My0Os Kanta-palveluihin liittyvien vaatimusten yhteistestausten perustuminen voimassa oleviin
maaritysversioinin
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Lopuksi

e Hyddynna kaytannon tydkalut: mukana mm.

* olennaisten vaatimusten luettelo

* gjantasainen koonti kansallisista vaatimuksista
« = toisiinsa liittyvien maaritysdokumenttien hakemisto: mista saaddksista ja
maarittelyista loytyy aiheen XYZ vaatimukset...
profiileissa kooste eri kayttotarkoitusten vahimmaisvaatimuksista

jarjestelmalomake, jossa toivottuja lisatietoja mukana
muutosilmoitus- ja luokitteluohjeet
tukimateriaalina riskiarviotydkalu

tukimateriaalina kaikki olennaiset vaatimukset ja profiilit sisaltava koontitaulukko

* erityisesti laajempiin jarjestelmiin, joissa monien profiilien mukaisia
kayttotarkoituksia
« Pida vaatimustenmukaisuus ajan tasallal
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Maaraysten perusteena olevat THL vastuut saadoksissa

Sote-asiakastiedon sahkoisen
Sote toiminnan ja kdytantojen kasittelyn ja tietohallinnon Sote-alan keskeiset termit,
seuranta, arviointi, Rekisterien ja tietoperustan seka maaritykset ja luokitukset
kehittaminen ja asiantuntijatuki yllapito [THL-laki 2§4] tietojarjestelmapalvelujen kehittaminen ja yllapito [THL-
[THL-laki 2§2] suunnittelu, ohjaus, seuranta laki 285]
[THL-laki 284b, AsTL 978]

Maaraykset
asiakasasiakirjojen
tietorakenteista,
tietosisalloista, koodistoista
[AsTL 208§]

Tiedonsaantioikeus, paatokset Maaraykset mitka asiakirjat saa
tiedonkeruista, maaraykset luovuttaa kysely- ja
laaturekistereista [THL-laki valityspalvelun avulla [AsTL

58] 768]

Koodistopalvelun yllapito ja
asiakasasiakirjojen
tietorakenteiden yllapito ja
jakelu [AsTL 658]

Maaraykset toiminnallisuutta, Maaraykset tietojarjestelmien
yhteentoimivuutta, luokittelusta ja
tietoturvaa ja tietosuojaa vaatimustenmukaisuuden
koskevista tietojarjestelmien menettelyista ja merkittavista
olennaisista vaatimuksista poikkeamista [AsTL 79§, 858,
[AsTL 84§] 828§]

Maaraykset tietosuojan ja
tietoturvallisuuden ja
jarjestelmien kayton
tietoturvasuunnitelmasta
[ASTL 778]




Maaraysten voimaantulo ja siirtyma aiemmista saadoksista
Maarays 4/2024 Luku 12

¢ Maaraysten mukaiset menettelyt ovat astuneet voimaan maaraysten tultua voimaan
(10.5.2024)

« Alempien saadosten mukaiset tietoturvallisuustodistukset sdilyneet voimassa

« Uusittava kuitenkin ennen aiemman vaatimustenmukaisuuden umpeutumista tai 1.11.2024 mennessa
(jos vanhempi kuin 2021 saadodsten mukainen todistus)
« Alemmin hyvaksytyt jarjestelmat toimivat tuotannossa ja voidaan ottaa kayttoon voimassaoloaikana
« Uusiminen AJOISSA, vireille vimeistaan 6kk ennen aiemman vaatimustemukaisuuden paattymista
« Kaynnissa olevat sertifiointiprosessit (ennen 10.5.2024 kaynnistetty) voidaan suorittaa loppuun
prosessin kaynnistyessa voimassa olleiden vaatimusten mukaisesti vuoden 2024 loppuun
mennessa
« Asiasta erillinen merkinta mydnnettavaan todistukseen, uuden lain mukainen 3v voimassaoloaika
« Jos ei tarvita uutta sertifiointia mutta uusien maaraysten johdosta on tarpeen paivittaa tiedot
Valviran tietojarjestelmarekisteriin, tiedot paivitettava 1.11.2024 mennessa tai Valviran
maaraamalla tavalla

« esim. luokan B jarjestelmassa myds uuden maarayksen mukaisia vaatimuksia, profiilitietojen
paivitykset joiden vaatimukset jo hyvaksytysti todennettu, jne.
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Kolmansien osapuolten palveluihin liittyvat tietosuoja-,

tietoturva- ja varautumisvaatimukset
Maarays 5/2024 Liite 1 Olennaisten vaatimusten soveltamisohjeet, luku 6.4

« Tietosuoja- {a tietoturvallisuusriskeihin varautuminen seka palvelunantajien etta
tietojarjestelmapalvelun tuottajien toiminnassa

« Kolmansien osapuolten valineet, alustat ja jaettuja resursseja tarjoavat ICT-palvelut laajasti
kaytettyja ja tarpeellisia
» Esim. palvelinvuokraus, palvelinhallinta, varmistuspalvelut, konesalipalvelut, pilvipalvelut
« Samat perusvaatimukset taytettava eri tilanteissa ja eri arkkitehtuureissa,

tietojarjestelmapalvelun tuottaja ja palvelunantaja vastaavat osaltaan vaatimusten tayttymisesta
myods kolmannen osapuolen palveluita kaytettaessa

» Tietojarjestelmapalvelun tuottajan varmistettava [Apindkyvyys myos asiakkaiden tekemaa riskiarviointia varten
« Vaatimukset hyvin pitkalti vastaavia kuin vuoden 2021 maarayksissa

* EU- ja ETA-tasoinen tietojen lilkkkuvuusperiaate lahtokohtana

* EU:n yleisen tietosuoja-asetuksen mukainen erityisten henkilétietoryhmien suojaaminen ja EU:n lainsaadannon
keskeiset perusoikeudet asiakkaiden salassa pidettavien tietojen suojaamisesta

« Tietojen siirto ja kasittely myos kolmansissa maissa mahdollista, edellyttaa kuitenkin mm. siirtoperusteita,
tapaus- ja maakohtaista tietosuojan tason ja lainsaadantoon liittyvien riskien arviointia, riittavia taydentavia
suojatoimenpiteita jne.

» Varautumisvaatimukset (esim. skenaario jossa tietoliikenneyhteydet rajoitettu Suomen sisépuolelle) huomioitu
kriittisissa luokan A3 jarjestelmissa
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Modulaariset

tietojarjestelmakokonaisuudet

Aiempi usein kysytty kysymys:
+ K: Miten tietojarjestelmakokonaisuudet huomioidaan sertifioinnissa®?

» V: Tietojarjestelmakokonaisuuksia on runsaasti eri tyyppisia,
kayttajaorganisaatioista ja eri toimijoiden keskinaisista sopimuksista riippuen.

Kaytanndssa yhdessa kayttoymparistdissa tai sote-organisaatiossa voi olla esim.

X
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Yksi jarjestelma, jonka kautta viranomaisvaatimukset taytetaan ja todennetaan

Useita sovelluksia joilla eri valmistajat, integraattori, valityspalvelujen tuottaja Kanta-
palvelujen suuntaan, alusta- ja kapasiteettipalvelujen tarjoajia

Useita sertifioituja jarjestelmia eri kayttotarkoituksiin
Eri valmistajilta / tietojariestelmapalvelujen tuottajilta tulevia sovelluskokonaisuuksia

Jarjestelyja ja sopimuksia, joilla sertifioinnin vaatimukset pystytaan tayttamaan useiden
kaytdssa olevien jarjestelmien kautta

Jarjestelmia kehitettaessa ja hankittaessa on tarkead hahmottaa, mitka olennaiset
vaatimukset ja sertifiointimenettelyt kutakin osajarjestelmaa koskevat
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Modulaariset tietojarjestelmakokonaisuudet
Maarays 5/2024 Liite 1 luku 6.3

* Monet tietojarjestelmat entista vahemman irrallisia / "itsenaisia” monoliitteja

« Maarayksissa huomioitu osajarjestelmien rooli
« Osana laajempaa kokonaisuutta toimiva osajarjestelma on mahdollista luokitella, sertifioida ja
rekisterdida — osajarjestelmalla oma luokittelu, riskitaso, jarjestelmalomake, profiilijoukko jne.

 Sertifiointia voidaan tehda useille toisiinsa liittyville osajarjestelmille “kerralla”

» esim. kuvantamisen tietojarjestelmakokonaisuuksissa jo toimittu nain
« Jarjestelma tai osajarjestelma voi tayttaa olennaisia vaatimuksia toisen siihen liitettavaksi
tarkoitetun jarjestelman kautta, kun dokumentointi- ja todentamisvaatimukset pystytaan
tayttamaan

o Keskeista

« Maaritella selkeasti rajaukset ja vastuut: mita kuuluu osajarjestelmaan, mitka vaatimukset
taytettava muiden liittyneiden (osa)jarjestelmien kautta

 Sertifioinnissa oltava selkead kuvaus kokonaisuuteen kuuluvista osajarjestelmista ja niiden
vastuutahoista

« Osagjarjestelman kayttotarkoituskuvaus ml. profiilien mukaisuus, jarjestelmalomake,
rekisterointi, riskitasoarvio itsenaisesti, mutta kokonaisuus huomioiden

Esim. jarjestelmalomakkeella "U”-merkinnat: vaatimus taytetaan toisen jarjestelman tai
rajapinnan kautta, lisatietoja kohdassa ilmaistava tarkemmin
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