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Tietoturvasuunnitelman koulutustilaisuuden ohjelma 4.6.2024

Klo 9:00-9:05 Tilaisuuden avaus, tavoitteet ja kulku

Klo 9:05-9:20 Taustoitusta sosiaali- ja terveydenhuollon digitaalisen kehittamisen ja jatkuvan toiminnan riskien hallintaan
Klo 9:20-9:45 Maaraykset, saadosymparisto ja palvelunantajan velvollisuudet asiakastietolaissa

Klo 9:45-9:55 Tauko

Klo 9:55-10:20 Palvelunantajan, apteekin, valittajan ja Kelan velvollisuus laatia, katselmoida ja yllapitaa THL:n

maarayksen 3/2024 mukaista tietoturvasuunnitelmaa seka seurata suunnitelman toteutumista -
maarayksen 3/2024 keskeisten asioiden lapikaynti

Klo 10:20-11:05 Vinkkeja ja linkkeja suunnitelman laadintaan ja paivittamiseen maarayksen liitteen,
tietoturvasuunnitelman mallipohjan avulla

Klo 11:05-11:15 Tilaisuuden yhteenveto

Klo 11:15-11:30 Kysymyksia ja keskustelua

Klo 11:30 Tilaisuuden paatos
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Tilaisuuden tavoitteet ja kulku

» Taustoittaa sosiaali- ja terveydenhuollon digi-kehittamista ja riskien hallintaa
* Antaa yleiskuva voimassa olevasta asiakastietolaista ja THL:n maarayksista 2024
« Antaa yleiskuva tietoturvasuunnitelmasta ja sen suhteesta tietojarjestelmien olennaisiin vaatimuksiin

» Esitella tietoturvasuunnitelman sisaltoa ja laadintaa kaytannossa

» Tilaisuuden jalkeen vastaukset kootaan tilaisuuden aikana chattiin mahdollisesti nouseviin aiheeseen
liitttyviin kysymyksiin. Vastaukset, kuten tama esityskin julkaistaan Tiedonhallinta sosiaali- ja
terveysalalla kokonaisuuden Koulutusmateriaalit —sivulla

» Koulutuksen aikana saa esittaa kysymyksia Teams-chatin kautta tai jalkikateen lahettamalla
kysymyksia osoitteeseen sotetiedonhallinta@thl.fi.

X
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4.6.2024


https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/koulutusmateriaalit
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/koulutusmateriaalit
mailto:sotetiedonhallinta@thl.fi

Taustoitusta sosiaali- ja
terveydenhuollon digitaalisen
kehittamisen ja jatkuvan
toiminnan riskien hallintaan

¢ Klo 9:05-9:25
o Antti-Olli Taipale

X
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Alkuun vahan historiaa 1.7.2007 — nykypaiva 4.6.2024

Kumoutuneet

» Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta 159/2007

X * Ollut voimassa 1.7.2007-31.10.2021
* THL:n maarays 2/2015 Omavalvontasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista.

« |aki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta 784/2021

X * Ollut voimassa 1.11.2021-31.12.2023
« THL:n maarays 3/2021 Tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista.

Voimassa
« Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelystd 703/2023 — 1.1.2024 lahtien

« THL:n méaarays 3/2024 Tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista — 22.2.2024 lahtien
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https://www.finlex.fi/fi/laki/alkup/2023/20230703#Pidm45053757731440
https://thl.fi/documents/155392151/190361269/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf/9123733d-c1ae-09f5-e05d-a33894441c6c/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf?t=1708438054468

Tietoturvasuunnitelman perustana 1.1.2024 voimaan tullut asiakastietolaki

« |aki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta 703/2023 ja sielta
erityisesti pykalat 77 ja 78:

« 77 &: "Palvelunantajan, apteekin, valittdjan ja Kansaneldkelaitoksen on laadittava tietoturvaan ja
tietosuojaan seka tietojarjestelmien kayttdoon liittyva tietoturvasuunnitelma.
Tietoturvasuunnitelmassa on selvitettava, miten asiakas- ja potilastietojen kasittelyyn ja
tietojarjestelmiin liittyvat vaatimukset varmistetaan:...”

« 78 &:"Sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan ja apteekkarin on
huolehdittava, ettd 77 §:ssa tarkoitettu tietoturvasuunnitelma laaditaan ja sitd noudatetaan.
Palvelunantajan, apteekin ja Kansanelakelaitoksen tulee oma-aloitteisesti ryhtya tarvittaviin
toimenpiteisiin, jos joku on lainvastaisesti kasitellyt asiakastietoja. ...”.
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Minkalaisessa maailmassa elamme vs. digiturvallisuus 1/2?

e Traficomin Kyberturvallisuuskeskuksen
tammikuun Kybersaa nosti esille vuoden
2023 trendit ja Top 5 uhat
lahitulevaisuudessa 2024-2026.

X
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Top 5 uhat ldhitulevaisuudessa (6kk-2v)

1. @

Suomeen kohdistunut

2. @

kyberympariston uhkataso on hyédynnetdaan yha
pysynyt kohonneena. nopeammin

Kohdistettujen hyékkaysten maara
on noussut. Kohonneen uhkatason
vuoksi organisaatioiden
varautumisen merkitys korostuu.

Uusi
@ Paivitetty

Symbolit

TRATICCM

3. @

Vakavia haavoittuvuuksia Toimitus- ja palveluketjujen tietoturva ja

jatkuvuus ovat yha kriittisempia.
Alihankkijaketjun ymmartaminen on

Haavoittuvuuden korjaavan organisaation oman kyberturvallisuuden
paivityksen asentamisen lisaksi kannalta keskeista. Valtaosa organisaatioista
on usein tarpeen tutkia, onko on enemman tai vahemman riippuvaisia
haavoittuvuutta hyédynnetty jo ulkoistetuista digitaalisista palveluista.

ennen paivityksen asentamista.

4. @

Tekodlyn tuomiin haasteisiin on
hyva varautua organisaatioissa.
Organisaatioiden olisi hyva tunnistaa
tekoalyn tuomia haasteita, ja varautua
niihin esimerkiksi kouluttamalla
henkilostoaan.

G

Kyberturvallisuus on riippuvainen osaajista
ja kyberturvallisuustaidot kuuluvat kaikille!
Uusi saantely ja kyberturvallisuuden sulautuminen
osaksi yritysten paivittaisia toimintoja lisaa
entisestaan tarvetta erilaisille osaajille. Myos
riskienhallinnan ja jatkuvuuden nakdkulmasta
riittdvan osaamisen varmistaminen kaikkina
vuodenaikoina on organisaatioille tarkeaa.

Tammikuun Kybersaa 8.2.2024

~J


https://www.kyberturvallisuuskeskus.fi/fi/ajankohtaista/kybersaa

Minkalaisessa maailmassa elamme vs. digiturvallisuus 2/27?

17.1.2024

UuTIsET

Tena-tuotteiden valmistajan toimet syynissa —
taustalla jattimainen tietomurto

JULKAISTU 1701.2024 13:58
MTV UUTISET - STT

Tietosuojavaltuutetun toimisto selvittad parhaillaan Tenan inkontinenssisuojia valmistavan
Essity-yhtion ja ladkealan yhtion Roche Diagnosticsin toimintaa Westlog-yhticon tehdyn
tietomurron vuoksi.

&
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24.1.2024

ILTA-SANOMAT

TIETOTURVA

OmaKanta-huijaus yrittaa vieda
rahasi — ndin sen erottaa aidosta
sivusta

Huijaussivu nayttaa varsin aidolta.
A [] TALLENNA ) KOMMENTIT

IL 21.5.2024

KOTIMAA N
Uutta tietoa: Helsingin tietomurto pelattyakin
laajempi - Nditd tietoja viety

Helsingin kaupunki kertoi uutta tietoa vappuaattona havaitusta
tietomurrosta.

P 1 Pl ofx 0005/ 1858

Néin tietomurrosta kerrottiin Helsingin in tiedotustilaisuudessa 13.
HELSINKI-KANAVA

Jussi Korhonen
Eilen klo 15:45

452024
ILTA-SANOMAT

DIGITODAY

Osa Vastaamo-potilaista sai vasta
tietda kuuluvansa tietomurron
uhreihin - "Valtava jarkytys”

Tuhannet ihmiset eivat tehneet rikosilmoitusta Vastaamo-jutussa.
Nyt on paljastunut, etta osa ei edes tiennyt olleensa kiristysviestin
vastaanottajien joukossa.

A I [] TALENNA

AP\AVESKUS

TER

Syyttdjilaltos opastaa Ihmisld tekemdan tletopyynndn Kelaan, jos he haluavat selvittda, mitd
tietoja helsta oll tall mar 2018 tap
tletomurtoon mennessad. KUVA: EMMI KORHONEN / LEHTIKUVA

STT, Marla Rosvall
45.12555



Tekoalypohjaiset huijaukset kiih

9.3.2024
ILTA-SANOMAT

X
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Ann-Lisin tytar pyysi 15 000
kruunua - pelatty huijaus saapui

Ruotsiin, ja suomalaisilla on vain
hetki aikaa

Hei &iti -huijaukset ottivat merkittavan askeleen naapurissa. Nainen
vakuuttui puhuvansa tyttirensa kanssa ja suostui rahansiirtoon.

A M [ muenna ) KOMMENTIT

Vieras numero on oiva merkki mahdollisesta huljauksesta. KUVA: COLOURBOX

Henrik Kirkkdinen, Tuomas Linnake
9.3.8:40

RUOTSISSA Malmossa todistettiin uudenlaista versiota niin sanotusta Hei aiti
-huijauksesta, joissa rikolliset tekeytyvat uhrin lapseksi ja pyytavat jollakin
verukkeella pikaisesti rahaa. Tapauksesta uutisoivat Dagens Nyheter ja TV4
Nyheterna. Alun perin tapauksesta kertoi Sydsvenskan.

Haijy tekoalylla tehty huijausyritys paljastui
Suomessa — "Hyvin aidon kuuloinen" m 25.2.2024

Kuvituskuva. LEHTIKUVA

JULKAISTU 25.02 2024 10:18

MTV UUTISET - STT

Suomalaisen yrityksen toimitusjohtaja pyytaa Whatsappilla lahetetyssa aaniviestissa
tyontekijoita tekemaan ison rahasiirron.

Viesti on englanniksi, ja se tulee toimitusjohtajan kuvalla varustetusta profiilista. Useissa

maissa toimiva yritys kayttaa englantia sisdisessa viestinnassaan.

Tyontekijoille selviaa kuitenkin nopeasti, etta kyseessa on huijaus, eika rahoja siirreta. Viesti ei
ollut johtajan itsensa aanittama.

Huijarit olivat luoneen tekodlyn avulla yrityksen johtajan puheelta kuulostavan daniviestin.
Myos Whatsapp-profiili oli tekaistu.

at — uutisotsikot hammentavat

4.12.2023

m Etusivu Vaalikone  Vendjan hyokkdys UMK24

Turvallisuus

Romanssihuijarit ovat jo valjastaneet
tekodlyn kdyttoonsa - videopuhelussa
nakemaasi ihastusta ei ehka ole
olemassakaan

Jarjestaytynyt rikollisuus kouluttaa jasenidaan hyodyntamaan
uusinta teknologiaa. Jo verkon ilmaisohjelmat ja diginatiivius
tarjoavat valmiudet huijauksiin

11.9.2023

Asiantuntija varoittaa yha uskottavammista
tekodlyn luomista huijauksista: "Minua on huijattu
ja tullaan huijaamaan"

14.8.2023

m Etusivu Vaalikone  Vendjdn hydkkdys UMK24

Teknologia

Tekodlyn tekemidt monimutkaiset
huijaukset lisddntyvat Suomessakin
muutaman vuoden sisddn, asiantuntija
ennakoi

Tekoaly pystyy jo matkimaan ihmisdanta keraamansa aineiston
pohjalta. Hadissaan soittava “lapsi” voi olla huijausta. 9



Tietoturvasuunnitelma

» edistaa asiakas- ja potilastietojen turvallista kasittelya
« parantaa ja yhdenmukaistaa sote-toimijoiden tietosuojaa ja tietoturvaa
« vahvistaa tietoturvallisuuden ja tietosuojan suunnittelun ja toteuttamisen kaytantoja

 auttaa erityisesti hallitsemaan taman paivan digitaaliseen turvallisuuteen liittyvia riskeja.

« Tietoturvasuunnitelman laativat kaikki sosiaali- ja terveydenhuollon palvelunantajat, apteekit,
valittajat ja Kansanelakelaitos.

« Organisaation velvollisuutena on toimia tietoturvasuunnitelman mukaisesti, katselmoida ja
yllapitda suunnitelmaa saannollisesti seka seurata aktiivisesti sen toteutumista.

I Tietoturvasuunnitelman laatimiseen velvoitetuista tahoista eli sosiaali- ja terveydenhuollon
palvelunantajista, apteekeista, valittdjista ja Kansanelakelaitoksesta (Kela), kaytetaan
maarayksessa ja maarayksen liitteessa yleisnimed tietoturvallisuuden omavalvonnan kohde.

X
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Mita tietoturvasuunnitelma sisaltaa 1/3?

« Tietoturvasuunnitelma kuvaa, miten organisaatio jarjestaa toiminnassaan tietoturvan ja -suojan
omavalvonnan

« Tietoturvasuunnitelmasta tulee selvita, miten tietoturvallisuuden omavalvonnan kohde tayttaa
tietoturvaan ja tietosuojaan liittyvat asiakastietolain vaatimukset ja velvoitteet

« Tietoturvasuunnitelmaa ja siita viitattuja litedokumentteja tulee kasitella ja sailyttaa
tietoturvallisesti. Ne tulee suojata sivullisilta, ja tarvittaessa niihin tulee merkita salassa
pidettava -tieto. Tietoturvasuunnitelma on aina ei-julkinen asiakirja. Tietoturvasuunnitelmaa ei

tule sisallyttaa tai yhdistaa julkaistaviin tai julkisesti saatavilla oleviin omavalvontasuunnitelmiin.

X
N\
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Mita tietoturvasuunnitelma sisaltaa 2/3?

« Asiakastietolain (77 §) vaatimukset kiteytettyina tietoturvasuunnitelmalle:

» tietojarjestelmien kayttdjilla on kaytdn vaatima koulutus
» kayttdohjeet ovat saatavilla jarjestelman yhteydessa
» kayttajat noudattavat tietojarjestelmapalvelun tuottajan ohjeita

» tictojarjestelmia yllapidetaan ja paivitetaan tietojarjestelmapalvelun tuottajan ohjeistuksen mukaisesti...

X
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Mita tietoturvasuunnitelma sisaltaa 3/3?

» .. kayttdymparistd soveltuu tietojarjestelmien asianmukaiseen kayttdéon ja varmistaa
tietoturvan ja tietosuojan ja tietojarjestelmiin kohdistuvien riskien hallinnasta huolehditaan

» tietojarjestelmiin liitetyt muut jarjestelmat eivat vaaranna tietojarjestelmien suorituskykya eivatka
niiden tietoturva- tai tietosuojaominaisuuksia

» tietojarjestelmia asentaa, yllapitaa ja paivittaa vain henkild, jolla on siihen tarvittava ammattitaito ja
asiantuntemus ja tietojarjestelmia asentavan henkilén luotettavuus on varmistettu, jos henkilo
tehtavissaan paasee kasittelemaan asiakastietoja tai jos han muuten tehtavissaan voi vaarantaa
sosiaali- ja terveydenhuollon jatkuvuuden kannalta kriittisten tietojarjestelmien toimintaa

» tietojarjestelmat tayttavat kayttotarkoituksensa mukaiset olennaiset vaatimukset.

X
N\

13



Riskit hallintaan tietoturvasuunnitelmalla 1/3

« Kumulatiivinen riski — riski, jonka suuruus muodostuu useiden riskitekijdiden yhteisvaikutuksista
 VAalitdn riski — riski, jonka lahde vaikuttaa suoraan kohteeseen
 Valillinen riski — riski, jonka [&hde vaikuttaa epasuorasti kohteeseen

 Digitaalisen toiminnan riski — digitaalisessa toimintaymparistdssa vaikuttava, digitaaliseen
toimintaymparistdon kohdistuva tai siita johtuva riski

« Jaanndsriski — riskin kasittelyn jalkeen jaljella oleva riski.

Riskimaarittelyjen lahde, VAHTI-riskienhallintasanasto digitaaliseen toimintaymparistoodn (DVV)

X
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https://sanastot.beta.yti.cloud.dvv.fi/concepts/b605bc12-1753-4284-8e26-8c68af82964c/concept/f9d77c2e-e27a-4ba1-9ba7-b3edda9565de

[Irur:ﬂulatiiiiueu r[sl-:i]

Riskit hallintaan
tietoturvasuunnitelmalla 2/3

"Tietoturvallisuuden omavalvonnan kohteen
velvollisuutena on toimia laatimansa
tietoturvasuunnitelman mukaisesti,
saannollisesti yllapitaa ja katselmoida
suunnitelmaansa seka seurata aktiivisesti sen
toteutumista.

Kyse on jatkuvasta ja sddnnéllisesta
riskienhallinnasta, asianmukaisten
tietoturvallisuuden ja asiakastietojen kayttdon
liittyvien kaytantdjen varmistamisesta seka
niiden toteuttamisesta.”

jaEnndsnisla

vAlillinen riski

[digitaalizeu toiminnan riski ]

X
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Kuvan lahde, VAHTI-riskienhallintasanasto digitaaliseen toimintaympaéaristodn (DVV)



https://sanastot.beta.yti.cloud.dvv.fi/concepts/b605bc12-1753-4284-8e26-8c68af82964c/concept/f9d77c2e-e27a-4ba1-9ba7-b3edda9565de

Riskit hallintaan tietoturvasuunnitelmalla 3/3

« Tietoturvasuunnitelman tavoitteena on varmistaa, etta asiakastiedon kasittelyssa otetaan
riskilahtdisesti ja kattavasti huomioon tietosuojaan ja tietoturvaan liittyvat asiat tietoturvallisuuden
omavalvonnan kohteen toiminnassa ja tietojarjestelmien kayttdymparistossa.

« Tietoturvasuunnitelmassa kuvattujen menettelyiden ja keinojen avulla voidaan ehkaista riskien
toteumista osana riskien hallintaa.

« Tietoturvasuunnitelma tulee laatia arvioiden mahdollisia riskeja, niihin liittyvia todennakdisyyksia seka
todettujen riskien vaikutuksia.

« Tietoturvasuunnitelmassa tulee arvioida riskien vahentamisen (hyvaksyttavat jaannosriskit) tai niiden
kokonaan poistamisen seuraukset.

« Tietoturvasuunnitelmassa kuvatuilla menettelyilla ja keinoilla myos varmistetaan, etta tietojarjestelmiin
litetyt muut kuin asiakastietojen kasittelyyn tarkoitetut tietojarjestelmat tai sovellukset eivat vaaranna
tietojarjestelmien suorituskykya eivatka niiden tietoturva- tai tietosuojaominaisuuksia.
Kayttoymparistdon ja tietojarjestelmiin kohdistuvien riskien hallinnasta on huolehdittava.

X
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Mita sote-kentalla ajatellaan riskeista?

= Ryhma 1 - Riskit
vetdjind Antti-Olli Taipale ja Jaana Halin

17
Riskien "hillotaulu” -yhteenveto RRP:n investointi 4.n verkostotapaamisesta 1.2.2024



Maaraykset, saaddsymparisto
ja palvelunantajan
velvollisuudet
asiakastietolaissa

¢ Klo 9:20-9:45
« Juha Mykkanen

X
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Saadosten pohja: tietoturvallisuuden perusperiaatteet

* Eheys
« tarkkuus ja yhdenmukaisuus sailyvat tiedon elinkaaren
ajan
* luvaton muokkaaminen ei onnistu tai se havaitaan
* Luottamuksellisuus

e Saatavuus ja luotettavuus
« tieto on saatavilla, kun sita tarvitaan
« ohjelmistot, laitteet, turvallisuus ja viestinvalitykset
toimivat
e Autenttisuus
* tiedon alkupera on tiedossa
« tiedonvaihdon osapuolet tunnistetaan luotettavasti

o Kiistamattomyys ja velvoittavuus
« sopimuksen velvoitteet taytetaan
« osapuoli ei voi kiistaa osallistumistaan tapahtumaan
19
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Monet tietoturvallisuustoimenpiteet palvelevat useita tavoitteita
(esimerkkina olennaisten tietoturvavaatimusten luokat / THL maarays 5/2024 liite 2)

Sahkoinen
allekirjoitus

Kayttovaltuus- _
hallinta

Tunnistaminen

Valvonta ja
lokitus
Tietojen

kasittely ja °

ohjeistus

Sovellus- &

turvallisuus

Jarjestelman |

kayttoymparisto
@V

N\

Eheys

« tarkkuus ja yhdenmukaisuus sailyvat tiedon elinkaaren
ajan

* luvaton muokkaaminen ei onnistu tai se havaitaan

Luottamuksellisuus

Saatavuus ja luotettavuus

« tieto on saatavilla, kun sita tarvitaan

« ohjelmistot, laitteet, turvallisuus ja viestinvalitykset
toimivat

Autenttisuus

* tiedon alkupera on tiedossa

« tiedonvaihdon osapuolet tunnistetaan luotettavasti

Kiistamattomyys ja velvoittavuus

« sopimuksen velvoitteet taytetaan

« osapuoli ei voi kiistaa osallistumistaan tapahtumaan
20



Sote-tiedonhallinnan saantely-ymparist6

* Yleislait ja julkista hallintoa koskevat saaddkset
(4)

« Sahkoista tiedonhallintaa koskeva lainsaadanto
(13)

* Henkildostda koskeva lainsaadanto (5)
« Toimijoita ohjaava lainsaadanto (10)

« Sosiaalihuollon ja terveydenhuollon yleislait

(8+3)
L. e ?Saadoksia on suuri maara, mutta keskeisimpien
 Sosiaalihuollon erityislainsdaadanto (20) hallitseminen riittas pitkalle.”

» Terveydenhuollon erityislainsaadantd (15)
« mukaan lukien laakinnallisten laitteiden saadokset

Koosteen lahde:

Sosiaali- ja terveydenhuollon

Muu lainsdadanto (5) kokonaisarkkitehtuuri: tiedonhallinnan yhteiset
periaatteet ja kuvaukset, liite 1 Sosiaali- ja
terveydenhuollon lainsdadanto (2022)

X
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https://yhteistyotilat.fi/wiki08/display/SYPLJULK
https://yhteistyotilat.fi/wiki08/display/SYPLJULK
https://yhteistyotilat.fi/wiki08/display/SYPLJULK
https://yhteistyotilat.fi/wiki08/display/SYPLJULK

Sahkoista tiedonhallintaa koskeva lainsaadanto

X
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Tietosuojalaki  |aki hallinnon yhteisista sahkoisen
EU:n yleinen tietosuoja-asetus asioinnin tukipalveluista

Laki sosiaali- ja terveydenhuollon
asiakastietojen sahkoisesta
kasittelystd (Asiakastietolaki) « Laki sahkoisestd lAdkemaarayksesta

Laki julkisen hallinnon e STM:n asetus sahkodisesta
tiedonhallinnasta laakemaarayksesta

| aki sahkdisesta asioinnista
viranomaistoiminnassa

Laki digitaalisten palvelujen * |aki sosiaali- ja terveystietojen
tarjoamisesta toissijaisesta kaytosta

Laki vahvasta sahkoisesta Koosteen I5hde:

tunnistamisesta ja sahkoisista Sosiaali- ja terveydenhuollon kokonaisarkkitehtuuri:

luottam nga[ve[uigta (Tunnistuslaki) tiedonhallinnan yhteiset periaatteet ja kuvaukset, liite 1

Sosiaali- ja terveydenhuollon lainsdadantd (2022) -
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Tietoturvasuunnitelman ja sote-tietojarjestelmien
olennaisten vaatimusten saadokset

Lait (STM) Maaraykset (THL)

. % inali- | « Maarays 3/2024: Maarays
Laki sosiaall- Ja tietoturvasuunnitelmaan siséallytettavista
terveydenhuollon asiakastietojen selvityksista ja vaatimuksista
kéSitte l.ySté 703/2023 « Alemmat versiot ja edeltdjat: Maaraykset 3/2021 ja 2/2015

« Maarays 4/2024: Maarays sosiaali- ja
terveydenhuollon tietojarjestelmien ja
hyvinvointisovellusten luokittelusta ja

« Aiemmat versiot ja paivitykset 159/2007, 1227/2010,
250/2014, 784/2021

e Laki sahkoisesta sertifioinnista
Léékemééréyksesté 61/2007 « Maarays 5/2024: Maarays sosiaali- ja
+ Paivitykset: 251/2014, 786/2021 ja 706/2023 terveydenhuollon tietojarjestelmien ja

hyvinvointisovellusten olennaisista
vaatimuksista

’ thl Maaraykset 1/2015, 2/2016, 4/2021, 5/2021, 6/2021, 1/2022, 1/2023
N\
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« Ailemmat versiot ja edeltdjat ja aiempia tdydentaneet maaraykset:

23



Tietoturvasuunnitelman suhde

tietojarjestelmien olennaisiin vaatimuksiin

Perusperiaate: tietojarjestelmien olennaiset
vaatimukset (maaraykset 4 ja 5) seka
tietoturvan ja tietosuojan omavalvonta
(maarays 3) muodostavat jatkumon
teknisista jarjestelmaratkaisuista turvallisiin
kaytantodihin ja toimintatapoihin sote-
toimijoiden arjen péivittiisessa tydssa

Tietojarjestelman valmistajan ja
tietojarjestelmapalvelun tuottajan (yleensa
tietojarjestelmatoimittaja) on suunniteltava
ja toteutettava jarjestelmansa niin etta se

tayttaa jarjestelmaa koskevat olennaiset
vaatimukset
- myds jarjestelman luokittelu
-tarvittaessa jarjestelman sertifiointi

Palvelunantajan on mm.: -jarjestelman rekisterointi
-varmistettava, etta tietosuoja ja tietoturvallisuus
tOteUtuvat Sen Omassa tOiminnassa A EEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEEESRN

-varmistettava osaltaan, etta toiminnassa kaytettavat
tietojarjiestelmat tayttavat olennaiset vaatimukset
-tietoturvasuunnitelma keskeinen valine

Tulossa koulutus:
Sote-tietojarjestelmien olennaiset
vaatimukset ja sertifiointi
pe 14.6.2024 klo 9-12

X
N\
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Miten varmistan palvelunantajana olennaisten vaatimusten
tayttamisen kayttamissani tietojarjestelmissa?

Hankintojen yhteydessa

» Osana tarjouspyynnon pakollisia vaatimuksia erittely, mita kansallisesti maariteltyja
kayttotarkoituksia (profiileja) jarjestelmassa on taytettava

» Oikeus saada tietojarjestelmatoimittajalta selvitys (jarjestelmalomake) kansallisten olennaisten
vaatimusten tayttamisesta

 Sertifioitu on turvallisempi kuin sertifioimaton!

Tietoturvasuunnitelman yllapidossa ja paivittamisessa

Valviran tietojarjestelmarekisteri sisaltaa

* tiedot tietojarjestelmista ja niiden kayttdotarkoituksista

 tiedot kunkin jarjestelman vaatimustenmukaisuuden voimassa olosta
(tietoturvallisuustodistuksen voimassa olo, Kanta-palveluihin liittyville jarjestelmille suoritetut
yhteistestaukset)

Maarays 5/2024 Liite 1 luku 4: Olennaisten vaatimusten ja profiilien hyédyntdminen sote-
organisaatioissa

. thl Tulossa koulutus:
A\ Sote-tietojirjestelmien olennaiset vaatimukset ja sertifiointi
N\ pe 14.6.2024 klo 9-12 25
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Keskeisia asiakastietolain 703/2023
kohtia tietoturvasuunnitelman
nakokulmasta 1/2

1 luku Yleiset saannodkset

* 2 § Soveltamisala ja suhde muuhun lainsaadantoon

« 3 § Maaritelmat

10 luku Tietoturvallisuuden ja tietosuojan omavalvonta

* 77 § Tietoturvasuunnitelma

« 78 § Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu

X
N\
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Keskeisia asiakastietolain 703/2023
kohtia tietoturvasuunnitelman
nakokulmasta 2/2

1 luku Tietojarjestelmien ja hyvinvointisovellusten kayttotarkoitus ja
kayttoonotto

* 79 § Tietojarjestelmien ja hyvinvointisovellusten kayttotarkoitus ja luokittelu
« 80 § Tietojarjestelmien ja hyvinvointisovellusten rekisterdinti
« 81§ Tietojarjestelman ja hyvinvointisovelluksen ottaminen tuotantokayttéon

« 82 § Tietojarjestelman ja hyvinvointisovelluksen kayttdéonoton jalkeinen
seuranta

12 luku Tietojarjestelmien ja hyvinvointisovellusten olennaiset vaatimukset

X
N\

27



Maaritelmat: tiedot ja asiakirjat (AsTL 3 §)

(tarkoitetaan...): 7) potilastiedolla potilasasiakirjaan ja muuhun

2) asiakirjalla kirjallista ja kuvallista esitysta teryley dgphuo}llossa laadi’sjtuur]lasia irjaan
seki sellaista kayttdnsa vuoksi yhteen sisaltyvad potilaan terveyaentilaa tal
kuuluviksi tarkoitetuista merkeista toimintakykya tai tarl'(nan saaml?a o
muodostuvaa tiettyd kohdetta tai asiaa terveyspalvelua koskevaa asiakastietoa;
koskevaa viestia, joka on saatavissa selville  8) sosiaalihuollon asiakastiedolla

vain automaattisen tietojenkasittelyn tai sosiaalihuollon asiakasasiakirjaan ja muuhun
aanen- ja kuvantoistolaitteiden taikka muiden sosiaalihuollossa laadittuun asiakirjaan
apuvalineiden avulla; sisaltyvai sosiaalihuollon asiakkaan tuen

3) asiakasasiakirjalla asiakirjaa, joka on tarvetta, hdnen asiansa kasittelya tai hanelle

laadittu tai vastaanotettu tai joka siséltaa an.n?(tta\/aa sosiaalipalvelua koskevaa

tietoja asiakkaan sosiaali- tai terveyspalvelujen@Siakastietoa;

tarpeen arviointia varten, tarvittavien 9) hyvinvointitiedolla henkilén itsensa

palvelujen jarjestamisti tai toteuttamista tuottamaa ja hallinnoimaa ja hanen

varten taikka laakkeen toimittamista varten; ter\&eyﬁtéé&]lja hyvinl\l/ointiaan léolikﬁ\c/jaa tietoa,
; ; TP : jonka henkild on tallentanut 18 kohdassa

gg)s?géc&ﬁ%sg{ﬁ%oggiggcélgg’goe;c?aJa tarkoitettuun omatietovarantoon;

X
N\
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Maaritelmat: tietojarjestelma (AsTL 3 §)

19) tietojdrjestelmdlld ohjelmistoa, jarjestelmad tai osajarjestelmas, jota
valmistajan suunnittelemien ominaisuuksien mukaisesti on tarkoitettu
kaytettavaksi asiakasasiakirjojen sahkoiseen kasittelyyn, asiakirjojen
tallentamiseen valtakunnallisiin tietojarjestelméapalveluihin tai
valtakunnallisiin tietojarjestelmé&palveluihin liittmiseen tai jolla sosiaali- ja
terveydenhuollon ammattihenkild voi hyddyntaa hyvinvointitietoja

* Asiakastietolain tarkoittama tietojarjestelma on ohjelmisto, joka on
suunniteltu nimenomaan asiakastietojen kasittelyyn

» Henkild- ja asiakastietojen kasittelya voi tapahtua myds muissa kuin nimenomaan
asiakastietojen kasittelya varten tehdyissa jarjestelmissa

 Lisaksi asiakastietolaissa on erikseen maaritelty hyvinvointisovellukset

« Myds nama on tarkeda huomioida tietoturvasuunnitelmassa, jos niita kaytetaan
palvelunantajan toiminnassal

X
N\
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Maaritelmat: palvelunantaja (AsTL 3 §)

11) palvelunantajalla viranomaista, julkisoikeudellista yhteis6a ja yksityista
elinkeinonharjoittajaa, joka jarjestaa tai toteuttaa sosiaalipalveluja tai
terveyspalveluja seka tyoterveyshuoltolain (1383/2001) 7 §:n 1 momentin 2 kohdassa
tarkoitettua tyonantajaa

« Sosiaali- ja terveyspalvelujen jarjestajat tai tuottajat

« Julkiset ja yksityiset

* |sot ja pienet

« Useimmat palvelunantajaa koskevat velvoitteet (myds
tietoturvasuunnitelman suhteen) koskevat myés apteekkia

30
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Maaritelmat: valittaja, tietojarjestelman valmistaja,
tietojarjestelmapalvelun tuottaja (AsTL 3 §)

20) tietojdrjestelmdpalvelun tuottajalla tahoa, joka tarjoaa tai toteuttaa palvelunantajalle
kohdassa 20 tarkoitettua tietojarjestelmaa ja joka vastaa tietojarjestelman valmistajana,
valmistajan lukuun tai yhden tai useamman valmistajan puolesta tietojarjestelmalle asetetuista
vaatimuksista;

21) tietojdrjestelmdn valmistajalla tahoa, joka on vastuussa sosiaali- ja terveydenhuollon
tietojarjestelman suunnittelusta ja valmistuksesta;

22) vdilittagjalld palvelunantajan tietojarjestelmapalvelujen tuottamisessa, tietojarjestelmien
teknisen tai fyysisen kayttoympariston toteuttamisessa tai valtakunnallisiin
tietojarjestelmapalveluihin liittymisessa kayttamaa palveluntarjoajaa, jolla on tassa roolissa
mahdollisuus nahda yllapitotoimien yhteydessa tai muutoin salaamattomia asiakastietoja

» Tietojarjestelmapalvelun tuottaja, valmistaja ja valittdja ovat yleensa
tietojarjestelma- tai ict-palvelutoimittajia

« Joissakin tapauksissa sama yritys voi toimia useissa rooleissa, joissakin tapauksissa voi olla
esim. erikseen ulkomainen valmistaja, kotimainen "maahantuoja”, integraattori, joka toimii
myds valittajana jarjestelmien liittamisessa Kanta-palveluihin, jne.

&
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Palvelunantajan velvoitteita asiakastietolaista ja
maarayksista — kooste 1/4: Kanta

Asiakastietolaissa mainittuja palvelunantajan velvoitteita ovat muun muassa
« liittya Kanta-palvelujen kayttajaksi sdadoksissa kerrottujen maaraaikojen
Mukaisesti (67 §)

* MyOs yksityiset, jos kaytossa on asiakas- ja potilastietojen kasittelyyn
tarkoitettu tietojarjestelma
« tallentaa asiakasasiakirjat Kanta-palveluihin (69 §)

* huomioiden siirtymasaannoksissa asetetut maaraajat (102 §)
* vastata Kanta-palveluihin tallennettavien tietojen oikeellisuudesta (70 §, 71 §,
72 °8)

* laatia ja tallentaa asiakasasiakirjat Kantaan viivytyksetta (21 §)
* huolehtia osaltaan asiakkaan informoinnista Kanta-palveluihin liittyen (68 §)

X
N\
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Palvelunantajan velvoitteita asiakastietolaista ja maarayksista —
kooste 2/4: Tietojarjestelmat ja olennaiset vaatimukset

Asiakastietolaissa mainittuja palvelunantajan velvoitteita ovat muun muassa
e varmistaa, ettd kaytettavat tietojarjestelmat vastaavat kayttétarkoitukseltaan

palvelunantajan toimintaa ja tayttavat olennaiset vaatimukset ja ja jonka tiedot [Oytyvat
Valviran tietojarjestelmarekisterista (84 §)

» olennaiset vaatimukset voidaan tayttaa yhden tai useamman tietojarjestelman kautta

 ilmoittaa tietojarjestelmapalvelun tuottajalle ja Valviralle, jos olennaisten vaatimusten tayttymisessa on
merkittava poikkeama

« ottaa kayttdoon saaddsten edellyttamat uudet toiminnot maaraaikojen mukaisesti

* huomioida, etta se ei saa ottaa kayttdon tietojarjestelmaa (81 §)

X
N\

« jonka ajantasaisia tietoja ei l6ydy Valviran tietojarjestelmarekisterista
 jonka tietoturvallisuustodistus (luokan A jarjestelmat) on vanhentunut
* jota ei ole hyvaksytysti testattu suhteessa Kanta-palveluinin (Kanta-palveluihin liittyvat
luokan A2 tai A3 jarjestelmat)
ilmoittaa merkittava poikkeama tietojarjestelman olennaisten vaatimusten tayttymisessa tai
merkittava tietoturvallisuuteen liittyva hairio (90 §)

* tietojarjestelmapalvelun tuottajalle
« Valviralle jos poikkeama voi aiheuttaa merkittavan riskin asiakasturvallisuudelle tai tietoturvalle

33
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Palvelunantajan velvoitteita asiakastietolaista ja

maarayksista — kooste 3/4: Tietosuoja ja lokiseuranta

* Asiakastietolaissa mainittuja palvelunantajan velvoitteita ovat muun
muassa

X
N\

huolehtia henkil6- ja asiakastietojen salassa pidosta (5 §)

maaritella oikeudet asiakastietojen kayttéon ammattihenkilolle ja muille asiakastietoja
kasitteleville henkiloille, pidettava rekisteria kayttajista ja oikeuksista (9 §)

huolehtia siita etta asiakastietojen sahkdisessa kasittelyssa eri toimijat tunnistetaan
luotettavasti (8 §)

kerata lokitiedot rekisterikohtaisesti kaikesta asiakas- ja potilastietojen kaytdsti ja
luovutuksesta seurantaa ja valvontaa varten (10 §, 70 §)

vastata asiakkaiden tietopyyntéihin ja selvityspyyntéihin siita, kuka on kayttanyt tai
kenelle luovutettu asiakasta koskevia tietoja seka viranomaisten tietopyyntdihin (11 §,
63 8§)

nimittaa tietosuojavastaava (tietosuoja-asetus 37-39 artikla)

15.9.2022
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Palvelunantajan velvoitteita asiakastietolaista ja
maarayksista — kooste 4/4: Informoinnit ja ohjeistukset

Asiakastietolaissa mainittuja palvelunantajan velvoitteita ovat muun muassa

* huolehtia asiakastietojen kasittelyn ohjeistuksista ja menettelytavoista seka
henkilokunnan asiantuntemuksesta ja osaamisesta (7 §)

« antaa asiakkaalle tiedot asiakkaan oikeuksista ja Kanta-palveluista
(informointi) (68 §)

* huolehtia asiakastietojen luovuttamista koskevan luovutusluvan ja kiellon
vastaanottamisesta ja tallentamisesta (58 §)

» tietoturvasuunnitelma tukee kaytannéssa monien edella kuvattujen
velvoitteiden tayttamista (77 §, 78 §)

X
N\
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Myo6s muut lainsaadanndn vaatimukset huomioitava

Palvelunantajan on sosiaali- ja terveyspalvelujen jarjestdjana tai niiden tuottajana
huolehdittava mm. tietosuoja-asetuksen mukaisesti henkildtietojen kasittelyssa
rekisterinpitajan (mm. palvelunjarjestdja) ja henkildtietojen kasittelijan velvoitteista

» EU:n tietosuoja-asetuksen (GDPR) periaatteet

« Kasittelyn lainmukaisuus, kohtuullisuus ja lapinakyvyys

« Kayttotarkoitussidonnaisuus (tietoa ei saa kayttaa ilman potilaan suostumusta tai laista johtuvaa
perustetta toiseen tarkoitukseen kuin mihin se on keratty)

« Tietojen minimointi: vain tarpeelliset tiedot kerataan

- Tietojen tasmallisyys Kaytannon valineitd mm.
» Tietojen sailytyksen rajoittaminen E vaikutustenarviointi,

« Tietojen eheys ja luottamuksellisuus seloste kasittelytoimista
« Rekisterinpitdjan osoitusvelvollisuus ja tietotilinpaatos

« Tietosuojalaki 1050/2018
« Tiedonhallintalaki HE 284/2018
» Euroopan verkko- ja tietoturvadirektiivi (NIS-direktiivi)

’ thl Tietoturvasuunnitelman ja sen pohjalta toteutettavan omavalvonnan kautta taytettavissa ja
"\' osoitettavissa myds naiden sddddsten mukaisia vaatimuksia.

36



Valiyhteenveto

X
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» Asiakastietolain uusi versio 703/2023 astui voimaan 1.1.2024
 Asiakastietolain (myods muutosten ja lisaysten) toimeenpano

edellyttaa tarkempaa saantelyd, johon kuuluvat THL maaraykset

« Uudet palvelut, (mm. sosiaalihuollon asiakastiedon arkisto, digipalvelut)

* Muutokset olemassa oleviin velvoitteisiin (mm. toimijoiden velvoitteisiin,
tietoturvasuunnitelmiin ja jarjestelmiin kohdistuviin vaatimuksiin)

Maarayksilla tuetaan uuden asiakastietolain ja kansallisten kehittamistavoitteiden
toimeenpanoa, huomioiden myos mm. sote-uudistuksen vaikutukset ja kansallisten
strategioiden ja ohjelmien tavoitteet

Lahtokohtana ollut nojautuminen aiempiin maarayksiin ja saaddksiin (edelliset
maaraykset vuodelta 2021)

* Huomioitu myds aiempien maaraysten soveltamisesta esiin nousseet
tasmennys- ja taydennystarpeet

Saadoksissa on hierarkia: vastaukset moniin kysymyksiin [Oytyvat usein
suoraan esimerkiksi lain maaritelmista

37
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Tietoturvasuunnitelman koulutustilaisuuden ohjelma jatkuu

Klo 9:55-10:20 Palvelunantajan, apteekin, valittajan ja Kelan velvollisuus laatia, katselmoida ja yllapitaa THL:n
maarayksen 3/2024 mukaista tietoturvasuunnitelmaa seka seurata suunnitelman toteutumista -
maarayksen 3/2024 keskeisten asioiden lapikaynti

Klo 10:20-11:05 Vinkkeja ja linkkeja suunnitelman laadintaan ja paivittamiseen maarayksen liitteen,
tietoturvasuunnitelman mallipohjan avulla

Klo 11:05-11:15 Tilaisuuden yhteenveto

Klo 11:15-11:30 Kysymyksia ja keskustelua

Klo 11:30 Tilaisuuden paatos

X
N\
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Palvelunantajan, apteekin, valittajan ja
Kelan velvollisuus laatia, katselmoida ja
yllapitaa THL:n maarayksen 3/2024
mukaista tietoturvasuunnitelmaa seka
seurata suunnitelman toteutumista —
maarayksen 3/2024 keskeisten asioiden
lApikaynti

e Klo 9:55-10:20
o Antti-Olli Taipale

X
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Tietoturvasuunnitelma - keille ja mita? 1/2

« THL:n maarays 3/2024: "Maarays tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista
koskee sosiaali- ja terveydenhuollon palvelunantajia, apteekkeja, valittajia ja Kansanelakelaitosta (Kela),
joiden on laadittava tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon liittyva
tietoturvasuunnitelma”

« THL:n maarays 3/2024: "Tietoturvasuunnitelman avulla kootaan sosiaali- ja terveydenhuollon
toimijoiden tietoturvallisuuskaytantdja. Palvelunantajien, apteekkien, valittdjien ja Kelan laatimissa
tietoturvasuunnitelmissa on oltava selvitykset siitd, miten asiakastietojen kasittelyyn ja tietojarjestelmiin
liittyvat vaatimukset varmistetaan asiakastietolain 77 §:n 1 momentin kohtien 1-9 mukaisesti”

« THL:n maarays 3/2024: "Tietoturvallisuuden omavalvonnan kohteen velvollisuutena on toimia
laatimansa tietoturvasuunnitelman mukaisesti, saannoéllisesti yllapitaa ja katselmoida suunnitelmaansa
seka seurata aktiivisesti sen toteutumista. Kyse on jatkuvasta ja saannollisesta riskienhallinnasta,
asianmukaisten tietoturvallisuuden ja asiakastietojen kayttdoon liittyvien kaytantdjen varmistamisesta
seka niiden toteuttamisesta”.

X
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Tietoturvasuunnitelma - keille ja mita? 2/2

« “"Maarayksen tarkoituksena ei ole tarkasti maarata vaatimus vaatimukselta kaikista yksityiskohtaisista
tietoturvallisuuskaytannoista™

» Sote-organisaatioita yhden henkildon yrityksisté useiden tuhansien henkildiden yksityisiin ja julkisiin organisaatioihin

» Oleellista on varmistua siitd, miten asiakastietojen kasittelyyn ja tietojarjestelmiin liittyvat vaatimukset
kaytannossa varmistetaan asiakastietolain 77 &n 1 momentin kohtien 1-9 ja taman THL:n maarayksen 3/2024

mukaisesti tietoturvallisuuden omavalvonnan kohteessa

» Maarayksen liitteena on tietoturvasuunnitelman mallipohja, joka on tietoturvallisuuden omavalvonnan kohteiden
tietoturvasuunnitelman laatimisen tueksi tarkoitettu esimerkinomainen dokumenttipohja

» Tietoturvasuunnitelman sisaltd tulee suhteuttaa tietoturvallisuuden omavalvonnan kohteen oman toiminnan
laajuuteen ja organisaation toimintaymparistossa tarvittaviin asianmukaisiin tietoturva- ja tietosuojakaytantoihin

» Kertauksena (vrt. dia 11): tietoturvasuunnitelmaa ja siita viitattuja litedokumentteja tulee kasitella ja sailyttaa
tietoturvallisesti. Ne tulee suojata sivullisilta, ja tarvittaessa niihin tulee merkita salassa pidettava -tieto.
Tietoturvasuunnitelma on aina ei-julkinen asiakirja.

4.0.2024 42 42
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Tietoturvasuunnitelma — miksi?

X
N\

» Parantaa ja yhndenmukaistaa sosiaali- ja terveydenhuollon tietosuoja- ja tietoturvakaytantoja oli sitten
Kyseessa “suuri tai pieni” toimija

» Varmistaa, ettd henkilostd tietaa tietosuojaan ja tietoturvaan liittyvat menettelyt seka kaytanndssa
arkitydssaan noudattaa niitda asiakas- ja potilastietojen kasittelyssa

» Ottaa huomioon arkaluonteisen tiedon salassapidon ja helpottaa ymmartamaan vaarinkaytoksien
seuraamukset

» Ohjaa ja tukee toimimaan tietoturvallisten kaytantdjen mukaisesti niin normaaleissa kuin normaaleista
poikkeavissa olosuhteissa

» Helpottaa ja tukee riskienhallintaa sote-asiakastietojen kasittelyssa erilaisissa tilanteissa ja
kayttoymparistoissa

» Auttaa seuraamaan toimintaa kaytannossa — tietoturvan, tietosuojan ja myos kyberturvallisuuden tilannekuva
» Auttaa varmistamaan myds muiden palveluiden tuottamiseen osallistuvien tahojen tietoturvallisen toiminnan

» Selkiyttda eri toimijoiden roolit ja vastuut.
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Tietoturvasuunnitelma — vastuut tietoturvan seka asiakastietojen
asianmukaisen kasittelyn varmistamisessa 1/2

« THL:n maarays 3/2024: "Tietoturvallisuuden omavalvonnan kohteen tulee varmistaa, etta
tietoturvasuunnitelmaan sisallytettavat vaatimukset toteutuvat kaikissa sen omissa
palveluyksikdissi ja kaikessa muiden sen lukuun palveluiden tuottamiseen tai toteuttamiseen
osallistuvien palvelunantajien toiminnassa mukaan lukien mahdollisten
alihankintapalveluntuottajien toiminnassa. Tietoturvasuunnitelmassa olevista selvityksista tulee
nakya kaikkien edella kuvattujen yksikoiden ja alihankintapalveluntuottajien vastuut.”

« THL:n maarays 3/2024: "Riippumatta tietoturvallisuuden omavalvonnan kohteen organisaation
koosta silla tulee olla kadytdssa asianmukaiset kaytannot arkaluonteisten asiakastietojen
suojaamiseksi digitaalisissa ja ei-digitaalisissa ymparistoissa. Naita tietoturvallisuuden
omavalvonnan kohteen omia kaytantdja on myos noudatettava kasiteltdessa kyseisessa
organisaatiossa asiakas- tai potilastietoja.”
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Tietoturvasuunnitelma — vastuut tietoturvan seka asiakastietojen
asianmukaisen kasittelyn varmistamisessa 2/2

» Osa kuvatuista tai vaadituista asioista voi olla jonkun muun kuin tietoturvallisuuden
omavalvonnan kohteen itsensa vastuulla (sopimus- ja hankintajarjestelyt, kuten esimerkiksi
palveluhankinta, sovellusvuokraus tai alihankinta)

» Tietoturvallisuuden omavalvonnan kohde vastaa tietoturvasuunnitelmasta myds tilanteissa, joissa
se hankkii kayttoympariston tai tietotekniikkapalveluita esimerkiksi ostopalveluina muilta
palvelunantajilta tai asiakastietolain mukaisilta tai muilta tietojarjestelmapalvelujen tuottajilta

» Kaikkien asiakastietojen kasittelyn osapuolien vastuut tulee olla selkeasti maaritelty

» Vastuut on maariteltava osapuolten valisissa toimeksianto- tai muissa sopimuksissa

» Sopimuksista tulee ilmeta, mihin toimiin osapuolet yhdessa tai erikseen tahoillaan ryhtyvat, jos
tietoturvassa ilmenee puutteita, ongelmia tai toteutuneita riskeja

» Keskindisilla sopimuksilla ei kuitenkaan voida maaritella tai sopia vastuista asiakastietolaissa
saadetysta poikkeavasti.
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Tietoturvasuunnitelma “maastokartalla” suh!:eessa muuhun
saadettyyn tai yleisiin viitekehyksiin — "KYLLA” 1/2

« Palvelunantajan ja apteekin tulee kayttaa tietojarjestelmia, joiden kayttotarkoitukset vastaavat
palvelunantajan ja apteekin omaa toimintaa seka niiden on taytettava toimintaan liittyvat olennaiset

vaatimukset:

» THL:n maarays 5/2024 - sosiaali- ja terveydenhuollon tietojarjestelmien olennaiset toiminnalliset ja
tietoturvavaatimukset kohdistuen asiakastietojen kasittelyyn tarkoitettuihin tietojarjestelmiin.

» Asiakastietolaki 84 § — olennaiset vaatimukset voidaan tayttaa yhden tai useamman tietojarjestelman
muodostaman kokonaisuuden kautta.

e Tietoturvasuunnitelman laatimisessa suositellaan kaytettavaksi tietoturvallisuuden suunnitteluun
tarkoitettuja standardeja ja viitekehyksia, esimerkiksi:

» Digi- ja vaestotietoviraston julkaisema Digitaalisen turvallisuuden arkkitehtuuri -viitekehys
» ISO/IEC 27000-sarjan standardit, mm. tietoturvallisuuden hallintajarjestelman hyddyntaminen (isot organisaatiot)
» Traficomin Kyberturvallisuuskeskuksen Kybermittarilla tehtavat itsearvioinnit (pienet organisaatiot).
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Tietoturvasuunnitelma “maastokartalla” suh!:eessa muuhun
saadettyyn tai yleisiin viitekehyksiin — "KYLLA” 2/2

« Tietoturvasuunnitelma on tietoturvallisuuden omavalvonnan kohteen dokumentti, jolla
rekisterinpitdja voi taydentaa EU:n yleisen tietosuoja-asetuksen mukaista osoitusvelvollisuuttaan
(5 artikla 2 kohta):

» esimerkiksi dokumentoimalla tehtyja toimenpiteita, laatimalla vaikutustenarviointi, tietotilinpaatos ja seloste
kasittelytoimista. Osoitusvelvollisuutta voidaan toteuttaa myds muilla vastaavilla menettelyilla, joilla osoitetaan
rekisterinpitdgjan ja henkilotietojen kasittelijan toiminnan saadoéstenmukaisuus.

« Asiakastietolain 78 &:n 4 momentin mukaan tietosuojavastaavan nimittamisesta seka
tietosuojavastaavan asemasta ja tehtavista saadetaan EU:n yleisen tietosuoja-asetuksen 37-39
artiklassa:

» tietoturvallisuuden omavalvonnan kohteella on oltava nimitettyna yksi tai useampi tietosuojavastaava.

» tietosuojavastaavalla tulee olla selkea ja dokumentoitu tehtdvakuva, jossa otetaan huomioon asiakastietojen
kasittelyyn liittyvat velvoitteet.

» tietosuojavastaavalla tulisi olla tehtédvaan soveltuva osaaminen ja resurssit hoitaa tehtavaa ottaen huomioon
rekisterinpitoon ja henkilotietojen kasittelyyn liittyvat vastuut ja velvoitteet, organisaation koko ja toiminnan
laajuus.
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Tietoturvasuunnitelma ”maastokartalla” suhteessa muuhun
saadettyyn tai yleisiin viitekehyksiin — EI”

THL:n maarayksessa 3/2024 ei saadeti siita, millaiset hairiot tietojarjestelmien kayttoymparistdissa
ja operatiivisissa verkkoymparistoissa ovat merkittavia tai kuinka hairidita koskevat ilmoitukset on

tehtava (Asiakastietolaki 90 §):

» tietoverkkoihin ja kayttoymparistoinin liittyvasta poikkeamien hallinnasta tullaan mahdollisesti saatamaan
sosiaali- ja terveydenhuollossa NIS 2-saadosten perusteella valmisteilla olevassa laissa kyberturvallisuuden
riskienhallinnasta. NIS2-direktiivi saatetaan osaksi kansallista lainsaadantda 17.10.2024 mennessa ja

taytantodnpanoa koskevien saanndsten soveltaminen alkaa 18.10.2024.

THL:n maarayksen 3/2024 kohdealueena eivat ole sosiaali- ja terveystietojen toissijaisesta kaytdsta
annetun lain (552/2019, toisiolaki) mukaiset kayttotarkoitukset:

» palvelunantajan on kuitenkin mahdollista huomioida myos toisiolakiin liittyvia tiedonkasittelyn vaatimuksia
tietoturvasuunnitelmassaan; joillakin tietojarjestelmilla voi olla seka asiakastietolain etta toisiolain mukaisia

kayttotarkoituksia.

THL:n maarayksen 3/2024 kohdealueena eivat ole laakinnallisten laitteiden saadokset.

. thl
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Tietoturvasuunnitelma “maastokartalla” suh!:eessa myuhun
saadettyyn tai yleisiin viitekehyksiin — ”"KYLLA JA EHKA” 1/2

» Laki julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki) on yleislaki, jota sovelletaan
tiedonhallintaan ja tietojarjestelmien kayttdéon, kun viranomaiset kasittelevat tietoaineistoja:

» asiakastietolaki 77 § 1 momentti kohta 7: "tietojarjestelmia asentaa, yllapitad ja paivittaa vain henkild, jolla on
siihen tarvittava ammattitaito ja asiantuntemus ja jonka luotettavuus on varmistettu julkisen hallinnon
tiedonhallinnasta annetun lain (906/2019) 12 §:ssa tarkoitetulla tavalla, jos henkild tehtavissaan paasee
kasittelemaan asiakastietoja tai jos han muuten tehtavissaan voi vaarantaa sosiaali- ja terveydenhuollon
jatkuvuuden kannalta kriittisten tietojarjestelmien toimintaa”.

» tiedonhallintalaki 12 § Luotettavuutta edellyttavien tehtévien tunnistaminen ja luotettavuudesta
varmistuminen: "Tiedonhallintayksikdn on tunnistettava ne tehtavat, joiden suorittaminen edellyttda sen
palveluksessa olevilta tai sen lukuun toimivilta henkiloilta erityista luotettavuutta. Henkildturvallisuusselvityksen
laatimisen edellytyksista saddetaan turvallisuusselvityslaissa (726/2014). Tydnantajan oikeudesta selvittaa
tyontekijan luotettavuuden arvioimiseksi hanta koskevat luottotiedot ja kasitellda huumausainetesteja koskevia
tietoja saadetaan yksityisyyden suojasta tydeldmissi annetussa laissa (759/2004).

»» asiakastietolain 77 §:ssa saadetty tietoturvasuunnitelma velvoittaa kaikkia, seka julkisia etta yksityisia
sosiaali- ja terveydenhuollon palvelunantajia, apteekkeja, valittdjia seka Kansanelakelaitosta laatimaan
tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon liittyvan tietoturvasuunnitelman, jolla varmistetaan

.thlyhdenmukaiset menettelyt asiakastietojen kasittelyssa.
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falla” suhteessa muuhun

Tietoturvasuunnitelma ”maastokar
saadettyyn tai yleisiin viitekehyksiin

— ”KYLLA JA EHKA” 2/2

« Laki julkisen hallinnon tiedonhallinnasta (906/2019, tiedonhallintalaki) on yleislaki, jota sovelletaan

tiedonhallintaan ja tietojarjestelmien kayttoon,

» tiedonhallintalaki 13 § - tiedonhallintayksikdiden
toiminnassa

» tiedonhallintalain luvuissa 2 (Tiedonhallinnan jar]

kun viranomaiset kéasittelevat tietoaineistoja:

velvollisuudet tietoturvallisuuden varmistamiseen niiden

estdminen) ja 4 (Tietoturvallisuus) on viranomaisia velvoittavia

ja yksityisille toimijoille informatiivisia kohtia, joita tulee tai, joita on hyva hydédyntaa tietoturvallisuuden

omavalvonnan kohteen tietoturvasuunnitelmassa.

X
N\

4.0.2024

50 50



Yleista tietoturvasuunnitelmasta 1/2

 THL:n maarays 3/2024, keskeisia kohtia luvuista 5 ja 6.1:

» Tietoturvasuunnitelma on kaytannon tyovéaline, jolla hahmotetaan tietoturvallisuuden kokonaiskuvaa ja
toteutetaan asiakastietojen kasittely hyvien kaytantdjen mukaisesti

» Tietoturvasuunnitelmassa kuvatut selvitykset ja kaytannot voidaan yhdistaa muihin tietoturvallisuuden
omavalvonnan kohteen tietosuojaa ja tietoturvallisuutta ohjaaviin menettelyohjeisiin, laatukasikirjoihin tai
tietoturvapolitiikkoihin

» Tietoturvasuunnitelman tavoitteena on varmistaa, etta tietoja kayttavat ja tuottavat asiakastietojen kasittelijat
ymmartavat asiakastietojen kasittelyyn liittyvat vastuut ja osaavat kulloinkin toimia siten, etta asiakastietojen
eheys, luottamuksellisuus, saatavuus, kiistamattomyys ja autenttisuus toteutuvat

» Asiakastietolain 77 &:n 1 momentin kohdan 5 mukaan tietojarjestelman kayttéymparistdon on sovelluttava
tietojarjestelmien asianmukaiseen ja tietoturvan seka tietosuojan varmistavaan kayttoon.
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Yleista tietoturvasuunnitelmasta 2/2

 THL:n maarays 3/2024, keskeisia kohtia luvuista 5 ja 6.1:

» Tietoturvasuunnitelmaan tulee kuvata tietoturvallisuuden omavalvonnan kohteen yleiset tietoturvakaytannot
ja/tai voimassa olevat digiturvallisuuteen liittyvat politiikat (jos on)

» Tietoturvasuunnitelmasta tulee lOoytya tieto henkildtietojen kasittelytoimien selosteista, asiakastietojen
kasittelyyn liittyvista sopimuksista, keskeisista tietoturvallisuusohjeista seka tietosuojavastaavista

» Tietoturvasuunnitelmasta on kaytava ilmi, kuinka dokumentaatiota sdannollisesti tarkistetaan ja kehitetaan
seka miten vastuut tietoturvallisuusty6ssa on jaettu ja organisoitu toiminnan tavoitteiden saavuttamiseksi ja
riskien hallitsemiseksi

» Tietoturvasuunnitelmaan tai siita viitattuihin liitteisiin tulee kuvata eta- ja hybriditydohjeistukset liittyen
henkilokunnan tyoskentelyyn etana (esimerkiksi kotona tai muussa etatydpisteessa) ja erilaisissa liikkuvissa
potilas- ja asiakastydtehtavissa, jos omavalvonnan kohteen toiminnassa on etana tapahtuvaa asiakastietojen
kayttoa

» Tietoturvasuunnitelmaan tulee kuvata erilaisissa tyotehtavissa toimivan henkildkunnan tarvitsemia
asiakastietosisaltdja. Esimerkiksi tietohallinnon asiantuntijoiden ja kehitys- ja hankintatoimen henkilokunnan

tydssaan mahdollisesti kayttamat asiakastiedot tulisi vastata juuri heidan tyotehtaviinsa liittyvia tarpeellisia
‘ thltietoja.
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Yhteenveto tietoturvasuunnitelman laatimisen peruspilareista 1/2

« Tietoturvasuunnitelma on keskeinen kaytannon tydvéline palvelunantajalle ja apteekille sosiaali- ja
terveydenhuollon tietosuojan ja tietoturvallisuuden suunnitteluun, toteuttamiseen ja seurantaan

« Tietoturvasuunnitelma auttaa muun muassa riskienhallinnassa, tietoturvallisuustyossa,
tietojarjestelmien hallinnoinnissa ja varautumisessa

* Syyskuussa 2022 vastaavassa koulutuksessamme todettiin: "Asiakastietolain toimeenpano ja
maaraykset luovat pohjaa esim. hyvinvointialueiden tarvitsemalle tiedonhallinnalle — tietoturva- ja
tietosuojakaytantdjen yhdenmukaistaminen ja parantaminen on keskeinen osa suunnittelua myos sote-
uudistuksessa”. Vaite patee yha tanakin paivana kesakuussa 2024.
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Yhteenveto tietoturvasuunnitelman laatimisen peruspilareista 2/2

« Tietoturvasuunnitelma on sovitettava organisaation omaan toimintaan ja kokoon — otettava huomioon
erityisesti tahan yhteyteen liittyvat sopimukset ja kumppanuudet

« Tietoturvan ja tietosuojan omavalvonta ja sen dokumentointi tietoturvasuunnitelmaan auttaa myos
mm. EU:n yleisen tietosuoja-asetuksen mukaisen osoitusvelvollisuuden tayttamisessa

« Vastuu tietoturvasuunnitelman laatimisesta ja noudattamisesta on sote-organisaation vastaavalla
johtajalla ja apteekkarilla (Asiakastietolaki 78 §).
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Kiteytys — mista
tietoturva-
suunnitelman
omavalvonnan
kohde vastaa
tietoturvan ja
asiakastietojen
asianmukaisen
kasittelyn
varmistamisessa?

« Tietoturvasuunnitelma on laadittu

« Tietoturvasuunnitelma sisaltaa suunnitelmalta edellytettavat asiat
THL:n maarayksen 3/2024 mukaisesti

e Tietoturvasuunnitelmassa on kuvattu, miten suunnitelmaa
saannollisesti paivitetaan, katselmoidaan ja...

« ... palvelunantajan henkilokunta ja kaikki ulkoiset kumppanit
kaytanndssi arjessa toimivat suunnitelman mukaisesti ja...

...miten tietoturvasuunnitelman toteutumista seurataan?

N

<~

Tietoturvasuunnitelmassa kuvatut asiat on voitava tarpeen mukaan
todentaa tietoturvallisuuden omavalvonnan toteutumisen tarkastusta
tekevalle valvontaviranomaiselle.
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Vinkkeja ja linkkeja suunnitelman
laadintaan ja paivittamiseen
maarayksen liitteen,
tietoturvasuunnitelman
mallipohjan avulla

e Klo 10:20-11:05
e Tuula Wester
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Tietoturvasuunnit
elman mallipohja

« Maarayksen 3 liite
"Tietoturvasuunnitelman mallipohja”

« On esimerkinomainen dokumenttipohja

* Helpottaa ja ohjaa suunnitelman
laatimista

* Mallipohjaa voi soveltaa tai taydentaa
omaan toimintaan peilaten ottaen
huomioon oman toiminnan laajuus ja
tarvittavat tietoturva- ja
tietosuojakaytannot

.thl
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Toiminnan jatkuvuus
poikkeustilanteissa

* Tunnistetaan poikkeustilanteet

« Toiminta normaalista poikkeavissa
tilanteissa

e Varautuminen erilaisiin
poikkeustilanteisiin

» Arvioidaan eri jarjestelmien, sovellusten ja
osajarjestelmien riskit

« Maaritellaan toimintatavat- ja ohjeet ja
vastuut riskiarvioinnit huomioiden

* Seurataan jatkuvasti tietoturvallisuuden
tilaa (Tiedonhallintalaki 13 a §)

‘\/dﬁléréys 3 luku 6.2 ja mallipohja luku 4
'
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Koulutuksella
osaaminen kuntoon

» Koulutussuunnitelmaan kuvataan (tai
mahdollinen linkki ko. dokumenttiin):

* Henkildston koulutuksen ja
oSaamisen kaytannon toteutus:

* perehdytys
koulutus

yllapito

seuranta

ja ajantasaisuuden
varmistaminen

« Maarays 3 luku 6.3. ja mallipohja luku 5

X
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Ajantasaiset kayttoohjeet saataville

* Ohjeet ohjaavat asiakastietoja

« Huomioitava ohjeistuksessa niiden: kasittelya:
* Ajantasaisuus . Tietojarjestelmien kayttda
« Tarvittava kielisyys ja saatavuus e Tietoaineistojen kasittelya
o Ymmarrettavyys  Tietojenkasittelyoikeuksia
* Yksiselitteisyys  Tiedonsaantioikeuksien toteuttamista
« Sijainti kaikkien tiedossa  Tiedonhallinnan vastuiden toteuttamista
. Erilaiset tystehtavat ja -roolit  Tietoturvallisuustoimenpiteita seka

* Poikkeusoloihin varautumista

Maarays 3 luku 6.4 ja mallipohja luku 5.2
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Jarjestelmien perustiedot ja olennaisten
vaatimusten tayttyminen

» Perustiedot kaikista kaytossa olevista sertifioiduista ja
sertifioimattomista, luokitelluista ja luokittelemattomista
tietojarjestelmista ja digipalveluista

o Jarjestelmien ja digipalveluiden kayttotarkoitus ja
kayttajaryhmat

* Olennaisten vaatimusten varmistaminen ja menettelyt
hankinnoissa, sopimuksissa, kehittamisessa ja yllapidossa

* Muut tietojarjestelmat ja sovellukset, joissa ei kasitella

asiakastietoja voi myds sisallyttaa tietoturvasuunnitelmaan.

e Maarays 3 luku 6.5. ja mallipohja luku 6
th
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Tietojarjestelmien asennus, yllapito ja paivitys

« Henkilokunnan roolit ja vastuut (oman organisaation vastuu,
tietojarjestelmatoimittajan vastuu, kolmannen osapuolen vastuu...jne.)

e Tarvittava ammattitaito ja asiantuntemus

« Henkilon luotettavuuden varmistaminen (asiakastietolaki 77 § 1 mom. 7
kohta)

« Testaus- ja hyvaksymismenettelyt asennus-, yllapito- ja paivitystehtavissa

« Toimintatavat, kun tehdaan suunniteltuja tai kiireellisia versio- ja
korjauspaivityksia

« Tietojarjestelmien suojaus tietoturvapuutteilta ja haavoittuvuuksilta
« Komponenttien huolto-, uusimis-, yllapito- ja paivitysmenettelyt
« Maarays 3 luku 6.6. ja mallipohja luku 6.2.
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Kayttovaltuuksien hallinta ja
tunnistautuminen

Paasynvalvonta Kayton seuranta

« Kuvataan, kuinka maarittely ja hallinnointi tapahtuu:

* tietojarjestelmien kayttajat ja erilaiset kayttajaryhmat, kayttajaroolit ja rooleihin liittyvat
kayttovaltuudet (myos sijaiset ja opiskelijat)

* henkildt tai roolit, joilla on oikeus kasitelld, hylata ja hyvaksya kayttooikeuspyyntdja

» kayttovaltuuksien hakemisen, mydntamisen, seurannan, tarkistamisen tai
varmistamisen ja poistamisen kaytannot ja toimintamallit

« milloin ja milla tavalla poistuneiden tyontekijoiden kayttdoikeudet poistetaan

Kayttajien
roolien ja

Kayttajien
tunnistaminen ja
todentaminen

valtuuksien
maarittely

Kuva 1. Kaytdnhallinnan osa-alueet

o Maarays 3 luku 6.7. ja mallipohja luku 6.3.
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Paasynvalvonta ja kayton seuranta

Kayttajien
roolien ja

Kayttajien
tunnistaminen ja
todentaminen

Paasynvalvonta Kayton seuranta

valtuuksien
maarittely

Kuva 1. Kaytdnhallinnan osa-alueet

* On oltava seuranta- ja valvontasuunnitelma, jossa kuvataan, miten seurataan
rekisterikohtaisesti henkilotietojen ja tietojarjestelmien kayttoa ja luovutuksia.

« Valvontasuunnitelmassa kuvataan miten seuranta toteutetaan, kuinka usein ja miten toimitaan,
kun huomataan vaarinkaytoksia tai virhetilanteita.

» Lokitiedoilla seurataan tietojen kayttda ja luovutuksia ja tietojarjestelman teknisia virheita.

« Lokitietojen keraaminen ja seuranta koskee kaikkia sosiaali- ja terveydenhuollon
palvelunantajia, myds yksityisia ja apteekkeja

« Lokien pitda pysya muuttumattomina ja todistusvoimaisina
« Maarays 3 luku 6.8. ja mallipohja luku 6.4.
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Fyysinen
turvallisuus

« Kuvataan toimenpiteet, joilla voidaan

kay

tannossa vaikuttaa erilaisten

toimitilojen tietosuojaan ja tietoturvaan,
esim.

tilaratkaisut, sisustus, aanieristys,
kulunvalvonta, paloturvallisuus

nayttojen, tydasemien ja tulostinten
sijoittelu

Paperitulosteiden havittamiskaytannot
(turvatulostaminen suositeltavaa)

Ulkoisten kovalevyjen ja muistitikkujen
suojauskaytannot

Palvelinten kayttdympariston turvallisuus

Maarays 3 luku 6.9. ja mallipohja luku 7.1,
(2. ja 1.3.
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Laitteiden ja kaytto-
ympariston hallinta

e Kuvataan:

* miten virus- ja haittaohjelmilta suojaaminen ja
paivitykset on kaytannossa varmistettu tybasemilla

miten Mmobiililaitteiden (tabletit ja alypuhelimet,

kannettavat tydasemat) suojauskaytannot on

jarjestetty

» kaytdssa olleiden laitteiden tietojen poistaminen
tyOsuhteiden paattymisten jalkeen

« Kayttoympariston tukipalvelut

« Kayttoympariston kokonaisuus, josta selviaa

vastuun- ja tyonjako oman toiminnan ja

mahdollisen sopimuskumppanin tai

alihankintapalvelun osalta (toimijoiden valiset
sopimukset)

Maarays 3 luku 6.10 ja mallipohja luku 7.2.

&
N\

06



Alusta- ja
verkkopalvelut ja
niiden vastuut

Luetteloidaan ja kuvataan kaytossa olevat alusta-,
verkko- ja pilvipalvelut

« Nimetaan vastuutahot: palvelunantaja,
tuottaja/valmistaja, alihankkijat,
tietoliikenneoperaattorit

« Mahdolliset viittaukset sopimuksiin ja
tietoturvakaytanteisiin

« Varautuminen poikkeustilanteisiin ilman
tietojarjestelmia

» Palvelimet ja palvelinymparistot

« Tietoverkkojen hallinta, verkkolaitteet, langattomat
verkot ja reitittimet

« Etayhteydet ja niiden tietoturva
» Pilvipalveluiden kaytto
« Maarays 3 luku 6.11. ja mallipohja luku 7.3.
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Kanta-palvelujen
littymisen ja kayton
tletotu rvakaytannot

Kayttdjien koulutus ja perehdytys Kanta-palveluiden
kayttoon

» Asiakkaiden informoinnin toteuttamiskaytannot

» Kirjautumiskaytannét ja varmenneratkaisujen
toteuttaminen

« Toimintamallit kayton seurannasta ja muutostilanteista

» Palvelunantajan ja apteekin vastuutahot hairictilanteissa

« Tietoturvallisuustodistuksen voimassaolo

» Tiedot Valviran tietojarjestelmarekisterissa

« Jarjestelmaan toteutetut olennaisten vaatimusten profiilit
* Yhteistestauksen suorittaminen

* Maarays 3 luku 6.12. ja mallipohja luku 8
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Miten saadaan henkilosto noudattamaan

hyvaa tietoturvaa?

Laaditaan ymmarrettava tietoturvasuunnitelma, jossa:
v'Suunnitellaan henkildstdn perehdytys ja koulutus
Lisaksi:
v’ Perustellaan asiat
v'Toistetaan koulutus riittvan usein
v'Mietitaan viestinndn rooli
v'Seurataan sdannollisesti: miten on mennyt

Tavoitteena: motivaatio, kaytantdjen juurruttaminen, toimintamallit ja
tavat tutuiksi
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Tietoturvasuunnitelmaan laatimiseen
liittyvia kysymyksia 1/2

« Pitadko tietoturvasuunnitelma laatia, jos kaytossa ei ole yhtaan tietojarjestelmaa?

« Suunnitelma on tehtava, vaikka kaytossa ei olisi yhtaan tietojarjestelmaa. Talloin kuvataan
manuaalinen toiminta ja siihen liittyvat kaytannot
* Yrityksessa A toimii joukko itsenaisia ammatinharjoittajia. Pitaako jokaisen laatia
oma tietoturvasuunnitelma®?

« Jokainen itsendinen ammatinharjoittaja on myos palvelunantaja. Jokaisella
palvelunantajalla tulee olla tietoturvasuunnitelma, jonka piirissa toimii.

« Suunnitelmasta tulee nakya kaikki toimijat, joita suunnitelma koskee.

* Yritys A voi esimerkiksi laatia ns. kokoavan tietoturvasuunnitelman, jossa on kaikille
palvelunantajille yhteisia osioita ja jossa voidaan viitata jokaisen palvelunantajan omaan
tietoturvaosuuteen.

« Jokaisen kokoavan tietoturvasuunnitelman piirissa olevan palvelunantajan tulee olla
tietoinen sen sisallésta ja sitoutunut noudattamaan:

.thl * sekd omaa tietoturvaosiotaan etta
"\’ * yhteista osiota
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Tietoturvasuunnitelmaan laatimiseen
liittyvia kysymyksia 2/2

« Pitaako tietoturvasuunnitelma laatia jos kyseessa on “yleisjarjestelma” tai
luokittelematon jarjestelma?

» Tietoturvasuunnitelma on toimija- eika jarjestelmakohtainen — mukaan ainakin kaikki
palvelunantajan kayttamat jarjestelmat, joissa kasitellaan asiakastietoa

« Jos jarjestelma sisaltaa ominaisuuksia sote-asiakastietojen kasittelya varten, se on
oltava mukana tietoturvasuunnitelmassa

* Asiakastietolain tietojarjestelma-maaritelma:

* "Ohjelmistoa, jarjestelma tai osajarjestelma, jota valmistajan suunnittelemien
ominaisuuksien mukaisesti on tarkoitettu kaytettavaksi asiakasasiakirjojen
sahkoiseen kasittelyyn, asiakirjojen tallentamiseen valtakunnallisiin
tietojarjestelmapalveluihin tai valtakunnallisiin tietojarjestelmapalveluihin
liittamiseen tai jolla sosiaali- ja terveydenhuollon ammattihenkild voi
hyodyntaa hyvinvointitietoja.”
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Tilaisuuden
yhteenveto

« Klo 11:05-11:15
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Kysymyksia ja
keskustelua

¢ Klo 1:15-11:30
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