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Sote-tietojarjestelmien  Tiima-foorumi

ja hyvinvointi- 11.4.2024

sovellusten luokittelu,

sertifiointi ja olennaiset

vaatimukset 3
Juha Mykkanen

Péivitetyt THL:N Terveyden ja

maaraykset hyvinvoinnin laitos



Taustaa ja perusteita

* Asiakastietolain uusi versio 703/2023 astui voimaan 1.1.2024

» Sote-tietojarjestelmiin on kohdistunut vuodesta 2014 lahtien olennaisia vaatimuksia asiakastietolain
perusteella

« Olennaiset vaatimukset taytettava potilastietoja ja sosiaalihuollon asiakastietoja kasittelevissa
tietojarjestelmissi ja asiakastietolain maaritelman mukaisissa hyvinvointisovelluksissa

» Keskeisimmat tietojarjestelmat (luokka A) ja kaikki hyvinvointisovellukset on sertifioitava suhteessa
olennaisiin vaatimuksiin

« THL maarayksilla tasmennetaan

« Jarjestelmien ja hyvinvointisovellusten luokittelu
« Jarjestelmiin ja hyvinvointisovelluksiin kohdistuvat olennaiset vaatimukset
 Sertifiointiin liittyvat menettelyt ja kaytannot
« Maarayksilla tuetaan uuden asiakastietolain ja kansallisten kehittamistavoitteiden toimeenpanoa,

huomioiden myds mm. sote-uudistuksen vaikutukset ja kansallisten strategioiden ja ohjelmien
tavoitteet

. I_éht)c'jkohtana on nojautuminen aiempiin maarayksiin ja sdadoksiin (aiemmat maaraykset vuodelta
2021

* Huomioidaan myos aiempien maaraysten soveltamisesta esiin nousseet tasmennys- ja
. thl taydennystarpeet
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https://www.finlex.fi/fi/laki/alkup/2023/20230703#Pidm45053757731440

Sote-tiedonhallinnan
maaraykset 2024

¢ 112024 voimaan tulleen asiakastietolain pohjalta THL on
paivittanyt joukon valtakunnallisia sote-tiedonhallinnan
maarayksia
« 1/2024 Maarays sosiaalihuollon asiakasasiakirjoista

« 2/2024 Maarays valtakunnallisten
tietojarjestelmapalveluiden avulla terveydenhuollon
ulkopuolelle valitettavista asiakirjoista

« 3/2024 Maarays tietoturvasuunnitelmaan sisallytettavista
selvityksista ja vaatimuksista

« 4/2024 ja 5/2024 Maaraykset sosiaali- ja terveydenhuollon
tietojarjestelmien ja hyvinvointisovellusten olennaisista
vaatimuksista, sertifioinnista ja luokittelusta
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Sote-tietojarjestelmien olennaiset vaatimukset

Toiminnallisetvaatimukset (luokkaAja B

« Jarjestelmien luokittelu ((luokittelematon), B, A1, A2, A3)

« Olennaiset toiminnot ja tietosisallot, viittaukset tarkempiin maarityksiin

« Vahimmaisvaatimusten profiilit eri tarkoituksiin tehdyille jarjestelmille
 Vakiomuotoinen jarjestelmalomake jarjestelmien rekisterointiin ja sertifiointiin

Yhteentoimivuusvaatimukset (Kelaja THL maaritykset)

« Vaatimukset ja viittaukset maarityksiin, joilla varmistetaan jarjestelman yhteentoimivuus Kanta-
palvelujen ja muiden jarjestelmien kanssa, pohjana toiminnalliset vaatimukset ja profiilit

« Asiakastietolaki 703/2023, 86 § - Yhteentoimivuuden testaaminen
« Sertifiointi: yhteistestaus Kelan kanssa (luokka A2 ja A3): Kelan yhteistestauslausunnot

Tietoturva-jatietosuojavaatimukset

« Vaatimukset, joilla varmistetaan tietoturvallisuuden ja tietosuojan toteutuminen

« Osa linkittyy toiminnallisiin vaatimuksiin

« Sertifiointi: tietoturvallisuuden arviointi ulkoisen arviointilaitoksen kanssa (luokka A1, A2, A3)
« Tietoturvallisuustodistus hyvaksytysta tietoturvallisuuden arvioinnista (voimassa max 3 vuotta)




____________

Olennaisten vaatimusten kokonaisuus

Viranomaiset: THL,

tietojarjestelma-
palvelun tuottaja tai
hyvinv.sovelluksen

Maarays 5/2024 Liite 1

omavalvonta

: ASTL : Kela, Va lVlra, STM Valmistaja TeStaUkse.en
! : Alijoukko hakeutumlne.n
: Maaraykset vaatimuksista > Jérjestelma-lomake: [~ w. (luokka A2 tai A3) Kela
4/2024 Olennaisten jarjestelméss / 1~ Tm =~ :
| . sovelluksessa ~ - Yhteistestaus
L. 5/2024 vaatimusten it3
Bk . toteutetut ta taytetyt Tietoturvallisuuden \
" lvettelo Alijoukko vaatimukset k. apyjointiin |
watimuksista N hakeutuminen Arviointilaitos ¥ |
\/- Kansallinen P M ~(lu0_kka Al, A2 tai A3]\A[ Tietoturvt’cllloisu.u- } 1
Viittaukset \ prof||I|Et|etyn Ve ] ~ den arviointi k
tyyppiseen N | \
jérjestelm&dn / | ~ I
\ sovellukseen tai ] llmoitus A- N |
\ toimijaan tai B-luokan / /
\ kohdistuvat | tietojarjestelmasta Vel /
Saritvk — \ vaatimukset /sovelluksesta . .
Maaritykset \y rekisteri
) . . . 4 \ -
yksityiskohtaiset 7]/ \ -
vaatimukset ja \ Vaatimusmaarittely-, _ -
kuvaukset N\ hankinta- tai - -
%\. -~ S N kehittamisprojekti £
— -~
-~ .
~ ._S"' > Sote-palvelunantaja
Tietoturva-
suunnitelma ja sen

) 5

&
N\



Olennaisten vaatimusten profiilit
Maarays 5/2024 liitteet 3a-3h

« Useisiin keskeisiin jarjestelmien kayttotarkoituksiin pakollisten vaatimusten
koonti tarkemmista maarittelyista ja eri sdadoksista

« 3a Sahkoisen reseptin profiilit (2 profiilia)

« 3b Kanta-asiakastietovarantoon liittyvien jarjestelmien profiilit (4 profiilia)
« 3c Potilastiedon arkiston profiilit (3 profiilia)

« 3d Sosiaalihuollon asiakastiedon arkiston profiilit (4 profiilia)

« 3e Kuvantamisen profiilit (5 profiilia)

« 3f Todistusten profiilit (3 profiilia) (julkaistaan erikseen vuonna 2024)

« 3¢ Asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman
vahimmaisvaatimukset (sis. luokka B tai A1) (1 profiili)

« UUSI: 3h Kansalaissovellusten ja hyvinvointitietojen profiilit (5 profiilia, osa
orofiileista todennakdisesti julkaistaan erikseen vuonna 2024)



Sertifiointi suhteessa kehitystydhon ja kayttéonottoihin
~

Valmistaja /
tj-palvelun
tuottaja
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Valmistaja /
tj-palvelun
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(luokka A)
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Maaraysten lausuntokierroksen tuloksia
* Lausuntoaikaa oli 5.12.2023 saakka

* Lausuntoja tuli lausuntopalvelun kautta 16 organisaatiolta, lisaksi
maaraysaiheisiin kommentteja kirjaamoon ja suorilla yhteydenotoilla

 Yli 300 yksityiskohtaista kommenttia

« Runsaasti yksittaisiin vaatimuksiin kohdistuneita erinomaisia tasmennys- ja
selkeytysehdotuksial

« Eniten sisallollisia kommentteja kohdistui seuraaviin aiheisiin
 Yksityiskohtaisten tietoturvavaatimusten tasmennys- ja paivitystarpeet
« Sertifiointiprosessin ja jarjestelmalomakkeen tasmennykset
 Digipalvelujen vaatimukset
« Apteekkien tietojarjestelmat ja verkkopalvelut

* Useita kommentteja myds huomioitavaksi jatkotydohon

« esim. STM tuleva saadosten kehitys, eri viranomaistoimijoiden omien toimintatapojen
jatkokehitys
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Olennaisten vaatimusten (5/2024) ja sertifioinnin (4/2024)
keskeisimmat selkeytykset ja paivitykset

 Perusasioita ja —jasennyksia ei ole muutettu, pddosa vaatimuksista samoja
kuin aiemmin!

« Selkeyttaa edelleen olennaisten vaatimusten rakennetta ja
hyodynnettavyytta paivittynyt asiakastietolaki ja kansalliset kehittdmispolut

huomioon ottaen, mm.

- Uudet ja paivittyvat maaritykset: mm. sosiaalihuollon asiakastietojen vaiheistus ,
kansallinen laakityslista, koodistojen hyodyntamisen perusvaatimukset, uudistetut
luovutuslupa-, informointi-, puolesta asiointi- ym. maaritykset -> yhteentoimivuus ja

tiedon laatu

- Asiakastietolain ja maaritysten voimaantuloajat ja vaatimustenmukaisuuden
uudistamisen aikataulut (3 vuoden valein koonti) pohjana myds vaatimusten
voimaantulolle jarjestelmissa / profiileissa

 Linkitys Valviran tietojarjestelmarekisterin uudistamiseen
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Merkittavimmat muutokset ja
taydennykset 1/2

 lokimerkintdjen ja kayttdlokien hallinnan yhtendistamiseen liittyvien
kansallisten vaatimusten toimeenpano aikatauluineen on sisallytetty
olennaisiin vaatimuksiin (ei erillista maaraysta)

« kansalaiselle suunnattujen digipalvelujen ja asiointipalvelujen vaatimuksia
on otettu aiempaa selkedammin omaksi osiokseen olennaisten vaatimusten
kokonaisuudessa

« ailempi hyvinvointisovellusten maarays on integroitu osaksi laajempaa olennaisten
vaatimusten ja sertifioinnin kokonaisuutta

« maaraysten suhdetta apteekkien tietojarjestelmiin ja verkkopalveluihin on
selkeytetty
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Merkittavimmat muutokset ja
taydennykset 2/2

Kelan yhteistestauskokonaisuudet on aiempaa selkeammin linkitetty
olennaisiin vaatimuksiin

* tietoturvavaatimusten suorat ja toteutusta tukevat ldhteet on sisallytetty
olennaisten vaatimusten luetteloon

 vaatimusten linkityksia kansainvalisiin standardeihin lisatty ja selkeytetty,
erityisesti tietoturva- ja digipalveluvaatimuksissa

* tietoturvallisuuden arvioinnin ja yhteistestausten tulosten suhdetta
tietojarjestelmien rekisterdintiin on tasmennetty, erityisesti
vaatimustenmukaisuutta uudistettaessa
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Nostoja: kayttolokeihin liittyvat vaatimukset

« Maarays 5/2024 tasmentaa myos asiakastietojen kaytdsta syntyvien
lokitietojen vaatimusten voimaantuloa tietojarjestelmille

« El erillista maaraysta (AsTL 10 §), vaan lokivaatimukset ja niiden voimaantuloajat
sisaltyvat maarayksen 5/2024 olennaisiin vaatimuksiin

« Pohjana mm. huhtikuussa 2023 julkaistut lokimaaritykset, joihin haettiin palautteet
vuosina 2021 ja 2022 (aiemmissa lokivaatimuksissa hajanaisuutta ja epayhtenaisyytta)

* Voimaantuloaikoihin haettiin palautteita nyt julkaistavissa maarayksissa
« Voimaantulot eri tarkoituksiin kaytettyihin jarjestelmiin vuosille 2027-2030

« Pohja myos tuleville lokiratkaisuille (Suomi ja EU)
« Osa lagjempaa kaytdn seurannan kokonaisuutta:

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansalliset
vaatimusmaarittelyt on julkaistu (uutinen 20.4.2023)

Kayttolokipalvelun konsepti on julkaistu (uutinen 4.10.2022)

Sote-lokitietojen vaatimusten voimaantuloon haetaan palautetta
maaraysvalmistelussa (uutinen 15.11.2023)



https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/-/asiakas-ja-potilastietojen-kasittelyssa-syntyvien-lokitietojen-hallinnan-kansalliset-vaatimusmaarittelyt-on-julkaistu
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/-/asiakas-ja-potilastietojen-kasittelyssa-syntyvien-lokitietojen-hallinnan-kansalliset-vaatimusmaarittelyt-on-julkaistu
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/-/kayttolokipalvelun-konsepti-on-julkaistu
https://thl.fi/-/sote-lokitietojen-vaatimusten-voimaantuloon-haetaan-palautetta-maaraysvalmistelussa
https://thl.fi/-/sote-lokitietojen-vaatimusten-voimaantuloon-haetaan-palautetta-maaraysvalmistelussa

Nostoja: digipalvelut maarayksissa 1/2

« Maaritelmat - Maarays 4/2024 luku 2

« Monet (nykyiset) asiointipalvelut tayttavat laissa olevan tietojarjestelman maaritelman, jos
tuottavat tai kasittelevat asiakastietoja — digitaalinen asiointipalvelu

« Hyvinvointisovellukset on laissa maaritelty pelkastaan Kanta-palveluihin liittyvina: seka
hyvinvointitietoja kasittelevia etta Kanta-palveluista asiakastietoja asiakkaan kayttdon tuovia

« Digipalvelu / digitaalinen palvelu — yhteinen termi ylla oleville — tietojarjestelma tai
hyvinvointisovellus, jossa on kansalaisen kaytettavéaksi tarkoitettuja ominaisuuksia

 Luokittelu (onko sertifioitava) - Maarays 4/2024

« Laki edellyttaa kaikkien Kanta-palveluihin liittyvien hyvinvointisovellusten sertifiointia (luokka A)
« Tietojarjestelmat (myos jos ne ovat tai jos niihin sisaltyy asiointipalveluja)

» Sertifioidaan (luokka A), jos ne liittyvat Kanta-palveluihin tai jos niihin muista syista kohdistuu tarve suorittaa
tietoturvallisuuden arviointi (tietoturvallisuus, riskitaso, tietojen laajamittainen kayttd)
* Muussa tapauksessa ei sertifioida (luokka B)

« Seka tietojarjestelmat ettd hyvinvointisovellukset on rekisterditava Valviran yllépitamaan
‘ thi tietojarjestelmarekisteriin
N
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Nostoja: digipalvelut maarayksissa 2/2

« Vaatimukset - Maarays 5/2024 liite 2 Olennaisten vaatimusten luettelo, valilehti ”Digit.
palvelujen vaatimukset”
« Joukko vaatimuksia, joita kohdistuu erityisesti hyvinvointisovelluksiin ja asiointipalveluihin
« Jos asiointipalvelu on tietojarjestelma tai osa sitd, vaatimuksia myos luettelon muissa osioissa

« Kaikki vaatimukset viittaavat lahdedokumentteihin (esim. lait, kansalliset maaritykset,
standardit)

« Padosa vaatimuksista perustuu aiempiin maarayksiin ja tarkempiin maarityksiin
« Osa vaatimuksista ja profiileista tasmentyy edelleen tulevien maarittelyjen myota
 Profiilit - Maarays 5/2024 liite 3h — Kansalaisen digipalvelujen ja hyvinvointitietojen
profiilit
« 3h1 Palvelunantajan digitaalinen asiointipalvelu
3h2 Omatietovarantoon tietoja tuottava hyvinvointisovellus

3h3 Omatietovarannosta hyvinvointitietoja kayttava hyvinvointisovellus
3h4 Asiakastietoja kayttava hyvinvointisovellus

3h5 Omatietovarannosta hyvinvointitietoja kayttava ammattilaisen tietojarjestelma

S
N
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Digipalvelujen kayttajat,
profiilit ja tietovarannot

Maarays 5/2024, liite 3h
Kansalaisen digipalvelujen ja
hyvinvointitietojen profiilit

tht
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3h1 Palvelunantajan digitaalinen
asiointipalvelu

3h2 Omatietovarantoon tietoja tuottava
hyvinvointisovellus

3h3 Omatietovarannosta hyvinvointitietoja
kayttava hyvinvointisovellus

3h4 Asiakastietoja kayttava
hyvinvointisovellus

3h5 Omatietovarannosta hyvinvointitietoja
kayttava ammattilaisen tietojarjestelma

HUOM. yksi jarjestelma / sovellus voi
toimia yhdessa tai useammassa roolissa
(my6s muut kuin nama profiilit)

HUOM. yksi ratkaisu voi olla
tietojarjestelma, hyvinvointisovellus, tai
molempia (asiakastietolain maaritelmat)

Maarays 5/2024 liite 1, luku 6.5

Kayttas tistoja 3h5

Actor
Henkild \

™~ v

>

Actor
Ammattilainen

Hyvinvointisovellus

RN
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Tietojarjestelma tai osajarjestelma

) A

Kayttaa tietoja 303

Tuottaa tietoja 302

COmatietovaranto

Kayttaa tietoja 3h5

Kayttaa tietoja 3hd

Kanta-palvelut (sis.
asiakastietovaranto,
reseptikeskus,
tietdonhallintapalvelu)




Nostoja: apteekkien jarjestelmat ja verkkopalvelut

* Lausuntokierroksella useita aiheeseen kohdistuneita lausuntoja
apteekkitoimijoilta ja apteekkien tietojarjestelmatoimittajilta

« Selkeytykset lopullisiin maarayksiin palautteiden pohjalta ja
viranomaisyhteistydssa (mm. viranomaisyhteistyoryhma THL, STM, Kela, FIMEA,
Valvira, Traficom)

e Koonti maarayksen 5/2024 liite 1 luku 76.6 Laakemaaraysten kasittely seka
apteekkien tietojarjestelmat ja verkkopalvelut”

« Ladkkeen toimittamista varten laaditut asiakirjat uuden lain mukaisesti asiakasasiakirjoja,
muutos ei kuitenkaan ole oleellisesti muuttanut lAdkemaaraysten kasittelya tai laajuutta

« Apteekkitietojarjestelmien vaatimukset vakiintuneet jo aiemmissa saadoksissa (luokka A3)

« STM lakivalmistelun mukaiset rajaukset: vain ladkkeiden toimittamisessa kaytetyt
jarjestelmat tietojarjestelmavaatimusten piirissa, verkkoapteekeille laajempaa sadantelya

» Apteekkien muut henkild- ja asiakasrekisterit eri asia kuin asiakastietolain asiakastiedot
“t‘h[ « [Ladkemaaraystietojen yhteisrekisterinpito = ei esim. luovutusilmoitus- ym. vaatimuksia
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Huomioitavaa

* Olennaiset vaatimukset ja luokittelu- seka sertifiointivelvoite kohdistuvat suoraan

tietojarjestelmapalvelun tuottajaan tai hyvinvointisovelluksen valmistajaan
(tietojarjestelmatoimittaja)

« Kayttgjaorganisaation kuitenkin huolehdittava osaltaan

« Siita, ettd omassa toiminnassa kaytettavien jarjestelmien tai hyvinvointisovellusten
vaatimustenmukaisuus on voimassa (paavastuu valmistajalla / tietojarjestelmapalvelun
tuottajalla):

* On luokiteltu (kuuluuko luokkaan A vai B)
* On sertifioitu, jos kuuluu luokkaan A

« Loytyvat Valviran tietojarjestelmarekisteristg, tietoturvatodistus ei ole vanhentunut ja rekisterissa ei ole
kayttodnoton estavia poikkeamia

« Tietojarjestelmia ja hyvinvointisovelluksia kaytetaan ohjeiden mukaisesti ja tayttavat niihin
kohdistuvat vaatimukset myds kayttajaorganisaation omassa ymparistossa

 Siita, ettd omassa tietoturvasuunnitelmassa huomioidaan asiakastietojen kasittely
kokonaisuutena ja kuvataan myds digipalvelut (THL maarays 3/2024)

« Kaytdssa voi olla myods muita ratkaisuja kuin asiakastietolain tarkoittamia tietojarjestelmia ja
hyvinvointisovelluksia (esim. yleiskayttdiset viestinta- ym. sovellukset)
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Yhteenveto
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* Olennaisten vaatimusten Ja sertifioinnin Menettelyt ja paaosa olennaisista
vaatimuksista nojautuvat aiempiin saadodksiin, maarayksiin ja maarityksiin

« Jarjestelman kayttétarkoituksen mukaiset vaatimukset edelleen olennaisten vaatimusten
lahtokohtana

» Tietoturvallisuuden ja tietosuojan varmistaminen nykyinen uhkaymparist® huomioiden
Maaraysten lukumaéara vahenee ja olennaisten vaatimusten integraatio paranee

» Hyvinvointisovellusten ja digipalvelujen vaatimukset osaksi samaa kokonaisuutta
tietojarjestelmavaatimusten kanssa, olennaisten vaatimusten selkeampi linkitys
yhteistestauskokonaisuuksiin, tietoturvavaatimusten lahteet, jne.

Menettelyjen ja vaatimusten voimaantuloissa huomioidaan jatkuvuus: esim.

« 2023 tai alkuvuonna 2024 kaynnistetyt sertifioinnit mahdollista suorittaa loppuun aiempien
menettelyjen ja vaatimusten pohjalta

* uusien vaatimusten voimaantuloajat kehittamis-, hankinta- ja sertifiointisyklit huomioiden

Maaraykset julkaistaan mahdollisimman pian — kaannokset juuri valmistuneet,
viimeiset vaatimus- ja profiiliyksityiskohdat viimeisteltavana

Julkaisu Finlex-palvelussa ja THL:n sivuilla
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Tulossa myo0s

Tukimateriaalit

 Paivitetty riskiarviotydkalu (mm. jarjestelmien riskitason, tietojen kaytdn
laajamittaisuuden arvioinnin ja tietojarjestelman luokittelun tukemiseen)

* Olennaisten vaatimusten ja profiilien koontitaulukko

* Helpottaa vaatimusten kokoamista esim. jarjestelmiin tai
jarjestelmakokonaisuuksiin, joilla laaja kayttdtarkoitus / useita profiileja

Olennaisten vaatimusten ja sertifioinnin koulutustilaisuus

 kevatkaudella / alkukeséasta, tarkka ajankohta ilmoitetaan THL tapahtumakalenterissa
ja tulevissa tapahtumissa

Tietoturvasuunnitelman koulutustilaisuus 4.6.2024

Seuraavia saadosten uudistuksia jo nakdpiirissa

e STM kayttdoikeusasetus, asiakastietolain seuraava versio, Euroopan terveysdata-
avaruuden huomiointi ja voimaantulo...

&
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Kiitokset!
Kysymyksia?

sotetiedonhallinta@thl.fi

Terveyden ja
hyvinvoinnin laitos


mailto:sotetiedonhallinta@thl.fi
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