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Alkuun vahan historiaa 1.7.2007 — nykypaiva 11.4.2024

Kumoutuneet

 Laki sosiaali- ja terveydenhuollon asiakastietojen sahkobisesta kasittelysta 159/2007

X * Ollut voimassa 1.7.2007-31.10.2021
« THL:n maarays 2/2015 Omavalvontasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista.

« |aki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta 784/2021

X * Ollut voimassa 1.11.2021-31.12.2023
« THL:n maarays 3/2021 Tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista.

Voimassa
« Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelystd 703/2023 — 1.1.2024 lahtien

 THL:n méaarays 3/2024 Tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista — 22.2.2024 |ahtien
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https://www.finlex.fi/fi/laki/alkup/2023/20230703#Pidm45053757731440
https://thl.fi/documents/155392151/190361269/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf/9123733d-c1ae-09f5-e05d-a33894441c6c/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf?t=1708438054468

Kaiken perustana 1.1.2024 voimaan tullut asiakastietolaki

« [aki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta 703/2023 ja sielta
erityisesti pykalat 77 ja 78:

« 77 &: "Palvelunantajan, apteekin, valittdjan ja Kansaneldkelaitoksen on laadittava tietoturvaan ja
tietosuojaan seka tietojarjestelmien kayttdon liittyva tietoturvasuunnitelma.
Tietoturvasuunnitelmassa on selvitettava, miten asiakas- ja potilastietojen kasittelyyn ja
tietojarjestelmiin liittyvat vaatimukset varmistetaan:...”

« 78 &: "Sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan ja apteekkarin on
huolehdittava, etta 77 §:ssa tarkoitettu tietoturvasuunnitelma laaditaan ja sitd noudatetaan.
Palvelunantajan, apteekin ja Kansanelakelaitoksen tulee oma-aloitteisesti ryhtya tarvittaviin
toimenpiteisiin, jos joku on lainvastaisesti kasitellyt asiakastietoja. ...”.
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Minkalaisessa maailmassa
elamme vs. digiturvallisuus
1/2?

e Traficomin
Kyberturvallisuuskeskuksen
kybersaat alkuvuodesta 2024
nostavat esille kuluneiden 12
kuukauden trendit ja Top 5 uhat
lahitulevaisuudessa 2024-2026.

Tiima-foorumi 11.4.2024
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Kyberturvallisuuden trendit
kulunut 12 kk

Maalis- Huhti- Touko- Kesa- Heing- Elo- Syys- Loka- Marras- Joulu- Tammi- Helmi-
kuu kuu kuu kuu kuu kuu kuu kuu kuu kuu kuu kuu

Tietomurrot
ja -vuodot

Huijaukset ja
kalastelut

Haittaohjelmat
ja
haavoittuvuudet

Automaatio

& IoT
Verkkojen
toimivuus

TRATICCM

Helmikuun Kybers&a 14.3.2024

Top 5 uhat ldhitulevaisuudessa (6kk-2v)
1. @ 2. ® 3. @

Suomeen kohdistunut Vakavia haavoittuvuuksia Toimitus- ja palveluketjujen tietoturva ja
kyberympariston uhkataso on hyddynnetddn yha jatkuvuus ovat yha kriittisempia.
pysynyt kohonneena. nopeammin Alihankkijaketjun ymmartaminen on
Kohdistettujen hydkkaysten madra | Haavoittuvuuden korjaavan organisaation oman kyberturvallisuuden
on noussut. Kohonneen uhkatason | pdivityksen asentamisen lisaksi kannalta keskeistd. Valtaosa organisaatioista
vuoksi organisaatioiden on usein tarpeen tutkia, onko on enemman tai vdhemman riippuvaisia
varautumisen merkitys korostuu. haavoittuvuutta hyédynnetty jo ulkoistetuista digitaalisista palveluista.

ennen paivityksen asentamista.

4. @ 5. ®

@ Piivitetty Tekodlyn tuomiin haasteisiin on Kyberturvallisuus on riippuvainen osaa;
hyva varautua organisaatioissa. ja kyberturvallisuustaidot kuuluvat kai
Symbolit Organisaatioiden olisi hyva tunnistaa Uusi s tely ja kyberturvallisuuden sulautuminen
tekoalyn tuomia haasteita, ja varautua osaksi yritysten paivittaisia toimintoja lisda
niihin esimerkiksi kouluttamalla entisestadn tarvetta erilaisille osaajille. Myds
henkilostoaan. riskienhallinnan ja jatkuvuuden nakokulmasta
riittdvan osaamisen varmistaminen kaikkina
vuodenaikoina on organisaatioille térkeaa.

TRATICCM Tommikuun Kyberss



https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybers%C3%A4%C3%A4%20helmikuu%202024.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybers%C3%A4%C3%A4%20helmikuu%202024.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybers%C3%A4%C3%A4%20helmikuu%202024.pdf

Minkalaisessa maailmassa elamme vs. digiturvallisuus 2/27?
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14.8.2023

Etusivu Vaalikone  Vendjdn hybkkdys UMK24

Teknologia

Tekodlyn tekemit monimutkaiset
huijaukset lisddntyvdt Suomessakin

muutaman vuoden sisddn, asiantuntija
ennakoi

Tekoaly pystyy jo matkimaan ihmisdaanta kerdamansa aineiston
pohjalta. Hadissdan soittava "lapsi” voi olla huijausta.

412.2023

m Etusivu Vaalikone  Venidjin hydkkiys UMK2I4

Turvallisuus

Romanssihuijarit ovat jo valjastaneet
tekodlyn kdyttoonsa - videopuhelussa
nakemadsi ihastusta ei ehki ole
olemassakaan

uusinta teknologiaa. Jo verkon ilmaisohjelmat ja diginatiivius
tarjoavat valmiudet huijauksiin.

11.9.2023

mtv

UUTISE

Asiantuntija varoittaa yha uskottavammista

tekodlyn luomista huijauksista: "Minua on huijattu

ja tullaan huijaamaan"

17.1.2024

WUTISET

Tena-tuotteiden valmistajan toimet syynissa -
taustalla jattimainen tietomurto

LEHTIKUVA

JULKAISTU 1701.2024 13:58

MTV UUTISET - STT

T il 1 & parhaillaan Tenan inkentir

Essity-yhtidn ja Ia3kealan yhtion Roche Diagnosticsin toimintaa Westlog-yhtiéon tehdyn

tietomurron vuoksi.

241.2024
ILTA-SANOMAT

TIETOTURVA

OmakKanta-huijaus yrittaa vieda
rahasi - ndin sen erottaa aidosta
sivusta

Huijaussivu néyttda varsin aidolta.

o I [1 TALLENNA D KOMMENTIT

21.3.2023
BV TEKNOLOGIA. fi

Tekoalyn ChatGPT-huijaukset rajussa kasvussa

Uutta ChatGPT-palvelua ja yleisemmin tekoalyn suosiota kiytetaan Palo Alto Networksin mukaan syéttina
ihmisten huijaamisessa ja haittaohjelmien asentamisessa. Yhtién turvayksikko Unit 42 on julkaissut uuden

selvityksen alueen huijausyrityksista.

18.10.2023
© Helsingin Uutiset

Vastaamon tietomurtaja sai svyvtteen tuhansista rikok-
sista

PSYKOTERAPIAKESKUS
*
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Tietoturvasuunnitelma

« edistaa asiakas- ja potilastietojen turvallista kasittelya
e parantaa ja yhdenmukaistaa sote-toimijoiden tietosuojaa ja tietoturvaa
« vahvistaa tietoturvallisuuden ja tietosuojan suunnittelun ja toteuttamisen kaytantdja

 auttaa erityisesti hallitsemaan taman paivan digitaaliseen turvallisuuteen liittyvia riskeja.

« Tietoturvasuunnitelman laativat kaikki sosiaali- ja terveydenhuollon palvelunantajat, apteekit,
valittjat ja Kansanelakelaitos.

« Organisaation velvollisuutena on toimia tietoturvasuunnitelman mukaisesti, katselmoida ja
yllapitda suunnitelmaa saannollisesti seka seurata aktiivisesti sen toteutumista.

I Tietoturvasuunnitelman laatimiseen velvoitetuista tahoista eli sosiaali- ja terveydenhuollon
palvelunantajista, apteekeista, valittajista ja Kansanelakelaitoksesta (Kela), kaytetaan

thi maarayksessid ja maarayksen liitteessé yleisnimea tietoturvallisuuden omavalvonnan kohde.
ve

Tiima-foorumi 11.4.2024



Riskit hallintaan tietoturvasuunnitelmalla 1/2

« Kumulatiivinen riski — riski, jonka suuruus muodostuu useiden riskitekijoiden yhteisvaikutuksista
 Valitdn riski — riski, jonka lahde vaikuttaa suoraan kohteeseen
 Valillinen riski — riski, jonka l&hde vaikuttaa epasuorasti kohteeseen

 Digitaalisen toiminnan riski — digitaalisessa toimintaymparistdssa vaikuttava, digitaaliseen
toimintaymparistoon kohdistuva tai siita johtuva riski

« Jadnnosriski — riskin kasittelyn jalkeen jaljella oleva riski.
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Tassa olevien riskimaarittelyjen lAhde, VAHTI-riskienhallintasanasto digitaaliseen toimintaymparistoon (DVV)



https://sanastot.beta.yti.cloud.dvv.fi/concepts/b605bc12-1753-4284-8e26-8c68af82964c/concept/f9d77c2e-e27a-4ba1-9ba7-b3edda9565de

[]mr:ﬂulatiiiiueu r[sl:i]

Riskit hallintaan
tietoturvasuunnitelmalla 2/2

"Tietoturvallisuuden omavalvonnan kohteen
velvollisuutena on toimia laatimansa
tietoturvasuunnitelman mukaisesti,
saanndllisesti yllapitaa ja katselmoida
suunnitelmaansa seka seurata aktiivisesti sen
toteutumista.

Kyse on jatkuvasta ja sdanndllisesta
riskienhallinnasta, asianmukaisten
tietoturvallisuuden ja asiakastietojen kayttdon
liittyvien kaytantdjen varmistamisesta seka
niiden toteuttamisesta.”

jaEnndsnisla

vAlillinen riski

[digitaalizeu toiminnan riski ]
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Kuvan lahde, VAHTI-riskienhallintasanasto digitaaliseen toimintaymparistdoon (DVV)



https://sanastot.beta.yti.cloud.dvv.fi/concepts/b605bc12-1753-4284-8e26-8c68af82964c/concept/f9d77c2e-e27a-4ba1-9ba7-b3edda9565de

Mita tietoturvasuunnitelma sisaltaa 1/2?

« Tietoturvasuunnitelma kuvaa, miten organisaatio jarjestaa toiminnassaan tietoturvan ja -suojan
omavalvonnan

« Tietoturvasuunnitelmasta tulee selvitd, miten palveluntuottaja tayttaa asiakas- ja
potilastietojen ja tietojarjestelmien kasittelyyn liittyvat asiakastietolain vaatimukset

« Tietoturvasuunnitelmaa ja siita viitattuja liitedokumentteja tulee kasitelld ja sailyttaa
tietoturvallisesti. Ne tulee suojata sivullisilta, ja tarvittaessa niihin tulee merkita salassa
pidettava -tieto. Tietoturvasuunnitelma on aina ei-julkinen asiakirja.
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Mita tietoturvasuunnitelma sisaltaa 2/27?

« Asiakastietolain (77 §) vaatimukset tietoturvasuunnitelmalle:

» tietojarjestelmien kayttdjilla on kaytdn vaatima koulutus

» kayttdohjeet ovat saatavilla jarjestelman yhteydessa

» kayttajat noudattavat tietojarjestelmapalvelun tuottajan ohjeita

» tietojarjestelmia yllapidetaan ja paivitetaan tietojarjestelmapalvelun tuottajan ohjeistuksen mukaisesti

» kayttoymparistd soveltuu tietojarjestelmien asianmukaiseen kayttdbon ja varmistaa tietoturvan ja tietosuojan
» tietojarjestelmiin kohdistuvien riskien hallinnasta huolehditaan

» tietojarjestelmiin liitetyt muut jarjestelmat eivat vaaranna tietojarjestelmien suorituskykya eivatka niiden tietoturva-
tai tietosuojaominaisuuksia

» tietojarjestelmia asentaa, yllapitaa ja paivittaa vain henkilo, jolla on siihen tarvittava ammattitaito ja asiantuntemus
» tietojarjestelmat tayttavat kayttotarkoituksensa mukaiset olennaiset vaatimukset.

10
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Tietoturvasuunnitelmaa koskevan maarayksen sisalto

@ t hl MAARAYS 3/2024 1(23) @ t hl 2(23)

THL/4/4.05.00,/2024

Tiedonvalittajat
-
Tieto ja tiedonhallinnan chjaus 20.2.2024 5'5!“}'!

1 Madrdyksen tarkoitus j3 SOVEHEMISAIE ..o e e are e ene s ane e renen

MAARAYS TIETOTURVASUUNNITELMAAN SISALLYTETTAVISTA SELVITYKSISTA BMBBIIEEIMIEE e e
JAVAATIMUKSISTA 3 Vastuut tietoturvan seka asiakastietojen asianmukaisen kasittelyn varmistamisessa .6
L 4 Suhde THL:n muihin madrayksiin, yleisiin vittekehyksiin seka eraisiin muihin saadoksin .. T
Valtuutussiannikset
5¥leista tietoturvasuunmitelmasta .o mem e B
Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023) 77 § 2 momentti & Tietoturvasuunnitelmaan sisallytettavit selvitykset ja vaatimukset ... oo e
B .1 Yleiset e totuniaREYTANMDE ..o e e e e st sttt et en et are s pane e renan O]
Kohderyhmat
6.2 Menettelyt virhe- ja ongelmatilanteissa seka jatkuuudenhallinta . ..o 10
Sosiaali- ja terveydenhuollon palvelunantajat 6.3 Henkildkunnan koulutus sekd osaamisen ylldpito ja kehittiminen _.
S:;‘:::t 6.4 Tietojarjestelmien kayttiohjeet ja ohjeiden mubainen kayttd.... ..
Kansanelikelaitos (Kela) 6.5 Tietojarjestelmien perustiedot, kuvaukset ja olennaisten vaatimusten tayttyminen ..
6.6 Tietojarjestelmien asennus, yllEpito ja pamvitys. .o 10
Voimaantulo L ) . . . . L
6.7 Kayttovaltuuksien hallinnan ja tunnistautumisen kEytENnot.. ..o e eene e 18
Tama maardys tulee voimaan 22. paivanad helmikuuta 2024 ja on voimassa toistaiseksi. 6.8 Asiakas- ja potilastietojdrjestelmien padsynhallinnan ja kaytin seurannan Kaytannot.......cccoeceeeeeececees 17

6.9 Fyysinen turvallisuus osana tietojdrjestelmien kiyttdympariston turvallisuutta. oo cceeececeeceeece 18
Tamad madrays korvaa aiemman Terveyden ja hyvinvoinnin laitoksen (THL} maardyksen THL 3/2021

Tietoturvasuunnitelmaan sisallytettavista selvityksista ja wvaatimuksista. Laki =osiaali- ja
terveydenhuollon asiakastietojen kasittelysta (T03/2023) kumoaa aiemman midrayksen antamiseen 6.11 Alusta- ja verkkopalvelujen tietoturvallinen kiyttd tietosuojan ja varautumisen kannalta ... 19
valtuuttaneen lain sosiaali- ja terveydenhuollon asiakastietojen sahkbizesta kasittelysta (784/2021),
jonka nojalla annetut alemman asteiset saadokset kumoutuwvat.

610 Tybasemien, mobiililaitteiden ja kayttoymparistdn tukipabeeluiden hallinta ..o 19

612 Kanta-palvelujen liittymisen ja kiytdn tietotumakEytannot ... rene e 21
T ORJEWS J8 MEBUNONE e e mem et cem e es B2
BVOIMIBANIUID e e e mem et mem e cemeee B2

L Lo OGO OSSR 1 |
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Tietoturvasuunnitelman laatimisen tueksi mallipohja

2222024 1 222 2024 2
. i i i R
MaulDOhla OhJaa [Tietoturvallisuuden omavalvonnan kohteen Sisallys
tietoturvasuunnitelman laatimista nimi (organisaatio)] 2 Tochrvmareican ke Y .
3. Yieiset tietoturvakéytannt 5
. . . . 4. Menettelyt virhe- ja ongelmatilanteissa sekd jatkuvuudenhallinta [
® M al.u pO h_J an avu I,La O rgaﬂ |Saat| O Tietoturvasuunnitelma 5. Henkilakunnan koulutus ja osaaminen sekd titojériestelmien kayttSohjeet ja istoturvallinen kéyttéminen 7
5.1. Henkildkunnan koulutus seka osaamisen yliapito ja kehittdminen T
5.2, Tietojarjesteimien kayttohjest ja ohisiden mukainen kaytts 8
varmistaa, ettd mairayksessa e T —— g
. 0 . . AL e Mien peru Uvaul ] NNAISen vi IMUSLen ST e
vaadittavat asiat huomioidaan ISP ——— '
[Laatijat] 6.1.2. Muut jarestelmét, joille on tehty tistoturvalisuuden ulkoinen arvicinti (luokka A1), 9
6.1.3. Muut etoja kisitislevat j&r &t (luokka B) 9
° M al.l.l po hJa Sop” Se ka plen | L[e etta S;;raumﬁaojéﬁwdmijaWME huomioon arkaluonteisten asiakastistojen suojaamisen \
. . . . A . L. [Status, mahdolliset hyviksymis- ja katselmointimerkinnat, paivays] 6.1.5. Tietjarjestelmien olennaisten vaatimusten tayttyminen 3
suurille ja toiminnoiltaan erilaisille 52 T srns, IR . o
6.3, Kayttdvaltuuksien hallinnan ja tunnistautumisen kaytanndt bl
. . . uta mahdollista dok nttiin liittyvaa tassa et lla ta lla nakyvilla, kut si j ilastietojirjestelmien padsynhallinnan ja kiyton s Ty SR
organisaatioille o ] o o ;
7.1. Fyysinen turvallisuus osana tietojariestelmien kiyttidympariston turvallisuutta..........ooooeeeeeee. 13
. . .. . 7.2, Tydasemien, mobiliaittsiden ja kéyttéympéristsn tukipalveluiden hallinta 13
[ ] Tl etotu r‘vaS U u n n |te Lm an S | Salto . ;;INus:;a.wT:;p:vdu.jel;:?mIinen kayno n::osuajanja varautumisen kannakta ... 1:
X a-palvelujen li isen ja G tietotur Ey!
H H 9. Tietojérjestelmakohtaiset tarkemmat kuvakset, ohjeet ja suunniteimat 17
tulee suhteuttaa oman toiminnan el "

9.2 Janestelmét X (luckkaan A1 kuuluvat) 19

laajuuteen ja organisaation o P
toimintaymparistossa tarvittaviin

asianmukaisiin tietoturva- ja
tietosuojakaytantoihin.

[Metoturvallisuuden omavalvonnan kohteen nimi (organisaatio)], Tietoturvasuunnitelma [versio], [ppkk.vvw] [Tietoturvallisuuden omavalvennan kohteen nimi (organisaatio)], Tietoturvasuunnitelma [versio], [pp_kk.vwwv]
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https://thl.fi/documents/155392151/190361269/THL_Maarays_3_2024_liite_1_Tietoturvasuunnitelman_mallipohja.docx/9730ef65-8d01-8dc1-c15c-bdc2d21ca5e5?t=1708438154072

Mita sote-kentalla ajatellaan riskeista?

HUGM. Sulie

= Ryhma 1 - Riskit

vetdjind Antti-Olli Taipale ja Jaana Halin

Riskien "hillotaulu” -yhteenveto RRP:n investointi 4:n verkostotapaamisesta 1.2.2024
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Kiteytys — mista « Tietoturvasuunnitelma on laadittu
tietoturva- L l S

: * Tietoturvasuunnitelma sisaltaa suunnitelmalta edellytettavat
suunnitelman asiat THL:n maarayksen 3/2024 mukaisesti
omavalvonnan
kohde vastaa  Tietoturvasuunnitelmassa on kuvattu, miten suunnitelmaa
tietoturvan ja saannollisesti paivitetaan, katselmoidaan ja...
as!akastletqen « ... palvelunantajan henkilokunta ja kaikki ulkoiset kumppanit
asianmukaisen kaytdnnossa arjessa toimivat suunnitelman mukaisesti ja...
kasittelyn

varmistamisessa? ...miten tietoturvasuunnitelman toteutumista seurataan?

Tiima-foorumi 1.4.2024 1
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KITOS!

THL:n maarays 3/2024 tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista on
julkaistu viranomaisten maarayskokoelmissa (FINLEX ®) ja taalla:

Tietoturvasuunnitelmasta THL:n Tiedonhallinnan ohjaus -sivulla:


https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/tiedonhallinnan-ohjaus/tietoturvasuunnitelma
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