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Alkuun vähän historiaa 1.7.2007 – nykypäivä 11.4.2024

Kumoutuneet
• Laki sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä 159/2007

• Ollut voimassa 1.7.2007-31.10.2021
• THL:n määräys 2/2015 Omavalvontasuunnitelmaan sisällytettävistä selvityksistä ja vaatimuksista.

• Laki sosiaali- ja terveydenhuollon asiakastietojen sähköisestä käsittelystä 784/2021
• Ollut voimassa 1.11.2021-31.12.2023
• THL:n määräys 3/2021 Tietoturvasuunnitelmaan sisällytettävistä selvityksistä ja vaatimuksista.

Voimassa
• Laki sosiaali- ja terveydenhuollon asiakastietojen käsittelystä 703/2023 – 1.1.2024 lähtien

• THL:n määräys 3/2024 Tietoturvasuunnitelmaan sisällytettävistä selvityksistä ja vaatimuksista – 22.2.2024 lähtien
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https://www.finlex.fi/fi/laki/alkup/2023/20230703#Pidm45053757731440
https://thl.fi/documents/155392151/190361269/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf/9123733d-c1ae-09f5-e05d-a33894441c6c/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf?t=1708438054468


Kaiken perustana 1.1.2024 voimaan tullut asiakastietolaki

• Laki sosiaali- ja terveydenhuollon asiakastietojen käsittelystä 703/2023 ja sieltä
erityisesti pykälät 77 ja 78:

• 77 §: ”Palvelunantajan, apteekin, välittäjän ja Kansaneläkelaitoksen on laadittava tietoturvaan ja 
tietosuojaan sekä tietojärjestelmien käyttöön liittyvä tietoturvasuunnitelma. 
Tietoturvasuunnitelmassa on selvitettävä, miten asiakas- ja potilastietojen käsittelyyn ja 
tietojärjestelmiin liittyvät vaatimukset varmistetaan:…”

• 78 §: ”Sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan ja apteekkarin on 
huolehdittava, että 77 §:ssä tarkoitettu tietoturvasuunnitelma laaditaan ja sitä noudatetaan. 
Palvelunantajan, apteekin ja Kansaneläkelaitoksen tulee oma-aloitteisesti ryhtyä tarvittaviin 
toimenpiteisiin, jos joku on lainvastaisesti käsitellyt asiakastietoja. …”.
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Minkälaisessa maailmassa 
elämme vs. digiturvallisuus 
1/2?
• Traficomin 

Kyberturvallisuuskeskuksen 
kybersäät alkuvuodesta 2024 
nostavat esille kuluneiden 12 
kuukauden trendit ja Top 5 uhat 
lähitulevaisuudessa 2024-2026.
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https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybers%C3%A4%C3%A4%20helmikuu%202024.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybers%C3%A4%C3%A4%20helmikuu%202024.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/file/Kybers%C3%A4%C3%A4%20helmikuu%202024.pdf


Minkälaisessa maailmassa elämme vs. digiturvallisuus 2/2?
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Tietoturvasuunnitelma

• edistää asiakas- ja potilastietojen turvallista käsittelyä
• parantaa ja yhdenmukaistaa sote-toimijoiden tietosuojaa ja tietoturvaa
• vahvistaa tietoturvallisuuden ja tietosuojan suunnittelun ja toteuttamisen käytäntöjä
• auttaa erityisesti hallitsemaan tämän päivän digitaaliseen turvallisuuteen liittyviä riskejä.

• Tietoturvasuunnitelman laativat kaikki sosiaali- ja terveydenhuollon palvelunantajat, apteekit, 
välittäjät ja Kansaneläkelaitos.

• Organisaation velvollisuutena on toimia tietoturvasuunnitelman mukaisesti, katselmoida ja 
ylläpitää suunnitelmaa säännöllisesti sekä seurata aktiivisesti sen toteutumista.

! Tietoturvasuunnitelman laatimiseen velvoitetuista tahoista eli sosiaali- ja terveydenhuollon
palvelunantajista, apteekeista, välittäjistä ja Kansaneläkelaitoksesta (Kela), käytetään 
määräyksessä ja määräyksen liitteessä yleisnimeä tietoturvallisuuden omavalvonnan kohde.
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Riskit hallintaan tietoturvasuunnitelmalla 1/2

• Kumulatiivinen riski – riski, jonka suuruus muodostuu useiden riskitekijöiden yhteisvaikutuksista

• Välitön riski – riski, jonka lähde vaikuttaa suoraan kohteeseen

• Välillinen riski – riski, jonka lähde vaikuttaa epäsuorasti kohteeseen

• Digitaalisen toiminnan riski – digitaalisessa toimintaympäristössä vaikuttava, digitaaliseen 
toimintaympäristöön kohdistuva tai siitä johtuva riski

• Jäännösriski – riskin käsittelyn jälkeen jäljellä oleva riski.

Tässä olevien riskimäärittelyjen lähde, VAHTI-riskienhallintasanasto digitaaliseen toimintaympäristöön (DVV)
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https://sanastot.beta.yti.cloud.dvv.fi/concepts/b605bc12-1753-4284-8e26-8c68af82964c/concept/f9d77c2e-e27a-4ba1-9ba7-b3edda9565de


Riskit hallintaan 
tietoturvasuunnitelmalla 2/2
”Tietoturvallisuuden omavalvonnan kohteen 
velvollisuutena on toimia laatimansa 
tietoturvasuunnitelman mukaisesti, 
säännöllisesti ylläpitää ja katselmoida 
suunnitelmaansa sekä seurata aktiivisesti sen 
toteutumista.
Kyse on jatkuvasta ja säännöllisestä 
riskienhallinnasta, asianmukaisten 
tietoturvallisuuden ja asiakastietojen käyttöön 
liittyvien käytäntöjen varmistamisesta sekä 
niiden toteuttamisesta.”

Kuvan lähde, VAHTI-riskienhallintasanasto digitaaliseen toimintaympäristöön (DVV)
88

https://sanastot.beta.yti.cloud.dvv.fi/concepts/b605bc12-1753-4284-8e26-8c68af82964c/concept/f9d77c2e-e27a-4ba1-9ba7-b3edda9565de


Mitä tietoturvasuunnitelma sisältää 1/2?

• Tietoturvasuunnitelma kuvaa, miten organisaatio järjestää toiminnassaan tietoturvan ja -suojan 
omavalvonnan

• Tietoturvasuunnitelmasta tulee selvitä, miten palveluntuottaja täyttää asiakas- ja 
potilastietojen ja tietojärjestelmien käsittelyyn liittyvät asiakastietolain vaatimukset

• Tietoturvasuunnitelmaa ja siitä viitattuja liitedokumentteja tulee käsitellä ja säilyttää 
tietoturvallisesti. Ne tulee suojata sivullisilta, ja tarvittaessa niihin tulee merkitä salassa 
pidettävä -tieto. Tietoturvasuunnitelma on aina ei-julkinen asiakirja.
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Mitä tietoturvasuunnitelma sisältää 2/2?

• Asiakastietolain (77 §) vaatimukset tietoturvasuunnitelmalle:
▶ tietojärjestelmien käyttäjillä on käytön vaatima koulutus
▶ käyttöohjeet ovat saatavilla järjestelmän yhteydessä
▶ käyttäjät noudattavat tietojärjestelmäpalvelun tuottajan ohjeita
▶ tietojärjestelmiä ylläpidetään ja päivitetään tietojärjestelmäpalvelun tuottajan ohjeistuksen mukaisesti
▶ käyttöympäristö soveltuu tietojärjestelmien asianmukaiseen käyttöön ja varmistaa tietoturvan ja tietosuojan
▶ tietojärjestelmiin kohdistuvien riskien hallinnasta huolehditaan
▶ tietojärjestelmiin liitetyt muut järjestelmät eivät vaaranna tietojärjestelmien suorituskykyä eivätkä niiden tietoturva- 

tai tietosuojaominaisuuksia
▶ tietojärjestelmiä asentaa, ylläpitää ja päivittää vain henkilö, jolla on siihen tarvittava ammattitaito ja asiantuntemus
▶ tietojärjestelmät täyttävät käyttötarkoituksensa mukaiset olennaiset vaatimukset.

Tiima-foorumi 11.4.2024 10



Tietoturvasuunnitelmaa koskevan määräyksen sisältö
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Tietoturvasuunnitelman laatimisen tueksi mallipohja
• Mallipohja ohjaa 

tietoturvasuunnitelman laatimista
• Mallipohjan avulla organisaatio 

varmistaa, että määräyksessä 
vaadittavat asiat huomioidaan

• Mallipohja sopii sekä pienille että 
suurille ja toiminnoiltaan erilaisille 
organisaatioille

• Tietoturvasuunnitelman sisältö 
tulee suhteuttaa oman toiminnan 
laajuuteen ja organisaation 
toimintaympäristössä tarvittaviin 
asianmukaisiin tietoturva- ja 
tietosuojakäytäntöihin.
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https://thl.fi/documents/155392151/190361269/THL_Maarays_3_2024_liite_1_Tietoturvasuunnitelman_mallipohja.docx/9730ef65-8d01-8dc1-c15c-bdc2d21ca5e5?t=1708438154072


Mitä sote-kentällä ajatellaan riskeistä?
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Riskien ”hillotaulu” -yhteenveto RRP:n investointi 4:n verkostotapaamisesta 1.2.2024



Kiteytys – mistä 
tietoturva-
suunnitelman 
omavalvonnan 
kohde vastaa 
tietoturvan ja 
asiakastietojen 
asianmukaisen 
käsittelyn 
varmistamisessa?

• Tietoturvasuunnitelma on laadittu

• Tietoturvasuunnitelma sisältää suunnitelmalta edellytettävät 
asiat THL:n määräyksen 3/2024 mukaisesti

• Tietoturvasuunnitelmassa on kuvattu, miten suunnitelmaa 
säännöllisesti päivitetään, katselmoidaan ja…

• … palvelunantajan henkilökunta ja kaikki ulkoiset kumppanit 
käytännössä arjessa toimivat suunnitelman mukaisesti ja…

• …miten tietoturvasuunnitelman toteutumista seurataan?
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KIITOS!
THL:n määräys 3/2024 tietoturvasuunnitelmaan sisällytettävistä selvityksistä ja vaatimuksista on 

julkaistu viranomaisten määräyskokoelmissa (FINLEX ®) ja täällä:
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

Tietoturvasuunnitelmasta THL:n Tiedonhallinnan ohjaus -sivulla:

https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/tiedonhallinnan-ohjaus/tietoturvasuunnitelma

https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/tiedonhallinnan-ohjaus/tietoturvasuunnitelma
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