Sote-tietojarjestelmien olennaisten vaatimusten tietosisallot
maarayksissa

Koodistojen hyodyntamisen perusvaatimukset




Taustaa

* Asiakastietolain uusiversio 703/2023 astuu voimaan 1.1.2024

« Talla hetkella voimassa olevan asiakastietolain 784/2021 nojalla annetut alemman
tasoiset saadokset on uudistettava lain uudistuessa

 Myos THL:n maaraykset vuodelta 2021
* Maarayksilla tuetaan voimaan tulevan uuden asiakastietolain ja kansallisten

kehittamistavoitteiden toimeenpanoa, huomioiden myos mm. sote-uudistuksen
vaikutukset ja kansallisten strategioiden ja ohjelmien tavoitteet

* Lahtokohtana on soveltuvin osin nojautuminen aiempiin maarayksiin ja
saadoksiin
* Huomioidaan myos aiempien maaraysten soveltamisesta esiin nousseet
tasmennys- ja taydennystarpeet


https://www.finlex.fi/fi/laki/alkup/2023/20230703#Pidm45053757731440

Sote-tiedonhallinnan
maaraysluonnosten
lausuntokierros paattynyt

e 1.1.2024 voimaan tulevan asiakastietolain pohjalta
THL paivittaa joukon valtakunnallisia sote-
tiedonhallinnan maarayksia

* 1/2024 Maarays sosiaalihuollon asiakasasiakirjoista

* 2/2024 Maarays valtakunnallisten
tietojarjestelmapalveluiden avulla terveydenhuollon
ulkopuolelle valitettavista asiakirjoista

e 3/2024 Maarays tietoturvasuunnitelmaan
sisallytettavista selvityksista ja vaatimuksista

 4/2024 ja 5/2024 Maaraykset sosiaali- ja
terveydenhuollon tietojarjestelmien ja

hyvinvointisovellusten olennaisista
vaatimuksista, sertifioinnista ja luokittelusta

e |Lausuntokierrossivulla saatavilla luonnosversiot
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https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ajankohtaista/lausuntokierroksella/sote-tiedonhallinnan-maaraykset

1.1.2024 voimaan tuleva asiakastietolaki THL
maarayksenantovaltuudet

* 208:Terveyden ja hyvinvoinnin laitos antaa maaraykset asiakasasiakirjojen
tietorakenteista ja tietosisalloista seka tietorakenteissa valtakunnallisesti
hyodynnettavista koodistoista.

* 848§:Terveyden ja hyvinvoinnin laitos antaa tarkempia maarayksia olennaisten
vaatimusten sisallosta, toimeenpanon maaraajoista ja siita, mitka olennaiset
vaatimukset on taytettava eri palveluissa kaytettavissa tietojarjestelmissa ja
hyvinvointisovelluksissa

* 858§: Terveyden ja hyvinvoinnin laitos voi antaa maarayksia
vaatimustenmukaisuuden osoittamisessa noudatettavista menettelyista ja
annettavan selvityksen sisallosta

* 10 &: Terveyden ja hyvinvoinnin laitos voi antaa tarkempia maarayksia
lokirekistereihin tallennettavista tiedoista ja tietosisalloista.

Kaytannossa maarayksilla 4 ja 5/2024 toimeenpannaan useita lakikohtia - ei
erillisia maarayksia eri kohtiin liittyen
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https://www.finlex.fi/fi/laki/ajantasa/2021/20210784

Sote-tietojarjestelmien olennaiset vaatimukset

« Jarjestelmien luokittelu ((luokittelematon), B, A1, A2, A3)

« Olennaiset toiminnot ja tietosisallot, viittaukset tarkempiin maarityksiin

« Vahimmaisvaatimusten profiilit eri tarkoituksiin tehdyille jarjestelmille

« Vakiomuotoinen jarjestelmalomake jarjestelmien rekisterdintiin ja sertifiointiin

Yhteentoimivuusvaatimukset (Kela ja THL maaritykset)

« Vaatimukset ja viittaukset maarityksiin, joilla varmistetaan jarjestelman yhteentoimivuus Kanta-
palvelujen ja muiden jarjestelmien kanssa, pohjana toiminnalliset vaatimukset ja profiilit

« Asiakastietolaki 703/2023, 86 § - Yhteentoimivuuden testaaminen
- Sertifiointi: yhteistestaus Kelan kanssa (luokka A2 ja A3)

Tietoturva- ja tietosuojavaatimukset

« Vaatimukset, joilla varmistetaan tietoturvallisuuden ja tietosuojan toteutuminen

« Mukana myos profiileissa, osa linkittyy toiminnallisiin vaatimuksiin

« Sertifiointi: tietoturvallisuuden arviointi ulkoisen arviointilaitoksen kanssa (luokka A1, A2, A3)
- Tietoturvallisuustodistus hyvaksytysta tietoturvallisuuden arvioinnista (voimassa max 3 vuotta)
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Olennaisten vaatimusten (M5) ja sertifioinnin (M4)
maaraysten paivitys: selkeytykset ja paivitykset 1/2

* Perusasioita ja -jasennyksia ei ole muutettu, olennaisimpia paivityksia alla

» Selkeyttaa edelleen olennaisten vaatimusten rakennetta ja hyodynnettavyytta
paivittynyt asiakastietolaki ja kansalliset kehittamispolut huomioon ottaen,

mm.

— Uudet ja paivittyvat maaritykset: mm. sosiaalihuollon asiakastietojen vaiheistus , kansallinen
laakityslista, uudistetut luovutuslupa-, informointi-, puolesta asiointi- ym. Maaritykset ->
yhteentoimivuus

— Kelan yhteistestauksen testauspakettien entista parempi linkitys olennaisiin vaatimuksiin

— Asiakastietolain ja maaritysten voimaantuloajat pohjana olennaisten vaatimusten
voimaantulolle jarjestelmissa / profiileissa

 Linkitys Valviran tietojarjestelmarekisterin uudistamiseen
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Olennaisten vaatimusten (M5) ja sertifioinnin (M4)
maaraysten paivitys: selkeytykset ja paivitykset 2/2

* Uuden asiakastietolain mukaan THL voi antaa maarayksia lokirekistereihin
tallennettavista tiedoista ja tietosisalloista
— Koskee seka paikallisia etta kansallisia lokirekistereita
— ei erillista maaraysta, vaan huomiointi osana olennaisia vaatimuksia

— pohjana kansalliset Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan
vaatimusmaarittelyt, julkaistu 04/2023

« Kansalaisille tarjottavat digitaaliset palvelut selkeammin osaksi samaa

kokonaisuutta
— Seka hyvinvointitietojen etta asiakastietojen kasittelya asiakkaille tarjottavissa digitaalisissa
palveluissa

— Kansalaisen digitaalisten palvelujen eri toteutustavat -> profiilit: omatietovarantoon liittyvat
hyvinvointisovellukset, asiakastietoja Kanta-palveluista kayttavat hyvinvointisovellukset,
palvelunantajan henkilorekisteriin tietoja tallentavat tai palvelunantajan tietojarjestelmien
osana olevat asiointipalvelut

— Asiakastietolain mukaiset lisaykset kuten hyvinvointisovellusten kayttotarkoituksen
kuvaaminen ja arviointi



Olennaisten vaatimusten profiilit
Maarays 5/2024 liitteet 3a-3h luonnos

Useisiin keskeisiin jarjestelmien kayttotarkoituksiin pakollisten vaatimusten koonti
tarkemmista maarittelyista ja eri saadoksista

» 3a Sahkoisen reseptin profiilit (2 profiilia)

* 3b Kanta-asiakastietovarantoon liittyvien jarjestelmien profiilit (4 profiilia)
» 3c Potilastiedon arkiston profiilit (3 profiilia)

« 3d Sosiaalihuollon asiakastiedon arkiston profiilit (4 profiilia)

* 3e Kuvantamisen profiilit (5 profiilia)

« 3f Todistusten profiilit (3 profiilia) (julkaistaan erikseen vuonna 2024)

* 3g Asiakas- tai potilastietojen kasittelyyn tarkoitetun jarjestelman
vahimmaisvaatimukset (sis. luokka B tai A1) (1 profiili)

« UUSI: 3h Kansalaissovellusten ja hyvinvointitietojen profiilit (5 profiilia)

@D thi :



Tietosisallot olennaisissa vaatimuksissa

« Aiemman asiakastietolain no{alla annettu Maarays 2/2016 maaritteli sote- _
tietojarjestelmiin kohdistuvat olennaiset toiminnalliset vaatimukset, sama malli
uudemmissa asiakastietolain versioissa ja vuosien 2021 ja 2024 maarayksissa (myos
4/2024 ja 5/2024)

e Olennaisiin toiminnallisiin vaatimuksiin kuuluvat jarjestelmilta edellytettavat toiminnot
ja tietosisallot
* Olennaisiin vaatimuksiin sisaltyvissa tietosisaltovaatimuksissa viitataan tarkempiin kansallisiin
tietosisaltomaarittelyihin
« Esim. tietyn asiakirjan ja tietokomponenttien sisaltorakenteet ja tietoelementit

» Sosmeta- ja Termeta-palvelujen kautta julkaistavat sosiaalihuollon ja terveydenhuollon asiakasasiakirjojen .
tietorakenteet, Koodistopalvelun (useat PTA sisallot) ja FHIR simplifier rekisterin (Omatietovaranto, uudet SHA ja
PTA sisallot) kautta julkaistavat tietosisaltorakenteet, Reseptin maaritysdokumenteissa olevat
tietosisaltomaaritykset

» Koodisto- ja luokitusvaatimukset muodostuvat padosin viitattujen tietosisaltdjen kautta (mita
koodistoja ja luokituksia edellytetdan missakin tietosisallossa / rakenteessa), lisaksi valmisteilla
Koodistojen hallinnan perusvaatimukset dokumentti

» Keskeisia materiaaleja varsinaisen Maarays 5/2021 tekstin lisaksi:
 Liite 2 Olennaisten vaatimusten luettelo (osio Tietosisallot)

e Liitteet 3a-3h Olennaisten vaatimusten profiilit

& thi 12122023 10



Olennaisten vaatimusten vaatimusryhmat

» Valilehdet vaatimusten ryhmittelya varten
* Toiminnot
* Tietosisallot
* Tietoturvavaatimukset
 Digit. palvelujen vaatimukset

* Vaatimusryhmat pohjana erityisesti seuraaville:
* Maarays 5/2024 Liite 2: olennaisten vaatimusten luettelo
* Maarays 5/2024 Liite 4: jarjestelmalomake
* Maarays 5/2024 Liitteet 3: profiilit
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Olennaisten vaatimusten ryhmittely

Tietosisallot - osio
e TPOT Potilashoidon yhteiset ja potilaskertomuksen tiedot

« TSL Luovutukset, suostumukset, palvelutapahtumien ja asioiden hallinta
« UUSI:TLOK Lokimerkintojen tietosisallot

« TMET Asiakirjojen ja kuvailutietojen hallinta
 TERI Erikoisalat ja palvelukohtaiset maarittelyt

« TSOS Sosiaalihuollon asiakirjat

e TSOP Sosiaalihuollon palvelutehtavien asiakirjat

e TKUV Kuvantaminen

« TBIO Biosignaalit

« TPTO Palvelujen ja toiminnan ohjaus

« THEN Henkiloiden perustiedot

e UUSIE:TOTV Hyvinvointitiedot / omatietovaranto
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Olennaisten vaatimusten luettelo
Masriys 5/2024 liite 2

* Kokoaa kansallisesti eri saadosten ja maarittelyjen pohjalta maaritellyt olennaiset vaatimukset seuraavissa
luokissa
* Toiminnot (jarjestelmien toiminnalliset ominaisuudet)

* Tietosisallot (jarjestelmien tuottamat tai hyodyntamat tiedot)

« asiakastiedot ja hyvinvointitiedot, erityisesti ne joihin kohdistuu kansallisia maarittelyja tai joita toteutetaan Kanta-palveluihin
liittyvissa jarjestelmissa tai hyvinvointisovelluksissa)

 Tietoturvallisuusvaatimukset

« Kukin vaatimus sisaltaa viittaukset sen pohjana oleviin saadoksiin tai maarittelyihin, yhteydet muihin
vaatimuksiin ja sertifiointiin (yhteistestauksen testauspaketti tai tietoturva-auditoitavat vaatimukset)

* Tietosisaltovaatimuksissa myos tieto rakenteisuuden ja nayttomuodon kansallisista vaatimuksista

Ryhma |Id Otsikko Selite Lahde Sertifiointi Tietosisallon muoto |Yhteydet Tarkennuksia /
muihin huomautuksia /
vaatimuksiin |lisétietoja

TKUV Kuvantaminen

TKUV01 |Kuva-aineistot |Radiclogisen kuvantamisen kuva-  |Kvarkki tekninen maarittely versio 2.1.1 / 6.6.2016 = Kuva-aineistojen |Kvarkki N R |Toiminnot: KUV04, [Kuvantamistutkimukseen
aineistot kuten arkisto (Kvarkki) - tekninen maarittely, versio 2.3.5/ 17.04.2020; KUW06, KUV09, kuuluvat kuvat eivét ole
nativiréntgentutkimukset, ua- Aiempi vaiheistusasetus KUV11, KUV12, rakenteista dataa (paitsi
tutkimukset, magneettitutkimukset, KUV13, KUV14 kuva-objektia vastaavat
TT-tutkimukset, esim. EKG-kayrat), mutta

kuva-aineistoihin liittyy

littyvat DICOM-tutkimukset ja rakenteisia tietujg. jotka
DICOM standardi

tutkimusobjektit

varjoainetutkimukset, ja niihin

méadrittelee

12.12.2023 13




Yhteenveto

Olennaisten vaatimusten ja sertifioinnin menettelyt ja paaosa olennaisista vaatimuksista nojautuvat
aiempiin saadoksiin, maarayksiin ja maarityksiin
« Jarjestelman kayttotarkoituksen mukaiset vaatimukset edelleen lahtokohtana

Yksi keskeinen tavoite edelleen koota yhteen kansalliset vaatimukset ja tukea
tietojarjestelmapalvelujen tuottajien lakivelvoitteiden tayttamista

Vaatimuksia paivitetty viittaamaan uusimpiin maarityksiin

Maaraysten lukumaara vahenee ja olennaisten vaatimusten integraatio paranee

* Hyvinvointisovellusten ja digipalvelujen vaatimukset osaksi samaa kokonaisuutta
tietojarjestelmavaatimusten kanssa, vaatimusten selkeampi linkitys yhteistestauskokonaisuuksiin,
tietoturvavaatimusten lahteet, jne.

Menettelyjen ja vaatimusten voimaantuloissa huomioidaan jatkuvuus: esim. kaynnistetyt sertifioinnit
mahdollista suorittaa loppuun aiempien menettelyjen ja vaatimusten pohjalta

Lausuntoaika oli 5.12.2023 saakka, lausuntopalvelun kautta seka muita reitteja saadut kommentit ja
ehdotukset kasiteltavana (kiitokset lausuneille!), viimeistely ja muokkaus tehdaan
lausuntokierroksen palautteen pohjalta ennen voimaantuloa




Sote-koodistojen hyodyntamisen
perusvaatimukset




Taustaa

« Sote-tietojarjestelmapalvelujen tuottajiin (tietojarjestelmatoimittajat) ja jarjestelmia kayttaviin
sote-palvelunantajiin kohdistuu joukko tietojarjestelmavaatimuksia kansallisesti
« Vaatimusten taustalla THL maaraykset olennaisista vaatimuksista
* Olennaiset vaatimukset nojautuvat paaosin tarkempiin maarityksiin / maarittelydokumentteihin

» Koodistoihin liittyen olennaisissa vaatimuksissa on ollut muutamia ”perusvaatimuksia”, mutta paaosin
koodistovaatimukset kohdistuvat jarjestelmiin viitattujen tietosisaltomaaritysten kautta

* Olennaiset vaatimukset pohjana mm. sertifioinnissa (yhteistestaus ja tietoturvallisuuden arviointi)
* Noussut esiin tarve selkeyttaa tietojarjestelmiin kohdistuvia vaatimuksia koodistojen osalta

e Olennaisiin vaatimuksiin tehtiin vuoden 2021 maaraysten valmistelun yhteydessa taydennyksia
aiheeseen liittyen

« Paatetty, etta tarpeen koota tietojarjestelmien nakokulmasta”yleisia koodistovaatimuksia”
tai tiiviseen maarittelydokumenttiin kansallisista koodistojen kayton perusvaatimuksista



Sote-koodistojen hyodyntamisen perusvaatimukset

ovat yhteisia monien sosiaali- ja
terveydenhuollon kansallisten
koodistojen ja luokitusten
kasittelyssa

taydentavat muita
vaatimusmaarittelyja

ovat voimassa niiden rinnalla siten,
etta muut maaritys-dokumentit
voivat sisaltaa tarkempia koodisto-
tai sisaltokohtaisia vaatimuksia

osa vaatimuksista on yleistetty
tarkemmista maaritys-
dokumenteista tai vastaa niissa
olevia vaatimuksia

Tavoitteet

tietojen laadun parantamisen kansalliset tavoitteet

yhdenmukaistaa kansallisten koodistojen hyodyntamista valtakunnallisesti

perusvaatimusten koonti hajallaan olevista dokumenteista

koodistoihin, luokituksiin ja termistoihin liittyvien vaatimusten kokoaminen ja selkeyttaminen niita
hyodyntaviin tietojarjestelmiin kohdistuvien vaatimusten nakokulmasta

selkeyttaa vaatimuksia siten, etta rakenteisten tietojen kasittelyyn tarkoitettujen jarjestelmien
kaytettavyys paranee

taydentaa tietosisaltoihin ja -rakenteisiin jo kohdistuvia sisaltokohtaisia vaatimuksia yleisilla
koodistojen hallinnan vaatimuksilla

ja luoda aiempaa parempi koodistovaatimusten linkitys saadosten kautta tapahtuvaan kansalliseen
toimeenpanoon

selkeyttaa eri kayttotarkoituksiin tehtyjen tietojarjestelmien vahimmaisvaatimuksia koodistojen
hyddyntamisen nakokulmasta (mm. linkitys olennaisten vaatimusten profiileihin)

tukea Kanta-palveluihin liittyvien tietojarjestelmien sertifioinnissa ja yhteistestauksessa tietojen
laadun parantamista tukevia toimenpiteita

perusvaatimuksia ei tarvitse toistaa eri maarittelydokumenteissa erikseen, ristiriitaisten
vaatimusten riski pienenee.

12.12.2023 17



Dokumentin rajaukset

Dokumentti keskittyy Ei keskity

koodistojen hyodyntdmisen vaatimuksiin sosiaali- ja
terveydenhuollon asiakastietoja tuottavissa ja niita kayttavissa
jarjestelmissa

Dokumentti sisaltaa kaikkia tai useimpia koodistoja koskevat
perusvaatimukset, jotka ovat paaosin riippumattomia siita, mika
sisalto varsinaisessa koodistossa on

yksityiskohtaiset koodistovaatimukset kohdistuvat jarjestelmiin
paaosin viitattujen tietosisaltomaaritysten kautta;
tietosisaltomaaritykset julkaistaan padaosin Termeta- ja Sosmeta-
palveluissa, kansallisessa koodistopalvelussa (CodeServer), THL:n ja
Kelan maaritysdokumenteissa ja/tai Kanta-palvelujen FHIR-
maarityksia sisaltavassa Simplifier-palvelussa

sosiaali- ja terveydenhuollon asiakastietojen tuottamisen ja
hyodyntamisen vaatimuksiin sote-palvelujen tuottamisessa ja
asiakastietojen kirjaamisessa tapahtuvan tietojen kasittelyn osalta
(ensiokaytto);

Dokumentti keskittyy sote-ammattihenkiloiden kayttamien
tietojarjestelmien vaatimuksiin

dokumentti ei sisalla tietosisaltomaarityksiin tai asiakirjarakenteisiin
liittyvia vaatimuksia muilta osin kuin sen suhteen, kuinka
tietosisalloissa koodistojen avulla kuvattavia tietoja kasitellaan
dokumentti ei ohjeista kaikkia koodistopalvelumuodossa julkaistuja

tietorakenteita (lomakerakenteet, tietosisaltorakenteet, asiakirjarakenteet tai
tietokomponenttien maaritykset)

dokumentti ei sisalla koodistojen laatimisen kielellisia, terminologia
tai teknisia laadintaperiaatteita (joihin on erillisia ohjeita ja oppaita),
vaan keskittyy tietojarjestelmiin kohdistuviin vaatimuksiin

organisaatio-tyyppisten koodistojen kasittely ja hallinta tai siihen
kohdistuvat yksityiskohtaiset vaatimukset

tietojen toisiokayton, tiedonkeruiden, tilastojen ja rekistereiden seka
muun toisiokayton nakokulma ei ole taman version painopisteena,

vaikka tavoitteena on parantaa tietojen laatua myos toisiokayttoon
(tama nakokulma huomioidaan tarvittaessa laajemmin myohempiin versioihin

ulkopuolelle rajataan hyvinvointisovellukset ja kansalaisille

suunnatut digipalvelut; niiden huomiointi tai vastaavien vaatimusten maarittely
my®os naihin ratkaisuihin voi olla mahdollista tulevaisuudessa

12.12.2023 18
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Sote-koodistojen hyodyntamisen
perusvaatimukset - maaritysluonnoksen sisalto

. Dokumentin tausta, tavoitteet ja rajaukset

. Tietojarjestelmaroolit ja vaatimusten pakollisuus
. Yleiset koodistovaatimukset

. Koodistovaatimukset tietojen tuottamisessa

. Koodistovaatimukset tietojen hyodyntamisessa ja
nayttamisessa

. Jatkokehitys ja uudet maaritysversiot

@ thi
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Perusvaatimusten maaritysdokumentti -
perustietoja

Tiivis maaritysdokumentti (luonnos 13 sivua)

Vaatimusten kohteet - erityisesti suhteessa kansallisiin tietojarjestelmapalveluihin
* Tietoja tuottava jarjestelma

e Tietoja hyodyntava jarjestelma

* Tietoja nayttava jarjestelma

Seka pakollisia etta suositeltavia vaatimuksia

Vaatimusten kohteena mm.

* perusvaatimukset nojautumisesta kansallisissa koodistoissa oleviin koodeihin
* koodiarvojen, lyhenteiden, selitteiden yhtenainen kasittely

« voimassa olevien koodien hakeminen jarjestelmiin

» kielivaatimukset suomi + ruotsi

* ominaisuudet, joilla voidaan parantaa jarjestelmien kaytettavyytta ja tietojen ymmarrettavyytta -
arvojoukot, oletusarvot, vakioarvot, koodin maaritelmien hyodyntaminen tarvittaessa jne.
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Ennakkokommentointi

* Maarityksesta jarjestetaan kommentointikierros, joka paattyy
tammikuussa 2024

* “"Ennakkokommentointi” mahdollista sote-tietoarkkitehtuurin
ohjausryhman 12.12. kokouksessa olevaan luonnosversioon

« Kommentit otsikolla ”Sote-koodistojen hyodyntamisen perusvaatimukset”
osoitteeseen koodistopalvelu@thl.fi

* Erityisesti:
« Kunkin vaatimuksen tarpeellisuus ja selkeys

* Vaatimusten pakollisuudet eri rooleissa toimiville jarjestelmille
e Muut kehittamis- ja selkiyttamisehdotukset

* Nopeat ehdotukset (19.12. mennessa) voivat ehtia viela laajemmalle joukolle
lahtevaan luonnokseen, kaikki kommentit kasitellaan viimeistaan laajemman
kommentointikierroksen yhteydessa
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