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Johdanto

Sateilyn kayttoa koskevat sateilyturvallisuustoimet eivat aina huomioi riittavasti sitd
mahdollisuutta, ettd siteilylahde voi joutua lainvastaisen toiminnan kohteeksi. Sateilylahdetta
voidaan esimerkiksi vahingoittaa tietoisesti tai kdyttaa vahingoittamistarkoituksessa.
Tallaisten tapausten varalta siteilyturvallisuustoimenpiteitd on tarpeen taydentaa
turvajarjestelyilla.

Tdssa oppaassa kuvataan kaytannon turvajarjestelyja, joilla voidaan saavuttaa
Sateilyturvakeskuksen maardyksessa esitetyn mukainen turvallisuustaso. Mdarayksen
velvoittava teksti on esitetty lihavoituna kappaleen alussa. Muuten oppaassa esitetyt
kohdat ovat ohjeistavia, toiminnanharjoittajalle tueksi suunnittelua ja toteutusta varten.
Erityisesti uusia tiloja suunniteltaessa on syyta harkita standardien mukaisia ratkaisuja ja
turvajarjestelyihin perehtyneen konsultoinnin kayttoa.

Taman oppaan luvut 2—3 keskittyvat tarkentamaan turvajarjestelyistd annettua STUKin
madraystd STUK S/9/2021. Ohjeistava teksti pyrkii kuvaamaan STUKin nakemysta siitd, miten
vaatimuksia tulisi — tai ei tulisi toteuttaa.

STUK OPASTAA / TOUKOKUU 2023 3


https://www.stuklex.fi/fi/maarays/stuk-s-9-2021

Sisallys

JOHDANTO 3
1 MAARITELMAT 6
2 TURVAJARIJESTELYJEN TASO B 8
21 RAKENTEELLISET ESTEET 8

211 SATEILYLAHDE 9

212 SAILYTYSKAAPPI 1

213 TILAN KUORI 1

214 IKKUNAT 2

215 OVET 13

216 LUKITUS 14

217  AITAUS 14

22  PAASYN RAJOITTAMINEN SATEILYLAHTEIDEN KAYTTO- JA SAILYTYSPAIKKAAN 14

2.3 KULUNVALVONTA 15

231 KAYTTO- JA SAILYTYSPAIKKA 15

232 AVAINTENHALLINTA 16

2.4 SATEILYLAHTEIDEN KAYTTO- JA SAILYTYSPAIKAN HALYTYSJARIESTELMA 17

2.5 SUUNNITELMA TURVAJARJESTELYISTA 18

2.6 TIETOTURVALLISUUS 20

27  SATEILYLAHTEIDEN SAANNONMUKAINEN TARKISTUS 22

STUK OPASTAA / TOUKOKUU 2023



3 TURVAJARJESTELYJEN TASO A 23
31 RAKENTEELLISET ESTEET 23
32 SUUNNITELMA TURVAJARIESTELYISTA 23
33 KAMERAVALVONTA 24
4 TURVALLISUUSIOHTAMINEN 25
5 RISKIENHALLINTA 26
6 TURVALLISUUSKULTTUURI 27
7 TURVAJARIESTELYJA JA TURVALLISUUTTA TAYDENTAVAT RATKAISUT 28
71 RAKENTEELLISTEN ESTEIDEN TAYDENTAMINEN 28
72 TEKNISTEN TURVAJARIESTELMIEN TAYDENTAMINEN 28
73 KINTEISTO- JA TOIMITILATURVALLISUUS 28
74 VAROITUSMERKINNAT 29
75 RIKOSTENTORJUNTA YMPARISTOSUUNNITTELUN AVULLA 30
76 TUNKEUTUMISREITTIANALYYSI 31
77 TURVALLISUUSVIESTINTA 31
78  SATEILYTURVALLISUUSPOIKKEAMIIN VARAUTUMINEN 31
79 HUOLTOJARIESTELYT 32
710 ITSEARVIOINTI JA AUDITOINNIT 32
711 PEREHDYTYS JA KOULUTUS 33
712 SISAINEN UHKA 34
LIITE 1 LISATIETOA JA OHIJEITA 35

STUK OPASTAA / TOUKOKUU 2023



1 MAARITELMAT

1 Maaritelmat

Turvajarjestelyt (Security measures):

Toimenpiteet, joilla pyritdan havaitsemaan ja ehkdisemddn séteilylahteeseen kohdistuva
lainvastainen toiminta (esimerkiksi varkaus, sabotointi tai laiton siirtdminen taikka luvaton
sisdan tunkeutuminen naita lahteitd sisaltaviin laitoksiin tai tiloihin). Naihin toimenpiteisiin
kuuluvat myo0s vastatoimenpiteet lainvastaisen teon tapahduttua.

Lainvastainen toiminta:

Tahallinen toiminta tai toimenpide, jonka tarkoituksena on siteilyn kidyton turvallisuuden

tai sateilylahteen koskemattomuuden vaarantaminen tai muun valittdman tai valillisen uhan
aiheuttaminen sateilyturvallisuudelle taikka sdteilyldhteeseen kohdistuvan tuottamuksellisen
vahingon aiheuttaminen.

Liikuteltava sateilylaite:

Sateilylaite, joka on tarkoitettu tarvittaessa siirrettdvaksi kayttopaikasta toiseen joko
kantamalla tai muutoin helposti esimerkiksi erillisella karrylla tai laitteessa itsessddn olevien
pyorien avulla.

Turvajirjestelyjen osa-alueet:

Lainvastaisen toiminnan ennaltaehkaisy (deterrence), havaitseminen (detection),
viivyttdminen (delay) ja vaste (response). Vasteeseen kuuluvat lainvastaisen toiminnan
pysdyttaminen, tilanteen hallintaan saattaminen sekd seurausten estdminen ja rajoittaminen.

Kayttopaikka (turvajarjestelyvaatimusten osalta):
Yksittdinen huone tai muu vastaavaa rajattu tila. Yhdessa rakennuksessa voi olla useita erillisid
sateilyn kayttopaikkoja tai sateilylahdevarastoja.

Sateilyldahteen vilittomassa laheisyydessa oleva este:
Esimerkiksi kdyttopaikan tai siteilylahdevaraston ovi on lukittu tai siteilylahdetta siilytetaan
erillisessa lukitussa kaapissa.

Sateilylahteen kayttopaikan tai varastotilan ulkopuolella oleva este:

Esimerkiksi kdyttopaikka tai varasto sijaitsee rakennuksessa, jonka ulko-ovet on lukittu, tai
lukitulla aidatulla alueella.
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1 MAARITELMAT

Kulunvalvonta:
Paasyn rajoittaminen alueelle tai tilaan seka alueella liikkuvien valvonta.

Kulunvalvontaan voivat kuulua esimerkiksi sdhkoiset ovilukitukset, kulkuoikeuksien maarittely
tyontekijakohtaisesti ja henkilon tunnistus (koodi, avain, biometrinen tunniste tai vastaava).
Jos sdahkoista kulunvalvontaa ei ole, kulunvalvonta voidaan jarjestda esimerkiksi siten,

ettd paikan avain luovutetaan vain nimetyille henkil6ille kuittausta vastaan ja vain siksi

ajaksi, kun tehtivien hoidon kannalta on tarpeen. Kayttotilanteessa kuluvalvonta voidaan
hoitaa siten, ettd kdyttohenkilosto on jatkuvasti ldsna ja huolehtii siitd, ettd edelld mainitut
kulunvalvonnan tavoitteet toteutuvat.

Sateilylaitteen omaan suojukseen tai toimintaan liittyva rakenne,

joka toimii rakenteellisena esteeni:

Téllaisia laitteita voivat olla esimerkiksi

« teollisuuslaitoksessa kiintedsti asennettu radiometrinen mittalaite

- laite, jonka siirtiminen vaatisi sellaista siirto- ja kuljetuskalustoa, jonka kaytto kyseisessa
kohteessa merkittavasti vaikeuttaa ja hidastaa lahteen haltuunottoa

- sateilyd sdhkdisesti tuottava laite on varustettu kdynnistysavaimella tai -koodilla tai on
muulla tavoin vain kdyttohenkiloston kdynnistettavissa.

Insider-henkilo:
Henkilg, jolla on paasy sateilyldhteeseen tai sitd koskevaan tietoon.
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2 TURVAJARJESTELYJEN TASO B

2 Turvajarjestelyjen taso B

4 § Turvajarjestelyjen taso B
Turvajirjestelyt on toteutettava tason B mukaisesti, jos:

1) umpi- tai avoldhteen aktiivisuus on suurempi tai yhté suuri kuin STUKin maérdyksen
S/9/2021 liitteessd olevassa taulukossa esitetty aktiivisuus; tai

2) samassa kiytt- tai sidilytyspaikassa olevilla umpi- ja avolihteilli toteutuu ehto

ZA

" > 1 , missa
R, ’

A, on radionuklidia n olevan yksittdisen umpi- tai avoldhteen aktiivisuus.

Avolihteen tapauksessa A, on radionuklidia n sisaltédvin avolihteen suurin
toiminnassa kiytettava aktiivisuus.

R, on radionuklidin n liitteessa olevassa taulukossa esitetty aktiivisuus;

3) kysymyksessi on teollisuuskuvaustoimintaan tarkoitettu verkkovirralla toimiva,
liikuteltava, séihkdisesti sateilya tuottava laite.

Kauppakamarin yritysturvallisuuskyselyn perusteella useimmat yritykset kayttavat
murtohalytysta tfai rikosilmoitinjarjestelmaa (76 %). Toiseksi yleisin tapa suojata omaisuutta
on henkiléston koulutus (70 %). Kolmanneksi eniten mainintoja sai vartiointi (64 %).
Kulunvalvontaa, valvontajérjestelmien toimivuuden saénndllista testausta, videovalvontaa ja
tuotanto-, toimisto- ja tuotekehitystilojen eriyttamista kayttaa kuusi kymmenesta yrityksesta.
(Kauppakamari, Yritysten rikosturvallisuus 2017)

2.1 Rakenteelliset esteet

8 § Rakenteelliset esteet turvajirjestelyjen tasolla B

Turvajarjestelyjen tasolla B siteilyldhteet on suojattava vihintdin kahdella
rakenteellisella esteelld. Vahintadin toisen rakenteellisista esteistd on oltava joko
sateilylaitteessa itsessidn tai laitteen vilittomassa laheisyydessa.
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2 TURVAJARJESTELYJEN TASO B

Rakenteelliset esteet voidaan korvata henkilGston ldsnéololla. Jos rakenteelliset
esteet korvataan henkiloston lisniololla, henkilostolla on oltava mahdollisuus viestid
lainvastaisesta toiminnasta tai sen epdilysta valittomaisti.

Rakenteellisilla esteilld tarkoitetaan sellaisia fyysisid rakenteita, joilla vaikeutetaan ja
hidastetaan padsya sateilylahteen luokse ja siten pyritddn ehkdisemaan lahteen luvaton
haltuunotto tai lahteeseen kohdistuva vahingonteko.

Rakenteellisia esteitd voivat olla tilanteen mukaan seinat, katto, lattia, ovet, ikkunat ja
aitaukset. Ovien, ikkunoiden ja muiden aukkojen on oltava riittdvasti murtosuojattuja, jotta ne
voivat toimia rakenteellisina esteind. Rakenteellisten esteiden tulee olla tasapainoisia, esim.
oven, seinien ja ikkunoiden suojauskyvyn tulee vastata toisiaan.

Rakenteellista estettd koskevat yksityiskohdat selvitetddn turvajdrjestelysuunnitelmassa.
Fyysisten rakenteiden lisaksi rakenteellinen este voi olla my0s laitteen ominaisuus, joka
vaikeuttaa ja hidastaa sen vadrinkayttoa tai luvatonta haltuunottoa, esimerkiksi
 Kkiinteasti asennettu radiometrinen mittalaite

* laitteen siirtoa vaikeuttava suuri massa

* vain kdyttdjien hallussa oleva rontgenlaitteen kdynnistysavain tai -koodi.

Sateilylaitteen valittomassa laheisyydessa oleva rakenteellinen este voi olla esimerkiksi

* laitteen kaytto- tai sdilytyspaikkana oleva lukittu huone

+ sateilyldhteen sdilytykseen kaytettdva riittdvan varma kaappi, esimerkiksi turvakaappi
tai kassakaappi

Rakenteellisen esteen korvaaminen henkiloston lasndololla voi tulla kyseeseen esimerkiksi
silloin, kun kuljetettavia sateilylahteitd kaytetdan kentalla eika fyysisid rakenteita ole
kaytettavissa.

My®6s kiintedsti asennetuilla sateilylahteilla riittdisi, ettd kayttohenkilosto on lasna ja
kayttamassa sateilylahdetta tai voi koko ajan valvoa sateilylahdettd, vaikka sitd ei aktiivisesti
kaytettaisikaan.

Seuraavaksi esitellddn ratkaisuvaihtoehtoja rakenteellisiksi ratkaisuiksi.

2.1.1 Sateilylahde

Rakenteellisena esteena voi toimia kiintedsti asennettu umpildhde itsessdaan, kun umpildahde ei
ole irrotettavissa ilman kasityokaluja tai siirrettdvissa ilman apuvalineita.

Sateilylaitteen omaan suojukseen tai toimintaan liittyva rakenne voi toimia rakenteellisena
esteend. Tdllainen rakenne voi olla esimerkiksi raskas suojus, jonka siirtaminen vaatisi sellaista
siirto- ja kuljetuskalustoa, jonka kaytto kyseisessa kohteessa merkittavasti vaikeuttaa ja
hidastaa lahteen haltuunottoa.

Umpildhteen raskas suojus ei kuitenkaan voi toimia rakenteellisena esteena, jos sitd
sdilytetdan siirtdmistd auttavan alustan, kuten trukkilavan tai lavetin paalla. Talloin laite tulisi
esimerkiksi ankkuroida kiinni rakenteisiin.
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2 TURVAJARJESTELYJEN TASO B

KUVA 1. Helposti liikuteltavia sateilylaitteita valmiina lahtoon.

Mikali kyseessd on rontgenlaite, rakenteellisena esteend voi toimia avain tai koodi, joka on
vain kayttohenkil6lla. Mikali avain tai koodi ei ole yksil6llinen (laitteen voi kdynnistdd milla
tahansa avaimella), se ei valttamatta voi toimia rakenteellisena esteena.

KUVA 2. Sateilylaitteen rakenteellisena esteend voi toimia yksildllinen koodi tai avain.
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2 TURVAJARJESTELYJEN TASO B

2.1.2 Sailytyskaappi

Sailytyskaapin tulee olla tarpeeksi vahva, jotta sitd ei voi murtaa tai irrottaa ilman
kasityokaluja.

Sailytyskaapin tulee olla tarpeeksi vahva ja asianmukaisesti lukittu. Sdilytyskaappi
kannattaa ankkuroida rakenteisiin. Uutta siilytyskaappia hankittaessa kannattaa harkita
standardien mukaisia kaappeja.

Finanssiala ry:n mukaan

» sailytyskaappi on standardin SFS-EN 1143-1 mukaan vahintddn luokkaan 1 murtotestattu
kassakaappi

» kassakaapilla tarkoitetaan arvosailytysyksikkod, joka on testattu ja hyvaksytty standardin
SFS-EN 1143-1 mukaan ja tdstd osoituksena on sertifiointilaitoksen myontdma todistus ja
valmistajan asentama kyltti kassakaapin oven sisdpuolella.

2.1.3 Tilan kuori

Aluetta rajaavat rakenteet muodostavat kokonaisuuden, joka tarjoaa riskeihin ndhden riittdvian
suojan asiattoman padsyn estdmiseksi.

Rakenteiden tulee olla lujuudeltaan ja rakennustavaltaan sellaisia, ettd tilaan
tunkeutuminen ei ole mahdollista ilman tyokaluilla tapahtuvaa rakenteiden rikkomista. Jos
kiinteist6lla on useita kayttdjia, ulkokuoren vaatimukset koskevat kaytto- ja varastotilaa.

Heikompaa rakennetta voi tdydentdd muilla turvajarjestelyilld, esimerkiksi parantamalla
lukitusta tai asentamalla kalterit vahvistamaan ikkunan murtosuojausta.

>
o

7

KUVA 3. Tilan kuoren elementit.

&
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2 TURVAJARJESTELYJEN TASO B

Seindrakenteiden tulee olla betonia, terdstd, tiilta tai vahvaa puuta. Seindrakenteet ovat
lahtokohtaisesti riittavat, mikali ne eivat ole murrettavissa ilman tyokaluja.

Seindelementteja ei saa voida irrottaa kokonaisina tilan ulkopuolelta.

Katto- ja lattiarakenteet ovat ldhtokohtaisesti riittavat, mikali ne eivit ole murrettavissa
ilman tyokaluja.

Puutteellisia rakenteita tulee vahvistaa.

Turvajirjestelysuunnitelmassa voidaan tarkentaa, mitd materiaalia seinarakenteet ovat.

2.1.4 lkkunat

Ikkunoiden lasi tulee kiinnittda ja ikkunat sulkea siten, ettei niitd voi irrottaa tai avata
ulkopuolelta rikkomatta.
Mikali kaytto- tai sdilytyspaikassa on kattoikkunoita, niitd suositellaan vahvistettavan.

Ikkunoiden suojausta voidaan parantaa esimerkiksi

+ vahvistamalla alle 4 metrin korkeudella olevat ikkunat murronsuojalasilla tai -kalvolla,
kaltereilla tai terasristikolla

* suosimalla iskunkestdvaa lasia (SFS-EN 356 / P4A) ikkunoita hankittaessa tai uusittaessa.

Niakoyhteys ulkoa siteilylahteeseen on syytd estdd esimerkiksi kevedn lisdseindn tai sermin

avulla, sijoittamalla laite sopivaan paikkaan tai sumentamalla ikkuna nakosuojateippauksen
avulla.

KUVA 4. Tarpeen tullen sateilyldhde kannattaa

piilottaa sivullisilta katseilta esimerkiksi lisdseinan avulla.
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2 TURVAJARJESTELYJEN TASO B

2.1.5 Ovet

Oven rakenteen tulee olla lujuudeltaan vahintdan seindrakennetta vastaava. Mikali
ovessa on ikkuna, sen lujuus ei ole valttamatta riittdva. Ikkunaa voi vahvistaa kalterein tai
murtosuojakalvolla.

Uusia ovia hankittaessa kannattaa harkita SFS EN 1627 luokka 3:n murronkestoluokan
vaatimuksen tdyttavaa ratkaisua.

Ovien suojausta voidaan parantaa seuraavasti:

* Karmirakenteen on estettdva kiinnitysruuvien sahaaminen ulkoapain.
» Saranoihin asennetaan murtosuojatapit.

* Oven ja karmin vilys on lukkosivulla max. 5 mm.

* Huultamattoman oven kayttolukko suojataan rakoraudalla.
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MURTOSUOJATAPPI 6
KUVA 5. Rakenteellinen murtosuojaus. Kuvat Finanssiala ry.

Huomioi, ettd halliovet ovat usein heikosti murtosuojattuja ja saattavat vaatia lisdvahvistusta.
Halliovien lukitukseen tulee kiinnittéa erityistd huomiota.
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2 TURVAJARJESTELYJEN TASO B

2.1.6 Lukitus

Ovissa tulee olla kadyttolukko eli kiintedsti oveen asennettava lukko vastalevyineen. Oven tulee
olla lukittuna, kun tilassa ei tydskennelld, jotta lukitus voidaan laskea rakenteelliseksi esteeksi.
Suojausta voidaan parantaa varmuuslukolla.
Ovien avaimiin suositellaan vahintdan lukkoseppatasoa. Lukkoseppataso on Suomessa
yleisesti kdytossa oleva avainturvallisuustaso, jonka mukaan lisdavaimen voi teettdd vain
lukkovalmistajan valtuuttamassa liikkeessa avainkortilla.

2.1.7 Aitaus

Aitaukseen suositellaan metalliverkkoaitaa, jonka korkeus on vdahintdan 2,4 m. Huomioi
porttien lukitus tydajan ulkopuolella ja sisddnkdyntien kulunvalvonta.

2.2 Paasyn rajoittaminen sateilylahteiden
kaytto- ja sailytyspaikkaan

7 § Toimet turvajarjestelyjen tasolla B
Turvajirjestelyjen tasolla B on toteutettava 6 §:ssid madrityt jirjestelyt ja niitd on
tidydennettava tassd pykildssd madratylla tavalla.

6 § Toimet turvajarjestelyjen tasolla C

Pidsy sateilylahteiden kiytto- ja sailytyspaikkaan on rajoitettava vain niihin
henkildihin, joiden pddsyyn on siteilyldhteistd tai kdytto- ja sdilytyspaikasta
huolehtimisesta johtuva perusteltu syy.

9 § Kulunvalvonta ja halytysjarjestelma turvajarjestelyjen tasolla B

Pidsy sateilylahteiden kiytto- ja sdilytyspaikkaan on rajoitettava henkil6ihin, joille on
tyon laatu ja luonne huomioiden annettu riittavit ohjeet ja opastus turvajirjestelyistd
ja joilla on séteilyldhteista tai kdytt6- ja sdilytyspaikasta huolehtimisesta johtuva
perusteltu syy paasyyn.

Naita henkil6ita ovat esimerkiksi sateilylahteitd kayttavat ja huoltavat tai kaytto- tai
sdilytyspaikasta huolehtivat henkil6t seka vartiointihenkilosto. Paasy sateilylahteiden
sdilytyspaikkaan on selkeammin rajattavissa vain tarpeellisiin henkil6ihin, mikali paikka on
varattu pelkdstaan sateilylahteille.

Paasyoikeuksista pidetdan kirjaa, niita tarkastetaan ja pdivitetddn siddanndllisesti ja
tarvittaessa. Paasyoikeuksien tarkistaminen tulee kyseeseen esimerkiksi tyotehtavien
muuttuessa ja oikeuksien poistaminen tyosuhteen paattyessa.

Paasya kaytto- ja sdilytyspaikkaan voidaan rajoittaa esimerkiksi lukituksen ja
kulunvalvonnan keinoin.
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2 TURVAJARJESTELYJEN TASO B

KUVA 6. Jos kulkuoikeudet eivat riita
/ avaamaan ovea, syttyy siitd merkiksi

99 punainen valo.

Turvajdrjestelysuunnitelmassa on hyva selvittdd, miten paasyoikeuksia hallinnoidaan,
paasyoikeuksiin liittyvat vastuut seka velvollisuudet.

2.3 Kulunvalvonta

9 § Kulunvalvonta ja halytysjarjestelma turvajarjestelyjen tasolla B
Turvajarjestelyjen tasolla B kdytto- ja sdilytyspaikkaan on oltava kulunvalvonta.

Kulunvalvonnalla rajoitetaan padsya tietylle alueelle tai tilaan. Kulunvalvonnan tavoitteena on

* valvoa alueella liikkuvia

* estdd asiattomien paasy alueelle tai tilaan (esimerkiksi yleinen kulunvalvonta rakennuksen
sisddankaynnin yhteydessa)

* rajata paasy valvottavalle alueelle tai tilaan vain niihin organisaation henkil6ihin, joiden on
padstdva sinne tyotehtaviensa vuoksi.

Kulunvalvontaan voivat kuulua esimerkiksi sdhkdiset ovilukitukset, kulkuoikeuksien mairittely
tyontekijakohtaisesti ja henkilon tunnistus (koodi, avain, biometrinen tunniste tai vastaava).
Kulunvalvontajarjestelma ei ole rakenteellinen este.

2.3.1 Kaytto- ja sailytyspaikka

Sateilyldhteiden kaytto- ja sdilytyspaikkaan padsevilla kayttdjilla on vain ne oikeudet, joita
he tarvitsevat tehtdviensa hoitamiseen. Padsy on rajattu vain omiin tyotehtaviin liittyviin
tiloihin, tietoverkkoihin, tietoihin ja jarjestelmiin.
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2 TURVAJARJESTELYJEN TASO B

Kulunvalvontaa voidaan toteuttaa ja parantaa seuraavilla ratkaisuilla:

» Kéaytto- ja padsyoikeudet myontaa ja niitd hallinnoi nimetty vastuuhenkilg.
* Kaytto- ja padsyoikeuden haltijoista on lista.

» Kéaytto- ja padsyoikeuksien késittely ja myontdminen on ohjeistettu.

* Kaytto- ja padsyoikeudet tarkistetaan saannollisesti.

* Kulunvalvontajirjestelméa on hyva kahdentaa ja akkuvarmentaa.

) PAASYOIKEUSJARJESTELMA

PRASY VOMASSA TARKASTETTU
OLOANA VEMEKS!

THNA Huone 101 ok 1.1.2015-1.1.2020 112009
Husne 103 o 482016-7.52019 2622018
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KUVA 7. Esimerkki kulunvanvalvontajérjestelmasta.

Kulunvalvonnan toteutus sekd kaytto- ja paasyoikeuksien hallinnointi ja tarkastuksen toteutus
kuvataan turvajarjestelysuunnitelmassa

2.3.2 Avaintenhallinta

Avainten hallintajarjestelmdn menettelytavat on ohjeistettu ja dokumentoitu. Avainten
hallintaan on nimetty vastuuhenkil6 organisaatiossa ja hdnelld on luettelo jaetuista ja
hallussaan olevista avaimista sekd alueen lukostokaavio ja avainkortti.

Mikali sateilyldhteen luo padsee yleisavaimella, on syytd selvittdd yleisavaimia hallitsevat
tahot. On myd0s selvitettdava aiheuttaako yleisavaimen kaytto halytyksen.

Kulkuoikeudet tulee tarkistaa sddnndollisesti ja tarvittaessa, jotta siteilyldhteen luokse
pdasevit vain asianomaiset henkilot.

Avaintenhallinnassa on huomioitu perinteiset avaimet, sihkoiset kulkuoikeudet seka
sdilytyskaappien avaimet.

Avaintenhallinnan kdytianndét kuvataan turvajdrjestelysuunnitelmassa.
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2 TURVAJARJESTELYJEN TASO B

2.4 Sateilylahteiden kaytto- ja sailytyspaikan
halytysjarjestelma

9 § Kulunvalvonta ja halytysjarjestelma turvajarjestelyjen tasolla B

Kaytto- ja sadilytyspaikka, jossa sateilyldhde voi olla valvomattomana, on oltava etdvalvotun
halytysjarjestelman piirissa. Halytyksen on ohjauduttava automaattisesti paikkaan, josta
hélytyksen varmistaminen voidaan aloittaa valittomasti.

Paikka, johon hilytyksen on ohjauduttava voi olla esimerkiksi vartiointiliike tai yrityksen
tyontekija, kunhan hélytyksen varmentaminen voidaan aloittaa heti.

KUVA 8. Halytyksen ohjautuminen

o wmmme matkapuhelimeen ja halytyskeskukseen.
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Valvottavia kohteita ovat esimerkiksi itse siteilyldahde, ovet, ikkuna ja tila, jossa

sdteilylahde sijaitsee. Kohdevalvontaa kannattaa suunnitella riskiarvioinnin perusteella.
Halytysjdrjestelman tehokkaassa toteutuksessa voi hyodyntda esimerkiksi liiketunnistimia ja
erilaisia ilmaisimia.

Liiketunnistimet

Liiketunnistimet hyddyntavat tyypillisesti infrapunatekniikkaa havaitsemaan normaalista
poikkeavaa liikettd. Liiketunnistimen voi asentaa esimerkiksi siteilylahteiden kaytto- tai
sdilytyspaikkaan valvomaan luvatonta liikehdintda ty6ajan ulkopuolella.

Ikkunoiden ja ovien ilmaisimet
Ikkunoihin ja oviin on saatavilla esimerkiksi tirindilmaisimia tai lasinrikkoilmaisimia, joiden
avulla murtautuminen voidaan havaita jo varhaisessa vaiheessa.
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2 TURVAJARJESTELYJEN TASO B

2.5 Suunnitelma turvajarjestelyista

11 § Suunnitelma turvajarjestelyista
Turvajarjestelyjen tasolla A ja B laadittavaan turvajirjestelyjd koskevaan suunnitelmaan
pitad sisdltda ainakin:

1)

2)

3)

4)

5)

toiminnanharjoittajan nimi, siteilyn kiytt6a koskevan turvallisuusluvan numero ja
suunnitelman laatimis- tai julkaisupaivamaara;

turvajarjestelyjen eri osapuolten vilinen vastuunjako, luettelo vastuuhenkildisti ja
heidédn tehtdvistddn;

sateilyldhteiden kiyttotarkoitus, luettelo turvajirjestelyja koskevista sateilyldhteista
ja umpildhteiden radionuklidi ja aktiivisuus tai avoldhteiden suurin toiminnassa
kadytetty aktiivisuus;

kuvaus siteilylahteiden kaytto- ja sailytyspaikan sijainnista, turvajirjestelyjen
tasosta, rakenteellisista esteistd, kulunvalvonnasta ja hilytysjarjestelmistd sekd kuva,
johon on merkitty ainakin:

a) siteilyldhteiden sijainti;

b) rakenteelliset esteet;

c) kulunvalvontajirjestelmiit;

d) hilytysjédrjestelmiit;

ohjeet tai viittaukset ohjeisiin, jotka koskevat:

a) siteilylihteiden sddnnéllisid tarkistuksia;

b) toimintaa ja viestintii poikkeavissa tapahtumissa;

¢) suunnitelman turvajirjestelyistd ja turvajirjestelyjen ajan tasalla pitimist;
d) turvajirjestelyasiakirjojen kisittelyi ja sdilyttimista.

Edelld on esitelty vahimmaisvaatimus turvajarjestelysuunnitelman sisallosta. Suunnitelman

laatimiseksi ja tdydentamiseksi kannattaa ottaa huomioon seuraavaksi esitetyt tarkennukset:

Toiminnanharjoittajan nimi, sdteilyn kayttoa koskevan turvallisuusluvan numero ja

suunnitelman laatimis- tai julkaisupaivamaara

* Selvitd suunnitelman tai sen osien luottamuksellisuutta koskeva merkinta tassa
kohdassa. Miten suunnitelman tietoturvallisuudesta on huolehdittu?

Turvajarjestelyjen eri osapuolten valinen vastuunjako, luettelo vastuuhenkilGistad ja

heidan tehtavistaan

* Selvitd vastuuhenkil6iden patevyydet ja koulutus.

+ Selvitd kiinteiston omistajan ja rakennuksen muiden kayttdjien osallisuus
turvajarjestelyissa.

* Selvitd my0s esimerkiksi vartiointiliikkeiden tai muiden vastaavien alihankkijoiden
osallisuus vastuunjaossa.
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2 TURVAJARJESTELYJEN TASO B

3 Sateilylahteiden kayttotarkoitus, luettelo turvajdrjestelyja koskevista siteilyldhteistd ja
umpildhteiden radionuklidi ja aktiivisuus tai avoldhteiden suurin toiminnassa kaytetty
aktiivisuus
+ Kayttotarkoitus voi tarkoittaa esimerkiksi sidehoitoa tai pinnankorkeuden mittaamista.

4  Kuvaus sateilyldhteiden kaytto- ja sdilytyspaikan sijainnista, turvajirjestelyjen tasosta,
rakenteellisista esteistd, kulunvalvonnasta ja hilytysjarjestelmistd sekad kuva, johon on
merkitty ainakin a) sateilylahteiden sijainti b) rakenteelliset esteet
c) kulunvalvontajirjestelmat d) hélytysjarjestelmit

+ Sateilyldhteiden kaytto- ja sailytyspaikan sijainti, turvajarjestelyjen taso,
rakenteelliset esteet, kulunvalvonta ja hilytysjarjestelméd on hyva kuvailla
mahdollisimman yksityiskohtaisesti.

* Voit selvittdd my6s mita toita kaytto- ja sdilytyspaikalla tehddén ja kuinka monella
sinne on kulkuoikeus.

+ Selvitd turvajirjestelyjen taso ja miten tason vaatimukset tdytetdan.

* Selvitd tarkentavia tietoja rakenteellisista esteista (mitd materiaalia rakenteet ovat),
voit liittdd myos kuvia.

* Selvitd tarkentavia tietoja padsyoikeuksista, kulunvalvonnasta ja
hilytysjarjestelmistd, esimerkiksi mihin hélytykset ohjataan.

* Kohdat a—d tulee merkitd pohjapiirrokseen tai kuvaan, joka liitetddn suunnitelmaan.

5 Ohjeet tai viittaukset ohjeisiin, jotka koskevat a) siteilyldhteiden sddnnollisia tarkistuksia
b) toimintaa ja viestintdd poikkeavissa tapahtumissa c) suunnitelman turvajarjestelyista
ja turvajirjestelyjen ajan tasalla pitdmistd d) turvajirjestelyasiakirjojen kasittelya ja
sdilyttamista

* Selvitd my0s ohjeiden sisilto lyhyesti.

* Selvitd miten ohjeiden ylldpito ja paivitys on suunniteltu.
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KUVA 9. Esimerkki selkedstd kuvasta, johon on merkitty sateilyldhteiden sijainti ja turvajarjestelmat.

Suttuinen pohjapiirros, johon on tehty merkinnat kasin, on usein vaikeaselkoinen.
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2 TURVAJARJESTELYJEN TASO B

Turvajarjestelysuunnitelmaa paivittaessa tulisi tarkastella sen yhteensopivuutta
pelastussuunnitelman kanssa ja vastaavasti pelastussuunnitelmaa pdivittdessa
yhteensopivuutta turvajarjestelysuunnitelman kanssa.

2.6 Tietoturvallisuus

7 § Toimet turvajarjestelyjen tasolla B

Suunnitelmia turvajirjestelyistd, menettelytapaohjeita ja muita vastaavia tietoja on
kisiteltiva ja sailytettiva siten, ettd ne eivit paddy muiden henkil6iden haltuun kuin
niiden, jotka tehtdviensa puolesta kyseisid asiakirjoja tarvitsevat ja joille on myonnetty
niihin paasy.

Suojattavaa tietoa on esimerkiksi turvajarjestelysuunnitelma, ldhdetiedot ja sateilylahteiden
kuljetusta koskevat tiedot.

Teollisuusyritysten yleisimmat tietoon kohdistuvat rikokset ja vaarinkaytokset 1) Tietoverkkoon
murtautumisen tai hakkeroinnin yritykset 24 % (kaikkien vastaajien ka. 26 %) 2) Tietojen
luvaton kopiointi ennen siirtymista yrityksen palveluksesta 9 % (kaikkien vastaajien ka. 10 %)
3) Yritystiedon luvaton urkkiminen / yritysvakoilu 7 % (kaikkien vastaajien ka. 8 %).
(Kauppakamari, Yritysten rikosturvallisuus 2017)

Keinoja tietoturvallisuuden toteuttamiseksi:
1 Yleista
* Tiedot pidetdan ajan tasalla ja tallessa.
* Tiedot ovat vain niiden kaytossa, joilla on kayttotarve ja kdayttooikeus
(luottamuksellisuus, kdytettavyys, eheys).
2 Tietoaineistoturvallisuus suojattavalle tiedolle
* Ei-julkiset materiaalit tunnistetaan toiminnanharjoittajan toimesta.
* Kaydaan ldpi ja tunnistetaan asiakirjat, joita voitaisiin kayttaa lainvastaisessa
toiminnassa hyviksi (kuten laitteen rakenteita ja toimintaa koskeva tieto).
¢ Tiedot luokitellaan ja merkitdan tarvittaessa luottamukselliseksi.
* Tietoaineisto sdilytetdan lukitussa kaapissa, joka tarjoaa murtosuojaa ja palosuojaa.
* Tiedot tuhotaan luotettavasti (ylikirjoitus, silppuri).
+ Sahkoisessa valityksessa liikenne tai tieto suojataan tai salataan (suojattu verkko,
julkisessa verkossa tieto salattuna).
3 Kayttoturvallisuus
¢ Tyoasemat lukitaan ja kirjaudutaan ulos laitteesta/jarjestelmasta tyon paatyttya.
* Selvitetddn, miten arkaluontoista tietoa sdilytetdan paperisena / sahkoisena kaytannossa.
* Selvitetdadn, minkalaiset tietoturvajarjestelyt sahkoiselle materiaalille on olemassa.
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2 TURVAJARJESTELYJEN TASO B

4  Tietojarjestelmaturvallisuus

+ Kayttdjat tunnistetaan ja todennetaan luotettavasti.
* Riskienarvioinnin perusteella palomuurien ja haittaohjelmien torjunnan jarjestelmat.

*  Myos liikuteltavat laitteet, kuten matkapuhelimet ja kannettavat tietokoneet suojataan.

Tietoturvallisuuteen kuuluu my0s turvallisuuskulttuuri: On painotettava, etteivat

luottamukselliset asiat levia suullisesti.

Yrityksista 43 prosenttia tunnistaa, etta niilla on tietotaitoa tai muuta omaisuutta, joka saattaisi

olla laittoman tiedustelun kohteena. Edelleen merkittava osa yrityksista ei osaa sanoa, mita
tietoja ulkopuolinen tunkeutuja tai vaikkapa yrityksen oma tyontekija voisi vieda eli yrityksen
liiketoiminnalle kriittista tietoa ei funnisteta. Yrityksen on hyva myés tunnistaa yrityksen
hallussa oleva asiakkaiden tai viranomaisten luottamuksellinen tieto.

(Kauppakamari, Yritysten rikosturvallisuus 2017)

Henkilokunnan koulutus on tarkea keino edistaa tietojen kasittelyohjeiden sisdistamista ja
ohjeiden noudattamista. Joka toisessa (54 %) yrityksessa henkilokuntaa koulutetaan salaisten
tai luottamuksellisten tietojen kasittelyyn. Teollisuudessa ja rakennusalalla on viela enemman
yrityksi, joissa ei kouluteta salaisten tai luottamuksellisten tietojen kasittelyyn kuin yrityksia,
joissa koulutusta on. (Kauppakamari, Yritysten rikosturvallisuus 2017)

Erityisesti seuraava tieto tulee suojata:

rakenteellista suojausta ja turvajarjestelyja koskevat tiedot

sateilylahteitd koskevat tiedot

tietoteknisid jarjestelmia koskevat tiedot, jotka liittyvat suorasti tai epasuorasti
turvallisuuteen

jatkuvuus- ja ensivastesuunnitelmat

tiedot liittyen turvajirjestelyistd vastaaviin henkil6ihin, toimittajiin ja alihankkijoihin
uhka-arviot.
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2 TURVAJARJESTELYJEN TASO B

2.7 Sateilylahteiden saéannénmukainen tarkistus

7 § Toimet turvajarjestelyjen tasolla B

Toiminnanharjoittajan on tarkistettava vahintdan kerran kuukaudessa, etti sen
vastuulla olevat turvajarjestelyjen tasoa B edellyttivit sateilylidhteet ovat tallessa.
Tarkistusten toteutus on dokumentoitava.

Saannonmukaista tarkistamista tehdadn kerran kuukaudessa ja tarkistus dokumentoidaan.
Tarkistus ja dokumentointi voidaan tehda osana esimerkiksi huoltoa tai muuta tarkistusta,
jossa sateilyldhde todetaan tallessa olevaksi.

Saannonmukaisen tarkistuksen yhteydessa suositellaan seuraavaa:

* Tarkista, ettd sateilylahteen kayttopaikalla ei sdilytetd lahteitd, joita ei endad kayteta.

» Tarkista, etta radioaktiivista ainetta, tai sellaista sisdltdvaa laitetta ei varastoida
tarpeettomasti. Tarpeellista varastointia voi olla esimerkiksi lyhytikdisen avoldhteen
aktiivisuuden pienentdminen varastoinnilla.

* Varmista turvallinen varastointi. Varastoitavien lahteiden kaytolle laaditaan suunnitelma.

Suunnitelmaa, lahteiden kayttoa ja sailytystarvetta arvioidaan vuosittain.
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3 TURVAJARJESTELYJEN TASO A

3 Turvajarjestelyjen taso A

Seuraavissa kappaleissa ohjeistetaan turvajarjestelyjen tason A vaatimusten toteuttamista siltad
osin kuin ne poikkeavat kappaleessa 2 esitetyista B-tason vaatimuksista.

3 § Turvajarjestelyjen taso A
Turvajirjestelyt on toteutettava tason A mukaisesti, jos:

1) umpi- tai avolihteen aktiivisuus on suurempi tai yhté suuri kuin STUKin méériyksen
S/9/2021 liitteessa olevassa taulukossa esitetty aktiivisuus; tai

2) samassa kiytto- tai sdilytyspaikassa olevilla umpi- ja avolihteilld toteutuu ehto

ZA

n > 1000 , missa
R,

A, on radionuklidia n olevan yksittdisen umpi- tai avoldhteen aktiivisuus ja samaa
radionuklidia n sisdltdvien umpildhteiden yhteen laskettu aktiivisuus.

Avolidhteen tapauksessa A, on radionuklidia n sisdltdvan avoldhteen suurin toiminnassa
kiytettava aktiivisuus.

R, on radionuklidin n liitteessa olevassa taulukossa esitetty aktiivisuus.

3.1 Rakenteelliset esteet

10 § Toimet turvajarjestelyjen tasolla A
Kaikkia rakenteellisia esteitd ei 8 §:ssa madratysta poiketen voida korvata
henkil6ston lasniololla.

3.2 Suunnitelma turvajdarjestelyista

10 § Toimet turvajarjestelyjen tasolla A
Suunnitelma turvajirjestelyistéd on tarkistettava sddnndéllisesti vihintdan
kolmen vuoden vilein.
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3.3 Kameravalvonta

10 § Toimet turvajarjestelyjen tasolla A
Sateilyldhteiden kaytto- ja sdilytyspaikka on varustettava etdvalvontakameralla tai
vastaavalla menettelylli, jolla hilytyksen syy voidaan selvittda viivytyksettd.

Etavalvontakameraa tai vastaava menettelya tulee kayttaa silloin, kun sateilylahteen kaytto

tai sdilytyspaikalla ei ole 1asna henkilokuntaa. Huomioi suunnittelussa ajantasaiset sdadokset
kameravalvonnasta. Yleisia tiloja ja tyontekoa ei saa kuvata!
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4 TURVALLISUUSJOHTAMINEN

4 Turvallisuusjohtaminen

Sateilyn kaytosta vastuussa olevan organisaation johdon on huolehdittava siitd, ettd

organisaation toiminnassa yllapidetdan ja kehitetdan hyvaa turvallisuuskulttuuria ja kaikilla

tasoilla tyoskentelevat henkildt, tehtdaviensa mukaan

1 ovat tietoisia toimintaan ja suojelutoimiin liittyvista sateilyriskeistd sekd ymmartavat
niiden turvallisuusmerkityksen

2 noudattavat turvallisia toimintatapoja

3 osallistuvat turvallisuuden jatkuvaan kehittamiseen.

Lisdksi organisaation johdon on huolehdittava, etta turvallisuusjohtamisessa yhdistyvat

menetelmien, toimintatapojen ja ihmisten johtaminen turvallisuuden hallitsemiseksi.
STUK antaa kansainvalisiin suosituksiin perustuen tarkemmat maardykset hyvan

turvallisuuskulttuurin yllapitdmisesta ja edistdmisesta seka turvallisuusjohtamisesta.

Pohdi miten seuraavat kysymykset toteutuvat yrityksessanne:

*  Ymmarretddnko asioiden turvallisuusmerkitys kokonaisuuden ja pitkén aikavalin
nakokulmasta oikein?

*  Onko riskien tunnistaminen ja niiden kasittely huolellista?

*  Kertooko tyéymparistd ja tyoolosuhteet pyrkimyksesta korkeaan laatutasoon ja
huolellisuuteen?

+ Kannetaanko vastuuta ja korjataanko puutteet ripeasti?

*  Korostuuko turvallisuus johdon johtamistyylissa?

Toiminnanharjoittaja maarittda salassa pidettavadan tietoon seka turvallisuuteen liittyvat
vastuut.
Organisaatio maarittad turvallisuuden hoitamisen tehtdvit ja vastuut liittyen
ainakin turvallisuuden hallintaan, henkilostoturvallisuuteen, fyysiseen turvallisuuteen,
tietoturvallisuuden hallintaan ja salassa pidettdvan tiedon kayttoympariston omistajan.
Turvallisuusdokumentaatiota ylldpidetaan ja sen ajantasaisuutta seurataan sadannollisesti.
Dokumentaatio kattaa salassa pidettavadan tietoon liittyvat prosessit ja kasittelyn.
Riskienhallintaprosessia on syyta hyodyntda osana turvallisuusjohtamista. Lisdtietoa:
Kansallinen turvallisuusauditointikriteerist6 KATAKRI.
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5 Riskienhadallinta

Tunnistamattomia riskeja vastaan on vaikea varautua.

KATAKRIn mukaan riskienhallinnassa tavoitellaan epdedullisten ja haitallisten tapahtumien
valttadmistd tai tapahtumien seurausten pienentamistd. Riskienhallinta on myos
potentiaalisten vaarojen tunnistamista, analysointia ja hyodyntamista.

Ohjeita riskienhallintaan:

¢ Organisaatiolla on kaytossa riskienhallintaprosessi. Riskienhallinnan on oltava sdannéllinen
jajatkuva, dokumentoitu prosessi.

* Riskien analysoinnissa on kaytettava vakiintunutta, avointa ja ymmarrettavaa
jarjestelmallistd menetelmaa.

* Riskienhallintaan osallistuvat kaikki tarvittavat tahot organisaation sisaltd ja ulkopuolelta.

+ Tunnistetut riskit on otettava huomioon tarvittavien sidosryhmien osalta.

* Riskienhallintaprosessia ja sen tuloksia hyodynnetaan turvajirjestelyjen suunnittelussa ja
soveltuvilta osin hankintoja suunnitellessa.

¢ Turvatoimien mitoituksessa huomioidaan muun muassa tiedon suojaustaso, maard, muoto,
luokitteluperuste ja sijoitustilat suhteessa arvioituun lainvastaisen toiminnan uhkaan.

* Organisaatio dokumentoi keskeisilta osin sovellettavat valvonta- ja turvatoimet.

Riskienhallinnan tuloksena
* suojattavat kohteet on tunnistettu
* suojattaviin kohteisiin liittyvat riskit on tunnistettu ja arvioitu
* suojausmenetelmét on suhteutettu tunnistettuihin riskeihin
* organisaatiossa yllapidetddn kuvausta turvallisuusjarjestelyista
 riskienhallintaprosessin johtopddtokset on huomioitu organisaation
turvallisuusdokumentaatiossa.

Turvajarjestelyt voidaan toteuttaa yksittdisilla luotettavilla toimilla, tai useampia ratkaisuja
yhdistdamalla. Esimerkiksi rakenteellisen turvallisuuden vaikuttavuutta voidaan parantaa
teknisilla turvajarjestelyilld, ja siten saavuttaa riskeihin nahden riittava turvajarjestelyjen
yhdistelma. Lisatietoa: Kansallinen turvallisuusauditointikriteerist6 KATAKRI.

Riskikartoituksen tekeminen on tehokas tapa selvittaa, millaisia uhkia yritykseen kohdistuu.
Talldin yritys saa paljon tietoa siitd, mihin uhkiin sen kannattaa ensisijaisesti varautua ja mihin
resurssit kannattaa kohdistaa. Kaikista vastaajayrityksesta 40 prosenttia oli tehnyt kirjallisen
riskikartoituksen. (Kauppakamari, Yritysten rikosturvallisuus 2017)
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6 Turvallisuuskulttuuri

Turvallisuuskulttuuri on kokonaisturvallisuuden kasite, johon sisdltyvat seka

turvallisuus (safety), ettd turvajarjestelyt (security). Toiminnanharjoittajan tulee edistaa
turvallisuuskulttuuria, keinoja voivat olla esimerkiksi

sdannot ja kaytanteet, jotka tukevat kasitysta turvallisuuden tarkeydesta

turvallisuuteen vaikuttavien ongelmien identifiointi ja korjaaminen viipymatta
turvallisuuteen liittyvien vastuiden ilmoittaminen selvasti

varmistaminen, ettd henkilokunta tuntee velvollisuutensa ja toimintansa
turvallisuusmerkityksen

varmistaminen, ettd henkilokunta on asianmukaisesti koulutettu

varmistaminen, ettd henkilokunta on patevaa ja luotettavaa

organisaation tekemait viestinnan jarjestelyt, jotka edistdvat turvallisuuteen liittyvan tiedon
liikkumista: sekd onnistumisista, ettd epdonnistumisista viestitdan

salassa pidettdvidn informaation tunnistaminen ja suojaaminen

toiminnanharjoittajan tekema varmistus, ettd turvajarjestelyjd, maardyksia ja hyvaa
turvallisuuskulttuuria toteutetaan kaytannossd, eikd ainoastaan luetella toimia kirjallisesti.

Lisdtietoa: World Institute for Nuclear Security WINS.

Yrityksen johdon asenne turvallisuuteen ohjaa merkittavalla tavalla sita, miten henkilokunta
suhtautuu turvallisuuteen. Turvallisuuteen vahattelevasti suhtautuva henkilokunta voi tehda
tarkoittamattaan tyhjaksi sen, mita yritys on tavoitellut panostaessaan turvallisuuteen. Jos
henkilokunta paastaa yritykseen tuntemattomia henkil6ita, voi sindnsa hyvaa tarkoittava
henkilokunta tehda tyhjaksi sijoitukset ovien lukitukseen, halytysjarjestelmiin ja vartiointiin.
Henkilokunnan koulutus on tehokkain tapa kertoa henkilékunnalle, miten yritys haluaa
henkildkunnan toimivan turvallisesti. (Kauppakamari, Yritysten rikosturvallisuus 2017)

Lisdtietoa turvallisuuskulttuurista 16ytyy STUKin nettisivuilta.
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7 Turvajarjestelyja ja turvallisuutta
taydentavat ratkaisut

Tédssd luvussa esitellddan esimerkkeja ja hyvia kaytantoja turvallisuuden parantamiseksi sateilyn
kayttoa harjoittavassa yrityksessa.

7.1 Rakenteellisten esteiden taydentaminen
Ankkurointi

Sateilylaitteen kiinnitys lattiarakenteeseen tai seinddn voi toimia lisdvarmistuksena estamaan
laitteen luvatonta siirtdmistd. Ankkurointi on hyva yhdistaa halytysjarjestelmaan.

Turvakehikko

Yhdysvalloissa kehitetty "In-device delay-kit” (IDD) on erityisesti verensateilyttimia ja
terveydenhuollon sateilylaitteita varten suunniteltu ratkaisu, jossa laitteen ymparille
rakennetaan erdanlainen turvakehikko. Kehikko on suunniteltu siten, etta laitteen kaytettavyys
tai kdytonaikainen turvallisuus eivat vaarannu. Kehikon ideana on hidastaa laitteen luvatonta
siirtamista tai sateilyldhteen poistamista laitteesta. Jokainen IDD-kit tehdddn tilauksesta ja
asennetaan kyseiselle laitteelle sopivaksi.

Teknologiaan voi tutustua osoitteessa: www.energy.gov/nnsa/articles/
meet-machine-enhancing-security-radiological-sources-through-device-delay-kits-idd.

7.2 Teknisten turvajdarjestelmien taydentaminen

Liikuteltavien laitteiden paikannus

Erityisesti liikuteltavien radiografialaitteiden osalta GPS-paikannus voi toimia hyodyllisend
tadydennyksend muille turvajarjestelyille. Uusia laitteita hankkiessa on hyva selvittdd, onko
laitteessa sisddnrakennettu GPS-paikannusmahdollisuus. Joihinkin laitetyyppeihin saattaa
olla mahdollisuus liittda myohemmin esimerkiksi RFID-merkinta. Paikannusmenetelmat
eivat vihenna velvollisuutta huolehtia laitteesta, mutta mikali laite joutuu hukkaan, se on
mahdollista 16ytaa helpommin.

7.3 Kiinteisto- ja toimitilaturvallisuus

Riskiarvioinnin perusteella voidaan harkita tilojen luokittelua kiinteisto- ja
toimitilaturvallisuuden periaatteiden mukaan. Yrityksen toimitilat luokitellaan eri
turvallisuusvyohykkeisiin ja muodostetaan kehdsuojaus rakenteellisten ja teknisten ratkaisujen
avulla.
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Aiheeseen voi perehtyd lisda esimerkiksi Elinkeinoelaméan keskusliiton sivuilla
ek.fi/hyotytietoa-yrityksille/yritysturvallisuus.

7.4 Varoitusmerkinnat

Sateilylahteistd varoittavia merkintdja voi taydentaa selvittivilla lisateksteilld tai
muilla vastaavilla menettelyilld. Erilaiset turvajirjestelyista viestivat merkinnat lisadvat
pelotevaikutusta, joka saattaa karkottaa lainvastaista toimintaa harkitsevan. Merkinnat
voivat kuitenkin my0s lisata kiinnostusta lainvastaiseen toimintaan, jos niita sijoitellaan
harkitsemattomasti.

Merkin sisdltaman varoituksen on oltava sellainen, ettd myos sateilysuojeluun
perehtymaton henkil6 ymmaértia sen. Jos siteilylahdettd kaytetdan tai sailytetddn
sille erityisesti varatussa tilassa, on kayttotilaan johtavassa ovessa tai sen valittomassa
laheisyydessa oltava siteilyvaaraa osoittava merkki, kun on tarpeen varoittaa ionisoivan
sdteilyn aiheuttamasta vaarasta.

o .

Kuva 10. Varoitusmerkkien sijoittelu.

Varoitusmerkin tarkoitus on kiinnittdd huomio siteilyvaaraan. Kuvassa siteilyldhteesta
kauimmaista ovea ei ole merkitty. Merkit on sijoitettava siten, ettd ne eivat aiheettomasti
herdta ulkopuolisten huomiota. Merkkien sijoittelu ei kuitenkaan saa johtaa
sateilyturvallisuuden heikentymiseen. Tassa tapauksessa kaksi ensimmaistd merkintda
parantavat sateilyturvallisuutta, kolmas ovi on jo sellaisella vyohykkeelld, johon voisi olla
laajemmat kulkuoikeudet ja merkintd saattaisi aiheuttaa tarpeetonta kiinnostusta.)
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My®0s pelastustoimintaa voi edesauttaa helpoilla ratkaisuilla. Sateilyldhteet tai
sdteilyvaara on hyva merkitd pohjapiirrokseen, joka sdilytetdan paloilmoitinkaapissa. Mikali
paloilmoitinkaappeja on useampi, on ne syytd merkita jokaiseen.

Toiminnanharjoittaja voi harkita, olisiko lattiaan mahdollista merkita
sateilyvaaramerkinnat pelastustoiminnan turvallisuuden kehittdmiseksi. Merkinnat seinissa ja
ovissa peittyvat savuun tulipalon sattuessa, mutta lattiassa olevat merkinnat saattavat nakya.

Toiminnanharjoittajan kannattaa sopia kaytanteistd yhdessa paikallisen pelastuslaitoksen
ja poliisin kanssa. Viranomaisille kannattaa tarjota mahdollisuutta vierailla toimipaikalla
tutustumassa siihen, miten siteilylahteet vaikuttavat esimerkiksi pelastustoiminnan
turvallisuuteen. Viranomaiset voivat my0s testata omien sdteilymittareidensa kayttoa ja
toimintaa.

7.5 Rikostentorjunta ympdristosuunnittelun avulla

CPTED-malli tarkoittaa vapaasti kddnnettyna rikostentorjuntaa ymparistosuunnittelun
avulla. Suunnittelun tuloksena voidaan esimerkiksi lisata ulkoalueiden valaistusta pimealla
tai raivata kasvustoa, jonka suojaan lainvastaista toimintaa suorittava voisi piiloutua,
suojattavan rakennuksen ymparilta. Tarkoituksena on luoda selked ymparisto, josta poikkeava
kayttaytyminen on helppo havaita ja poistaa tiloja, johon ei haluta ulkopuolisia.

Rikostentorjunta ymparistésuunnittelun avulla pyrkii estimaan lainvastaisen toiminnan
tapahtumista luomalla puitteet, jotka vahentavit rikoksen houkuttelevuutta tai poistamaan
kokonaan tilaisuuden rikoksen tekemiselle. Mikili suunnittelu on onnistunut, sen tuloksena
rikoksen tekeminen vaikeutuu, mika puolestaan vahentda lainvastaisen toiminnan
todennakoisyytta.

Luontaisia elementtejd voi tadydentaa esimerkiksi jatkuvalla tai liiketunnistimesta
kaynnistyvalla valaistuksella.

KUVA 11. Kumpi kutsuu enemman lainvastaiseen
toimintaan, hdmyinen ja sotkuinen vai

aidattu ja valaistu seinusta?

/s

-
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CPTED —ajatteluun pohjautuvaan suomenkieliseen materiaaliin rakennetun
ympariston turvallisuudesta voi tutustua osoitteessa rikoksentorjunta.fi/
rakennetun-ympariston-turvallisuus.

7.6 Tunkeutumisreittianalyysi

Toiminnanharjoittaja voi perehtya toimitilaturvallisuuteen liittyvien rakenteellisten
ratkaisujen riittavyyteen tunkeutumisreittianalyysin avulla. TUREAN-
tunkeutumisreittianalyysin avulla tunnistetaan tilojen suojaukseen liittyvien ratkaisujen
tehokkuus.

Tunkeutumisreittianalyysi 10ytyy ohjeineen osoitteesta www.yhteisturvallisuus.net/
materiaali.html.

Tunkeutumisreittianalyysid on tutkittu ja kehitetty eteenpdin opinndytetyona, joka 10ytyy
vapaasti luettavasta Theseus-palvelusta.

7.7 Turvallisuusviestinta

Yrityksen sisdisen viestinnan tavoitteena voi olla yhteistyon tehostaminen, tietoisuuden
lisdadminen sekd oikean tiedon vilittiminen. Turvallisuusasioista tulisi viestid samoin
tavoittein. Poikkeamia tai turvallisuusongelmia ei tule piilottaa ja salata vaan tiedottaa ja
korjata.

Turvallisuusasioista ja luottamuksellisista asioista on hyva tehda ohjeet henkilokunnalle,
jotta viestintd olisi tehokasta, mutta tietoturvallista.

Kaikissa yrityksissa on luottamuksellisen tiedon lisaksi yrityksen sisaista tietoa ja julkista
tietoa. Liike- ja ammattisalaisuuksien kasittelyd koskevan ohjeen lisaksi tydnantajan
kannattaisi tehda myos muita tietoja koskeva kasittelyohje tai sisallyttda néama samaan
ohjeeseen. Yksinkertaisimmillaan ohje voi jakaa kaikki yrityksen tiedot julkisiin ja sisaisiin
tietoihin. Ohjeet voidaan sisallyttaa yrityksen omiin yleisiin ohjeisiin fai sitten niistd voidaan
laatia omat erilliset ohjeet vain niille, jotka kasittelevat tietoa. (Kauppakamari, Yritysten
rikosturvallisuus 2017)

7.8 Sateilyturvallisuuspoikkeamiin varautuminen

Sateilyturvallisuuspoikkeama voi olla sateilyn kayton normaalitilanteesta poikkeavan tilanteen
lisdksi my0s sateilylahteiden katoaminen tai varastetuksi joutuminen. Poikkeavia tapahtuma
varten on syytd varautua.

Varautuminen voidaan aloittaa esimerkiksi tekemalld riskien arviointia, jonka perusteella
turvajarjestelyja suunnitellaan, toteutetaan ja paivitetddn. Poikkeavassa tilanteessa toimimisen
harjoittelu on tarked osa varautumista. Lisatietoa turvallisuuskulttuurista 16ytyy STUKin
nettisivuilta. nettisivuilta.
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Kun yritys tekee toimintaohjeen poikkeustilanteita varten, varautuu yritys samalla myos
jatkuvuuttaan tavalla tai foisella uhkaaviin tilanteisiin. Jatkuvuutta uhkaavan filanteen
kdynnistyessa ensimmainen toimenpide on kaynnistaa poikkeustilanteen toimintaohjeiden
mukainen toiminta keraamalla poikkeustilanteiden johtoryhma koolle. Suurista
vastaajayrityksistd yhdeksan kymmenesta on laatinut poikkeustilanteen toimintaohjeen ja
keskisuurista kaksi kolmasosaa.

(Kauppakamari, Yritysten rikosturvallisuus 2017)

79 Huoltojarjestelyt

Toiminnanharjoittajan toimittamassa turvallisuuslupahakemuksessa selvitetdan
sateilylahteita sisaltdvien laitteiden huoltojarjestelyt.

Toiminnanharjoittaja varmistaa, etta siteilyturvallisuusvastaava sekd huoltotyota
tekevat henkilot

* ovat saaneet tyon vaatiman koulutuksen

* hallitsevat laitteiden kdyttoon ja huoltotyon turvallisuuteen liittyvat asiat

+ tekevat tyon turvallisesti.

Huoltotoissd on huomioitava, etteivat turvajirjestelyt vaarannu. Huoltoto6itd suoritettaessa
lahteen kaytto- tai sdilytyspaikalla vaatimukset esimerkiksi rakenteellisten esteiden maarasta
tulee tayttya. Mikali sateilylahde siirretadan huoltoon valmistajalle, on my6s kuljetuksessa
huomioitava turvajarjestelyt ja radioaktiivisten aineiden kuljetuksessa vaarallisten aineiden
kuljetusmaaraykset.

Turvajarjestelmia tulee yllapitad valmistajan ohjeiden mukaan.

Toiminnanharjoittajan tulee arvioida oman turvajarjestelmansa toimivuutta ja seurata
turvajarjestelyjen hyvia kaytantoja ja teknologian kehitysta.

7.10 Itsearviointi ja auditoinnit

Yrityksen sisdinen tarkastus, turvallisuuskavely, havainnointi ja auditointi voivat olla keinoja
* riskienhallinnan tueksi

* turvajdrjestelyjen toimivuuden ja toteutumisen arviointiin

* turvajdrjestelyjen tehostamisen pohjatiedoksi.

Tarkastelu voi koskea esimerkiksi turvallisuuskulttuuria tai tiettya turvajarjestelya.

Toiminnanharjoittajan omien tarkistusten avulla voidaan 16ytda puutteita ja
kustannustehokkaita mahdollisuuksia turvajarjestelyjen kehittdmiselle sekd valmistautua
STUKin tarkastukselle. My0s ulkoisella auditoinnilla voidaan arvioida yrityksen yleista
turvallisuuden tasoa tai turvajarjestelyja.

STUK OPASTAA / TOUKOKUU 2023 32



7 TURVAJARIESTELYJA JA TURVALLISUUTTA TAYDENTAVAT RATKAISUT

Turvallisuuskavelyt on hyva toteuttaa yrityksen turvallisuuskoulutuksen yhteydessa.
Turvallisuuskavelyssa kierretadn oma, tuttu tyopaikka ja tehdaan havaintoja tyopaikan
riskeista ja vaaranpaikoista. Tyontekijat oppivat ehkaisemaan vaaratilanteita, tutustuvat
alkusammutuskalustoon ja muuhun turvallisuustekniikkaan. (SPEK)

7.11 Perehdytys ja koulutus

Pelkkien ohjeiden laatimisen sijaan turvallisuuteen liittyvaa koulutusta on suositeltavaa
jarjestaa.

Sisaltona voi olla esimerkiksi

toiminta poikkeavan tapahtuman sattuessa
yrityksen turvajarjestelyt

kulunvalvonnan periaatteet

henkilokunnan kulkuoikeudet

avainten ja tunnusten kaytto ja sdilyttdminen
henkilokunnan liikkuminen

henkilokortin kaytto

halytykset vartiointiliikkeelle

yrityksen tiloissa vierailevat ulkopuoliset henkilot
turvallisuuden edistaminen omilla toimilla
toimintaohjeet, jos rikos tai vahingonteko havaitaan tai sellaista epdillaan
asiakirjaturvallisuus

sateilyturvallisuus

tyoturvallisuus jne.

Késittelemalla turvallisuusasioita henkilokunnan kanssa saadaan tyontekijat

aktivoitua turvallisuusasioihin ja ymmartamaan roolinsa osana yrityksen turvallisuutta.
Turvallisuusasioiden kasittely osana liiketoiminnan kokouksia, kuten kuukausipalavereissa ja
projektikokouksissa, tuo turvallisuuden osaksi liiketoimintaa ja liséa turvallisuustietoisuutta.
(Kauppakamari, Yritysten rikosturvallisuus 2017)
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7.12 Sisainen uhka

Sisdinen uhka eli ns. insider threat tarkoittaa lainvastaisen toiminnan uhkaa yrityksen
tyontekijan tai toimipaikalla valiaikaisesti tyoskentelevan suorittamana. Esimerkiksi
valvonnalla ja hyvalla turvallisuuskulttuurilla voidaan pienentaa sisdisen uhkan riskia.
Ennaltaehkdisevand toimena toiminnanharjoittaja voi harkita turvallisuusselvityksen
tekemista.

Turvallisuusselvityslain (726/2014) 21 momentin viidennen kohdan mukaan suppean
turvallisuusselvityksen tekeminen henkildille, joilla on padsy tyotehtaviensa vuoksi korkea-
aktiivisten lahteiden luo, on mahdollista. Toiminnanharjoittajan tulee harkita, onko
turvaselvityksen tekeminen jarkevaa.

Kulunvalvonnan laadukas toteutus, siihen liittyvat yrityksen ohjeet ja menettelytavat voivat
pienentidd huomattavasti “insiderin” mahdollisuuksia paista kasiksi sateilyldhteisiin.

STUK OPASTAA / TOUKOKUU 2023 34



LIITE 1 LISATIETOA JA OHIJEITA

Liite |
Lisatietoa ja ohjeita

www.finanssiala.fi/julkaisut/avainturvallisuusohje-2

IAEA NSS 11 — Security of Radioactive Sources
www-pub.iaea.org/MTCD/publications/PDF/Pub1387_web.pdf

Kamerat paivittaisena turvanasi
www.finanssiala.fi/julkaisut/kameravalvontaesite-2

Kameravalvontaopas
www.finanssiala.fi/julkaisut/kameravalvontaopas-2

Kassakaappiohje
www.finanssiala.fi/julkaisut/kassakaappiohje-2

KATAKRI (Versio II, 2011)
www.defmin.fi/files/1870/KATAKRI_versio_IIl.pdf

KATAKRI (Versio III, 2015)
www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_

auditointityokalu_viranomaisille.pdf

KATAKRI (Versio IV, 2020)
um.fi/documents/35732/0/Katakri+-+2020_1218.pdf

Kotien murtosuojaohje
www.finanssiala.fi/julkaisut/kotien-murtosuojausohje-2

Rakenteellinen murtosuojausohje I
www.finanssiala.fi/julkaisut/rakenteellinen-murtosuojaus-i-2

Rakenteellinen murtosuojausohje II
www.finanssiala.fi/julkaisut/rakenteellinen-murtosuojaus-ii-2

Rakenteellinen murtosuojausohje III
www.finanssiala.fi/julkaisut/rakenteellinen-murtosuojaus-iii-2

STUK OPASTAA / TOUKOKUU 2023 35


https://www.finanssiala.fi/julkaisut/avainturvallisuusohje-2
http://www-pub.iaea.org/MTCD/publications/PDF/Pub1387_web.pdf
https://www.finanssiala.fi/julkaisut/kameravalvontaesite-2
https://www.finanssiala.fi/julkaisut/kameravalvontaopas-2
https://www.finanssiala.fi/julkaisut/kassakaappiohje-2
http://www.defmin.fi/files/1870/KATAKRI_versio_II.pdf
https://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranomaisille.pdf
https://www.defmin.fi/files/3165/Katakri_2015_Tietoturvallisuuden_auditointityokalu_viranomaisille.pdf
https://um.fi/documents/35732/0/Katakri+-+2020_1218.pdf
https://www.finanssiala.fi/julkaisut/kotien-murtosuojausohje-2
https://www.finanssiala.fi/julkaisut/rakenteellinen-murtosuojaus-i-2
https://www.finanssiala.fi/julkaisut/rakenteellinen-murtosuojaus-ii-2
https://www.finanssiala.fi/julkaisut/rakenteellinen-murtosuojaus-iii-2

LIITE 1 LISATIETOA JA OHIJEITA

Suomen Riskienhallintayhdistys.
Materiaalia ja tyovalineita riskienhallinnan toteuttamiseen
pk-rh.fi

Ulkona sailytettdva omaisuus
www.finanssiala.fi/julkaisut/ulkona-sailytettava-omaisuus-2

Yhteisturvallisuus.net. Materiaalia turvallisuusjohtamiseen ja

Tunkeutumisreittianalyysiin liittyen.
www.yhteisturvallisuus.net/materiaali.html
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