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1 Johdanto

Arkaluonteisten asiakas- ja potilastietojen kdyton seurannassa ja valvonnassa lokit ovat keskeinen valine. Saaddsten
mukaisesti kaikesta tietojen kadytosta ja luovutuksista on synnyttava lokimerkinnat, joiden perusteella kayttoa ja
luovutusta voidaan seurata ja valvoa. Tama asettaa vaatimuksia seka kaytettaville tietojarjestelmaratkaisuille etta
palvelunantajien toimintatavoille. Asiakas- ja potilastietojen kasittelyyn kaytettavissa tietojarjestelmissa on oltava
tietojen kayton seurantaa tukevia ominaisuuksia.

Loki on olemassa ennalta maariteltya tarkoitusta varten ennalta maaratyn ajan. Lokeja ja niiden kasittelya tarvitaan
niin poikkeus- kuin normaalitilanteissakin. Normaalitilanteissa lokeja tarvitaan toiminnan hairiottomyyden
seuraamiseen ja kdyton tilastointiin. Poikkeustilanteissa lokeja tarvitaan tilanteen normalisointiin seka tapahtumien
osapuolten, vaikutusten laajuuden seka syiden selvittamiseen (Vahti 3/2009).

Potilastietojen ja sosiaalihuollon asiakastietojen kasittelyyn liittyvien lokitietojen syntymista edeltavat
kaytonhallinnan aiemmat vaiheet ennen kayton seurantaa:

e kayttdjien, kayttadjaroolien ja kayttooikeuksien maarittely
e  kayttdjien tunnistaminen ja todentaminen

e padsynvalvonta (erityisesti kayttooikeuksien tai kayttovaltuuksien tarkistaminen ennen tietojen
kayttamista seka mahdolliset tietojen kaytossa edellytettavien suostumusten tai asiayhteyden kuten
hoitosuhteen tarkistukset).

Edelld mainittujen kayttolokitietojen syntymistd edeltavien vaiheiden vaatimuksia ei kuvata tarkemmin tassa
maaritysdokumentissa. Kyseisia seikkoja kuvataan muissa kaytonhallinnan kokonaisuuteen liittyvissa maarityksissa.

Talla hetkella lokitietojen hallintaan liittyen on tunnistettu erityisesti seuraavat kaytannon kehittamiskohteet, joihin
taman maarittely pyrkii vastaamaan:

e  Kayttolokitietojen tietosisallon epdyhtenadisyys johtuen mm. siitd, etta kayttolokit ovat erilaisia eri
jarjestelmissa ja jarjestelmille ei ole asetettu selkeita ja yhdenmukaisia kayttélokeihin kohdistuvia
vaatimuksia.

e Asiakkaalle annettavia kayttolokiraportteja joudutaan muokkaamaan organisaatiossa, jolloin vaatimus mm.
tiedon muuttumattomuudesta ja eheydesta ei toteudu. Mydskaan raportointiin liittyvaa vaatimustasoa ei
ole yksiselitteisesti kuvattu.

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kdyton seurantaan kayttolokien avulla vaikuttavat seuraavat
muutosajurit:

e Asiakkaiden kiinnostus tietojensa kayttoa kohtaan kasvaa, ja palvelunantajien on kyettava vastaamaan
asiakkaiden tietopyyntdihin siita, kuinka heidan tietojaan on kasitelty.

e EU:n tietosuoja-asetuksen vaatimukset kaikkeen henkilotietojen kasittelyyn EU:n jasenvaltioissa
edellyttavat suunnitelmallista henkilotietojen kasittelya, l[dpinakyvyytta ja rekisterinpitdjien on pystyttava
osoittamaan, etta ne noudattavat tietosuojasaannoksia omassa toiminnassaan.

e Sote-uudistus ja asiakastietolain muutokset:

1. Kayttolokien merkitys kasvaa rekisteripitovastuiden siirryttya suuremmille alueille, koska
rekisterinpitdjien valiset luovutukset ja luovutuslokien merkitys vahenee. Tarpeet kayttdlokien
hyodyntamiseen asiakastietojen kdyton asianmukaisen kayton seurannassa puolestaan kasvavat.

2. Kayttovaltuuksien hallinnan merkitys kasvaa. Kayttovaltuuksien hallinnan ja kayton seurannan
kokonaisuudesta on luotava ehja kokonaisuus. Kayttooikeuksien ja kayttdjaroolien toteutumisen
seuranta edellyttdd myoOs toimivaa lokivalvontaa. Kayttovaltuuksien myontdamisen perusteista
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saadettiin syksylla 2022 asiakastietolain 784/2021 pohjalta STM:n asetuksella kayttooikeudesta
asiakastietoon. Asetus tulee voimaan 30.6.2023.

3. Tarve kayttolokien hallinnan, seurannan ja raportoinnin kehittamiseen seka vahimmaisvaatimusten
yhdenmukaistamiseen kasvaa, jotta asiakkaiden ja ammattilaisten oikeuksien seka tietosuojan
toteutuminen voidaan taata eri tavoin tuotetuissa sosiaali- ja terveyspalveluissa ja myos useista
osajarjestelmista koostuvissa tietojarjestelmakokonaisuuksissa.

4. Asiakastietolaki mahdollistaa kansallisessa lokirekisterien sailytyspalvelussa seka luovutus- etta
kayttolokitietojen sailyttamisen.

5. Asiakastietolaki mahdollistaa Omakanta-palvelun (kansalaisen kayttoliittymd) kautta asiakkaalle
hanen tietojensa kasittelya koskevien luovutus- ja kayttolokitietojen nayttamisen lukuun ottamatta
luovutuksensaajan henkilotietoja.

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan vaatimuksissa on valttamatonta huomioida
nykyinen hajautunut palvelu- ja jarjestelmarakenne, jonka mukaisesti myos lokitiedot ovat hajautuneina erilaisiin
tietojarjestelmaratkaisuihin ja tietovarantoihin. Valtakunnallisten tietojarjestelmapalveluiden (Kanta-palvelut)
kayttoonotto on laajenemassa. Myos muita merkittavia sosiaali- ja terveydenhuollon tietojarjestelmien
uudistamishankkeita on kdynnissa. Lokitietojen kaytto tietojen kaytonvalvonnassa kytkeytyy keskeisesti ndihin
kehittamishankkeisiin.

Taman dokumentin vaatimukset kohdistuvat padosin kaytto- ja luovutuslokien kasittelyyn. Joitakin vaatimuksia
kohdistuu kuitenkin myos kayttdoikeuksien hallinnointiin kaytettaviin jarjestelmiin tai yllapito-, kirjautumis- tai
virhelokeihin.

Taman dokumentin tavoitteena on maaritella sote-tietojen kayton ja luovutuksen seurannan eli lokitietojen
keraamisen ja kayton seurannan kansalliset vahimmaisvaatimukset. Taman maarityksen lopullinen versio korvaa
aiempia potilastiedon arkistoon, sosiaalihuollon asiakastiedon arkistoon ja reseptikeskukseen liittyneiden
jarjestelmien vaatimusmaarittelyja lokitietojen hallintaan kohdistuvien vaatimusten osalta.

Dokumentin 1. luku on johdanto lokitietojen hallinnan aiheeseen. Dokumentin luvussa 2 on kuvattu
kayttolokimerkintaan liittyvia kasitteita ja periaatteita. Kayttolokin vahimmaistietosisalto on kuvattu luvussa 3.
Luvussa 4 on esitetty yleisia, kayttolokiin ja luovutusilmoituksiin liittyvia kasittelyn ja sailyttamisen vaatimuksia.
Luku 5 kuvaa asiakkaalle lokimerkintojen pohjalta tuotettujen raporttien kansalliset vaatimukset. Luvussa 6 on
lokitietojen kansallinen vaiheistus.

sc 00 o ° oo °

1.1 Lokimaaritysten saadosperusta

Asiakastietolain (784/2021) 25 §&:ssd todetaan seuraavasti: "Palvelunantajan on kerdttdva lokitiedot
asiakasrekisterikohtaisesti kaikesta asiakastietojen kaytostd ja luovutuksesta seurantaa ja valvontaa varten.
Kayttolokirekisteriin on tallennettava tieto kaytetyista asiakas- ja hyvinvointitiedoista, siita palvelunantajasta, jonka
asiakastietoja kaytetaan, asiakas- ja hyvinvointitietojen kayttdjasta, tietojen kayttotarkoituksesta ja
kayttoajankohdasta seka muista kdyton valvontaa ja seurantaa varten tarvittavista tiedoista.". Laissa maaritellaan
my0s tietoja, joita kdyttolokirekisteriin on tallennettava. Asiakkaan tiedonsaantioikeus tietojensa kasittelystd on
saadetty asiakastietolain 26 §:ssa. Lokitietojen rekisterinpitdjyydesta saadetdaan asiakastietolain 4 §:ssa.
Lokirekistereihin ja lokitietoihin liittyvista Kanta-palvelujen ominaisuuksista ja Kelan velvoitteista sadadetaan
asiakastietolain 6 § ja 14 §:ssa. Lokitietojen kasittelyyn liittyvia vastuita kuuluu asiakastietolain 27 § mukaisen,
kaikilta palvelunantajilta, apteekeilta, valittadjilta ja Kelalta edellytettaviin tietoturvasuunnitelmiin ja
tietoturvallisuuden omavalvontaan asiakastietolain 28 § mukaisesti.

Laki julkisen hallinnon tiedonhallinnasta (906/2019, 17 § Lokitietojen keraaminen) edellyttaa, etta viranomaisen on
huolehdittava, etta sen tietojarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista kerataan tarpeelliset
lokitiedot, jos tietojarjestelman kayttd edellyttda tunnistautumista tai muuta kirjautumista. Lokitietojen
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kayttotarkoituksena on tietojarjestelmissa olevien tietojen kayton ja luovutuksen seuranta seka tietojarjestelman
teknisten virheiden selvittaminen.

Asiakastietolain 25 § nojalla THL voi antaa maarayksia lokirekistereihin tallennettavista tiedoista ja tietosisallosta.
Seka nykyiset etta tulevat lokitietoihin liittyvat maaraykset ovat kaytanndssa osa tietojarjestelmille asetettavien
olennaisten vaatimusten maarayksia (toiminnalliset ja tietoturvallisuusvaatimukset). Olennaiset vaatimukset
kuvataan Maarayksen 5/2021 liitteessa 2 (olennaisten vaatimusten luokitus) seka sen pohjalta tehdyissa profiileissa
(Maardys 5/2021, liitteet 3a-3g). Kukin olennainen vaatimus (my0s lokitietojen osalta) viittaa tarkempiin maarityksiin.
Tulevat olennaisten vaatimusten maaraykset viittaavat tahan maaritysdokumenttiin tai sen uusiin versioihin.

Myds erillisen maarayksen antaminen lokirekistereihin tallennettavista tiedoista ja tietosisalldista on mahdollista.

Lokivaatimuksia voidaan kohdistaa eri siirtymaaikoja noudattaen eri tietojarjestelmiin. Siirtymaajat tarkentuvat
tulevien maaradysten kautta, ja siirtymaaikojen asettamisessa on huomioitu maaritysversioon (release candidate 1.1)
saatu palaute.

Maarayksessa 5/2021 kuvataan sote-tietojarjestelmien lokiominaisuuksiin liittyvat voimassa olevat vaatimukset ja
viitataan aiempiin maaritysdokumentteihin. Lokivaatimukset voidaan hyvaksytysti toteuttaa aiempien viitattujen
maaritysten tai taman maarityksen lopullisen version mukaisesti ennen taman maarityksen mukaisten vaatimusten
"toteutuksen takarajan" voimaantuloa. Suosituksena on ottaa huomioon jo taman version mukaiset vaatimukset
jarjestelmien suunnittelussa ja toteutuksessa.

1.2 Dokumentin kohdealue ja rajaukset

Lokin vaatimusmaarittelyt koskevat valtakunnallisiin tietojarjestelmapalveluihin liitettaviksi tarkoitettuja asiakas- ja
potilastietoja kasittelevia tietojarjestelmia ja muita kayttotarkoituksensa perusteella sertifioitavia tietojarjestelmia
ja valittdjien palveluja (luokka Al, A2 ja A3) sekd muita sosiaali- ja terveydenhuollon jarjestelmid, joiden
kayttotarkoituksena on asiakas- ja potilastietojen kasittely (luokka B).

Dokumentin sisaltoon kuuluvat kadytto- ja luovutuslokien sisaltoon ja hallintaan liittyvat vaatimukset asiakas- ja
potilastietojarjestelmien seka apteekkijarjestelmien osalta.

Dokumentti ei sisalla tarkkaa maarittelya Potilastiedon arkiston, Sosiaalihuollon asiakastiedon arkiston ja
Reseptikeskuksen sisdisesti keraamille lokitiedoille. Dokumentti ei myoskaan sisalla hyvinvointitietojen kasittelyyn
ja Omatietovaranto-palveluun liittyvia lokiasioita. Nama tietojarjestelmapalvelut ovat palvelunantajien kaytossa ja
kayttolokin muodostamisen vaatimukset eivat kohdistu Kanta-palveluihin. Taman dokumentin vaatimukset
koskevat Kanta-palveluita, joiden kautta palvelunantajat kdyttavat suoraan resepti- tai asiakastietoja (esim. Kelain).
Maarittelyja voi olla mahdollista kayttaa pohjana jatkossa myos edella mainittuihin kohteisiin. Dokumentti ei kuvaa
tietojen luovutukseen liittyvaa kasitteistoa tai toiminnallisuutta, vaan ainoastaan tietojen luovutukseen liittyvat
lokien muodostumisen vaatimukset.

Taman dokumentin yksiloidyissa vaatimuksissa kdytetadn seuraavia ilmaisuja pakollisuuksiin:

o "tulee tehdd", "on tehtava" tai preesens "tekee": vaatimus on pakollinen toteutettava kyseisen roolin /
loogisen tietojarjestelmapalvelun toteuttavassa tietojarjestelmassa

e "tulisi tehdd" (konditionaali): vaatimus on vahvasti suositeltava toteutettavaksi kyseisen roolin / loogisen
tietojarjestelmapalvelun toteuttavassa tietojarjestelmassa, mutta siita on mahdollista poiketa perustellusta
syystd; on mahdollista, ettad kaikissa tai tarkemmin maaritellyissa tilanteissa vaatimus muuttuu jatkossa
pakolliseksi

e "voi tehdad": vaatimus on vapaaehtoinen, mutta useissa tilanteissa tarpeellinen ja suositeltava
toteutettavaksi kyseisen roolin / loogisen tietojarjestelmapalvelun toteuttavassa tietojarjestelmassa.
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1.3 Kayttoloki ja luovutusloki

Keskeiset lokien tuottamiseen, kasittelyyn ja raportointiin liittyvat kasitteet 6ytyvat kaytonhallinnan sanastosta
(sotesanastot.thl.fi). Kasitteitd on avattu myds tdssd dokumentissa siind kohdassa, jossa kasitettd ensimmaisen
kerran kdytetaan.

Asiakas- ja potilastietojen kasittelyn lakisdateista asiakasrekisterikohtaista seurantaa tehddan kansallisten Kanta-
palveluiden luovutuslokin seka asiakas- ja potilastietojarjestelmien kayttolokien avulla (AsTL 25 §). Kanta-
palveluiden luovutuslokia tdydennetdaan paikallisesti tehdyista luovutuksista muodostettujen luovutusilmoitusten
avulla. Kasitteiden valisia suhteita on esitetty seuraavassa kuvassa:

Kanta-palvelut Luovutusloki

i Asiakas- ja 1 Asiakas-ja 1 Asiakas-ja i
potilastietojen :  potilastietojen potilastietojen
; luovutuksen ¢+ luovutuksen © kayton i
kirjaaminen ' ilmoittaminen = kirjaaminen i

Asiakas- ja

potilastieto- APTJ:nkayttoloki gy Luovutusilmoitus |

jarjestelmat ; 3

Kuva 1.1 Kadytto- ja luovutusloki seka naihin liittyvat ilmoitukset

Luovutus ja kaytto seka niista tehtavat lokimerkinnat ovat toisistaan erillisia tapahtumia. Luovutusta seuraa usein
kayttotapahtuma, koska luovutuksella saadaan tietoa kasiteltavaksi. Asiakas- ja potilastietojarjestelman kautta
tehty luovutus voidaan tallentaa myos kayttolokille, joka voi toimia pohjana Kantaan toimitettavalle
luovutusilmoitukselle.

TIEDON LUONTI, KATSELU, PAIVITTAMINEN,

TIEDON LUOYHTHS, TIERONSIRTO POISTAMINEN, EPAONNISTUNEET HAUT, ...

Luovutus (LILM) Kayttotilanne

Kuva 1.2 Kaytto ja luovutuslokin kasitteelliset mallit

Luovutustenhallintaa kokonaisuutena kuvataan dokumentissa "Asiakas- ja potilastietojen luovutustenhallinnan
yleiskuvaus". Terveydenhuollon luovutusilmoitukseen on olemassa tarkemmat kansalliset tietomaaritykset, jotka
on julkaistu Koodistopalvelun kautta.

Taman dokumentin luku 4 Kaytto- ja luovutuslokitietojen kasittelyn ja sdilyttamisen vaatimukset korvaa dokumentin
Potilastiedon arkiston toiminnalliset vaatimukset sosiaali-ja terveydenhuollon tietojarjestelmille-versio 1.4 luvun 3.6
Lokimerkinnat seka liitteen 5 (Vaatimukset potilastietojarjestelmien kayttélokeille).
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Talla maarityksella korvataan Vaatimukset asiakastietoa kasitteleville tietojarjestelmille v5.3 -maarityksessa esitetyt
vaatimukset kayttolokille ja luovutusilmoituksille seka Resepti-palvelun toiminnalliset- ja rajapintamaarittelyt
Tietosisallot v3.00 -maarityksen luvun 2.20 Kayttolokin tietosisalto.

1.4 Lahteet ja kuullut asiantuntijat

Lokien toiminnallisia vaatimuksia on kasitelty Sote-kdytonhallinta -hankkeen (THL:n projekti 2017-2021)
projektiryhmassa ja yhteistyoryhmassa. Projektissa on ollut kirjoittajien lisaksi mukana Marko Jalonen ja Marko
Suhonen, joille erityiskiitos suuresta avusta. Projektissa on kuultu asiantuntijoita THL:sta, Kelasta ja Valvirasta, UNA-
ja Apotti-hankkeista seka eri sote organisaatioiden tietosuojavastaavia, joiden toimittamien materiaalien pohjalta
on tarkennettu erityisesti lokiraporteissa tarvittavia tietosisaltoja ja toiminnallisuuksia. Maarittelyissa on huomioitu
myos kansallisille toimijoille lahetettyjen asiakaskysymysten aiheita seka tietojarjestelmien sertifioinnin yhteydessa
esiin nousseita kysymyksia ja tarkennustarpeita.

Keskeisimpia lokien toiminnallisissa vaatimuksissa kaytettyja lahteita ovat lainsaadannon lisaksi olleet:

e Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kadytonvalvonta ja kayttolokien hallinta,
esisuunnittelumateriaali 2017

e Potilastiedon arkiston toiminnalliset vaatimukset sosiaali- ja terveydenhuollon tietojarjestelmille v1.3 2020
ja Liite 5 Vaatimukset potilastietojarjestelmien kayttolokeille

e THL:n maardys 1/2015 ja Liite 1 Tietoturvavaatimukset A-luokkaan kuuluville jarjestelmille ja jarjestelmien
kayttoymparistoille seka THL:n maarays 5/2021 liitteineen

o Kayttolokimerkintojen tietosisaltomaarittely sosiaalihuollossa v2.0 2016

e Valtionvarainministerion VAHTI-lokiohje 3/2009

e  HL7 Audit Conceptual Model 2019

e  FHIR Audit event ja IHE-ATNA (Audit Trail and Node Authentication) -maarittelyt
e IS0 21089 Health Informatics - Trusted End-to-End information Flows

e IS0 27789 Health Informatics - Audit trails for electronic health records

e IS0 14265 Classification of purposes for processing personal health information (ISO valmistelemassa uutta
versiota standardista)

Kayttolokimerkinnoissa tarvittavia tietoja seka kayttolokiraporteissa esitettavia tietoja on tarkennettu yhteistyossa
Valviran kanssa hyodyntden eri organisaatioista saatuja esimerkkeja lokiraporteista. Sote-kdytonhallinta -
hankkeessa on vertailtu ja arvioitu asiakas- ja potilastietojarjestelmissa tuotettavien kayttolokien kansallisia
madrityksia ja tietosisaltoja seka Kanta-palveluihin tallennettavaa kayttélokia ja luovutuslokia. Vertailun tavoitteena
on ollut hahmottaa sosiaali- ja terveydenhuollossa tarvittavien lokimerkintojen tietosisalto, jota yhtendistetaan
taman maarittelydokumentin kautta. Kayttolokimerkinnan tietosisallon maaritykset on tuotettu naiden selvitysten
ja vertailuiden perusteella.

Taman maarittelyn aiemmista versioista jarjestettiin kesalla 2021 ja kesalla 2022 kommentointikierrokset, joissa
saatu palaute on huomioitu tassa maarittelyversiossa.
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2 Kayttolokimerkintaan liittyvat periaatteet

2.1 Yleiskuva kayttotilanteen lokittamisesta

Kayttolokimerkinnoille terveydenhuollossa asetettuja tietosisaltovaatimuksia on aiemmin kuvattu maarityksessa
Vaatimukset potilastietojarjestelmien kayttolokeille, sosiaalihuollossa maarityksessa Kayttolokimerkintjen
tietosisaltomaarittely seka Sahkoinen ladkemaarays vaatimusmaadrittely, tietosisallot.

Lokimerkinnan tietosisaltd muodostuu kuvan 2.1 mukaisesti lokitapahtuman tiedoista sisaltaen mm. tiedot
kayttajatoiminnosta, kayttavan jarjestelman tiedot, tiedonkasittelijan tunnistetiedot, asiakkaan tunnistetiedot,
kayttokontekstin tiedot seka kasiteltya tietokokonaisuutta kuvaavat tiedot. Lokimerkint6jen kautta voidaan nain
loytaa esimerkiksi tietyn asiakkaan tai tietyn kayttdjan (kasittelija) tietojenkasittelyn tapahtumat. Kunkin
tietokokonaisuuden kohdalla on mainittu luvun 3 kayttolokitietojen tietosisallon kuvaavan taulukon otsikon
tunniste.

Lokitapahtuman tiedot [LKT1]

- Tunniste, tapahtumahetki
- Kayttajatoiminto

I |:iittelijan tiedot [LKT2]

1.1

g Kayttavan jarjestelman tiedot [LKT3]

1.1
e Asiakkaan tiedot [LKT4]

Kayttokontekstin tiedot [LKT5]
rekisterinpitaja
kasittelyn kayttotarkoitus
kasittelyn peruste
asiakastiedon kasittelytapa

L 4
Kasitelty
tietokokonaisuus
[LKT6]

Kuva 2.1 Kayttotilanteen lokitapahtumista koottavat tiedot (tietojen pakollisuudet kuvattu tarkemmin
luvussa 3)
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2.2 Lokitietojen hallinnan roolit

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan vaatimuksia kohdistuu seka sosiaali- ja
terveydenhuollon tietojarjestelmiin etta organisaatioihin. Tietojarjestelmiin kohdistuvien vaatimuksien
toteuttamisesta vastaa kunkin tietojarjestelméapalvelun tuottaja. Tietojdrjestelmiin kohdistuvat vaatimukset on
toteutettava eri tietojarjestelmiin ja valtakunnallisiin tietojarjestelmapalveluihin jarjestelman kayttétarkoituksen ja
sen mukaisesti, mitd THL:n maardys sosiaali- ja terveyshuollon tietojarjestelmien olennaisista vaatimuksista
(Maardys 5/2021) ohjeistaa. Osa luokkaan A kuuluvien jarjestelmien vaatimuksista todennetaan tietoturvallisuuden
arvioinnissa. Osa lokitietojen hallinnan vaatimuksista kohdistuu myos organisaatioihin, kuten sosiaali- ja
terveydenhuollon palvelunantajiin, apteekkeihin seka Kelaan.

Tassa maarityksessa lokitietojen hallinnan vaatimukset kohdistetaan tietojarjestelmarooleihin, joihin viitataan

myohempien lukujen (3-5) yksityiskohtaisissa vaatimuksissa. Tietojarjestelmaroolit ovat lueteltu taulukossa 2.1.

Taulukko 2.1 Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan tietojarjestelmaroolit.

jarjestelma

Rooli Selite
Asiakastietoja Asiakastietojen (potilastietojen tai sosiaalihuollon asiakastietojen) kdsittelyyn
hyodyntava suunniteltu jarjestelma, jossa hyddynnetaan asiakastietoja. Jarjestelmassa

tapahtuvasta asiakastietojen kasittelysta syntyy kayttolokitietoja. Roolissa toimivat
tyypillisesti kaikki asiakas- tai potilastietojen kasittelyyn tarkoitetut jarjestelmat. Tiedot
voivat olla perdisin eri Kanta-palveluista tai muista lahteista.

Asiakastietoja
tuottava jarjestelma

Asiakastietojen (potilastietojen tai sosiaalihuollon asiakastietojen) kdsittelyyn
suunniteltu jarjestelma, jossa tuotetaan asiakastietoja. Jarjestelmassa tapahtuvasta
asiakastietojen kasittelysta syntyy kayttolokitietoja. Roolissa toimivat tyypillisesti kaikki
sellaiset asiakas- tai potilastietojen kasittelyyn tarkoitetut jarjestelmat, joissa tuotetaan
asiakastietoja. Tiedot tai osa niista voidaan toimittaa tai arkistoida Kanta-palveluihin
joko suoraan jarjestelmasta tai muiden jarjestelmien tai palvelujen kautta.

Kayttolokitiedot
kokoava jarjestelma

Palvelunantajan kayttamista tietojarjestelmista kayttolokitiedot kokoava tai ne
vastaanottava jarjestelma tai tietojarjestelmapalvelu, joka voi sisdltaa yhden tai
useamman tietojarjestelman tuottamia lokitietoja. Jarjestelmana voi toimia esimerkiksi
asiakas- tai potilastietojarjestelma tai lokien hallintaan tai sailyttamiseen tarkoitettu
jarjestelma.

Lokitietoja sailyttava
jarjestelma

Kayttolokitietoja tai luovutuslokitietoja (lokimerkinnat) sailyttava jarjestelma tai
tietojarjestelmapalvelu, jossa varmistetaan lokitietojen eheys ja muuttumattomuus
sailytyksen aikana seka lokitietojen havittaminen niiden sailytysajan paatyttya.
Luovutuslokitietoja sailyttava jarjestelma on Kanta lokitietojen sailytyspalvelu.
Potilastietojen ja sosiaalihuollon asiakastietojen kayttolokitietoja sailyttava jarjestelma
voi olla esimerkiksi asiakas- tai potilastietojarjestelma tai lokienhallintajarjestelma.
Kayttolokitietoja sailyttava jarjestelma on reseptikeskuksen tietojen ja ammattilaisen
kayttoliittyman kautta kaytettyjen tietojen osalta Kanta lokitietojen sailytyspalvelu.
Myos muita kayttolokitietoja voidaan sdilyttaa kayttolokien sailytyspalvelussa, mutta
paatoksia toteutuksesta ei ole viela tehty. Kayttolokipalvelun konsepti (9/2022).

Tietoja luovuttava
jarjestelma

Jarjestelma, jonka kautta luovutetaan asiakastietoja toiselle rekisterinpitajalle,
asiakkaalle tai viranomaiselle.

Luovutusilmoituksia

Jarjestelma, joka tuottaa Kanta-palveluihin luovutusilmoituksia muista kuin Kanta-

tuottava jarjestelma palvelujen kautta tehtdvista luovutuksista.
Lokiraportteja Lokitietojen pohjalta lokiraportteja tuottava jarjestelma, joka voi nojautua lokitietoja
tuottava jarjestelma sailyttavasta jarjestelmasta saataviin lokimerkintojen tietoihin ja tuottaa eritasoisia

raportteja asiakastietojen kaytosta tai luovutuksesta (ks. luku 5.1.1,
kayttolokiraportoinnin tasot).
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Rooli Selite

Lokitietoja Lokitietojen ja lokimerkintojen pohjalta kansalaiselle hanta koskevien tietojen kadyttoon
kansalaisille ndyttava | tailuovutukseen ndyttavia raportteja (ks. luku 5.1.1, kdyttolokiraportoinnin taso 1).
jarjestelma Luovutuslokitietoja kansalaiselle ndyttava jarjestelma on Omakanta. Kayttolokitietoja

kansalaisille ndyttavana jarjestelmana voi toimia asiakastietolain mukaisesti
Omakanta. Kayttolokitietojen nayttamista on mahdollista tukea muissa kansalaiselle
tarkoitetuissa sote-organisaatioiden sahkoisissa asiointipalveluissa.

Lokien seuranta- ja Palvelunantajan tai apteekin kayttama jarjestelma, jonka avulla palvelunantaja tai
raportointijarjestelma | apteekki voi a) tehda lokimerkintjen pohjalta tietojen kayton ja luovutuksen seurantaa
ja omavalvontaa tai b) vastata viranomaisten selvityspyyntoihin lokitietojen perusteella
(ks. luku 5.1.1, kayttolokiraportoinnin taso 3) tai c) tuottaa vastauksia asiakkaiden
lokitietopyyntoihin (ks. luku 5.1.1, kdyttolokiraportoinnin taso 2). Seuranta- ja
raportointijarjestelmassa voi olla myds lokitietojen automaattista analysointia ja
kayton poikkeamien tunnistamista.

Osa vaatimuksista voi kohdistua myos jarjestelmaa kayttavan organisaation (palvelunantaja tai apteekki)
toimintaan ja koskea kaikkia lokien kasittelyyn ja hallintaan liittyvia jarjestelmarooleja. Sote-sanastot palvelussa
annetun maaritelman mukaisesti "Palvelunantaja voi olla organisaatio tai sen osa, esimerkiksi toimintayksikko, tai
yksittdainen henkild, joka toimii itsendisena ammatinharjoittajana.”

Eritietojarjestelmat voivat toimia ylla kuvatuissa rooleissa. Yksi tietojarjestelma voi toimia myds useissa eri rooleissa.
Monet vaatimuksesta eivat ole riippuvaisia siita, liittyyko jarjestelma Kanta-palveluihin vai ei.

Esimerkiksi:

e sote-palveluja tuottavan organisaation perusjarjestelma (asiakas- tai potilastietojarjestelma, APTJ tai
apteekkitietojarjestelma) voi toteuttaa kaikki roolit tai kaikki roolit paitsi "Lokitietoja kansalaisille nayttava
jarjestelma".

e sote-palveluja tuottavalla organisaatiolla voi olla kaikki kohtien a-c mukaiset jarjestelmat

o a) lokienhallintajarjestelma, joka toteuttaa roolit "Kayttolokitiedot kokoava jarjestelma”,
"Lokitietoja sailyttava jarjestelma”, "Lokiraportteja tuottava jarjestelma"” ja "Lokien seuranta- ja
raportointijarjestelma" seka

o b) joukko asiakas- ja potilastietoja kasittelevida jarjestelmid, jotka toteuttavat rooleja
"Asiakastietoja hyodyntava jarjestelma", "Asiakastietoja tuottava jarjestelma" ja

o c¢) jokin kohdan b jarjestelmistd toteuttaa myds roolit "Tietoja luovuttava jarjestelmd" ja
"Luovutusilmoituksia tuottava jarjestelma".

e Kanta-palveluissa toteutetaan

o nykyisellaan arkistointipalveluissa roolit "Lokitietoja sailyttava jarjestelma" luovutuslokitietojen
osalta (Kanta-palvelut myds toimii luovutuslokitiedot kokoavana jéarjestelméana)

o nykyisellaan reseptikeskuksessa roolit "Lokitietoja sailyttava jarjestelma" (reseptikeskuksessa
sijaitsevien tietojen kayttoloki)

o nykyiselladn Omakanta-palvelussa rooli "Lokitietoja kansalaiselle nayttava jarjestelma"
luovutuslokitietojen osalta

o mahdollisesti tulevaisuudessa rooli "Lokitietoja sailyttava jarjestelma" kayttolokitietojen osalta ja
"Lokitietoja kansalaiselle ndyttava jarjestelma" kayttolokitietojen osalta (kansallinen konseptointi
aiheesta tarkentumassa).

Sitd, mitka roolit ja vaatimukset vaaditaan tai suositellaan toteutettavaksi eri kayttotarkoituksiin tehdyissa
tietojarjestelmissa, voidaan tarkentaa THL:n olennaisten vaatimusten maarayksilla (Maardys 5/2021 tai sita
seuraavat maaraykset).
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2.3 Kayttajatoiminto

Tietojen kasittelyyn kohdistuvia toimenpiteita kuvataan tyypillisesti CRUD (Create, Read, Update, Delete) -mallilla.
CRUD-mallia hienojakoisempia ja laajempia luokituksia on esitetty esimerkiksi ISO 21089 -standardissa (ISO/TS
21089:2018 Health informatics — Trusted end-to-end information flows). Luokitus [6ytyy myds HL7 FHIR
standardista.

Kansallisesti kayttolokimerkinnoissa ilmaistavat kdyttajatoiminnot on julkaistu koodistopalvelun luokituksessa
THL - Kayttolokin kayttajatoiminto. Kayttolokimerkintoihin tulevissa tiedoissa kaytetaan koodistopalvelussa
julkaistavaa koodiston viimeisinta versiota.

Erityisesti edelld mainitut standardit ovat pohja tassa maarityksessa kaytettavalle kayttajatoimintojen
luokitukselle. Koodiston sisaltd voidaan jakaa karkeasti kahteen luokkaan. Koodisto sisaltaa asiakastietojen
tyypillisen kirjaamisen ja kayton kannalta lokiin kirjattavat kdyttadjatoiminnot (luokka 1). Luokan 1 mukaisia
lokimerkintdja syntyy loppukayttajan suorittamista tietojen kasittelyn toimenpiteista asiakastietojen normaalissa
kasittelyssa. Luokan 2 mukaisia lokimerkintdja syntyy asiakirjojen ja asiakastietojen arkistointia ja elinkaaren seka
sailytysaikojen hallintaa hoitavissa tietojarjestelmissa seka tilanteissa, joissa tietoja lahetetaan tai vastaanotetaan
eri jarjestelmien tai organisaatioiden valilla. Luokan 2 toiminnot voidaan kirjata teknisille lokeille tai muille
erillislokeille, mutta ne voidaan kirjata myos kayttélokille, erityisesti jos toiminnon suorittaa tai kdynnistaa
jarjestelman kayttaja. Eri luokkien tarkemmat kuvaukset l6ytyvat koodiston THL - Kayttolokin kayttdjatoiminto
kuvauksista.

o |uokkal

o 1-Katselu=Access

o 2-Pdivittdaminen = Amend

o 3-Allekirjoittaminen = Attest

o 4-Mitatointi = Deprecate

o 5-Luovuttaminen = Disclose

o 6-Luominen = Originate

o T7-Maaramuotoisen raportin luonti = Report
e luokka?2

o 8- Arkistointi = Archive (huom. koodia kaytetdan, kun tiedot poistetaan "aktiivikdytosta" ja
siirtyvat pysyvaissailytykseen)

o 9-Sailytysajan pidentaminen = Hold

o 10- Sailytysajan palauttaminen = Unhold
o 11-Poistaminen = Destroy

o 12-Vastaanotto = Receive

o 13- Lahettdminen =Transmit

2.4 Asiakastiedon kasittelytapa tietojarjestelmassa

Asiakastiedon kasittelytavalla (kdyttomodaliteetilla) tarkoitetaan esimerkiksi tietojarjestelmaan toteutettua
kayttoliittyman osaa tai muuta vastaavaa tietojen kasittelyn mahdollistavaa kayttoliittyman elementtia. Koodistossa
tai tassa maarityksessa ei oteta yksityiskohtaisesti kantaa kayttoliittymien suunnitteluun tai erilaisiin kayttotapoihin.
Tietojen kayton seurannan ja kayttolokien nakokulmasta koodistoon on kuitenkin pyritty tunnistamaan yleisesti
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sovelletut tietojenkasittelyn mahdollistavat elementit, joiden avulla voidaan valvoa sita, minkad tyyppisen
kayttoliittyman kautta asiakastietoa on katsottu tai muulla tavoin kasitelty. Kasittelytavat on julkaistu koodiston THL
- Asiakastiedon kasittelytapa tietojdrjestelmassa kautta. Kayttolokimerkintoihin tulevissa tiedoissa nojaudutaan
koodistopalvelun kautta julkaistavaan versioon koodistosta.

Koodiston avulla eritellddan muun muassa, missa maarin kasiteltdvana tai ndytettavana on yksittdisen asiakkaan vs.
useiden asiakkaiden tietoja yhdella kertaa. Tama mahdollistaa tietojen kayton seurannan seka tilanteissa, joissa
ollaan kasittelemassa yhden henkilon tietoja etta tilanteissa, joissa tarkastellaan useiden henkildiden tietoja kerralla.

Asiakastiedon kasittelytapa tietojarjestelmassa -koodiston mukaisia kasittelytapoja ovat:
1. Henkil6tason listaus
o lista loogisesti yhteen kayttoliittymandakymaan ja yksittdiseen asiakkaaseen liittyvia tietoja
o esimerkiksi lista yksittaisen asiakkaan diagnooseista tai asiakaskertomusmerkinnoista
2. Usean henkilon listaus
o lista loogisesti yhteen kayttoliittymandkymaan ja useisiin asiakkaisiin liittyvia tietoja
o esimerkiksi lista poliklinikan tai sosiaalitydntekijén tulevista ajanvarauksista (eri asiakkaille)
3. Henkilotason kooste

o kooste loogisesti useampaan kayttoliittymanakymaan ja yksittdiseen asiakkaaseen liittyvia
tietoja

o esimerkiksi kooste yksittdisen asiakkaan keskeisista terveystiedoista tai sosiaalihuollon
asiakkuustiedoista

o myos useita erilaisia listauksia sisaltavat koosteet
4. Usean henkilon kooste
o kooste loogisesti useampaan kayttoliittymanakymaan ja useisiin asiakkaisiin liittyvia tietoja
o esimerkiksi osaston tuotannonohjauksellinen tilannenakyma
5. Tietokokonaisuus
o yksittdisen asiakkaan yhtena kokonaisuutena kasiteltavaan tietokokonaisuuteen
o esimerkiksi asiakirjan tai merkinnan lukeminen tai tuottaminen
6. Valvonta

o tietyn ajanjakson aikana tapahtuva yksittédisen tai usean asiakkaan tiettyjen tietojen seuranta
siten, ettd tiedot paivittyvat jatkuvasti tai tihealla aikavalilla

o esimerkiksi valvontamonitori (asiakkaasta tai asiakkaista mittaustietoja kokoava naytto, jossa
tiedot paivittyvat jatkuvasti)

7. Henkilotason siirto

o yksittdisen asiakkaan tietokokonaisuuden tekninen siirto

o esimerkiksi sanoman tai asiakirjan lahettaminen sahkdisella siirrolla toiseen toimintayksikkdon
8. Massasiirto

o usean henkilon tietoja sisaltavan tietokokonaisuuden tekninen siirto

o esimerkiksi tietyn palvelu- tai toimintayksikon tunnisteellisten kayntitietojen raportointi tietylta
aikavalilta.

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansalliset vaatimusmaarittelyt v 1.2 13


https://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=4025&versionKey=4526
https://koodistopalvelu.kanta.fi/codeserver/pages/classification-view-page.xhtml?classificationKey=4025&versionKey=4526

@D thi

Tyypillisesti kuhunkin luokkaan voi liittya useita erilaisia nakymia tai kayttoliittymia yksittaisessa tietojarjestelmassa.
Esimerkiksi osastojarjestelmdssa voidaan osastolle kirjatuista potilaista (Usean henkilon listaus) valita osastolla
olevista asiakkaista yksi, jonka ladkityslista (Henkilotason listaus), diagnoosilista (Henkildtason listaus), yksittédinen
[adkemaarays (Tietokokonaisuus) tai hoidon kannalta keskeisimmat tiedot (Henkilétason kooste) voidaan avata
tarkemmin tarkasteltavaksi.

2.5 Kasittelyn kohde

Keskeinen osa lokimerkintaa asiakas- ja potilastietojen kasittelyn kannalta on kasittelyn kohde eli tietokokonaisuus,
johon toimenpide kohdistetaan. Taso, jolle asti lokimerkinnassa kuvattu tieto pystytaan yksiléimaan, voi vaihdella.
Useat tiedot ja tietokokonaisuudet ovat yksiloitavissa id-tunnusten avulla. Tallaisia tietoja ovat erityisesti merkinnat
ja asiakirjat, jotka tallennetaan Kanta-palveluihin. Silloin, kun kasitellyt tiedot ovat sellaisia, joita ei ole tallennettu
tai tulla sellaisenaan (ei selkeda merkinta- tai asiakirjakytkostd) tallentamaan Kanta-palveluihin, tulee
tietokokonaisuuden tyyppi esittaa lokimerkinndssa asiakirjatyypilla tai selitteella (katso luvun 3 tietosisaltd) kayton
seurannan mahdollistamiseksi. Kayttolokitiedon tietokokonaisuuden yksiloinnin rakenne on esitetty kuvassa 2.2.

Kuvassa 2.2 Nakyma tai selite -kohdissa kuvataan sitd, ettd kasiteltavalle tiedolle pitaa kyeta antamaan
luokitusperusteinen koodi tai selite (esimerkiksi RTG ja Radiologia) tai mikali luokitus ei kata kasittelyn kohdetta,
pelkka selite (esimerkiksi Esitiedot). Nakyma tai selite tulee antaa aina, mikali se on tiedossa, muiden kuvassa 2.2
olevien tietokokonaisuutta kuvaavien tietojen ollessa pakollisia. Kaikkia kuvan 2.2 tietoja ei ndin ollen aina kyeta
maarittamaan, vaikka kuvassa 2.2 tiedot ovatkin ketjutettu. Tarkemmat kuvaukset ovat luvun 3.2
taulukossa, ’Kayttolokimerkintoja kokoavan jarjestelman tietosisaltovaatimukset’.

Aikajakso (0..1)

NAKYMA, SOSH ASIAKIRJATYYPPI
— TAI SELITE (1..%)
|

|
Tietokokonaisuuden ID (1..%)

TOISTUVA per kukin tietokokonaisuus ja TYYPITETTY, esim.
Palvelutapahtuma ID

Sosiaalihuollon asian ID

AsiakirjaID

Merkinndn ID

Study Instance UID

Sisdinen ID

Kuva 2.2 Kayttolokitiedon tietokokonaisuuden yksiléinnin rakenne

Osa lokimerkintoihin kertyvista tiedoista liittyy siihen, missa maarin kasittelyn kohteena olevat tiedot liittyvat
hallinnollisiin tehtaviin, jotka liittyvat palvelujen organisointiin tai jarjestamiseen. Myos nama tiedot voivat sisaltaa
arkaluonteista asiakastietoa, vaikka niissa ei ole esimerkiksi yksityiskohtaista terveydentila- tai
potilaskertomustietoa. Hallinnollisia tehtavia ja hallinnollisia tietoja on kuvattu muun muassa:

e sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kansallisen kokonaisarkkitehtuurin tietoryhmissa
(luku 7),

e sosiaali- ja terveysministerion asetuksessa kayttooikeudesta asiakastietoon (825/2022),
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e THL:n maarayksen 4/2021 tukimateriaalissa olevassa riskiarviotyokalussa sote-tietojarjestelmille.

Esimerkkeja hallinnollisissa tehtavissa tarvittavista ja palvelujen jarjestamiseen ja hallinnointiin kuuluvista, ei-
hoidollisista tiedoista ovat henkilon perustiedot, asiakkuustiedot, kayntitiedot, ajanvaraukset ja resurssivaraukset,
asiakkuuteen liittyvat asiakaskohtaisen viestinnan tiedot, pyynnot, lahetteet, tilaukset, laskutusperusteena
kaytettavat palvelunantajan omat tiedot, hoitotahto ja elinluovutustahto.

2.6 Kayttotilanne-esimerkkeja

Seuraavassa taulukossa 2.2. on esimerkkeja erilaisista kayttotilanteista ja niihin liittyvista tietokokonaisuuksista.
Useat taulukon sarakkeet viittaavat luvussa 3.2. maariteltyihin lokimerkintojen tietosisaltoihin. Taulukkoon 2.2 eiole
pyritty kuvaamaan kasittelytapaa (kdyttomodaliteettia) lukuun ottamatta kayttokontekstia kuvaavia tietoja, kuten
ajankohta, kayttotarkoitus tai kasittelija eikd muita tietokokonaisuutta kuvaavia tietoja kuten rekisterinpitdja ja
rekisteri. Taulukko 2.2. ei sisalla vaatimuksia, vaan siind on havainnollistettu esimerkein tyypillisia ja erilaisia tiedon
kasittelytilanteita. Kayttolokimerkintojen yksityiskohtainen tekninen esitys- tai tallennusmuoto ei valttamatta
vastaa taysin taulukossa kaytettyja esimerkkiarvoja.

Taulukko 2.2 Esimerkkeja kayttotilanteiden lokittamisesta

Kayttotilanteet Kayttaja- Kasittely- Kasitelty | Aikaja | Nakyma, Kasitellyn
toiminto tapa (kdytto- | vain kso sosiaalihuollon | tiedon
LKT1.2 modaliteetti) | hallin- LKT6.5 | asiakirjatyyppi | tunniste
LKT5.9 nollisia tai selite LKT6.9
tietoja LKT6.7, LKT6.8,
LKT6.4 esimerkki
A-lausunnon 6 - Luominen 5 - Tieto- false - AR/YDIN - Asiakirjan ID
kirjoittaminen (Originate) kokonaisuus Nakymat: 141-A | (1..1)
Aiemmin kirjatun | 2- 5 - Tieto- false - AR/YDIN - Sisainen ID
sisatautien Paivittaminen | kokonaisuus Nakymat: 10 - (0..n)
nakyman (Amend) SIS
merkinnan
taydentaminen
potilastieto-
jarjestelmassa
Tulevien 1 - Katselu 1- true 24.2.20 | AR/YDIN - -
ajanvarauksien (Access) Henkilotason 23- Nakymat: 880 -
katsominen listaus AJANV
Palvelutapahtu- 1 - Katselu 1- true 24.2.20 | Selite: Palvelutapah
mien haku ja (Access) Henkilotason 21- palvelutapahtu tuma ID (0..n)
tarkastelu Kanta- listaus 24.2.20 | mat
palvelusta 23
viimeiselta
kahdelta vuodelta
Asiakkaan 2- 5 - Tieto- true - AR/YDIN - -
yhteyshenkilon Paivittaminen | kokonaisuus Nakymat: 3 -
yhteystiedon (Amend) HEN
paivittaminen
vastaanotossa

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansalliset vaatimusmaarittelyt v 1.2 15



thi

Kayttotilanteet Kayttaija- Kasittely- Kasitelty | Aikaja | Nakyma, Kasitellyn
toiminto tapa (kdytto- | vain kso sosiaalihuollon | tiedon
LKT1.2 modaliteetti) | hallin- LKT6.5 | asiakirjatyyppi | tunniste
LKT5.9 nollisia tai selite LKT6.9
tietoja LKT6.7, LKT6.8,
LKT6.4 esimerkki

Asiakkaan 6 - Luominen 5 - Tieto- true - AR/YDIN - Asiakirjan ID
informointi (Originate) kokonaisuus Nakymat: 332 - (1..1)
kansallisista INFO
tietojarjestelma-
palveluista,
luodaan merkinta
annetusta
informoinnista
Koosteen 1 - Katselu 3- false 24.2.20 | AR/YDIN - -
hakeminen (Access) Henkilotason 20 - Nakymat: 333 -
diagnooseista ja kooste 24.2.20 | DGK
toimenpiteista 23 AR/YDIN -
kolmen viime Nakymat: 335 -
vuoden ajalta TMPK
Ihotaudeilla 1- Katselu 3- false - AR/YDIN - Asiakirjan ID
tehdyn (Access) Henkilotason Nakymat: 60 - (1..1)
kuvantamisen kooste IHO Study
tutkimuksen ja Instance UID
lausuntoasiakirja (1..1)
n katsominen
Kanta-palvelusta
Tiettyyn 1 - Katselu 5 - Tieto- false - Sosiaalihuolto - | Sosiaalihuoll
sosiaalihuollon (Access) kokonaisuus Asiakasasiakirjat | onasianID
asiaan liittyvien yyppi: 11000 - (1..1)
tietojen lakkaiden Asiakirja ID
katsominen palvelupaatos (1..n)
Potilaan 1 - Katselu 6 - Valvonta false 24.2.20 | AR/YDIN - -
reaaliaikaisten (Access) 238:05 | Nakymat: 342 -
verenpaine-, - FMK
hapetus- ja 24.2.20
pulssitietojen 23
nakyminen 16:30
valvonta-
monitorista
B-lausunnon 7 - Maara- 5 - Tieto- false - AR/YDIN - Asiakirjan ID
tulostaminen ja muotoisen kokonaisuus Nakymat: 372-B | (1..1)
luovuttaminen raportin luonti
potilaalle (Report) ja
itselleen 5-
vietavaksi Luovuttaminen
vakuutusyhtiéon. | (Disclose)
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Kayttotilanteet Kayttaija- Kasittely- Kasitelty | Aikaja | Nakyma, Kasitellyn
toiminto tapa (kdytto- | vain kso sosiaalihuollon | tiedon
LKT1.2 modaliteetti) | hallin- LKT6.5 | asiakirjatyyppi | tunniste
LKT5.9 nollisia tai selite LKT6.9
tietoja LKT6.7, LKT6.8,
LKT6.4 esimerkki
Lahetteen 13- 7- false - AR/YDIN - Sisdinen ID
toimittaminen Lahettaminen | Henkilotason Nakymat: 124 -
toiseen (Transmit) siirto LAH
organisaatioon
sahkoisen lahete-
jarjestelman
kautta
Kayntitietojen 13- 8 - Massasiirto | false - Selite esim.: -
ilmoittaminen Lahettdminen Avohilmo
hoitoilmoitus- (Transmit)
rekisteriin, joka
tehddan
saannollisesti
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2.6 Esimerkki lokitietojen muodostumisesta

Seuraavassa prosessikuvassa (kuva 2.3) on esimerkki tietojen hausta ja katselusta asiakas- tai
potilastietojarjestelmassa.

Kuvan mukaisesti haku voidaan kohdistaa omassa tietojarjestelmassa sijaitseviin, alueellisesti sdilytettyihin tai
Kanta-palveluissa oleviin tietoihin. Hakujen kohteena olevat Kanta-palvelut tuottavat myos itse lokimerkintoja omiin
jarjestelmiinsd. Kanta-palveluista haettavien tietojen hakeminen ja tallentaminen synnyttaa tyypillisesti kuvassa
nakyvan tyyppisia kayttdlokimerkintoja asiakas- tai potilastietojarjestelman kayttolokiin.

Kuvan mukaisesti haku voidaan kohdistaa omassa tietojarjestelmassa sijaitseviin, alueellisesti sdilytettyihin tai
Kanta-palveluissa oleviin tietoihin. Hakujen kohteena olevat Kanta-palvelut tuottavat myds itse lokimerkintdja omiin
jarjestelmiinsa. Kanta-palveluista haettavien tietojen hakeminen ja tallentaminen synnyttaa tyypillisesti kuvassa
nakyvan tyyppisia kdyttolokimerkintoja asiakas- tai potilastietojarjestelman kayttolokiin.
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Kuva 2.3 Tietojen haku ja katselu
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3 Kayttolokimerkinnan tietosisallon
vaatimukset

Seuraavissa taulukoissa 3.1 ja 3.2. on listattu asiakas- ja potilastietojarjestelmien (APTJ) kayttolokimerkintdja ja
kayttolokiraportteja koskevat tietosisaltojen vaatimukset.

Taulukon 3.1 "Kaikkien kayttolokitietoa tuottavien jarjestelmien kayttolokimerkinndn vahimmaisvaatimukset”
koskevat kaikkia tietojarjestelmia, joiden on tuotettava kayttolokitietoja. Vaatimukset koskevat valtakunnallisiin
tietojarjestelmapalveluihin liitettaviksi tarkoitettuja asiakas- ja potilastietoja kasittelevia tietojarjestelmia ja muita
kdyttotarkoituksensa perusteella sertifioitavia tietojarjestelmia ja valittdjien palveluja (luokka Al, A2 ja A3) seka
muita sosiaali- ja terveydenhuollon jarjestelmia, joiden kayttotarkoituksena on asiakas- ja potilastietojen kasittely
(luokka B). (Katso luku 1.1)

Organisaatioissa, joissa on useita asiakas- ja potilastietojen kasittelyyn tarkoitettuja tietojarjestelmia, on
mahdollista koota lokitietoja useista eri jarjestelmista. Taulukon 3.2 "Kayttolokimerkintoja kokoavan jarjestelman
tietosisaltovaatimukset" ovat kooste vaatimuksista, joita organisaation lokienhallintajarjestelman on taytettava
kokonaisuutena. Taulukon 3.2 mukaiset vaatimukset on mahdollista tayttaa esimerkiksi keskeisen APTJ:n (esim.
sairaalan tai palvelunantajan ydinjarjestelma) tai erillisen lokien kokoamiseen ja hallintaan tarkoitetun jarjestelman
kautta.

Taulukoissa 3.1 ja 3.2 mainitut tietosisallot voivat olla pakollisia (P), tai ehdollisesti pakollisia (EP) Pakollisuuden
kuvaus -kentan mukaisesti.

Taulukossa 3.2. olevat tiedot voidaan saada yhdesta APTJ:sta tai useammasta jarjestelmasta, kuitenkin niin etta
pakolliset tietosisallot ovat organisaation kayttolokimerkint6ja kokoavassa tietojarjestelmassa. Taulukkoon 3.2. on
sisallytetty myos taulukon 3.1. sisaltamat vahimmaisvaatimukset. Taulukon 3.2 sarakkeet R1, R2 ja R3 tarkoittavat
lokiraporttien tasoja, jossa merkinta x tarkoittaa kyseiselle raporttitasolle tulostettavaa tietoa. Taulukon 3.1 sisalto
on alijoukko taulukon 3.2 sisallosta.

Tietosisaltojen osalta on huomioitava, ettd lokimerkinnat eivat lahtokohtaisesti tai suoraan ole asiakkaille tai
lokiraportointia tai lokiseurantaa tekeville tyontekijoille annettavia tai raportoitavia. Ne kuitenkin muodostavat
pohjan muun muassa luvussa 5 kuvattaville lokiraportoinnin vaatimuksille.

Tassa dokumentissa tietotyypit kuvataan JHS 170 mukaisilla tietotyypeilla: Aika, Hetki, Koodi, Kytkin, Lkm, Maara,
Nimi, Numero, Prosentti, Pvm, Teksti ja Tunnus.

Kayttolokitietoja tuottavia jarjestelmia ovat taulukon 2.2 mukaisissa rooleissa "Asiakastietoja tuottava jarjestelma"
ja "Asiakastietoja hyddyntava jarjestelma".
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Taulukko 3.1 Kaikkien kayttolokitietoa tuottavien jarjestelmien kayttolokimerkinnan vahimmaisvaatimukset

Tunniste | Tietosisalto, tieto- Kuvaus Pakol- | Toistu- | Tietotyyppi Pakollisuuden kuvaus
kentdn nimi lisuus | vuus

LKT1 Lokitapahtuman Lokitapahtuman tiedoista

tiedot ehdottomasti pakollisia (*) ovat
lokitapahtuman tunniste ja
tapahtumahetki

LKT1.1 Lokitapahtuman Jokaisella lokitapahtumalla on P - Tunnus

tunniste (globaalisti) yksilollinen tunnus.

LKT1.2 Kayttajatoiminto Kuvaa kayttdjan tekeman EP - Koodi Pakollinen, jos lokitietoa tuottava
tietojen-kasittelyllisen Koodisto: THL - jarjestelma pystyy erottelemaan
toiminnon tyypin. Kayttolokin lokimerkintoihin eri kayttajatoimintoja.

kayttajatoiminto Vain ne kayttdjatoiminnot, joiden
mukaisia toimintoja jarjestelmassa
suoritetaan (esim. luokasta 1, ks. luku
2)

LKT1.3 Tapahtumahetki Lokimerkinnan aiheuttaneen P - Hetki
tapahtuman aikaleima.

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansalliset vaatimusmaéarittelyt v 1.2 21



@D thi

Tunniste | Tietosisalto, tieto- Kuvaus Pakol- | Toistu- | Tietotyyppi Pakollisuuden kuvaus
kentan nimi lisuus | vuus
LKT2 Kasittelijan tiedot Kasittelijan tiedoista ehdottomasti
pakollisia (*) on joko kadyttajan nimi tai
tunniste
LKT2.1 Kayttajan nimi Kayttajan, kuten EP - Teksti Pakollinen, jos tiedot on hakenut tai
ammattihenkilon, nimitiedot niitd on kasitellyt ihminen ja mikali
nimitiedot tiedossa
LKT2.2 Kayttdjan tunniste Kayttajan, kuten EP - Tunnus Pakollinen, jos tiedot on hakenut tai
ammattihenkilon, tunniste. niita on kasitellyt ihminen
Kayttajan yksildintitunnus tulisi
ilmoittaa kayttajan
varmennetunnuksen (Terhikki
tai Suosikki-tunnus) tai
henkilotunnuksen avulla, mutta
voidaan ilmoittaa myos
jarjestelman
kayttajatunnuksena, mikali
kayttajatunnus voidaan
yksikasitteisesti liittaa
kayttajaan.
LKT2.8 Palveluyksikko tai Kayttajan palveluyksikon EP - Tunnus Pakollinen, jos jarjestelma on kaytossa
suorituspaikka tunniste - voi olla organisaation useissa eri yksikoissa
sisdinen koodisto tai perustua
kansalliseen
organisaatiorekisteriin.
LKT2.8.1 Palveluyksikon tai Kohtaa LKT2.8 vastaavan EP - Teksti Pakollinen, jos LKT2.8 ilmoitettu
suorituspaikan nimi yksikon nimi.
LKT2.7 Kayttajan rajoitustieto | Mikali ladkkeen maaraajalla on EP T Teksti/Koodi Pakollinen, mikali kayttajalla on
) laakkeenmaaraamisrajoituksia. Valviran koodistot laakkeenmadrdaamisrajoituksia ja
(Lisatietoja sivulla 38) (useita) ollaan tekemdssa lddkemaaraysta

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansalliset vaatimusmaarittelyt v 1.2

22




@D thi

Tunniste | Tietosisalto, tieto- Kuvaus Pakol- | Toistu- | Tietotyyppi Pakollisuuden kuvaus
kentdn nimi lisuus | vuus

LKT3 Kayttavan Jarjestelman tiedoista ehdottomasti
jarjestelman tiedot pakollinen (*) on kadyttava ohjelmisto

LKT3.3 Kayttava ohjelmisto, Ohjelmistoa, robottia tai EP - Teksti Pakollinen, jos tietoa on kayttanyt jokin
robotti tai laakinnallista laitetta koskevat mainituista.
laakinnallinen laite tiedot, nimi ja versio

LKT4 Asiakkaan tiedot Asiakkaan tiedoista ehdottomasti

pakollisia (*) ovat joko henkilétunnus,
syntymaaika tai ID

LKT4.1 Asiakkaan Asiakkaan henkilotunnus tai EP - Tunnus Pakollinen, mikali tiedossa.

henkilotunnus tilapdinen yksilointitunnus.
Tilapaisella yksilointitunnisteella
olevien henkildiden lokitietoja ei
nayteta Omakannassa.

LKT4.2 Asiakkaan EP - Teksti Pakollinen, jos henkilotunnusta ei ole
syntymaaika (jos ei ole ilmoitettu ja asiakkaan ID:ta ei
henkilotunnusta tai se ilmoitettu
eiole tiedossa)

LKT4.5 Asiakkaan ID Asiakkaan yksiloiva tunniste EP - Tunnus Pakollinen, jos henkilotunnusta ja

jarjestelmassa syntymaaikaa ei ole ilmoitettu
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Tunniste | Tietosisalto, tieto- Kuvaus Pakol- | Toistu- | Tietotyyppi Pakollisuuden kuvaus
kentan nimi lisuus | vuus
LKT5 Kayttokontekstin
tiedot
LKT5.1 Rekisterinpitaja Tieto rekisterinpitajasta kenen EP - Tunnus Pakollinen, mikali tiedossa
toiminnasta kyse
LKT5.1.1 Rekisterinpitdjan nimi | Kohtaa LKT5.1 vastaavan EP - Teksti Pakollinen, mikali tiedossa
rekisterinpitajan nimi
LKT5.2 Rekisteri/Rekisterin Tieto siitd, minka rekisterin EP - Tunnus Pakollinen, mikali tiedossa
tarkenne tapahtumasta kyse
LKT5.5 Kayttotarkoitus Tieto siita, mita tarkoitusta EP - Koodi Pakollinen, jos lokitietoa tuottava
varten tietojen kasittely on Koodisto: THL - jarjestelma pystyy erottelemaan
tapahtunut. Potilaan hoito, Asiakastietojen lokimerkintoihin eri kayttotarkoituksia
hallinnolliset toimenpiteet, jne. kayttotarkoitus ja jarjestelmassa on niita useita.
LKT5.6 Tietojen katselun Syykoodi EP - Koodi Pakollinen, jos tapahtumalaji on
erityinen syy Koodisto: THL - erityinen syy, jos katselu tapahtuu
Asiakastietojen ilman asiayhteytta tai hoitosuhdetta,
katselun erityinen syy | jos on annettu reseptikyselyn erityinen
(1.2.246.537.6.240) ° syy
Sahkoinen
laakemaarays -
Reseptikyselyn syy
(1.2.246.537.5.40110)
LKT5.7 Tietojen katselun Erityisen syyn selite EP - Teksti Kaytetaan niissa tilanteissa, jos
erityisen syyn selite erityisen syyn koodin liséksi on tarpeen
kayttaa selitetta.
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kuvaamiseen niissa tilanteissa,
kun kasitelty tieto ei ole
kuvattavissa nakymilla tai
sosiaalihuollon
asiakirjatyypeilla.

Tunniste | Tietosisalto, tieto- Kuvaus Pakol- | Toistu- | Tietotyyppi Pakollisuuden kuvaus
kentan nimi lisuus | vuus
LKT6 Kasitelty Tietokokonaisuuksien tiedoista
tietokokonaisuus ehdottomasti pakollisia (*) ovat
kasitellyn tiedon tunniste, selite tai
kasitellyt nakymat/sosiaalihuollon
asiakirjatyypit
LKT6.4 Kasitelty vain Kasittely on koskenut EP - Kytkin Pakollinen, jos lokitietoa tuottava
hallinnollisia tietoja ainoastaan hallinnollisia tietoja jarjestelma pystyy erottamaan
(ks. luku 2.5) lokimerkintoihin hallinnollisten ja ei-
hallinnollisten tietojen kasittelyn
toisistaan ja jarjestelmassa kasitellaan
hallinnollista ja ei-hallinnollista tietoa
LKT6.7 Kasitellyt nakymat tai | Kansallisen ndkyméakoodiston EP T Koodi Vaihtoehtoisesti pakollinen, jos
sosiaalihuollon tai sosiaalihuollon Koodisto: AR/YDIN - kasitellyt tiedot ovat jarjestelmassa
asiakirjatyypit asiakasasiakirjatyyppi koodiston Nakymat yksiloitavissa nakymatasolla
mukainen koodi ja koodin selite, Koodisto: terveydenhuollossa tai
jonka mukaiseen tietosisaltoon Sosiaalihuolto - asiakirjatyyppitasolla sosiaalihuollossa.
kasittely kohdistuu Asiakasasiakirjatyyppi
LKT6.8 Kasitellyn tiedon selite | Kaytetaan kasitellyn tiedon EP T Teksti Vaihtoehtoisesti pakollinen, jos

kasitellyt tiedot eivat ole jarjestelmassa
kuvattavissa nakymatasolla
terveydenhuollossa tai
asiakirjatyyppitasolla sosiaalihuollossa.

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansalliset vaatimusmaarittelyt v 1.2

25




thi

Tunniste

Tietosisalto, tieto-
kentdn nimi

Kuvaus

Pakol-
lisuus

Toistu-
vuus

Tietotyyppi

Pakollisuuden kuvaus

LKT6.9

Kasitellyn tiedon
tunniste

Tunnistetiedon tyyppi +
Merkinnan tunniste,
kuvantamistutkimuksen
tunniste tai jarjestelman
sisdinen tunniste. Ilmoitetaan
per LKT6.7 Kasitellyt nakymat,
sosiaalihuollon asiakirjatyypit tai
LKT6.8 Kasitellyn tiedon selite.
Tiedon tyypin erottelu vahintaan
tasolla:
e Palvelutapahtuman ID
e Sosiaalihuollon asian ID
e Asiakirjan ID
(esimerkiksi
laakemaarayksen tai
muun kasitellyn
asiakirjan OID)
e Merkinnan ID
e  Study Instance UID
e Sisainen|D

EP

T

Tunnus
(Tiedon tyyppi +
tunniste -
arvoparit)(0..n)

Pakollinen, jos kasitellyt tiedot ovat
yksiloitavissa tunnisteella. Saatavilla
oleva tarkin tietojen tunnisteen taso on
pakollinen

LKT6.10

Tieto viivastyksesta

Kaytetaan niissa tilanteissa, kun
kasitelty tieto on ollut
viivastettya

EP

Kytkin

Pakollinen, jos jarjestelmassa on
viivastysta koskeva tieto

LKT6.11

Tieto erityissisallosta

Kaytetdan niissa tilanteissa, kun
kasitelty sosiaalihuollon
asiakirja sisaltaa merkinnan
asiakastiedoista, joita ei nayteta
asiakkaalle.

EP

Kytkin

Pakollinen, jos jarjestelmassa on
asiakirjan erityissisaltoa koskeva tieto.
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erityissuojattujen
tietojen kasittelyyn
annettu
erillisvahvistus

Tunniste | Tietosisalto, tieto- Kuvaus Pakol- | Toistu- | Tietotyyppi Pakollisuuden kuvaus
kentan nimi lisuus | vuus
LKT6.12 Alaikdisen tietoja ei Kaytetdan niissa tilanteissa, EP - Kytkin Pakollinen, jos tieto on alaikaisen
nayteta huoltajalle joissa alaikdinen on asettanut toimesta kielletty naytettavaksi
kiellon tietojen ndyttamisesta huoltajalle tai paatoskyky ei tiedossa ja
huoltajalle tai paatoskyky ei tietoja ei nayteta huoltajalle. True =
tiedossa ja tietoja ei nayteta tietoja ei ndyteta huoltajalle
huoltajalle
LKT6.13 Tieto siita, etta EP - Kytkin Pakollinen, jos jarjestelmalla voidaan
lokimerkintdan liittyva kasitella erityissuojattavia tietoja ja
kasitelty tieto on lokimerkinnan pohjana oleva tiedon
erityissuojattavaa kasittely on kohdistunut
erityissuojattaviin tietoihin.
LKT6.14 Tieto siita, onko EP - Kytkin Pakollinen, jos jarjestelmalla voidaan

kasitella erityissuojattavia tietoja ja
lokimerkinnan pohjana oleva tiedon
kasittely on kohdistunut
erityissuojattaviin tietoihin.
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Taulukko 3.2 Kayttolokimerkintoja kokoavan jarjestelman tietosisaltovaatimukset

Tunniste | Tietokentan nimi Kuvaus Pakol- | Tois- Tietotyyppi Pakollisuuden kuvaus R1 | R2 | R3
lisuus | tuvuus
LKT1 Lokitapahtuman Lokitapahtuman tiedoista
tiedot ehdottomasti pakollisia (*)
ovat lokitapahtuman tunniste
ja tapahtumahetki
LKT1.1 Lokitapahtuman Jokaisella lokitapahtumallaon | P - Tunnus
tunniste (globaalisti) yksilollinen
tunnus.
LKT1.2 Kayttajatoiminto Kuvaa kayttajan tekeman EP - Koodi Pakollinen kaikissa muissa X | x
tietojenkasittelyllisen Koodisto: THL - tilanteissa kuin haussa, joka ei
toiminnon tyypin. Kayttolokin palauta henkilotietoja (ks.
kayttajatoiminto LKT1.5). Mikali kasitellyn
henkilotiedon
kayttdjatoiminto-tietoa ei
voida saada lokitietoa
tuottavasta jarjestelmasta,
oletusarvona on mahdollista
kadyttda arvoa 1 (Access).
LKT1.3 Tapahtumahetki Lokimerkinnan aiheuttaneen P - Hetki X | x |x
tapahtuman aikaleima.
LKT1.4 Tieto lokitiedon Kenelle ja minne lokitieto EP - Teksti Mikali kaytetty X
salassapidosta saadaan luovuttaa / tietokokonaisuus on
salassapidon peruste ja salassapidettava esim.
voimassaolo viivastettya tietoa
LKT1.5 Hakuparametrit *) Jarjestelman tuottama EP - Teksti Pakollinen, jos haku ei ole X
vapaamuotoinen tieto, joka palauttanut tuloksia. Ks.
ilmaisee kaytetyt vaatimus LK4.
hakuparametrit.
(Lisatietoja sivulla 38)
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Tunniste | Tietokentdn nimi Kuvaus Pakol- | Tois- Tietotyyppi Pakollisuuden kuvaus Rl | R2 | R3
lisuus | tuvuus
LKT2 Kasittelijan tiedot Kasittelijan tiedoista
ehdottomasti pakollisia (*) on
joko kayttajan nimi tai tunniste
LKT2.1 Kayttajan nimi Kayttajan nimitiedot EP - Teksti Pakollinen, jos tiedot on X | x
hakenut tai niitd on kasitellyt
ihminen ja ammattihenkilon
tunnistetta ei ole
LKT2.2 Kayttajan tunniste Kayttajan tunniste. Kayttadjan EP - Tunnus Pakollinen, jos tiedot on X
yksilointitunnus tulisi ilmoittaa hakenut tai niita on kasitellyt
kdyttdjan varmennetunnuksen ihminen
(Terhikki tai Suosikki-tunnus)
tai henkilotunnuksen avulla, tai
kayttajatunnuksen avulla siten
ettd tiedosta kdy myos
kokoavassa jarjestelmassa ilmi,
minka jarjestelman
kayttajatunnus on kyseessa.
LKT2.3 Tunnistautumistapa | Tieto tunnistautumistavasta, EP - Koodi Pakollinen, jos tiedot on X
jota ammattihenkilo on Koodisto: Kanta-palvelut | hakenut tai niita on kasitellyt
kayttanyt - Tunnistautumistapa ihminen
(1.2.246.537.5.40128.2006)
LKT2.4 Toimintayksikko Kayttajan SOTE- EP - Tunnus Pakollinen, jos tiedot on X | x |x
organisaatiorekisteriin hakenut tai niita on kasitellyt
merkityn, sote-palvelunantajan ihminen. Suositus kayttaa
toimintayksikon OID. sote-organisaatiorekisterin
mukaista OID koodia.
Kayttolokitietoja kokoava
jarjestelma kokoaa tai
muodostaa
toimintayksikkotiedon.
LKT2.4.1 | Toimintayksikon Kohdan LKT2.4 selvakielinen EP - Teksti Pakollinen, jos LKT4.1 X | x |x
nimi nimi ilmoitettu
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Tunniste | Tietokentdn nimi Kuvaus Pakol- | Tois- Tietotyyppi Pakollisuuden kuvaus Rl | R2 | R3
lisuus | tuvuus
LKT2.8 Palveluyksikko tai Kayttajan palveluyksikon EP - Tunnus Pakollinen, jos jarjestelma on X | x
suorituspaikka tunniste - voi olla organisaation kaytossa useissa eri yksikoissa.
sisdinen koodisto tai perustua Lisatieto lokitietoja kokoaviin
kansalliseen jarjestelmiin:
organisaatiorekisteriin. Palveluyksikkotiedot on
saatava joko lokitietoa
tuottavien jarjestelmien
lokimerkinndista tai muulla
tavoin
LKT2.8.1 | Palveluyksikon tai Kohtaa LKT2.8 vastaavan EP - Teksti Pakollinen, jos LKT2.8 X X
suorituspaikan nimi | yksikon nimi. ilmoitettu
LKT2.5 Kayttajan ammatti | Ammattinimike. EP - Koodi Pakollinen, mikali kyseessa X | x |x
Koodisto: Valvira - sote-ammattihenkild ja toimii
Ammattioikeudet 2008 tassa roolissa
(1.2.246.537.6.140.2008)
LKT2.6 Kayttajan rooli Jarjestelmaan maaritelty EP T Teksti Pakollinen, mikali kyseessa ei X | x |x
tapahtuman aikana | kayttajarooli. ole sote-ammattihenkilo
LKT2.7 Kayttajan Mikali ladkkeen maaraajallaon | EP T Teksti/Koodi Pakollinen, mikali kayttajalla X
rajoitustieto *) ladkkeenmaaraamisrajoituksia. Valviran koodistot (useita) | on
(Lisatietoja sivulla 38) laakkeenmaaraamisrajoituksia
ja ollaan tekemassa
laakemaaraysta
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Tunniste | Tietokentdn nimi Kuvaus Pakol- | Tois- Tietotyyppi | Pakollisuuden kuvaus Rl | R2 | R3
lisuus | tuvuus
LKT3 Kayttavan jarjestelman Jarjestelman tiedoista ehdottomasti
tiedot pakollinen (*) on kadyttava ohjelmisto
LKT3.1 Kayttavan jarjestelman OID | Kutsuvan jarjestelman EP - Tunnus Pakollinen, jos tieto ei ole X
tunniste selvitettavissa teknisilta lokeilta
LKT3.2 Laitteen tunniste Kaytetyn tydaseman taimuu | EP - Tunnus Pakollinen, jos tieto ei ole X
tietojen kayttoon kaytetyn selvitettavissa teknisilta lokeilta
laitteen tunniste
LKT3.3 Kayttava ohjelmisto, Ohjelmistoa, robottia tai EP - Teksti Pakollinen, jos tietoa on kayttanyt X | x
robotti tai ldakinnallinen [aakinnallista laitetta jokin mainituista.
laite koskevat tiedot, nimi ja
versio
LKT4 Asiakkaan tiedot Asiakkaan tiedoista ehdottomasti
pakollisia (*) ovat joko henkilétunnus,
syntymaaika tai ID
LKT4.1 Asiakkaan henkilotunnus Asiakkaan henkilétunnustai | EP - Tunnus Pakollinen, mikali tiedossa. X X X
tilapdinen yksildintitunnus.
LKT4.2 Asiakkaan syntymaaika EP - Teksti Pakollinen, jos henkilotunnustaeiole | x | x | x
(jos ei ole henkilétunnusta ilmoitettu ja asiakkaan ID:ta ei
tai se ei ole tiedossa) ilmoitettu
LKT4.3 Asiakkaan sukunimi Asiakkaan sukunimi EP - Teksti Pakollinen, jos henkilotunnustaeiole | x | x | x
ilmoitettu ja asiakkaan ID:ta ei
ilmoitettu
LKT4.4 Asiakkaan etunimet Asiakkaan etunimi/etunimet | EP T Teksti Pakollinen, jos henkilotunnustaeiole | x | x | x
ilmoitettu ja asiakkaan ID:ta ei
ilmoitettu
LKT4.5 Asiakkaan ID Asiakkaan yksiloiva tunniste | EP - Tunnus Pakollinen, jos henkilotunnusta ja
jarjestelmassa syntymaaikaa ei ole ilmoitettu
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Tunniste | Tietokentan nimi Kuvaus Pakol- | Tois- Tietotyyppi Pakollisuuden kuvaus R1 | R2 | R3
lisuus | tuvuus
LKT5 Kayttokontekstin - _
tiedot
LKT5.1 Rekisterinpitaja Tieto rekisterinpitajasta kenen P - Tunnus X [ x |x
toiminnasta kyse
LKT5.1.1 | Rekisterinpitdjan Kohtaa LKT5.1 vastaavan P - Teksti X | x |x
nimi rekisterinpitdjan nimi
LKT5.2 Rekisteri/Rekisterin Tieto siitd, minka rekisterin P - Tunnus X X
tarkenne tapahtumasta kyse
LKT5.3 Asiallisen yhteyden Mikali tietojen kasittely perustuu | P - Kytkin X | x
ohjelmallinen asiayhteyteen tai
tarkistus hoitosuhteeseen, saa arvon
"true" . Mikali asiayhteytta tai
hoitosuhdetta ei ole pystytty
tietoteknisesti todentamaan ja
on annettu tietojen katselun
erityinen syy tai reseptikyselyn
erityinen syy, saa arvon "false"
LKT5.4 Hoitokontekstin Palvelutapahtuma, jonka EP - Tunnus Terveydenhuollossa X
palvelutapahtuma suorittamisen yhteydessa pakollinen, mikali kdytto on
tietojen katselu tapahtuu. ollut palvelutapahtuman
Peruste tietojen kasittelylle. yhteydessa tapahtuvaa
hoidollista kayttoa
LKT5.5 Kayttotarkoitus Tieto siita, mita tarkoitusta P - Koodi X | x |x
varten tietojen kasittely on Koodisto: THL -
tapahtunut. Potilaan hoito, Asiakastietojen
hallinnolliset toimenpiteet, jne. kayttotarkoitus
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Tunniste | Tietokentan nimi Kuvaus Pakol- | Tois- Tietotyyppi Pakollisuuden kuvaus R1 | R2 | R3
lisuus | tuvuus
LKT5.6 Tietojen katselun Syykoodi EP - Koodi Pakollinen, jos tapahtumalaji X | x
erityinen syy Koodisto: THL - on erityinen syy, jos katselu
Asiakastietojen tapahtuu ilman asiayhteytta tai
katselun erityinen syy | hoitosuhdetta, jos on annettu
(1.2.246.537.6.240) reseptikyselyn erityinen syy
Sahkoinen
laakemaarays -
Reseptikyselyn syy
(1.2.246.537.5.40110)
LKT5.7 Tietojen katselun Erityisen syyn selite EP - Teksti Kaytetdan niissa tilanteissa, jos X | x
erityisen syyn selite erityisen syyn koodin lisaksi on
tarpeen kayttaa selitetta.
LKT5.8 Potilashallinnon EP - Koodi Mikali kyse on X
tapahtumalaji Koodisto: eArkisto - terveydenhuollon
Potilashallinnon potilashallinnon tapahtumasta
tapahtumalaji
(1.2.246.537.5.40164)
LKT5.9 Kasittelytapa Tietojen kasittelyssa EP - Koodi Pakollinen, mikali kasittelytapa X | x
(kdyttomodaliteetti) | hyddynnetyn nayton tai Koodisto: THL - (kdyttomodaliteetti) on
vastaavan muun Asiakastiedon kuvattavissa
kayttoliittymanakyman kasittelytapa
kasittelytapaa tietojarjestelmassa
(kayttomodaliteetti).
LKT5.10 | Kasittelytavan Mahdollinen tarkempi selite EP - Teksti Kaytetaan niissa tilanteissa, jos X
(kayttomodaliteetin) | kasittelytavalle kasittelytapakoodin lisaksi on
tarkempi kuvaus (kayttomodaliteetille) (esim. tarpeen kayttaa tarkempaa
minkalainen listanaytto ollut kuvausta.
kyseessa)
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Tunniste | Tietokentdn nimi Kuvaus Pakol- | Tois- Tietotyyppi Pakollisuuden kuvaus Rl | R2 | R3
lisuus | tuvuus
LKT6 Kasitelty Tietokokonaisuuksien tiedoista
tietokokonaisuus ehdottomasti pakollisia (*) ovat
kasitellyn tiedon tunniste,
selite tai kasitellyt
nakymat/sosiaalihuollon
asiakirjatyypit
LKT6.1 Rekisterinpitaja Mikali kasitelty tieto on saatu EP - Tunnus Pakollinen, jos kasitellyt tiedot | x | x | x
(luovutus) luovutuksella toiselta saatu rekisterinpitajien
rekisterinpitajalta, ilmoitetaan valisella luovutuksella tai
luovutuksen antajan luovutettu toiselle
rekisterinpitdjan tiedot. Mikali rekisterinpitdjalle. Tunnus
kasitelty tieto on luovutettu tulee tuottaa sellaisilta
toiselle rekisterinpitajalle, toiminnoilta jotka liittyvat
ilmoitetaan luovutuksen saajan tietojen luovutukseen tai
rekisterinpitdjan tiedot. luovutuksella saatujen tietojen
kdyttoon. Suositus kayttaa
sote-organisaatiorekisterin
mukaista OID koodia. Kun
kyseessd on saman
rekisterinpitdjan rekisterien
valilla tapahtuva luovutus, ei
tietoa ilmoiteta.
LKT6.1.1 | Luovutuksen antajan | Luovutuksen antajan nimion EP - Teksti Pakollinen, jos kasitellyt tiedot | x | x | x
nimi luovutuksen antavan saatu rekisterinpitajien
organisaation nimi valisella luovutuksella tai
luovutettu toiselle
rekisterinpitajalle. Kun
kyseessa on saman
rekisterinpitdjan rekisterien
valilla tapahtuva luovutus, ei
tietoa ilmoiteta.
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Tunniste | Tietokentdn nimi Kuvaus Pakol- | Tois- Tietotyyppi Pakollisuuden kuvaus Rl | R2 | R3
lisuus | tuvuus
LKT6.2 Rekisteri Mikali kyseessa on saman EP - Tunnus Pakollinen, jos kasitellyt tiedot X | x
rekisterinpitadjan rekisterien saatu luovutuksella toiselta
valilla tapahtuva luovutus, rekisterinpitdjalta tai saman
ilmoitetaan tassa kentdssa rekisterinpitajan eri rekisterista
luovutuksen saajan rekisteri. tai luovutettu vastaavasti.
Rekisterinpitajien valilla tieto
ilmoitetaan aina.
LKT6.3 Luovutuksen saajan Luovutuksen saajan nimivoiolla | EP - Teksti Pakollinen, mikali kyseessa X | x
nimi asiakkaan nimi, asiakkaan luovutus
puolesta asioivan henkilon nimi
tai luovutuksen vastaanottavan
organisaation nimi
LKT6.4 Kasitelty vain Kasittely on koskenut P - Kytkin X [ x |x
hallinnollisia tietoja ainoastaan hallinnollisia tietoja
(ks. luku 2.5)
LKT6.5 Aikajakso Aikajakso, jonka tietoihin EP - Hetki Pakollinen, jos tietojen X [ x |x
kasittely kohdistuu. Tulee aikavali (timestamp - kasittely on rajattu aikajaksolla
ilmoittaa hakua vastaavalla timestamp)
tarkkuustasolla.
LKT6.6 Sosiaalihuollon Sosiaalihuollon palvelutehtava, EP - Koodi Pakollinen, mikali kasitelty X X X
palvelutehtava jonka tietoihin kasittely Koodisto: sosiaalihuollon tietoja
kohdistuu Sosiaalihuolto -
Palvelutehtava
LKT6.7 Kasitellyt ndakymat tai | Kansallisen ndkyméakoodiston EP T Koodi Pakollinen, jos LKT6.9 ei ole x) | x |x
sosiaalihuollon tai sosiaalihuollon Koodisto: AR/YDIN - ilmoitettu ja kasitellyt tiedot
asiakirjatyyppi asiakasasiakirjatyyppi koodiston Nakymat ovat yksiloitavissa
mukainen koodi ja koodin selite, Koodisto: terveydenhuollossa
jonka mukaiseen tietosisaltoon Sosiaalihuolto - nakymatasolla tai
kasittely kohdistuu Asiakasasiakirjatyyppi | sosiaalihuollossa
asiakirjatyyppitasolla.
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Tunniste

Tietokentan nimi

Kuvaus

Pakol-
lisuus

Tois-
tuvuus

Tietotyyppi

Pakollisuuden kuvaus

R1

R2

R3

LKT6.8

Kasitellyn tiedon
selite

Kaytetaan kasitellyn tiedon
kuvaamiseen niissa tilanteissa,
kun kasitelty tieto ei ole
kuvattavissa nakymilla tai
sosiaalihuollon
asiakirjatyypeilla.

EP

T

Teksti

Pakollinen, jos LKT6.7 ei ole
ilmoitettu.

LKT6.9

Kasitellyn tiedon
tunniste

Tunnistetiedon tyyppi +
Merkinnan tunniste,
kuvantamistutkimuksen
tunniste tai jarjestelman
sisainen tunniste. [Imoitetaan
per LKT6.7 Kasitellyt nakymat tai
sosiaalihuollon asiakirjatyypit tai
LKT6.8 Kasitellyn tiedon selite.
Tiedon tyypin erottelu vahintaan
tasolla:
e Palvelutapahtuman ID
e Sosiaalihuollon asian ID
e AsiakirjanID
(esimerkiksi
laakemaarayksen tai
muun kasitellyn
asiakirjan OID)
e Merkinnan ID
e  Study Instance UID
e  Sisdinen ID

EP

Tunnus
(Tiedon tyyppi +
tunniste -
arvoparit)(0..n)

Pakollinen, jos kasitellyt tiedot

ovat yksiloitavissa tunnisteella.

Saatavilla oleva tarkin tietojen
tunnisteen taso on pakollinen

LKT6.10

Tieto viivastyksesta

Kaytetdan niissa tilanteissa, kun
kasitelty tieto on ollut
viivastettya

EP

Kytkin

Pakollinen, jos jarjestelmassa
on viivastysta koskeva tieto
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Tunniste | Tietokentdn nimi Kuvaus Pakol- | Tois- Tietotyyppi Pakollisuuden kuvaus Rl | R2 | R3
lisuus | tuvuus
LKT6.11 | Tieto erityissisallosta | Kaytetaan niissa tilanteissa, kun | EP - Kytkin Pakollinen, jos jarjestelmassa X [ x |x
kasitelty sosiaalihuollon on asiakirjan erityissisaltoa
asiakirja sisaltaa merkinnan koskeva tieto.
asiakastiedoista, joita ei nayteta
asiakkaalle.
LKT6.12 | Alaikaisen tietoja ei Kaytetdan niissa tilanteissa, EP - Kytkin Pakollinen, jos tieto on X [ x |x
naytetd huoltajalle joissa alaikdinen on asettanut alaikaisen toimesta kielletty
kiellon tietojen nayttamisesta ndytettavaksi huoltajalle tai
huoltajalle tai paatoskyky ei paatoskyky ei tiedossa ja
tiedossa ja tietoja ei nayteta tietoja ei nayteta huoltajalle.
huoltajalle True = tietoja ei nayteta
huoltajalle
LKT 6.13 | Tieto siita, etta EP - Kytkin Pakollinen, jos lokimerkinnan X
lokimerkintaan pohjana oleva tiedon kasittely
liittyva kasitelty tieto on kohdistunut
on erityissuojattavaa erityissuojattaviin tietoihin.
LKT6.14 | Tietosiitd, onko EP - Kytkin Pakollinen, jos lokimerkinnan X
erityissuojattujen pohjana oleva tiedon kasittely
tietojen kasittelyyn on kohdistunut
annettu erityissuojattaviin tietoihin.
erillisvahvistus
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Lisdtietoja *) taulukoihin 3.1 ja 3.2:

Hakuparametrit (taulukko 3.1): Vaatimus LKT1.5 My0s sellaisesta hausta, jonka tuloksena kayttdjalle ei palaudu
tietoja, on jaatava merkinta kayttolokille. Talloin tapahtumaan liittyvina tietoina lokiin tallennetaan haussa kaytetyt
kyselyparametrit, eli se, mita yritettiin hakea.

Kayttdjan rajoitustieto (taulukot 3.1 ja 3.2): Tekstimuotoisia rajoituksia ei pysty ohjelmallisesti paatteleméaan ja
jalkikateen ei pystyta selvittamaan, mitka rajoitukset ovat millédkin hetkelld olleet voimassa. Nain ollen
tapahtumahetken rajoitustieto tallennetaan lokitietoihin. Valviralta saadaan vain tieto voimassa olevista
rajoituksista, ei tapahtumahetken tilanteesta.

Jos ladkkeen maaraajan laakkeenmaaraamisoikeutta on rajoitettu tietyilta osin, esimerkiksi

[

) tietyn ATC-koodin tai ATC-ryhman osalta

2) huumausaineiden tai PKV-lddkkeiden osalta

3) rajoitus koskee itselle maaraamista ja kasitellaan itselle maarattya ladkemaaraysta
4) rajoitus koskee ladkkeen maaraamista alaikaiselle ja potilas on alaikdinen tai

5) ladkkeen maaraamisoikeutta on rajoitettu palvelunantajan tyypin perusteella ja lddkemaaraysta kasitelldaan
ko. palvelunantajan tyypin toimipaikassa.

Rajoitus voi esimerkiksi olla sellainen, ettd ladkkeen maaraadja saa maarata PKV ladkkeitd ja huumausaineita
apteekeista ainoastaan julkisen terveydenhuollon toimintayksikon palveluksessa toimiessaan. Talloin muiden
toimintayksikoiden tehtavissa toimiessaan han ei voi kasitella hoitamilleen potilaille rajoituksiin liittyvia resepteja.

Kasittelylla tarkoitetaan tassa yhteydessa seuraavia toimintoja: kirjoitus, korjaus, mitatointi ja lukituksen purku.
Myohemmin tulossa olevan nk. kansallisen laakityslistan myota myos laakkeen lopetus ja lddkkeen muutos tulevat
olemaan kasittelyyn liittyvia toimintoja.

Jos ladkkeen maaraajalla on rajoitustieto, pitaa se kirjata valvontaa varten perusjarjestelman lokeihin jokaiseen
kyseisen laakkeenmaaraajan kirjoittamaan reseptiin liittyen. Jos ladkari maaraa useita ladkemaarayksia kerralla
samalle potilaalle, riittaa yksi lokimerkinta, jossa rajoitustieto on tallennettuna.
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4 Kaytto- ja luovutuslokitietojen kasittelyn ja
sailyttamisen vaatimukset

Kaikkien asiakas- ja potilastietoja kasittelevien tietojarjestelmien toteutuksissa tulee noudattaa yleisia lokitietojen
kasittelyyn ja sdilyttamiseen liittyvia linjauksia, jotka ovat listattu taulukossa 4.1.

Taulukko 4.1 Linjaukset

Linjauksen | Linjaus
ID
Linjaus LL1 | Palvelunantaja on velvollinen sdilyttamaan paikallisesti syntyvat lokitiedot hyvien tietosuoja- ja
tietoturvakaytantojen mukaisesti.

Linjaus LL2 | Lokitietoja kdytetdaan ensisijaisesti kayton ja jarjestelmien seurantaan, tilastointiin, valvontaan ja
poikkeustilanteissa tilanteen normalisointiin seka osapuolten, poikkeusten vaikutusten ja syiden
selvittamiseen. Lokitiedot eivat saa sisaltaa yksityiskohtaista asiakas- tai potilastietoa.
Kayttolokitiedot voivat sisaltaa kuvailutietoa kasitellysta tietokokonaisuudesta ja yksiloivaa tietoa
asiakkaasta tai jarjestelman kayttajasta.

Linjaus LL3 | Lokitietojen kayttotarkoitus on maariteltava ennalta. Lokitietoja voidaan kayttaa myos muulla
tavoin kuin suoranaisesti kayton seurantaan. Lokitietojen kayttotapa ei saa poiketa lokin
suunnitellusta ja analysoinnin kohteena oleville tahoille informoidusta tavasta. Jos lokitietoja tai
niista johdettuja tietoja hyddynnetaan esimerkiksi sote-toiminnasta tai erilaisista palveluista
kerattaviin raportteihin tai tilastoihin, on huolehdittava siita, ettei raporteista kdy ilmi asiakkaan,
potilaan tai jarjestelman kayttadjan yksiloivia henkilotietoja.

Linjaus LL4 | Lokeihin paasy tulee rajoittaa vain niille, joiden tyotehtaviin organisaatio on maaritellyt
lokitietojen kasittelyn kuuluvan.

Linjaus LL5 | Lokit on pystyttava hakemaan saataville saannollista seurantaa ja valvontaa varten.

Linjaus LL6 | Kaytto- ja luovutuslokijarjestelman tiedot ovat lahtokohtaisesti salassa pidettavia. Lokiaineiston
paljastuminen sivullisille vaarantaisi kdyttdjien ja asiakkaiden henkildtietojen suojaa (perusteet:
Sosiaali- ja terveysministerion asetus potilasasiakirjoista
https://www.finlex.fi/fi/laki/alkup/2009/20090298#Pidm45237816271216 23§, Vahti lokiohje 2009,
KHO:2014:69, Julkisuuslaki 24§ 1 momentti).

Linjaus LL7 | Lokitietojen muuttumattomuus ja eheys tulee varmistaa tietojen siirron ja sailytyksen aikana.

Seuraavissa taulukoissa on kuvattu yleiset lokitietojen kasittelyyn ja sadilyttamiseen liittyvat vaatimukset seka
kayttolokiin ja luovutusilmoitukseen liittyvat erilliset vaatimukset.
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Taulukko 4.2 Yleiset lokivaatimukset

Vaatimuksen
ID

Vaatimus

Rooli

Vaatimus L1

Lokitietojen muuttumattomuus ja eheys tulee varmistaa.
Varmistaminen voidaan toteuttaa teknisen allekirjoituksen,
varmuuskopioinnin tai muiden ehean sailytyksen varmistavien
toimenpiteiden avulla.

Lokitietoja sailyttava
jarjestelma

Vaatimus L2

Terveydenhuollon asiakastietojen kaytto- ja luovutuslokien
lokitiedot tulee sdilyttaa eheina ja muuttumattomina vahintaan 12
vuotta niiden syntymisesta. (Sosiaali- ja terveysministerion asetus
potilasasiakirjoista 248). Lokitietojen sdilytysajasta voidaan saataa
tarkemmin sosiaali- ja terveysministerion asetuksella (Laki sosiaali-
ja terveydenhuollon asiakastietojen sahkoisesta kdsittelystd 258).

Lokitietoja sailyttava
jarjestelma

Vaatimus L3

Tarpeettomat lokitiedot tulee valittomasti havittaa, kun niille
madritelty sdilytysaika on paattynyt. (Sosiaali- ja terveysministerion
asetus potilasasiakirjoista 23§).

Lokitietoja sailyttava
jarjestelma

Vaatimus L4

Lokitietojen katselusta ja kasittelysta tulee muodostua
lokimerkintd. (Vahti Lokiohje 2009).

Lokitietoja sailyttava
jarjestelma
Lokiraportteja tuottava
jarjestelma

Lokien seuranta- ja
raportointijarjestelma

Vaatimus L5

Kayttooikeuksia hallinnoivien jarjestelmien pitdd muodostaa
lokitiedot kaikista jarjestelman paakayttdjan ja yllapitajan
suorittamista kayttooikeuksien kasittelyyn liittyvista toimista. (Vahti
Lokiohje 2009).

Asiakastietoja
hyodyntava jarjestelma
Asiakastietoja tuottava
jarjestelma

Vaatimus L6

Jarjestelman tulee muodostaa lokitietoja virhelokiin jarjestelman
teknisista virheista. (Vahti Lokiohje 2009) .

Asiakastietoja
hyodyntava jarjestelma
Asiakastietoja tuottava
jarjestelma

Vaatimus L7

Jarjestelman tulee kirjata luvattomat kirjautumisyritykset
kirjautumislokiin. (Vahti Lokiohje 2009).

Asiakastietoja
hyodyntava jarjestelma
Asiakastietoja tuottava
jarjestelma
Lokiraportteja tuottava
jarjestelma

Lokien seuranta- ja
raportointijarjestelma

Vaatimus L8

Jarjestelman hakiessa Kanta-palvelun Omatietovarannosta
hyvinvointitietoja, jarjestelman on tuotettava niiden hakemisesta ja
kasittelysta lokimerkinnat, joista nakyy mita hyvinvointitietoja on
kasitelty.

Asiakastietoja
hyodyntava jarjestelma

Vaatimus L9

Suoraan tai valillisesti Kanta-palveluun yhteydessa olevien
palvelinten aika on synkronoitava Mittatekniikan keskuksen
toimittaman Suomen virallisen ajan kanssa. Julkisen NTP-palvelun
kaytto on riittavaa. Muiden jarjestelmien on suositeltavaa
synkronoida palvelinten aika Mittatekniikan keskuksen toimittaman
Suomen virallisen ajan kanssa. Julkisen NTP- palvelun kaytto on
riittavaa.

Asiakastietoja tuottava
jarjestelma
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Taulukko 4.3 Kdyttolokia koskevat vaatimukset

Vaatimuksen | Vaatimus Rooli
ID
Vaatimus Jarjestelman tulee pitaa kayttolokia, jonne kerataan tiedot Asiakastietoja
LK1 rekisterinpitdjan tietojarjestelmissa tapahtuvasta potilas- ja hyodyntava
asiakastietojen kasittelysta. jarjestelma
Asiakastietoja
tuottava
jarjestelma
Vaatimus Kayttolokimerkinta on tehtadva rekisterinpitajan omien tietojen ja Asiakastietoja
LK2 luovutuksella saatujen toisen rekisterinpitajan tietojen kaytosta. hyoédyntava
jarjestelma
Asiakastietoja
tuottava
jarjestelma
Vaatimus My®0s sellaisesta hausta, jonka tuloksena kayttdjalle ei palaudu tietoja, on | Asiakastietoja
LK4 jaatava merkinta kayttolokille. Talloin tapahtumaan liittyvina tietoina hyodyntava
lokiin tallennetaan haussa kaytetyt kyselyparametrit eli se, mita yritettiin | jarjestelma
hakea. Asiakastietoja
tuottava
jarjestelma
Vaatimus Mikali Kanta-palvelusta haettuja tietoja puretaan merkinnoiksi Asiakastietoja
LK5 luovutuksen vastaanottavassa jarjestelmassa, kayttaa kayttaja talloin hyodyntava
tietoja APTJ:n kautta merkintoina. Merkintdjen kaytosta tulee syntya jarjestelma
vastaavat lokitiedot kuin, jos kaytto kohdistuisi APTJ:n omaan
tietokantaan. Luovutettuihin merkintoihin tulee liittya lisaksi tieto siita,
ettd kyse on luovutettuun asiakirjaan liittyvista tiedoista.
Vaatimus Kaiken sosiaali- ja terveydenhuollon asiakastietojen kasittelyn tulee Asiakastietoja
LKé muodostaa lokitietoja vahintdan lokimerkinnan minimitietosisallén hyodyntava
(Taulukon 3.1, Kaikkien kayttolokitietoa tuottavien jarjestelmien jarjestelma
kayttolokimerkinnan vahimmaisvaatimukset) mukaisesti. Asiakastietoja
tuottava
jarjestelma
Vaatimus Sosiaalihuollon yhteisten asioiden kasittelyssa tulee lokimerkinnat Asiakastietoja
LK10 muodostaa jokaista asiakasta kohden siten, etta jokaisessa hyédyntava
lokimerkinndssa on kulloinkin vain yhden asiakkaan tiedot. jarjestelma
Asiakastietoja
tuottava
jarjestelma
\If;itllmus Kayttolokitiedot tulisi olla sellaisessa muodossa, etta niita voi kasitella I;;ill(;/ilte;\(/)'aj'a
jollain yleisesti kaytettavalla menetelmalld, kuten SQL tai FHIR. s .
jarjestelma
Vaatimus Kayttolokimerkint6ja kokoavan jarjestelman on sisallytettava Kayttolokitiedot
LK12 lokimerkintaan tieto merkinnan tuottaneesta lahdejarjestelmasta ainakin | kokoava
tilanteessa, jossa kayttajan tunnisteena kaytetaan kayttajatunnusta. jarjestelma
Vaatimus Kayttolokitietoja kokoavan jarjestelman on muodostettava Kayttolokitiedot
LK13 palveluyksikkotieto. Tieto voidaan muodostaa automaattisesti tai kokoava
paatellen, tai se voidaan muodostaa tietoja tuottaneen jarjestelman jarjestelma
lahettamista suorituspaikkatiedoista.
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Vaatimuksen | Vaatimus Rooli

ID

Vaatimus Asiakas- tai potilastietojen kasittelyn hoitosuhde tai muu asiallinen Asiakastietoja
LK14 yhteys on tietoteknisesti todennettava ja merkittava lokitietoihin tuottava

(tietosisallossa LKT5.3). Mikali hoitosuhdetta tai asiallista yhteytta ei ole jarjestelma
todennettavissa, on kayttajalta kysyttava tietojen katselun tai
reseptikyselyn erityinen syy.

Vaatimus Kun lokimerkinnan pohjana oleva tiedon kasittely on kohdistunut Asiakastietoja

LK15 erityissuojattaviin tietoihin, kayttolokiin on tehtava merkinta siita, etta tuottava
lokimerkintaan liittyva kasitelty tieto on erityissuojattavaa ja onko jarjestelma
erityissuojattujen tietojen kasittelyyn annettu erillisvahvistus Kayttolokitiedot
(tietosisallossa LKT6.13 ja LKT6.14). kokoava

jarjestelma

Terveydenhuollon palvelunantaja voi tietyissa tilanteissa luovuttaa tietoja suoraan toiselle rekisterinpitdjalle omasta
tietojarjestelmastdaan (jaljempana suoraluovutus). Kun potilasrekisterin tietoja luovutetaan suoraan PTJ:sta,
luovutuksesta koostetaan luovutusilmoitus, joka lahetetddn Kanta-palvelujen lokirekisterien sailytyspalveluun.
Luovutusilmoituksella tdydennetdaan Potilastiedon arkiston ulkopuolella tehdyt luovutukset (esim. lahete ja
hoitopalaute) osaksi Kanta-palvelujen lokirekisterien sdilytyspalvelua. Luovutusilmoitus-lomakkeen rakenne ja
tietosisalto [0ytyy THL:n koodistopalvelimelta.

Sosiaalihuollon luovutuksista on sdaadetty Asiakastietolain (784/2021) 21§:ssa. Sosiaalihuollon palvelunantaja voi
luovuttaa asiakastietoja toiselle rekisterinpitdjalle myés muulla tavoin kuin Kanta-palvelujen kautta (jaljempana
suoraluovutus). Luovutuksesta on tehtdva sosiaalihuollon luovutusilmoitus, joka lahetetaan Kanta-palvelujen
lokirekisterien sdilytyspalveluun. Sosiaalihuollon luovutusilmoituksen tietosisalté on madritelty Kanta
sosiaalihuolto R4 Implementointioppaassa. Ammattilaisen toimintamallit luovutusten kasittelyssa on kuvattu
Kanta-palvelujen kasikirjassa sosiaalihuollon toimijoille. Luovutusilmoitusta koskevat tietojarjestelmavaatimukset
on kuvattu taman maarityksen lisaksi sosiaalihuollon tiedonhallinnan tukiprosesseissa.

Kanta-palvelujen kasikirja sosiaalihuollon toimijoille, Vaatimukset asiakastietoja kasitteleville tietojarjestelmille ja
Tiedonhallinnan tukiprosessit sekda Kanta sosiaalihuolto R4 Implementointiopas julkaistaan alkuvuonna 2023.
Sosiaalihuollon luovutusilmoituksen kansalliset maarittelyt ovat tulossa julkaistavaksi Kelan kautta.

Luovutustenhallintaa kokonaisuutena kuvataan dokumentissa Asiakas- ja potilastietojen luovutustenhallinnan
yleiskuvaus.

Luovutusilmoitusta tai luovutuslokia ei voi tuottaa suoraan kayttolokin sisaltamista tiedoista, koska kayttoloki ei
sisalla kaikkia luovutusilmoituksiin tarvittavia tietoja.

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansalliset vaatimusmaarittelyt v 1.2 42


https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/koodistopalvelun-ohjeet/koodistopalvelin
https://www.kanta.fi/jarjestelmakehittajat/luovutustenhallinnan-yleiskuvaus
https://www.kanta.fi/jarjestelmakehittajat/luovutustenhallinnan-yleiskuvaus

@D thi

Taulukko 4.4 Sosiaali- ja terveydenhuollon luovutusta ja luovutusilmoitusta koskevat yleiset vaatimukset

Vaatimuksen | Vaatimus Rooli

ID

Vaatimus LV1 | Kanta-palvelujen ulkopuolella tehdyista rekisterinpitdjien ja saman Tietoja luovuttava
rekisterinpitdjan eri rekistereiden valisista (ja myos asiakkaalle jarjestelma
itselleen tehdyistd) luovutuksista tulee tuottaa asiakaskohtainen Luovutusilmoituksia
luovutusilmoitus ja tallentaa se Kanta-palvelujen lokirekisterien tuottava jarjestelma
sailytyspalveluun.

Vaatimus LV2 | Jarjestelman tulee muodostaa luovutusilmoitus, kun toiselle Tietoja luovuttava
rekisterinpitdjalle tehdaan suoraluovutus. jarjestelma

Luovutusilmoituksia
tuottava jarjestelma

Vaatimus LV4 | Asiakkaalle itselleen voidaan luovuttaa ainoastaan oman rekisterin Tietoja luovuttava
asiakirjoja (pl. ostopalveluna tuotettu asiakirja, joka voidaan jarjestelma
luovuttaa asiakkaalle itselleen jarjestdjan puolesta).

Vaatimus LV5 | Kayttdjalle pitaa tarjota mahdollisuus valita toiminto, jolla Tietoja luovuttava
(muodostettu) asiakirja joko tulostetaan luovutustarkoitusta varten, | jarjestelma
lahetetadn sahkoisesti tai lahetetdan e-kirjeena. Luovutusilmoituksia
Luovutusilmoitukseen tulee kirjata vastaava luovutustapa ja tuottava jarjestelma
luovutuksen perustetta vastaavat tiedot koodistojen mukaisesti.

Vaatimus Kayttajan tulee pystya kirjaamaan luovutusilmoituksessa tarvittavat | Tietoja luovuttava

LvV26 tiedot, jos jarjestelma ei pysty poimimaan niita kaikissa tilanteissa jarjestelma
automaattisesti. Luovutusilmoituksia

tuottava jarjestelma
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Taulukko 4.5 Terveydenhuollon luovutusta ja luovutusilmoitusta koskevat vaatimukset

Vaatimuksen | Vaatimus Rooli
ID
Vaatimus Muille kuin terveydenhuollon palvelunantajille asiakirjoja Tietoja luovuttava
Lv3 luovutettaessa merkinnat on muutettava asiakirjoiksi ennen jarjestelma
luovutusta ja asiakirjat on tallennettava sahkoisesti Potilastiedon Luovutusilmoituksia
arkistoon tai paikalliseen arkistoon. Luovutetuista asiakirjoista tulee tuottava jarjestelma
l6ytya arkistoitu kopio luovutusilmoituksessa mainitulla tunnisteella
tai muulla vastaavalla luovutetun kohteen yksilointitavalla.
Vaatimus Terveydenhuollon luovutusasiakirja tulee muodostaa Luovutusilmoituksia
LvV6 Koodistopalvelun Luovutusilmoitusasiakirjan lomakerakenteen tuottava jarjestelma
kuvauksen mukaisesti.
Vaatimus Terveydenhuollon luovutusta koskevat tiedot tulee lahettaa Luovutusilmoituksia
Lv7 luovutusilmoitusasiakirjana Potilastiedon arkistoon Arkistoasiakirjat- | tuottava jarjestelma
rekisteriin enintdaan vuorokauden kuluessa luovutuksen tapahduttua.
Jos jarjestelmassa yllapidetaan kopiota luovutuslokista, niin kyseisen
merkinnan tiedot voidaan tarvittaessa tallentaa myos paikallisesti.
Vaatimus Luovutusilmoitus tulee arkistoida aina ensimmaisena Luovutusilmoituksia
Lv21 asiakirjaversiona, eika sita voi korjata tai mitatoida tuottava jarjestelma
asiakastietojarjestelmasta (mitatointi tapahtuu Arkistonhoitajan
kayttoliittymasta).
Vaatimus Luovutusilmoitus tulee arkistoida aina sen rekisterinpitdjan Luovutusilmoituksia
Lv22 Arkistoasiakirjat-rekisteriin, joka on aktiivinen luovutuksen suorittava | tuottava jarjestelma
taho (potilasrekisteritunnus 13, Arkistoasiakirjat).
Vaatimus Koostetyyppisen tiedon luovutuksissa kaytetaan nakymakoodia, joka | Luovutusilmoituksia
Lv27 kuvaa, etta luovutus on koostetyyppinen. Luovutusilmoituksen tuottava jarjestelma
selitteessd voidaan tarkentaa kaytettyja nakymia ja aikavalia.
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Taulukko 4.6 Sosiaalihuollon luovutusta ja luovutusilmoitusta koskevat vaatimukset

Sosiaalihuollon luovutusilmoituksen tietosisaltd on maaritelty Kanta Sosiaalihuolto R4-implementointioppaassa

Vaatimuksen | Vaatimus Rooli

ID

Vaatimus ATJ:n tulee pystya muodostamaan luovutusilmoitus Luovutusilmoituksia

Lv23 sosiaalihuollon luovutusilmoituksen tietosisaltomaarittelyn tuottava jarjestelma
mukaisesti.

Vaatimus ATJ:n tulee pystya arkistoimaan luovutusilmoitus Kanta- Luovutusilmoituksia

LvV24 palvelujen lokirekisterien sailytyspalveluun. tuottava jarjestelma

Vaatimus Jos ATJ pystyy muodostamaan luovutusilmoituksia, ATJ:n tulee Tietoja luovuttava

Lv25 estda tallentamasta "Merkinta asiakastietojen luovuttamisesta" - | jarjestelma
tyyppisia asiakasasiakirjoja. Luovutusilmoituksia

tuottava jarjestelma
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5 Raportoinnin vaatimukset

5.1 Yleista asiakas- ja potilastietojarjestelmien kayttolokiraporteista

5.1.1Yleista sosiaali- ja terveydenhuollon lokiraporttien tarpeista
Sosiaali- ja terveydenhuollossa sekd apteekeissa on erilaisia asiakastietojen kaytonseurantaan liittyvia
raportointitarpeita, joista keskeisimmat ovat seuraavat:
e Asiakasaloitteinen kaytonseuranta
e Organisaation sisaiseen kayttoon liittyvat raportit
e Organisaation jatkuvaa omavalvontaa ja tietoturvasuunnitelman toteuttamista varten tarkoitetut raportit
e Tietojen vadrinkdytosten selvittaminen

Tassa madrittelydokumentissa on huomioitu kaikkia edelld mainittuja kaytonseurannan osa-alueita.
Kaytonseurannan ominaisuuksia on mahdollista toteuttaa mm. lokien valvonta- ja seurantajarjestelmiin, asiakas- ja
potilastietojarjestelmiin seka soveltuvin osin myos apteekkien tietojarjestelmiin (ks. luku 2.2 Lokitietojen hallinnan
roolit).

Asiakkaan tekemiin pyyntdihin omien tietojensa kaytostd vastataan yleensd eri tarkkuustasolla olevilla
kayttolokiraporteilla, joita eri sosiaali- ja terveysorganisaatiot seka apteekit ovat toistaiseksi muodostaneet hyvin eri
tavalla, minka vuoksi niiden sisaltamat tiedot ovat vaihdelleet. Taman maarittelydokumentin sisaltamilla
raportoinnin vaatimuksilla, joita aikaisemmin ei ole yksiselitteisesti kuvattu, ja lokiraporttien tietosisaltojen
vahimmaistietomaarityksilla pyritdan parantamaan muun muassa kansalaisten aloitteesta tapahtuviin
selvityspyyntdihin vastaamista ja yhdenmukaistamaan eri tarkkuustasojen kayttolokiraporttien tietosisaltoja.

Raportoinnin vaatimusten [ahtokohdaksi on maaritelty kolme tasoa, joista kukin vastaa keskeiseen joukkoon
sellaisia tarpeita ja vaatimuksia, joihin on tunnistettu tarve tuottaa kansallisesti yhtenaisia malleja, ratkaisuja ja
vaatimuksia.

Tasojen lahtokohdat ja paakayttokohteet ovat:

e Taso 1, perustason lokiraportti. Lokitietoihin liittyvaan asiakkaan ensimmaiseen yhteydenottoon voidaan
vastata tason 1 raportilla ja toimittamalla tiedon siita, etta asiakas voi tarvittaessa toimittaa tarkemman
tietopyynnon tietojensa kadytosta. Tason 1 raportti voidaan toimittaa asiakkaalle ilman, etta asiakas on
tehnyt kirjallista lokitietopyyntoa.

o sisaltaa tiedot, joita asiakastietojen kaytosta voidaan antaa automaattisesti asiakkaille itselleen
o voidaan nahda osana asiakasaloitteista kdytonvalvontaa

o on asiakaskohtainen ja voi muodostua useiden kayttdjien tekemista asiakastiedon
kasittelytoimenpiteista

e Taso 2, selvityspyynnon lokiraportti. Tason 2 raportti
o on tarkoitettu vastaukseksi kirjalliseen lokitietopyyntoon
o onosa asiakasaloitteista kdaytonvalvontaa
o on laajuudeltaan riittavan tarkka vastaamaan valtaosaan asiakkaiden tekemista tietopyynnoista

o on asiakaskohtainen ja voi sisaltaa useiden kayttajien tietoja
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e Taso 3, tarkimman tason lokiraportti. Tason 3 raportti sisaltaa tiedot, joilla voidaan tai joiden pohjalta
voidaan

o tehda jatkuvaa tai toistuvaa yksityiskohtaista organisaation omaa kaytonvalvontaa ja seurantaa ja
poikkeamien havainnointia

o vastata tarkempiin asiakkaiden (lisaselvityspyynto) tai valvonta- tai tutkintaviranomaisten
tietopyyntaihin (tukien osaltaan myos asiakasaloitteista kdyton seurantaa) ja

o seurata erityisesti niita seikkoja, jotka on erityisesti saadetty tai maaritelty palvelunantajan
toiminnassa erityisesti seurattavaksi (esim. asiakastietojen katselun erityisen syyn kaytto,
erityissuojattavien tietojen kaytto jne.).

o tehda tietoturvasuunnitelmaan perustuvaa jatkuvaa kaytonseurantaa
o sisallyttda mukaan useiden eri asiakkaiden ja kayttdjien tietoja

Kayttolokiraporttien tasoja ja niihin liittyvia yksityiskohtaisia vaatimuksia kuvataan tarkemmin luvussa 5.2. ja luvun
5.3 taulukoissa 5.3.-5.5.

Lokit ja kayttolokiraportit ovat oleellisia ammattilaisten ja asiakkaiden oikeuksien seka tietosuojan takaamisessa, ja
nain ollen organisaatioiden asiakkaille pyynndsta tuotettujen kayttolokiraporttien, kuten myos organisaation oman
kaytonseurantaan liittyvien raporttien tulee toteuttaa eheyden ja muuttumattomuuden vaatimukset.

Monissa sote-organisaatioissa on useita eri tietojarjestelmia asiakastietojen kasittelyyn. On suositeltavaa, etta
kaikkien tai useimpien tietojarjestelmien tuottamista lokitiedoista saataisiin kayttolokiraportit keskitetysta
lokijarjestelmasta tai kaytonseurannan jarjestelmasta, jolloin sailytettdvien lokitietojen eheyden ja
muuttumattomuuden vaatimuksiin pystyttdisiin vastaamaan organisaatiotasolla keskitetyn jarjestelman kautta ja
lokiraportteja pystyttaisiin tuottamaan yhdenmukaisessa muodossa. Kaytannossa on kuitenkin mahdollista myds
tuottaa erillisia kayttolokiraportteja eri tietojarjestelmista tai osajarjestelmista.

5.1.2 Kayttolokien raportoinnin nykytilanne ja vaiheistus valtakunnallisissa
tietojarjestelmapalveluissa (Kanta)

Nykyisin asiakkaat nakevat Omakanta-palvelun kautta, missa sote-organisaatiossa tiedot ovat syntyneet ja minne
tietoja on luovutettu, mutta yksityiskohtaiset asiakas- ja potilastietojarjestelmien kaytosta syntyneet
kayttolokiraportit voi toistaiseksi antaa vain paikallisena rekisterinpitdjana tai palveluntuottajana toimiva sosiaali-
ja terveydenhuollon organisaatio tai apteekki. Organisaatio voi tarvittaessa tadydentaa omia kayttolokiraporttejaan
Kelan hallinnoimien palveluiden lokitiedoilla (esimerkiksi reseptipalvelut). Kansalaiset voivat myos kysya suoraan
joitakin lokitietojaan Kelalta. (Katso Kanta.fi: Mita tietoja minusta on tallennettu?)

Tason 1 lokiraporttien lahtokohtana on automaattisesti sahkdisen asiointipalvelun, esimerkiksi mahdollisesti
tulevaisuudessa Omakannan kautta saatava tietosisalto, joka sisaltaa koosteiset perustiedot asiakkaan tietojen
kaytosta. Talloin asiakkaalta ei tarvita erillista ja kirjallista lokitietopyyntdad, eika organisaatiolta pyyntod seuraavia
asiankasittelytoimenpiteita tai lokitietojen antamisen harkitsemista.

Kaytonhallinnan uudistamisen mydhempiin tehtaviin kuuluu kannanotto siitd, missa maarin ja milla tasolla
organisaatioissa kaytettyjen asiakas- ja potilastietoja kasittelevissa jarjestelmissa syntyvat kayttolokit tulevat
asiakastietolain mahdollistamalla tavalla tallennettavaksi Kanta-palveluun seka naytettavaksi Omakannan kautta
asiakkaalle itselleen. Myos palvelu, jossa asiakkaat voisivat kdynnistaa kayttolokiraporttien selvityspyynnot
rekisteripitdja-organisaatioille Kanta-palveluiden kautta, kuuluu erikseen selvitettavaksi.

Kanta-palveluiden sisdisiin lokeihin liittyvat raportoinnin maarittelyt eivat sisally tahan maaritysdokumenttiin.
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5.1.3 Asiakkaan aloitteesta tehtavat kayttolokiraportit

Asiakastietolaki kasittelee asiakkaan tiedonsaantioikeutta omien tietojensa kaytosta yleisella tasolla.
Asiakastietolain 26 § mukaan:

e "Asiakkaalla on oikeus saada asiakastietojensa kdsittelyyn liittyvien oikeuksiensa selvittdmistd ja
toteuttamista varten palvelunantajalta kirjallisesta pyynnéstd kohtuullisessa ajassa tai kahden kuukauden
kuluessa lokirekisterin perusteella maksutta tieto siitd, kuka on kdyttdnyt, katsellut tai kenelle on luovutettu
hénté koskevia tietoja sekd mikd on ollut kédytén ja luovutuksen peruste.”

e '"Asiakkaalla ei ole oikeutta saada lokitietoja, jos lokitietojen luovuttajan tiedossa on, ettd lokitietojen
luovuttamisesta saattaisi aiheutua vakavaa vaaraa asiakkaan terveydelle tai hoidolle tai jonkun muun
oikeuksille."

Asiakaskohtainen kayttolokiraportti on yhteenveto yhden asiakkaan asiakas- ja henkilotietojen kaytosta ja
katselusta, sisaltaen tiedot yhdessa organisaatiossa tapahtuneesta tietojen kaytosta ja katselusta. Raportissa nakyy
sekd organisaation omassa rekisterissa olevien tietojen kayttd ettd luovutusten kautta saatujen toisten
organisaatioiden tietojen kaytto. Myos asiakkaalle itselleen tai hanen lailliselle edustajalleen suoraan annettavista
luovutuksista samoin kuin hallinnollisten tietojen kasittelysta, joissa esiintyy asiakkaan tai potilaan henkilGtietoja,
tulee kayttolokiraportille merkinta.

Asiakasaloitteinen tason 1 perustason lokiraportti on koosteinen ja tuotetaan mahdollisimman pitkalle
automatisoidusti. Jos asiakas epdilee, ettd hanen tietojaan on katseltu tai kasitelty ilman asianmukaista perustetta,
han voi pyytaa rekisterinpitdjana toimivalta organisaatiolta raportin tasoa 1 tarkemman kirjallisen selvityksen. Tason
2 lokiraporttien lahtokohtana on tietosisalto, jolla voidaan yhdenmukaisesti ja useimmiten riittavan tarkasti vastata
asiakkaan esittamiin selvityspyyntoihin. Selvityspyyntoon tulee kirjata ne perusteet ja tiedossa olevat seikat, joiden
perusteella selvitysta pyydetaan. Jos asiakkaan tekemassa tietopyynnossa ei ole tarkemmin eritelty pyydettavien
lokitietojen tai tarkasteltavan ajanjakson rajausta, voi palvelunantaja pyytaa asiakasta tarkentamaan pyyntoa tai
palvelunantaja voi toimittaa kyseiseen asiakkaaseen liittyvat oman organisaationsa lokitiedot edeltavan kahden
vuoden ajalta.

Jos asiakas haluaa tasoa 2 tarkemman raportin tietojensa kaytostd, hanella on mahdollisuus tehda
lisaselvityspyynto, jonka pohjana kaytetdan tason 3 lokiraportin tietoja. Tason 3 raportti on tarkimman tason
selvitysraportti asiakastietojen katselusta ja kaytosta jaljitettavyys huomioiden. Tason 3 raportin tarkkuustasoa on
kaytettava tarvittaessa myos tietosuojaa koskevissa viranomaisselvityksissa, esimerkiksi Valviran pyytamissa
selvityksissa.

Selvityspyyntdon vastaava palvelunantaja tai tyontekija paattaa siita, annetaanko selvityspyyntdon vastaus tason 2
tai lisaselvityspyyntoon tason 3 mukaisen raportin avulla. Selvityspyynnon voi tehda myos asiakkaan potilaan
huoltaja tai muu laillinen edustaja. Tarvittaessa on kadytettava harkintaa siita, aiheutuuko lokitietojen
luovuttamisesta vakavaa vaaraa asiakkaan terveydelle tai hoidolle tai jonkun muun henkilon oikeuksille. (Laki
sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd kasittelystd 784/2021). Jos organisaatio kieltaytyy
toimittamasta lokitietoja, tulee asiasta tehda kirjallinen paatos.

Asiakas saa lokitiedot enintddn kahdelta vuodelta, mutta tarvittaessa erityisesta syysta lokitietoja voi luovuttaa
asiakkaalle pidemmalta ajalta, kuten esimerkiksi sellaisissa tapauksissa, joissa asiakastietojen vaarinkaytto voisi
johtaa rikostutkintaan. Asiakkaalla on oikeus saada lokitiedot maksutta, mutta jos han pyytaa uudestaan saman
ajanjakson ja samantasoisen raportin lokitietoja, voidaan niiden luovuttamisesta peria kohtuullinen korvaus.

5.1.4 Organisaation sisdinen kayton seuranta ja viranomaisten lokitietopyyntoihin vastaaminen

Asiakasaloitteisten kayttolokitietoihin kohdistuvien pyyntdjen vastaamisen lisaksi organisaatioiden tulee pystya
tuottamaan eri tyyppisia raportteja myos sisdiseen kayttoonsa, koska esimerkiksi kdayton seurannaksi ei riita
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pelkastaan asiakkaiden tietopyynt6ihin vastaaminen tai satunnaisten pistokokeiden tekeminen kayttolokille.
Organisaation sisaisessa lokitietojen seurannassa ja raportoinnissa on pystyttava tekemaan jatkuvaa ja toistuvaa
yksityiskohtaista seurantaa, jonka lahtdkohtana on organisaatiossa kasiteltyjen asiakastietojen ja organisaation
piirissa toimivien kayttdjien seuranta ja valvonta kokonaisuutena, mukaan lukien mahdollisten poikkeamien
havaitseminen. Organisaatioiden toistuvan ja jatkuvan lokivalvonnan menettelyt ja kaytannot kuvataan
organisaation tietoturvasuunnitelmassa tai erillisissa dokumenteissa, joihin viitataan tietoturvasuunnitelmassa.
Organisaation sisdiseen kadyttoon tulevat raportit ovat organisaation itsensd madriteltdavissd myods tdssa
maarityksessa kuvattua tarkemmalla tasolla.

Lokiraportit kuuluvat organisaatioiden kayttovaltuuksien ja kdyton seurannan kokonaisuuden prosesseihin, joten
kayttooikeudet ja kayttdjaroolit ovat keskeinen tieto myos lokitietojen muodostumisen nakokulmasta.
Rekisteripitdjana ja sote-palvelun tuottajana toimivan organisaation on maariteltava sosiaali- ja terveydenhuollon
ammattilaisen tai muun asiakastietoja kasittelevan henkilon kayttdoikeudet asiakastietoihin. Rekisterinpitdjan tai
palvelun tuottajan on pidettava rekisteria asiakastietojarjestelmiensa ja asiakasrekisteriensa kayttdjista ja niiden
oikeuksista ja oikeuksien muutoksista. Kayttdoikeuksien antamiseen ja niiden muuttamiseen liittyvia lokitietoja ei
kuitenkaan nayteta taman maarittelyn mukaisilla kayttolokiraporteilla, koska niissa tietojen kasittely kohdistuu
kayttaja- ja kayttooikeusrekisteriin eikda asiakastietoihin. Potilastietoja tai sosiaalihuollon asiakastietoja
kasittelevalla tai katselevalla henkil6lla tulee aina olla asiallinen yhteys asiakkaaseen: terveydenhuollossa asiallinen
yhteys on yleensa hoitosuhde ja sosiaalihuollossa asiakassuhde. Lisaksi lain mukaisesti asiallinen yhteys voi olla
my0s muu erityinen syy kasitella tai katsella tietoja ilman asiakas- tai hoitosuhdetta.

Toistuvassa ja jatkuvassa lokivalvonnassa seurataan asiakastietojen kayton asianmukaisuutta, mukaan lukien
asiakastietojen kasittelijoiden asiallinen yhteys asiakkaaseen, erityisen syyn kayttaminen vain hyvaksyttavissa
tilanteissa seka erityisesti suojattavien tietojen kayttaminen saadosten ja maaritysten mukaisesti. Yksityiskohtainen
taso mahdollistaa myods poikkeamien havainnoinnin ja se voi mahdollistaa lokiseurannan automatisointia.
Yksityiskohtaisen seurannan ja valvonnan kautta voidaan myds tuottaa tietoa asiakkaan lokitietopyyntdihin
vastaamiseksi tai valvonta- tai rikostutkintaviranomaisten tarvitessa tietoja asiakastietojen kaytosta. Valvonnan ja
seurannan kohteena eivat kuitenkaan ole vain yksittaisen asiakkaan tai tietopyynnon tiedot, vaan organisaation
hallinnoimat kayttajat seka organisaatiosta tehdyt luovutukset kokonaisuutena. Tarkastelua tulisi pystya tekemaan
tarvittaessa myos kayttajittain, jarjestelmittdin tai rekistereittain.

Tason 3 lokiraporttien ldhtokohtana on tietosisaltd, joka palvelee toistuvaa tai jatkuvaa kayton seurantaa ja
valvontaa sote-organisaatiossa.

5.1.5 Alaikaisten tietojen nakyminen huoltajille tai muille laillisille tiedonsaantioikeutetuille
annettaville lokiraporteilla

Paatoksentekokykyiseksi todetulle alaikdiselle saa pyynnosta luovuttaa lokiraportteja hdanen omien tietojensa
kaytosta. Lain potilaan asemasta ja oikeudesta (785/1992) 9 §:n mukaan alaikdisellda on oikeus paattaa omien
tietojensa luovutuksesta huoltajille ja muille laillisille tiedonsaantioikeutetuille (jatkossa huoltajille), mikali han on
ammattilaisen arvioin mukaan ikansa ja kypsyystasonsa suhteen kykeneva paattamaan hoidostaan. Alaikdinen voi
asettaa kieltoja rajaamaan sosiaali- ja terveydenhuollon asiakastietojensa nakyvyytta, ja ne on huomioitava myds
kayttolokien raporteilla. Alaikaisen tietojen kasittelysta ja luovutuksesta ja huoltajan oikeuksista on kerrottu
tarkemmin lapsen huollosta ja tapaamisoikeudesta annetussa laissa 4.3 § , laissa potilaan asemasta ja oikeudesta
9.2 §ja7.1. §:ssaja potilasasiakirja-asetuksen (94/2022) 19 §:ssa.

Jos alaikaisen huoltaja pyytaa huollettavasta lokiraportteja, niihin ei sisallyteta lokitietoja alaikdisen huoltajille
asettamien luovutuskieltojen alaisista tiedoista. Viranomaistahojen pyytamilla tason 3 raporteilla voi nakya myos
alaikdisen asettamien kieltojen alaiset tiedot. Jos viranomaisen pyytamat 3. tason raportit annetaan alaikdisen
huoltajalle tai tiedonsaantioikeutetulle, viranomaistahojen on suositeltavaa ja tarkeaa huomioida kieltojen alaisten
tietojen nakymiseen liittyvat rajoitukset.
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5.2 Kayttolokiraporttien tietosisallot

Kayttolokiraportit pohjautuvat aina kayttdlokimerkintoihin seka niissa oleviin tietokenttiin, jotka on esitelty luvun

3’Kayttolokimerkinnan tietosisallon vaatimukset’ taulukoissa 3.1 ja 3.2.

5.2.1 Kayttolokiraportin perustiedot, yhteiset tiedot ja toistuvat tiedot

Kayttolokiraporttien rakenteessa voidaan erottaa toisistaan raportin perustiedot, sisallon yhteiset tiedot ja toistuvat
tiedot. Perustiedot ja yhteiset tiedot kootaan tyypillisesti raportin alkuun, ja raportin toistuvissa tiedoissa on
yhtendisen rakenteen mukaisesti toistuvaa tietoa raportoitavista lokitapahtumista. Edelld mainittujen kolmen
ryhman tietosisalt6ja ja eri raportointitasoilla 1-3 esiintyvia tietosisaltéja voidaan paapiirteissaan kuvata seuraavan

jaottelun mukaisesti:

Raportin perustiedot:
Rekisterinpitajan tiedot
Asiakkaan tiedot (jos asiakaskohtainen raportti)

Kasiteltyjen tietojen ajanjakso
Raportin valmistumisajankohta (ja tarvittaessa muut asianhallinnan tiedot)
Merkintd asiakkaalle annettujen lokitietojen ja edelleen luovuttamisen rajoituksista (asiakastietolaki 26 §)

-~

tasoja koskevat
yhteiset tiedot

\_

Kaikkia raporttien

~

J

~

J

~

= | | Perustason

§ lokiraportin

|| toistuvat tiedot
()

‘; Selvityspyynnon

@ || lokiraportin

F || toistuvat tiedot
—

Tarkimman

(3]

9 tason

S lokiraportin

N

\ J

toistuvat tiedot

)

Raportin yhteiset tiedot:

Tieto, jos katsotut tiedot ovat olleet yksinomaan hallinnollisia
Kaikissa ryhmissa toistuvasti esiintyvat

Tason 1 raportin toistuvat tiedot:

Kayttdjan tiedot (ammattinimike tai rooli)
Kohdetiedot koosteisesti

Tietojen kayttotarkoitus

Lokitapahtuman pdivamaara (koosteinen)
Organisaation yksikkdtiedot

Tason 2 raportin toistuvat tiedot:

Tietotekniset tiedot
Luovutukseen liittyvat tiedot
Kayttokontekstin tiedot
(kayttajatoiminto,
kayttotarkoitus, erityinen syy)

Kayttajan tiedot
Kohdetiedot
Lokitapahtuman aikaleima
Organisaation yksikkdtieto

Tason 3 raportin toistuvat tiedot, sisaltda yksityiskohtaiset

lo

kimerkintdjen tiedot:

Asiakkaan tiedot (my0s henkil6tunnus)
Lokitapahtuman aikaleima

Kayttajan tiedot

Kasittelyn kohteena olleet tiedot
Kaikki kdyttokontekstin tiedot

- Erityisen syyn tiedot
Erityissuojattavat tiedot
Kaytettavan jarjestelman/
jarjestelmien tiedot
(Kulunvalvonnan tai vastaavat
tiedot)

Kuva 5.1 Kayttolokiraporttien perustiedot, tasoihin liittyvat yhteiset tiedot seka tasojen 1, 2 ja 3 tiedot tai

tietosisaltoryhmat
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a) Kerran raportille tulevat perustiedot

Raportin perustiedot ovat koko raporttia kuvaavia ja kerran esiintyvia tietoja (Kuva 5.1. punainen laatikko),
esimerkiksi:

e Rekisterinpitajaorganisaation tiedot
e Asiakaskohtaisessa raportissa asiakas, jonka tietojen kayttoa raportoidaan
e Kasiteltyjen tietojen ajanjakso
e Raportin luontiaika
e Muut asianhallintaan liittyvat tiedot
b) Raportin yhteiset tiedot: raportin toistuville tiedoille yhteiset tiedot ja koko raporttia kuvailevat tiedot

Raportin yhteiset tiedot voivat olla koko raporttia kuvailevia tietoja, jotka eivat ole esiintyneet raportin
perustiedoissa (kohta a) tai ne voivat olla toistuvien tietojen (kohta c) kaltaisia. Jadlkimmaisessa tilanteessa tiedon
ollessa taysin sama kaikille raportin toistuvien tietojen riveilla, se on mahdollista esittaa joko yhteisissa tiedoissa tai
rivikohtaisesti toistuvissa tiedoissa. Esimerkkeja raportin yhteisista tiedoista:

o Tieto, jos raportti sisaltaa pelkastaan erityisen syyn kayton raportointia (taso 3)
e Tieto, jos raportti sisaltaa pelkastaan erityissuojattavien tietojen kayton raportointia (taso 3)
e Tieto, jos kasitellyt tiedot ovat ainoastaan hallinnollisia
e Luovutuksiin liittyvat koko raporttia tai kaikkia raportin toistuvia tietoja koskevat tiedot
o Tieto, jos raportti sisaltaa pelkastaan tietojen luovutuksiin liittyvia lokitietoja

o Luovutuksen saajan tiedot, mikali raportti sisdltaa vain nimetylle luovutuksen saajalle
luovutettuihin tietoihin liittyvia lokitietoja

o Mahdollinen kooste luovutusten antajista, jos raportti sisaltaa vain luovutuksella saatujen tietojen
kasittelyn lokitietoja

e Sosiaalihuollon palvelutehtava
e Tietojen kayttotarkoitus

e Hakutekijat, joiden perusteella raportti muodostettu tai rajattu, elleivat ne kdy ilmi jo perustiedoista
(esimerkiksi hakuparametrina olleen kayttajan tiedot)

c) Raportin toistuvat tiedot

Raportin toistuvalla rivilla tai rakenteella kuvataan tarkemmin raportin tietosisaltoa kyseessa olevan raportin tason
mukaisesti, esimerkiksi:

e VYksittaisten lokitapahtumien ajat tai aikaleimat (tasot 2 ja 3)

e Muissa kuin asiakaskohtaisessa raportissa asiakas, jonka tietojen kayttoa raportoidaan
e Ammattilaisen tiedot

e Muut yksityiskohtaiset kyseisen tason raportilla eri lokimerkinndista naytettavat tiedot.

Raportin toistuvia tietoja kasitelldan tarkemmin luvussa 5.2.2

5.2.2 Kayttolokiraportin tasojen toistuvat tiedot

Raporttiin sisdllytetaan kyseessa olevan raporttitason mukaiset toistuvat tiedot (tasot 1, 2 tai 3) seuraavan
mukaisesti:
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Taso 1: Perustason lokiraportti

Tason 1 perustason lokiraportti on koosteinen raportti kaytetyista tiedoista ja se tuotetaan mahdollisimman pitkalle
automatisoidusti. Tason 1 raportti sisaltaa vahintaan seuraavia tietoja:

e Asiakastietoja kayttaneen henkilon ammattinimike tai -rooli lokitapahtuman ajankohtana
e Asiakastietoja kayttaneen henkilon suorituspaikka tai -yksikko lokitapahtuman ajankohtana

e Kasittelyn kohteena olleet tiedot koostetyyppisesti, esimerkiksi sosiaalihuollon asiakirjatyypit,
sosiaalihuollon palvelutehtavat tai terveydenhuollon kasitellyt nakymat. Terveydenhuollossa kasittelyjen
kohteena olleista tiedoista, joille ei ole olemassa nakymatyyppista tietoa, kootaan tason 1 raportille
selitteet terveydenhuollossa kasittelyista tiedoista.

e Tietojen kayttotarkoitus
Taso 2: Selvityspyynnon lokiraportti

Tason 2 lokiraporttien lahtokohtana on tietosisalto, jolla voidaan yhdenmukaisesti vastata asiakkaan esittamiin
selvityspyyntdéihin. Jos kansallisesti tai palvelunantajalla ei ole kdytossa automaattista palvelukanavaa tuottamaan
tason 1 raporttia, ensimmaiseen selvityspyyntoon voidaan vastata tason 2 raportilla. Tason 2 kayttolokiraportin
sisalto:

e Kasiteltyjen tietojen erittely tuotetaan tarkimmillaan nakyma- tai asiakirjatasolla. Mikali tietojen katselu
tapahtuu useassa eri vaiheessa, tason 2 kayttolokiraportilla riittaa se, etta lokiraportille tuotetaan
katselutapahtumista yksityiskohtaisemman tason lokitiedot

e Asiakastietoja kasitelleen henkilon nimi (ellei ole tiedossa erityista syyta jattaa kasittelijan nimi
raportoimatta, esimerkiksi turvakielto) lokitapahtuman ajankohtana

e Asiakastietoja kasitelleen henkilon ammattinimike tai -rooli lokitapahtuman ajankohtana
e Asiakastietoja kasitelleen henkilon suorituspaikka tai -yksikko lokitapahtuman ajankohtana
o Kayttajatoiminto
e Tietojen kayttotarkoitus
e Tietojen katselun erityinen syy ja tarvittaessa sen selite
e Kaytetyn ohjelmiston tai jarjestelman nimi ja tarvittaessa erillisjarjestelmien nimi.
Taso 3: Tarkimman tason lokiraportti

Tason 3 raportti on tarkimman tason selvitysraportti asiakastietojen katselusta ja kaytosta siten, etta raportin tiedot
voidaan tarvittaessa jaljittaa yksittdisiin lokitapahtumiin. Tason 3 raportin laatiminen voi edellyttaa organisaation
tietojarjestelmien tarkempaa tuntemista tai kuvaamista. Tason 3 raportin sisalloiksi otetaan kulloisenkin
selvityspyynnon edellyttamat tietosisallot tai yksityiskohtaisessa kayton seurannassa tarvittavat tiedot.

5.3 Kayttolokiraporttien vaatimukset

Taulukko 5.1. sisaltaa kayttolokiraportointiin liittyvat yleiset vaatimukset. Taulukossa 5.2 olevat vaatimukset ovat
yhteisia kaikille kayttolokiraporttitasoille ja taulukoiden 5.3 - 5.5 vaatimukset koskevat taulukon otsikossa mainittua
raporttitasoa.

Viittaukset tietosisaltoon ja toiseen vaatimukseen -sarake sisaltaa viittaukset luvussa 3 kuvattuun
tietosisaltovaatimuksiin tai tassa luvussa 5 kuvattuihin toisiin raportoinnin vaatimuksiin. Tietosisaltojen pakollisuus
nojautuu luvun 3 taulukon 3.2:ssa olevaan "Pakollisuuden kuvaus", R1,R2 ja R3 - sarakkeissa annettuihin tietoihin.
Rooli-sarake kertoo, mihin jarjestelmarooleihin kyseinen vaatimus liittyy.
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Taulukko 5.1 Yleiset ja organisaatioon kohdistuvat vaatimukset kayttolokiraportoinnille.

Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon
ja toiseen
vaatimukseen
LRY1 Lokiraporttien tulee perustua asiakas-, potilas- Lokiraportteja tuottava
tai apteekkitietojarjestelmassa jarjestelma
muodostettuihin kayttolokimerkintdihin niiden Lokien seuranta- ja
sisaltéa muuttamatta. raportointijarjestelma
Palvelunantaja tai
apteekki (organisaatio)
LRY2 Sosiaali- ja terveydenhuollon palvelunantajan Lokiraportteja tuottava
tai apteekin tulee pystya tuottamaan tason 1, 2 jarjestelma
ja 3 kayttolokiraportteja. Lokien seuranta- ja
raportointijarjestelma
Lokitietoja kansalaiselle
ndyttava jarjestelma
Palvelunantaja tai
apteekki (organisaatio)
LRY2.1 Asiakkaan pyytdessa tietoja organisaatiolta Palvelunantaja tai
tietojensa katselusta ja kaytosta, on apteekki (organisaatio)
vastauksena tuotettava vahintaan tason 1 Lokiraportteja tuottava
kayttolokiraportti. jarjestelma
Lokitietoja kansalaiselle
nayttava jarjestelma
LRY2.2 Asiakkaan pyytdessa kirjallisesti lokitietojaan Palvelunantaja tai
tai tason 1 perustason raporttia tarkempaa apteekki (organisaatio)
selvitysta tietojensa kaytosta, organisaation Lokiraportteja tuottava
tulee laatia tason 2 selvityspyynnén jarjestelma
lokiraportti tietojen katselusta ja kaytosta. Lokien seuranta- ja
raportointijarjestelma
LRY2.3 Jos kansallisesti tai palvelunantajalla ei ole Palvelunantaja tai
kaytossa automaattista palvelukanavaa apteekki (organisaatio)
tuottamaan tason 1 perustason lokiraporttia, Lokiraportteja tuottava
ensimmaiseen selvityspyyntoon voi vastata jarjestelma
tason 2 selvityspyynnon lokiraportilla. Lokien seuranta- ja
raportointijarjestelma
LRY2.4 Asiakkaan tai viranomaisen pyytaessa tason 2 Lokiraportteja tuottava
selvityspyynnon lokiraporttia tarkempaa jarjestelma
selvitysta asiakkaan tietojen kaytosta, tulee Lokien seuranta- ja
organisaation tuottaa tason 3 tarkimman tason raportointijarjestelma
lokiraportti, jonka voi luovuttaa pyytavalle
viranomaiselle tai jota voi kdyttaa asiakkaalle
tai viranomaiselle annettavan tarkemman
selvityksen pohjana.
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Vaatimuksen | Vaatimus Viittaukset Rooli

ID tietosisaltoon

jatoiseen
vaatimukseen

LRY3.1 Asiakkaan pyytdessa tietoja organisaatiolta Palvelunantaja tai
tietojensa kaytosta tai luovutuksesta apteekki (organisaatio)
palvelunantajan on arvioitava, voiko
lokitietojen antamisesta aiheutua vakavaa
haittaa asiakkaan terveydelle tai hoidolle tai
jonkun muun henkilon oikeuksille.

LRY3.2 Jos palvelunantajan arvioinnin perusteella LRY3.1 Palvelunantaja tai
lokitietoja ei anneta asiakkaalle, tason 2 tai 3 apteekki (organisaatio)
kayttolokiraporttia ei muodosteta eika anneta
asiakkaalle. Kieltaytymisesta on tehtava
kirjallinen paatos.

LRY4 Asiakkaan pyytamat kayttolokiraportit tulee Palvelunantaja tai
toimittaa asiakkaalle paperisena tai apteekki (organisaatio)
tietoturvallisen sahkdisen kanavan (esim. Lokiraportteja tuottava
asiointiportaali, turvasahkoposti) kautta. jarjestelma

Lokitietoja kansalaiselle
nayttava jarjestelma

LRY5 Organisaation eri tietojarjestelmista tuotetut Lokiraportteja tuottava
kayttolokiraportit voi ja on suositeltavaa jarjestelma
yhdistaa yhdeksi raportiksi. Lokien seuranta- ja

raportointijarjestelma

LRY6 Kayttolokiraportilla tulee nakya vain yhden Lokiraportteja tuottava
asiakkaan tietojen kasittely. jarjestelma

Lokien seuranta- ja
raportointijarjestelma

LRY7 Asiakkaalle annettavilla kayttolokiraporteilla ei | LKT6.10 Lokiraportteja tuottava
tule nayttaa lokitietoja niista tiedoista, jotka jarjestelma
ovat lokitushetkella olleet viivastettyja. Lokitietoja kansalaiselle

nayttava jarjestelma

LRY8 Asiakkaalle annettavilla kayttolokiraporteilla ei | LKT6.11 Lokiraportteja tuottava
tule nayttaa lokitietoja niista sosiaalihuollon jarjestelma
asiakastiedoista, jotka on luokiteltu Lokitietoja kansalaiselle
erityissisalloksi. nayttava jarjestelma

LRY9.1 Asiakkaalle annettavilla kayttolokiraporteilla ei | LKT2.2 Lokiraportteja tuottava
saa nakya tyontekijoiden henkilotunnuksia. jarjestelma

Lokitietoja kansalaiselle
nayttava jarjestelma

LRY9.2 Asiakkaalle annettavilla kayttolokiraporteilla ei | LKT2.2 Lokiraportteja tuottava
saa nakya tyontekijoiden kayttajatunnuksia. jarjestelma

Lokitietoja kansalaiselle
nayttava jarjestelma

LRY9.3 Asiakkaalle annettavilla kayttolokiraporteilla ei | LKT3.1; LKT3.2.; | Lokiraportteja tuottava
saa nakya ty0asema- tai laitetunnisteita. LKT3.3. jarjestelma

Lokitietoja kansalaiselle
nayttava jarjestelma
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Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon
jatoiseen
vaatimukseen
LRY10 Kayttolokiraportin ajopdivamaara tulisi Palvelunantaja tai
tallentaa organisaation tietojarjestelmaan, apteekki (organisaatio)
esimerkiksi asianhallinta- tai Lokiraportteja tuottava
kaytonvalvontajarjestelmaan. jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRY11 Kayttolokiraportissa tai sen yhteydessa Palvelunantaja tai
toimitettavissa tiedoissa (esim. tietopyyntéon apteekki (organisaatio)
vastaavan raportin saate) on oltava nakyvissa Lokiraportteja tuottava
kayttolokiraportin pyytaja, jos jarjestelma tai muu
kayttolokiraportin tuottaminen perustuu palvelunantajan
asiakkaan, viranomaisen, puolesta-asioijan tai jarjestelma,
muun tahon tietopyyntéon. kuten
asianhallintajarjestelma
LRY12 Asiakkaan aloitteesta tehdyn Palvelunantaja tai
kayttolokiraportin tietopyynnon apteekki (organisaatio)
saapumispaivamaara ja kayttolokiraportin Lokiraportteja tuottava
asiakkaalle luovuttamisen paivamaara tulisi jarjestelma
tallentaa esimerkiksi organisaation Lokien seuranta- ja
asianhallinta- tai kdaytonvalvontajarjestelmaan. raportointijarjestelma
Tiedot on sallittua tallentaa myos
lokiraportteja muodostavaan jarjestelmaan tai
lokien seuranta- ja raportointijarjestelmaan.
LRY13 Kayttolokiraportin kaikilla tasoilla 1-3 tulee LKT5.1; LKT5.1.1 | Lokiraportteja tuottava
olla vahintaan rekisterinpitdjan organisaation jarjestelma
nimi ja y-tunnus. Lokitietoja kansalaiselle
nayttava jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRY14 Kayttolokiraportille tai raportin Lokitietoja kansalaiselle
saatekirjeeseen on suositeltavaa sisallyttaa nayttava jarjestelma
organisaation yhteyshenkilon nimi ja Lokiraportteja tuottava
yhteystiedot. jarjestelma
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Taulukko 5.2 Kayttolokiraportin tasoja 1-3 koskevat yhteiset tietosisdltovaatimukset.

Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon ja
toiseen
vaatimukseen
LRK1 Kayttolokiraportin tasoille 1 ja 2 (asiakkaalle LKT4.1; LKT4.2; Lokiraportteja tuottava
annettavilla raporteilla) tulee olla asiakkaan LKT4.3; LKT4.4; jarjestelma
etunimi, toinen nimi (jos asiakkaalla on) ja LKT4.5 Lokitietoja kansalaiselle
sukunimi. Tasojen 1 ja 2 kayttolokiraporteilla nayttava jarjestelma
tulee olla my6s asiakkaan syntymaaika tai Lokien seuranta- ja
asiakkaan yksiloiva ID. raportointijarjestelma
LRK2.1 Kayttolokiraportilla tulee selkeasti erotella Lokiraportteja tuottava
organisaation omien ja luovutuksella saatujen jarjestelma
asiakastietojen kaytto. Lokitietoja kansalaiselle
nayttava jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRK2.2 Tietojen luovuttajasta tulee LKT6.1; LKT6.1.1 Lokiraportteja tuottava
kayttolokiraportilla ilmoittaa rekisterinpitajan jarjestelma
nimi. Lokien seuranta- ja
raportointijarjestelma
Lokitietoja kansalaiselle
nayttava jarjestelma
LRK3.1 Kayttolokiraportin perustiedoissa tulee nakya | LKT6.5 Lokiraportteja tuottava
aikajakso, joka kuvaa raporttiin pyydettyjen jarjestelma
lokitapahtumien aikajaksoa. Aikajakso on Lokitietoja kansalaiselle
suositeltavaa kuvata paivamaaravalina. nayttava jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRK3.2 Kayttolokiraportin toistuvissa tiedoissa tulee LKT1.3; LRT2.1; Lokiraportteja tuottava
nakya aikaleimat, jotka kuvaavat tietojen LRT3.2; LRT1.1; jarjestelma
kasittelyn ajankohtaa. Tason 1 raportin LRT1.1.1: LRT1.1.2 | Lokien seuranta-ja
toistuvissa tiedoissa ajankohdat ilmaistaan raportointijarjestelma
vaatimusten mukaisesti. Toistuvia tietoja on Lokitietoja kansalaiselle
sallittua ryhmitella paivamaarittain. nayttava jarjestelma
LRK4 Kayttolokiraportin yhteisissa tiedoissa tulee LKT6.4 Lokiraportteja tuottava
merkita, jos kasitellyt tiedot ovat olleet jarjestelma
yksinomaan hallinnollisia. Lokitietoja kansalaiselle
nayttava jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRK5.1 Jos kasitellyt tiedot kuuluvat sosiaalihuollon LKT6.6 Lokiraportteja tuottava
palvelutehtavaan, tulee palvelutehtavasta olla jarjestelma
merkinta kayttolokiraportilla. Lokitietoja kansalaiselle
nayttava jarjestelma
Lokien seuranta- ja
raportointijarjestelma
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Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon ja
toiseen
vaatimukseen
LRK5.2 Jos kayttolokiraportti sisaltaa useiden LKT6.6 Lokiraportteja tuottava
sosiaalihuollon palvelutehtavien tietoja, jarjestelma
palvelutehtava tulee ilmaista raportin kunkin Lokitietoja kansalaiselle
toistuvan tiedon kohdalla. nayttava jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRK5.3 Jos kaikki kayttolokiraportin tiedot kuuluvat LKT6.6 Lokiraportteja tuottava
samaan palvelutehtavaan, palvelutehtavan voi jarjestelma
ilmaista raportin yhteisissa tiedoissa. Lokitietoja kansalaiselle
nayttava jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRK6 Kayttolokiraportilla tulee ilmoittaa LKT2.5; LKT2.6 Lokiraportteja tuottava
lokimerkinndssa oleva kayttajan jarjestelma
ammattinimike tai kayttajan rooli Lokitietoja kansalaiselle
lokitapahtuman ajanhetkella. nayttava jarjestelma
Lokien seuranta- ja
raportointijarjestelma
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Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon ja
toiseen
vaatimukseen
LRKT7 Kayttolokiraportin sisaltotiedot voi ryhmitelld, ja Lokiraportteja tuottava
ryhmittely voi sisaltaa useita tasoja. jarjestelma
Lokitietoja
kansalaiselle nayttava
jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRK7.1 Ryhmittelyyn tulisi pystya kayttolokiraportin LKT1.3; LKT2.4. Lokiraportteja tuottava
tasoilla 1 ja 2 kayttamaan paivamaaraa tai jarjestelma
toimintayksikkoa. Lokitietoja
kansalaiselle nayttava
jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRK7.2 Ryhmittelyyn voi kayttaa myos muita tietoja, LKT6.6; LKT5.5; Lokiraportteja tuottava
esimerkiksi sosiaalihuollon palvelutehtavaa, LKT5.6; LKT2.1 jarjestelma
kayttotarkoitusta, erityista syyta tai tason 2 tai 3 Lokitietoja
kayttolokiraportilla tietoja kasitelleen henkilon kansalaiselle nayttava
nimea. jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRK8 Kayttolokiraportin tulee sisaltaa tietojen LKT5.5 Lokiraportteja tuottava
kasittelyn tarkoitus. Jos kaikissa jarjestelma
kayttolokiraportin lokitiedoissa kadyttotarkoitus Lokitietoja
on sama, se tulisi ilmaista raportin yhteisissa kansalaiselle nayttava
tiedoissa. Muussa tapauksessa tai lisaksi jarjestelma
kayttotarkoitus voi nakya raportin toistuvien
tietojen riveissa.
LRK9 Kayttolokiraportin yhteisiin tietoihin on Lokiraportteja tuottava
suositeltavaa sisallyttaa ne tiedot, jotka ovat jarjestelma
samoja kaikilla raportin sisaltoriveilla, jolloin Lokitietoja
tietoa ei tarvitse toistaa kaikilla sisaltoriveilla. kansalaiselle nayttava
jarjestelma
LRK10 Asiakkaalle annettavassa kayttolokiraportissa Lokiraportteja tuottava
tai sen ohessa toimitettavissa tiedoissa tulee jarjestelma
nakya tieto siitd, ettd asiakas ei saa kayttaa tai Lokitietoja
luovuttaa saamiaan lokitietoja edelleen muuhun kansalaiselle nayttava
tarkoitukseen kuin omien asiakastietojensa jarjestelma
kasittelyyn liittyvaan selvittamiseen ja
oikeuksiensa toteuttamista varten (AsTL 26 §).
LRK11 Usean henkilon asiakas- tai Lokiraportteja tuottava
potilastietojarjestelman listatietojen katselusta jarjestelma
ja kaytosta tulee lokitiedot kunkin listalle Lokien seuranta- ja
esiintyneen henkilon kayttolokiraportille. raportointijarjestelma
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Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon ja
toiseen
vaatimukseen
LRK12 Kayttolokiraportin tietosisaltojen koodiarvoihin Lokiraportteja tuottava
ja id-tunniste -arvoihin perustuvat tiedot tulee jarjestelma
kayttolokiraportilla nayttaa selvakielisessa Lokitietoja
muodossa. kansalaiselle nayttava
jarjestelma
LRK13 Kayttolokiraportin muodostamishetki tulee Lokiraportteja tuottava
nakya raportin perustiedoissa. jarjestelma
Lokitietoja
kansalaiselle nayttava
jarjestelma
LRK14 Alaikaisen tietojen, joihin kohdistuu huoltajalle LKT6.12. Lokiraportteja tuottava
luovuttamisen kieltoja, lokitietoja ei nayteta jarjestelma
kayttolokiraportilla, jos lokiraportti toimitetaan Lokien seuranta- ja
alaikaisen huoltajalle. raportointijarjestelma
Lokitietoja
kansalaiselle nayttava
jarjestelma

Taulukko 5.3 Kadyttolokiraportin tason 1 vaatimukset yleisten ja yhteisten vaatimusten lisdksi.

Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon ja
toiseen
vaatimukseen
LRT1.1 Tason 1 kayttolokiraportin toistuvissa tiedoissa LKT1.3 Lokiraportteja
tulee olla lokimerkinnan aiheuttaneen tuottava
tapahtuman tai tapahtumien aikaleima jarjestelma
paivamaaran tarkkuudella. Lokitietoja
kansalaiselle
nayttava
jarjestelma
LRT1.1.1 Tason 1 kadyttolokiraportilla saman vuorokauden LRT1.1.2. Lokiraportteja
aikana syntyneet lokitapahtumat on sallittua tuottava
ryhmitelld yhdeksi toistuvaksi tiedoksi. jarjestelma
Lokitietoja
kansalaiselle
nayttava
jarjestelma
LRT1.1.2 Yhdessa yksikossa saman vuorokauden aikana Lokiraportteja
kasitellyt tietokokonaisuudet tulisi tason 1 tuottava
kayttolokiraportilla yhdistaa samalle toistuvien jarjestelma
tietojen riville, kooten myos eri kdyttadjien Lokitietoja
toiminnasta syntyneet lokitiedot. kansalaiselle
nayttava
jarjestelma
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Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon ja
toiseen
vaatimukseen
LRT1.2 Tason 1 kayttolokiraportin toistuvien tietojen Lokiraportteja tuottava
riveilla tulee olla tiedot katselluista tai jarjestelma
kasitellyista kohdetiedoista koosteisesti. Lokitietoja
kansalaiselle nayttava
jarjestelma
LRT1.2.1 Sosiaalihuollon palvelutehtadvat, sosiaalihuollon | LKT6.6; LKT6.7 Lokiraportteja tuottava
asiakirjatyypit ja terveydenhuollon kasitellyt jarjestelma
nakymat saa ja on suositeltava suositeltavaa Lokitietoja
ryhmitella. kansalaiselle nayttava
jarjestelma
LRT1.2.2 Jos terveydenhuollossa kasitellyille tiedoille ei LKT6.7; LKT6.8 Lokiraportteja tuottava
ole nakymatunnusta, tulee kayttolokiraportille jarjestelma
kasiteltyjen tietojen seliteteksteistad kooste. Lokitietoja
kansalaiselle nayttava
jarjestelma
LRT1.3 Tason 1 kayttolokiraportin toistuvissa tiedoissa LKT6.4. Lokiraportteja tuottava
tulisi olla tieto siita, jos kyseisen rivin jarjestelma
lokimerkinndssa on kasitelty vain hallinnollista Lokitietoja
tietoa. kansalaiselle nayttava
jarjestelma
LRT1.4 Tason 1 kayttolokiraportilla saa nayttaa LKT2.1 Lokiraportteja tuottava
kayttdjan nimen vain silloin, kun tama tulee ilmi jarjestelma
kayttdjaorganisaation tiedoista (esimerkiksi Lokitietoja
itsendinen ammatinharjoittaja). kansalaiselle nayttava
jarjestelma
LRT1.5 Asiakkaalle voidaan tuottaa tason 1 Lokitietoja
kayttolokiraportti automaattisesti sahkoisen kansalaiselle nayttava
asiointipalvelun kautta. jarjestelma
LRT1.6 Asiakastietoja kdyttaneen kayttajan tai LKT2.4; LKT2.4.1 | Lokiraportteja tuottava
tietojenkasittelytapahtuman toimintayksikko jarjestelma
lokitapahtuman ajankohtana tulee Lokitietoja
kayttolokiraportin toistuviin tietoihin. Jos kaikki kansalaiselle nayttava
raportin tiedot tulevat vain yhdessa yksikodssa jarjestelma
tapahtuneesta tietojen kaytosta, on Lokien seuranta- ja
suositeltavaa, etta tiedot nakyvat raportin raportointijarjestelma
yhteisissa tiedoissa.
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Taulukko 5.4 Kayttolokiraportin tason 2 vaatimukset yleisten ja yhteisten vaatimusten lisaksi.

Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon ja
toiseen
vaatimukseen
LRT2.1 Tason 2 kayttolokiraportin toistuvien tietojen LKT1.3 Lokiraportteja tuottava
tulee sisaltaa lokimerkinnan aiheuttaneen jarjestelma
tapahtuman aikaleima vahintdaan minuutin Lokien seuranta- ja
tarkkuudella liittyen ajanhetkeen, jolloin tietoja raportointijarjestelma
katsellut tai kasitellyt henkild on aloittanut
raportoitavien tietojen kasittelyn.
LRT2.2 Tason 2 kayttolokiraportin toistuvissa tiedoissa LKT2.1 Lokiraportteja tuottava
tulee nakya tietoja katselleen tai kasitelleen jarjestelma
kayttajan etu- ja sukunimi. Lokien seuranta- ja
raportointijarjestelma
LRT2.3 Tason 2 kayttolokiraportin toistuvissa tiedoissa LKT2.2 Lokiraportteja tuottava
on suositeltavaa nakya tietoja katselleen tai jarjestelma
kasitelleen kayttajan Terhikki- tai Suosikki- Lokien seuranta- ja
tunnus. raportointijarjestelma
LRT2.4 Tason 2 kayttolokiraportin toistuvissa tiedoissa LKT6.7; LKT6.8 Lokiraportteja tuottava
tulee nakya kasitellyista kohteista jarjestelma
sosiaalihuollon asiakirjatyypit ja Lokien seuranta- ja
terveydenhuollon kasitellyt nakymat tai raportointijarjestelma
kasitellyn tiedon selite.
LRT2.5 Tason 2 kayttolokiraportin toistuvissa tiedoissa LKT1.2 Lokiraportteja tuottava
tulee nakya kayttajatoiminto. jarjestelma
Lokien seuranta- ja
raportointijarjestelma
LRT2.6 Tason 2 kayttolokiraportin toistuvissa tiedoissa LKT5.3 Lokiraportteja tuottava
tulee nakya tieto siita, perustuuko tietojen jarjestelma
kasittely tietoteknisesti todennettuun Lokien seuranta- ja
asiayhteyteen tai hoitosuhteeseen. raportointijarjestelma
LRT2.7 Kayttolokiraportin tason 2 toistuvissa tiedoissa LKT5.5; LKT5.6; Lokiraportteja tuottava
tulee nakya tietojen kayttotarkoitus, LKT5.7. jarjestelma
mahdollinen tietojen katsomisen erityinen syy ja Lokien seuranta- ja
erityisen syyn selite. raportointijarjestelma
LRT2.8 Tason 2 kayttolokiraportin tulee sisaltaa LKT3.3 Lokiraportteja tuottava
kaytetyn ohjelmiston nimi. Ohjelmiston nimen jarjestelma
tai nimien on suositeltavaa nakya raportin Lokien seuranta- ja
yhteisissa tiedoissa koosteisesti raportointijarjestelma
(erityisesti jos raportti sisaltda vain yhden
ohjelmiston tuottamia lokitietoja) tai raportin
toistuvissa tiedoissa lokiriveittain.
LRT2.9 Tason 2 kayttolokiraportin tulee sisaltaa tieto LKT5.2 Lokiraportteja tuottava
siitd, minka rekisterin tapahtumasta (rekisteri ja jarjestelma
rekisterin tarkenne) on kyse, Lokien seuranta- ja
rekisterinpitajatiedon lisaksi. raportointijarjestelma
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Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon ja

toiseen

vaatimukseen

LRT2.10 Kun lokitapahtuma liittyy tietojen luovutukseen, | LKT6.3 Lokiraportteja tuottava
tulee luovutuksen saajasta, hanen laillisesta jarjestelma
edustajastaan tai luovutuksen saaneesta Lokien seuranta- ja
organisaatiosta ilmoittaa nimi tason 2 raportointijarjestelma
kayttolokiraportissa.

LRT2.11 Tason 2 kayttolokiraportin toistuvissa tiedoissa | LKT6.4 Lokiraportteja tuottava
on oltava tieto, kun kyseisen rivin jarjestelma
lokimerkinnassa on kasitelty vain hallinnollista Lokien seuranta- ja
tietoa. raportointijarjestelma

LRT2.12 Asiakastietoja kayttaneen kayttdjan tai LKT2.4; LKT2.4.1 Lokiraportteja tuottava
tietojenkasittelytapahtuman toimintayksikon jarjestelma
lokitapahtuman ajankohtana tulee nakya 2 Lokien seuranta- ja
tason kayttolokiraportin toistuvissa tiedoissa. raportointijarjestelma
Jos kaikki raportin tiedot tulevat vain yhdessa
yksikdssa tapahtuneesta tietojen kaytosta,
tiedon on suositeltavaa ndkya raportin
yhteisissa tiedoissa.

LRT2.13 Asiakastietoja kayttaneen kayttdjan tai LKT2.8; LKT2.8.1 Lokiraportteja tuottava
tietojenkasittelytapahtuman tarkemman jarjestelma
yksikkotiedon lokitapahtuman ajankohtana Lokien seuranta- ja
(esim. palveluyksikko- tai suorituspaikka - raportointijarjestelma
tasoinen tieto) tulee tason 2 kayttélokiraportin
toistuviin tietoihin.

Jos kaikki raportin tiedot tulevat vain yhdessa
yksikdssa tapahtuneesta tietojen kaytosta,
tiedon on suositeltavaa nakya raportin
yhteisissa tiedoissa.

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansalliset vaatimusmaarittelyt v 1.2 62




thi

Taulukko 5.5 Kayttolokiraportin tason 3 vaatimukset.

Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisdltoon ja
toiseen vaatimukseen
LRT3.1 Tason 3 kadyttolokiraportin toistuvissa Luvun 3 Lokiraportteja
tiedoissa tulee olla yksityiskohtaiset tiedot | kayttélokimerkinnan tuottava jarjestelma
kayttolokimerkinndgista. tietosisaltoja vastaavat | Lokien seuranta- ja
raporttikohdat raportointijarjestelma
taulukon 3.2 mukaisesti
LRT3.2 Tason 3 kayttolokiraportilla aikaleima tulee | LKT1.3 Lokiraportteja
raportin toistuvissa tiedoissa ilmaista tuottava jarjestelma
vahintaan sekunnin tarkkuudella. Lokien seuranta- ja
raportointijarjestelma
LRT3.3 Tason 3 kayttolokiraporttiin voidaan Lokiraportteja
yhdistaa muita kdytonvalvontaan liittyvia tuottava jarjestelma
tietoja, kuten esimerkiksi kulunvalvonnan Lokien seuranta- ja
tai tydvuorosuunnittelun tietoja. raportointijarjestelma
LRT3.4 Tason 3 kayttolokiraportti tulee voida LKT2.1; LKT2.2 Lokiraportteja
hakea raportointijarjestelmasta tuottava jarjestelma
kayttajittain. Lokien seuranta- ja
raportointijarjestelma
LRT3.5 Tason 3 kayttolokiraportti tulisi voida LKT3.3 Lokiraportteja
hakea raportointijarjestelmasta tuottava jarjestelma
tietojarjestelmittain. Lokien seuranta- ja
raportointijarjestelma
LRT3.6 Tason 3 kayttolokiraportti tulee voida LKT4.1; LKT4.2; LKT4.3; | Lokiraportteja
hakea raportointijarjestelmasta tietyn LKT4.4; LKT4.5 tuottava jarjestelma
asiakkaan tietojen kasittelyyn kohdistuen. Lokien seuranta- ja
raportointijarjestelma
LRT3.7 Jarjestelman tulee tukea tietyn kayttdjanja | LKT2.1; LKT2.2; LKT4.1; | Lokiraportteja
tietyn asiakkaan tietojen hakua. LKT4.2; LKT4.3; LKT4.4; | tuottava jarjestelma
LKT4.5 Lokien seuranta- ja
raportointijarjestelma
LRT3.8 Tason 3 kayttolokiraporttiin tulisi voida LKT5.6; LKT5.7 Lokiraportteja
hakea pelkastaan erityisella syylla tuottava jarjestelma
katseltujen tietojen lokimerkinnat. Myos Lokien seuranta- ja
erityisen syyn teksti on sisallytettava raportointijarjestelma
kayttolokiraportille.
LRT3.9 Tason 3 kayttolokiraporttiin tulisi voida LKT6.13; LKT6.14; Lokiraportteja
hakea pelkastaan erityissuojattavien tuottava jarjestelma
tietojen kayttoa koskevat lokitiedot. Lokien seuranta- ja
raportointijarjestelma
LRT3.10 Tason 3 kayttolokiraportin yleistiedoissa LKT4.1; LKT4.2; LKT4.3; | Lokiraportteja
tulee nakya asiakkaan etunimet, sukunimi LKT4.4; LKT4.5 tuottava jarjestelma
ja henkilétunnus. Lokien seuranta- ja
raportointijarjestelma
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tietojenkasittelytapahtuman tarkemman
yksikkotiedon lokitapahtuman ajankohtana
(esim. palveluyksikko- tai suorituspaikka -
tasoinen tieto) tulee tason 3
kayttolokiraportin toistuviin tietoihin. Jos
kaikki raportin tiedot tulevat vain yhdessa
yksikdssa tapahtuneesta tietojen kaytosta,
tiedon on suositeltavaa nakya raportin
yhteisissa tiedoissa.

Vaatimuksen | Vaatimus Viittaukset Rooli
ID tietosisaltoon ja
toiseen vaatimukseen

LRT3.11 Asiakastietoja kayttaneen kayttajan ja LKT2.4; LKT2.4.1 Lokiraportteja
tietojenkasittelytapahtuman tuottava jarjestelma
toimintayksikon lokitapahtuman Lokien seuranta- ja
ajankohtana tulee 3. tason raportointijarjestelma
kayttolokiraportin toistuviin tietoihin. Jos
kaikki raportin tiedot tulevat vain yhdessa
yksikOssa tapahtuneesta tietojen kaytosta,
tietojen on suositeltavaa nakya raportin
yhteisissa tiedoissa.

LRT3.12 Asiakastietoja kayttaneen kayttdjan tai LKT2.8; LKT2.8.1 Lokiraportteja

tuottava jarjestelma
Lokien seuranta- ja
raportointijarjestelma
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6 Jatkosuunnitelmat

6.1 Lokitietojen hallinnan kansallinen vaiheistus

Asiakas- ja potilastietojen kasittelyssa syntyvien lokitietojen hallinnan kansallinen kokonaisuuden tavoitteiden
saaminen edellyttaa vaiheistusta. Karkea vaiheistus noudattaa seuraavia yleislinjoja:

e Lahtokohtana on, ettd kayttolokia (vahimmaisvaatimukset lokitietoa tuottaville jarjestelmille) on
pystyttava tuottamaan kaikissa asiakas- ja potilastietojen kasittelyyn suunnitelluissa jarjestelmissa

e Lokitietoja kokoavan jarjestelman vaatimukset on toteutettava kaytanndssa kussakin organisaatiossa,
erityisesti jos on useita jarjestelmia kdytossa

e  Madritysten mukaiset pdivitetyt ja yhdenmukaistetut lokiominaisuudet ovat toteutettavissa ja
hyodynnettavissa sertifioinnissa heti maaritysten julkaisun jalkeen

e Vaatimustenmukaisuuden takaraja tuotantokaytdssa olevissa jarjestelmissa:

o Lokimaaritysten vaatimustenmukaisuus keskeisimmissa jarjestelmissa (THL maarayksen 4/2021
mukaiseen luokkaan A3 kuuluville jarjestelmille) on suunniteltu tulevaksi voimaan viimeistaan
1.1.2027

o Kaikissa asiakas- ja potilastietoa kasittelevissa jarjestelmissa on taman dokumentin mukaisten
lokiominaisuuksien oltava toteutettuna 2-3 vuotta myéhemmin (alustava)

e Sote-tietojarjestelmien olennaisten vaatimusten tulevat maaraysversiot ja profiilit kuvaavat paivitettyjen
lokivaatimusten voimaantulon eri tarkoituksiin tehdyissa tietojarjestelmissa. Varsinaiset
voimaantulopdivamaarat tulevat uusien maaraysten ja profiilien kautta.

Tassa dokumentissa olevat kayttolokin tietosisaltd, raportoinnin vaatimukset seka yleiset lokien hallinnan
vaatimukset vastaavat seuraaviin kohtiin:

Kayttolokivaatimuksien yhtendistaminen
e kayttolokien minimitietosisaltd
e raportoinnin yhtendistaminen paikallisiin jarjestelmiin

Tahan dokumenttiin tullaan viittaamaan THL:n olennaisten vaatimusten maarayksissa, ja lokivaatimusten
todentaminen tulee osaksi luokan A tietojarjestelmien tietoturvallisuuden arviointia.

Kanta-kayttolokipalvelusta on tehty konseptointiselvitys vuonna 2022, jossa selvitettiin vaiheet ja vaatimukset, jotka
liittyvat kayttolokitietojen Kantaan toimittamiseen. Varsinaisia paatoksia kayttolokipalvelua koskien ei ole viela
kevaalla 2023 tehty. Konseptoinnissa selvitettiin seuraavia kokonaisuuksia:

e kansallinen kayttolokipalvelu
o kayttolokitietojen keskitetty vastaanotto ja tallentaminen kansalliseen kayttolokipalveluun
e mahdollisesti rakennettava keskitetty analytiikka ja raportointi Kanta-palveluihin
o minimivaatimukset toteuttava keskitetty jarjestelma lokianalytiikkaan
o asiakkaan tietopyyntoprosesseihin selkea ohjeistus saataville yhteystietoineen
o asiakkaan tietopyyntdihin liittyva raportointi yhden luukun kautta
Konseptissa ehdotettiin seuraavia kokonaisuuksia:

o  Keskitetty kayttolokipalvelu osaksi Kanta-palveluja
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o sote-kayttolokitietojen lahetys, tallentaminen, sdilyttaminen ja analysointi, raporttien
tuottaminen

o mahdollisuus myds kansallisiin mittareihin ja tunnuslukuihin
o mahdolliset halytykset ja raportit

e Pystyttava tukemaan jatkuvaa ja maardajoin tehtavaa alueellista ja paikallista seurantaa ja omavalvontaa,
asiakasaloitteista tietojen kdyton seurantaa ja tilannekohtaisia tarkempia selvityksia

o keskitetyn palvelun raportit ja lokidata palvelunantajien kayttoon
o yhdistaminen myos alueellisiin / paikallisiin raportointijarjestelmiin

o mm. asiattoman kayton havaitseminen ja selvittelyt, erikseen saadetyt seurantakohteet mm.
erityissuojattavien tietojen ja hatahakujen kaytto

e Teknisessa toteuttamisessa lahtokohtana ovat IHE ATNA + ja siihen tehty HL7 FHIR (AuditEvent) lisdys

Konseptin esittaman tavoitetilan saavuttamiseksi tarvitaan useita toimenpiteitd, joiden osalta konsepti esittaa
kehittamisen tiekartan ja vaiheistusehdotuksen. Tarvittavat toimenpiteet kohdistuvat laajasti asiakas- ja
potilastietojarjestelmiin seka Kanta-palveluihin. Varsinaiset paatokset konseptin esittamista toimenpiteista tehdaan
myohemmin.
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Liite: Kayttolokin esimerkki

Seuraavissa taulukoissa on esimerkinomaisesti erilaisia kdyttotilanteita. Taulukon sarakkeet nojautuvat ja viittaavat

luvuissa 3.1 ja 3.2 madriteltyihin lokimerkintdjen tietosisaltoihin. Taulukoihin ei ole pyritty kuvaamaan taydellisesti
kaikkia kayttotilanteita ja tietosisaltoja.
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Taulukko 1 esimerkki Kaikkien kayttolokitietoa tuottavien jarjestelmien kayttolokimerkinnan vahimmaisvaatimukset

Tunniste | Tietosisalto, Kuvaus Esimerkki Pakollisuus | Tietotyyppi
tietokentdn |esimerkki
nimi
LKT1 Lokitapahtuman
tiedot
LKT1.1 Lokitapahtuman | Jokaisella lokitapahtumalla on (globaalisti) 1.2.246.777.10.6280613.18.2004.225.2004.21221 | P Tunnus
tunniste yksilollinen tunnus.
LKT1.2 Kayttajatoiminto | Kuvaa kayttdjan tekeman 1 EP Koodi=1 Katselu
tietojenkasittelyllisen toiminnon tyypin. Koodisto: THL -
Raportilla koodin mukainen arvo Kayttolokin
selvakielisena (suomeksi) kayttajatoiminto
LKT1.3 Tapahtumahetki | Lokimerkinnan aiheuttaneen tapahtuman 20150109030012+0200 P Hetki, Kdytamme
aikaleima. vahintaan sekunnin
tarkkuutta. HL7 V3
XML ITS mukaan
aikavyohyketieto
esitetaan lisaamalla
UTC-jalkiliite ajan
esitysmuotoon
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Tunniste | Tietosisalto, Kuvaus Esimerkki Pakollisuus | Tietotyyppi /esimerkki
tietokentan nimi
LKT2 Kasittelijan tiedot
LKT2.1 Kayttajan nimi Kayttajan, kuten ammattihenkilon, nimitiedot Mottonen, Mikko EP Teksti
LKT2.2 Kayttajan tunniste | Kayttdjan, kuten ammattihenkilon, tunniste. 11223355123 EP Tunnus=Terhikki-tunnus
Kayttajan yksilointitunnus tulisi ilmoittaa kayttajan
varmennetunnuksen (Terhikki tai Suosikki-tunnus)
tai henkilétunnuksen avulla, mutta voidaan
ilmoittaa my0s jarjestelman kayttdjatunnuksena,
mikali kayttajatunnus voidaan yksikasitteisesti
liittaa kayttajaan.
LKT2.8 Palveluyksikko tai | Kayttdjan palveluyksikon tunniste - voi olla 1.2.246.10.1012636.19.0 EP Tunnus
suorituspaikka organisaation sisdinen koodisto tai perustua
kansalliseen organisaatiorekisteriin.
LKT2.8.1 | Palveluyksikontai | Kohtaa LKT2.8 vastaavan yksikon nimi. Espoon kaupunki, sosiaali- ja EP Teksti
suorituspaikan terveystoimi rek.pit
nimi
LKT2.7 Kayttajan Mikali ladkkeen maaraajalla on EP Teksti/Koodi
rajoitustieto *) laakkeenmaadraamisrajoituksia, Valviran koodisto
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Tunniste | Tietosisalto, Kuvaus Esimerkki Pakollisuus | Tietotyyppi /[esimerkki
tietokentan nimi
LKT3 Kayttavan
jarjestelman tiedot
LKT3.3 Kayttava Ohjelmistoa, robottia tai ladakinnallista <l-- FI 7 hl7fi:softwareSupport - EP Teksti
ohjelmisto, robotti | laitetta koskevat tiedot, nimi ja versio asiakirjan tuottanut ohjelmisto -->
tai ladkinnallinen <hl7fi:softwareSupport
laite moderator="Medicalgroup Oy"
product="Medisofta" version="1.4
4.1.2023">Potilaskertomus tuotteen
sisdisia tietoja</hl7fi:softwareSupport>
LKT4 Asiakkaan tiedot
LKT4.1 Asiakkaan Asiakkaan henkilotunnus tai tilapainen <id extension="121237-123J" EP Tunnus
henkilotunnus yksil6intitunnus. Tilapaisella root="1.2.246.21"/>
yksilointitunnisteella olevien henkildiden
lokitietoja ei naytetd Omakannassa.
LKT4.2 Asiakkaan <birthTime value="19371212"/> EP Teksti
syntymaaika (jos ei
ole
henkilotunnusta
tai se eiole
tiedossa)
LKT4.5 Asiakkaan ID Asiakkaan yksiloiva tunniste AA1212 EP Tunnus
jarjestelmassa
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Tunniste | Tietosisalto, Kuvaus Esimerkki Pakollisuus | Tietotyyppi /[esimerkki
tietokentan nimi
LKT5 Kayttokontekstin
tiedot
LKT5.1 Rekisterinpitaja Tieto rekisterinpitajasta kenen toiminnasta | 1.2.246.10.1012636.19.0 EP Tunnus
kyse
LKT5.1.1 | Rekisterinpitdjan Kohtaa LKT5.1 vastaavan rekisterinpitdjan Espoon kaupunki, sosiaali- ja EP Teksti
nimi nimi terveystoimi rek pit
LKT5.2 Rekisteri/Rekisterin | Tieto siitd, minka rekisterin tapahtumasta EP Tunnus
tarkenne kyse
LKT5.5 Kayttotarkoitus Tieto siita, mita tarkoitusta varten tietojen 1 EP Koodi 1 = Palvelun
kasittely on tapahtunut. Potilaan hoito, suunnittelu, toteutus tai
hallinnolliset toimenpiteet, jne. arviointi asiakkaalle
Koodisto: THL -
Asiakastietojen
kayttotarkoitus
LKT5.6 Tietojen katselun Syykoodi 2 EP Koodi 2= Asiakasty0 tai
erityinen syy hoitotilanne
Koodisto: THL -
Asiakastietojen katselun
erityinen syy
(1.2.246.537.6.240)
LKT5.7 Tietojen katselun Erityisen syyn selite EP Teksti
erityisen syyn selite
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Tunniste | Tietosisalto, Kuvaus Esimerkki Pakollisuus | Tietotyyppi
tietokentan nimi [esimerkki
LKT6 Kasitelty
tietokokonaisuus
LKT6.4 Kasitelty vain Kasittely on koskenut ainoastaan hallinnollisia False EP Kytkin
hallinnollisia tietoja (ks. luku 2.5)
tietoja
LKT6.7 Kasitellyt Kansallisen nakymakoodiston tai sosiaalihuollon | 10 EP Koodi 10 = Sisataudit
nakymat, asiakasasiakirjatyyppi koodiston mukainen koodi Koodisto: AR/YDIN -
sosiaalihuollon ja koodin selite, jonka mukaiseen tietosisaltoon Nakymat
asiakirjatyypit kasittely kohdistuu
LKT6.8 Kasitellyn tiedon | Kaytetaan kasitellyn tiedon kuvaamiseen niissa EP Teksti
selite tilanteissa, kun kasitelty tieto ei ole kuvattavissa
nakymilla tai sosiaalihuollon asiakirjatyypeilla.
LKT6.9 Kasitellyn tiedon | Tunnistetiedon tyyppi + Merkinnan tunniste, 1.2.246.10.99999984.10.0.14.2013.2601 | EP Tunnus
tunniste kuvantamistutkimuksen tunniste tai jarjestelman (Tiedon tyyppi +
sisdinen tunniste. Ilmoitetaan per LKT6.7 tunniste -
Kasitellyt nakymat, sosiaalihuollon asiakirjatyypit arvoparit)(0..n)
tai LKT6.8 Kasitellyn tiedon selite. Tiedon tyypin
erottelu vahintaan tasolla:
e Palvelutapahtuman ID
e Sosiaalihuollon asian ID
e Asiakirjan ID (esimerkiksi
laakemaarayksen tai muun kasitellyn
asiakirjan OID)
e  Merkinnan ID
e Study Instance UID
e SisdinenID
LKT6.10 | Tieto Kaytetadn niissa tilanteissa, kun kasitelty tieto on | False EP Kytkin. False = ei
viivastyksesta ollut viivastettya viivastetty
LKT6.11 | Tieto Kaytetadn niissa tilanteissa, kun kasitelty False EP Kytkin. False = ei
erityissisallosta sosiaalihuollon asiakirja sisaltda merkinnan erityissisaltoa
asiakastiedoista, joita ei nayteta asiakkaalle.
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Tunniste | Tietosisalto, Kuvaus Esimerkki Pakollisuus | Tietotyyppi
tietokentan nimi [esimerkki

LKT6.12 | Alaikdisen tietoja | Kaytetdan niissa tilanteissa, joissa alaikdinen on True EP Kytkin. True = tietoja ei
ei nayteta asettanut kiellon tietojen nayttamisesta ndyteta huoltajalle
huoltajalle huoltajalle tai paatoskyky ei tiedossa ja tietoja ei

nayteta huoltajalle

LKT6.13 | Tieto siita, etta False EP Kytkin. False =
lokimerkintaan lokimerkintaan liittyva
liittyva kasitelty kasitelty tieto ei ole
tietoon erityissuojattavaa
erityissuojattavaa

LKT6.14 | Tieto siitd, onko False EP Kytkin. False = ei ole
erityissuojattujen annettu
tietojen erillisvahvistusta
kasittelyyn
annettu
erillisvahvistus
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Taulukko Liite.2 esimerkki Kayttolokimerkintoja kokoavan jarjestelman tietosisadltovaatimukset

Tunniste | Tietokentdn nimi | Kuvaus Esimerkki Pakol- | Tietotyyppi
lisuus
LKT1 Lokitapahtuman
tiedot
LKT1.1 Lokitapahtuman | Jokaisella lokitapahtumalla on (globaalisti) yksildllinen 1.2.246.777.10.6280613.18. | P Tunnus
tunniste tunnus. 2004.225.2004.21221
LKT1.2 Kayttajatoiminto | Kuvaa kayttdjan tekeman tietojenkasittelyllisen toiminnon 1 EP Koodi=1 Katselu
tyypin. Koodisto: THL - Kayttolokin
kayttajatoiminto
LKT1.3 Tapahtumahetki | Lokimerkinnan aiheuttaneen tapahtuman aikaleima. 20150109030012+0200 P Hetki, Kdytdmme vahintaan
sekunnin tarkkuutta. HL7 V3
XML ITS mukaan
aikavyohyketieto esitetdaan
lisaamalla UTC-jalkiliite ajan
esitysmuotoon
LKT1.4 Tieto lokitiedon Kenelle ja minne lokitieto saadaan luovuttaa / salassapidon EP Teksti
salassapidosta peruste ja voimassaolo
LKT1.5 Hakuparametrit *) | Jarjestelman tuottama vapaamuotoinen tieto, joka ilmaisee EP Teksti
kaytetyt hakuparametrit.
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suorituspaikan nimi

nimi.

sosiaali- ja terveystoimi rek.pit

Tunniste | Tietokentdn nimi Kuvaus Esimerkki Pakol- | Tietotyyppi
lisuus
LKT2 Kasittelijan tiedot
LKT2.1 Kayttajan nimi Kayttajan nimitiedot Mottonen, Mikko EP Teksti
LKT2.2 Kayttdjan tunniste Kayttdjan tunniste. Kayttajan 11223355123 EP Tunnus
yksildintitunnus tulisi ilmoittaa
kayttdjan varmennetunnuksen
(Terhikki tai Suosikki-tunnus) tai
henkilétunnuksen avulla, tai
kayttajatunnuksen avulla siten etta
tiedosta kay myos kokoavassa
jarjestelmassa ilmi, minka
jarjestelman kayttajatunnus on
kyseessa.
LKT2.3 Tunnistautumistapa | Tieto tunnistautumistavasta, jota 10 EP Koodi 10 = Sosiaalihuollon
ammattihenkil® on kayttanyt ammattihenkilon
varmenne
Koodisto: Kanta-palvelut -
Tunnistautumistapa
(1.2.246.537.5.40128.2006)
LKT2.4 Toimintayksikko Kayttajan SOTE- 1.2.246.10.1012636.19.2 EP Tunnus
organisaatiorekisteriin merkityn,
sote-palvelunantajan
toimintayksikon OID.
LKT2.4.1 | Toimintayksikon Kohdan LKT2.4 selvakielinen nimi Espoon kaupunki, EP Teksti
nimi sosiaali-ja terveystoimi ark.muod
LKT2.8 Palveluyksikko tai Kayttajan palveluyksikon tunniste - | 1.2.246.10.1012636.19.0 EP Tunnus
suorituspaikka voi olla organisaation sisdinen
koodisto tai perustua kansalliseen
organisaatiorekisteriin.
LKT2.8.1 | Palveluyksikon tai Kohtaa LKT2.8 vastaavan yksikon Espoon kaupunki, EP Teksti
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Tunniste | Tietokentdn nimi Kuvaus Esimerkki Pakol- | Tietotyyppi
lisuus
LKT2.5 Kayttajan ammatti Ammattinimike. 256 EP Koodi 256= lupa toimia
sosiaalityontekijana
Koodisto: Valvira -
Ammattinimikkeet
(1.2.246.537.6.140.2008)
LKT2.6 Kayttajan rooli Jarjestelmaan maaritelty Sosiaalipdivystaja EP Teksti
tapahtuman aikana | kayttajarooli.
LKT2.7 Kayttajan Mikali ladkkeen maaraajalla on EP Teksti/Koodi
rajoitustieto *) laakkeenmaadraamisrajoituksia, Valviran koodisto
LKT3 Kayttavan
jarjestelman tiedot
LKT3.1 Kayttavan Kutsuvan jarjestelman tunniste 234.777.65.2 EP Tunnus
jarjestelman OID
LKT3.2 TyOaseman tunniste | Kaytetyn tydaseman tunniste, jos 234.777.653.22.1 EP Tunnus
tietoja on kaytetty tydasemassa
LKT3.3 Kayttava Ohjelmistoa, robottia tai <l-- FI 7 hl7fi:softwareSupport - asiakirjan tuottanut | EP Teksti
ohjelmisto, robotti [aakinnallista laitetta koskevat ohjelmisto -->
tai ladkinnallinen tiedot, nimi ja versio <hl7fi:softwareSupport moderator="Medicalgroup
laite Oy" product="Medisofta" version="1.4
4.1.2023">Potilaskertomus tuotteen sisaisia
tietoja</hl7fi:softwareSupport>
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Tunnist | Tietokentdn nimi Kuvaus Esimerkki Pakol- | Tietotyyppi
e lisuus
LKT4 Asiakkaan tiedot
LKT4.1 Asiakkaan Asiakkaan henkilétunnus tai tilapdinen <id extension="121237-123J" EP Tunnus
henkilotunnus yksilointitunnus. root="1.2.246.21"/>
LKT4.2 Asiakkaan <birthTime value="19371212"/> EP Teksti
syntymaaika (jos ei ole
henkilotunnusta tai se
eiole tiedossa)
LKT4.3 Asiakkaan sukunimi Asiakkaan sukunimi <family>Potilas</family> EP Teksti
LKT4.4 Asiakkaan etunimet Asiakkaan etunimi/etunimet <given>Pekka</given> EP Teksti
LKT4.5 Asiakkaan ID Asiakkaan yksiloiva tunniste jarjestelmassa AA1212 EP Tunnus
LKT5 Kayttokontekstin -
tiedot
LKT5.1 Rekisterinpitaja Tieto rekisterinpitajasta kenen toiminnasta kyse | 1.2.246.10.1012636.19.0 P Tunnus
LKT5.1.1 | Rekisterinpitajan nimi | Kohtaa LKT5.1 vastaavan rekisterinpitajan nimi Espoon kaupunki, sosiaali- ja P Teksti
terveystoimi rek pit
LKT5.2 Rekisteri/Rekisterin Tieto siitd, minka rekisterin tapahtumasta kyse P Tunnus
tarkenne
LKT5.3 Asiallisen yhteyden Mikali tietojen kasittely perustuu asiayhteyteen true P Kytkin. True = kasittely
ohjelmallinen tarkistus | tai hoitosuhteeseen, saa arvon "true" . Mikali perustuu
asiayhteytta tai hoitosuhdetta ei ole pystytty hoitosuhteeseen
tietoteknisesti todentamaan ja on annettu
tietojen katselun erityinen syy tai reseptikyselyn
erityinen syy, saa arvon "false"
LKT5.4 Hoitokontekstin Palvelutapahtuma, jonka suorittamisen <l--26.1 Palvelutapahtumatunnus --> EP Tunnus
palvelutapahtuma yhteydessa tietojen katselu tapahtuu. Peruste <idroot="1.2.246.10.99999984.10.0.14.
tietojen kasittelylle. 2013.2601"/>
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Tunnist | Tietokentdn nimi Kuvaus Esimerkki Pakol- | Tietotyyppi
e lisuus
LKT5.5 Kayttotarkoitus Tieto siita, mita tarkoitusta varten tietojen 1 P Koodi 1 = Palvelun
kasittely on tapahtunut. Potilaan hoito, suunnittelu, toteutus
hallinnolliset toimenpiteet, jne. tai arviointi asiakkaalle
Koodisto: THL -
Asiakastietojen
kayttotarkoitus
LKT5.6 Tietojen katselun Syykoodi 2 EP Koodi 2 = Asiakasty® tai
erityinen syy hoitotilanne
Koodisto: THL -
Asiakastietojen
katselun erityinen syy
(1.2.246.537.6.240)
LKT5.7 Tietojen katselun Erityisen syyn selite EP Teksti
erityisen syyn selite
LKT5.8 Potilashallinnon 3 EP Koodi 3 = Avohoito
tapahtumalaji Koodisto: eArkisto -
Potilashallinnon
tapahtumalaji
(1.2.246.537.5.40164)
LKT5.9 Kasittelytapa Tietojen kasittelyssa hydodynnetyn nayton tai 3 EP Koodi 3 = Henkilotason
(kayttomodaliteetti) vastaavan muun kayttoliittymanakyman kooste
kasittelytapaa (kayttomodaliteetti). Koodisto: THL -
Asiakastiedon
kasittelytapa
tietojarjestelmassa
LKT5.10 | Kasittelytavan Mahdollinen tarkempi selite kasittelytavalle Potilasyhteenveto EP Teksti
(kayttomodaliteetin) (kdyttomodaliteetille) (esim. minkalainen
tarkempi kuvaus listandytto ollut kyseessa)
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Tunnist | Tietokentdan nimi Kuvaus Esimerkki Pakol- | Tietotyyppi
e lisuus
LKT6 Kasitelty
tietokokonaisuus
LKT6.1 Rekisterinpitaja Mikali kasitelty tieto on saatu luovutuksella 1.2.246.10.1012636.19.0 EP Tunnus
(luovutus) toiselta rekisterinpitajalta, ilmoitetaan
luovutuksen antajan rekisterinpitdjan tiedot.
Mikali kasitelty tieto on luovutettu toiselle
rekisterinpitdjalle, ilmoitetaan luovutuksen
saajan rekisterinpitdjan tiedot.
LKT6.1.1 | Luovutuksen antajan Luovutuksen antajan nimi on luovutuksen Espoon kaupunki, sosiaali- ja EP Teksti
nimi antavan organisaation nimi terveystoimi rek.pit
LKT6.2 Rekisteri Mikali kyseessa on saman rekisterinpitajan 1.2.246.10.1012636.19.2 EP Tunnus
rekisterien valilla tapahtuva luovutus,
ilmoitetaan tassa kentassa luovutuksen saajan
rekisteri.
LKT6.3 Luovutuksen saajan Luovutuksen saajan nimi voi olla asiakkaan nimi, | Espoon kaupunki, sosiaali-ja EP Teksti
nimi asiakkaan puolesta asioivan henkilon nimi tai terveystoimi
luovutuksen vastaanottavan organisaation nimi
LKT6.4 Kasitelty vain Kasittely on koskenut ainoastaan hallinnollisia False P Kytkin
hallinnollisia tietoja tietoja (ks. luku 2.5)
LKT6.5 Aikajakso Aikajakso, jonka tietoihin kasittely kohdistuu. 20090901-20091001 EP Hetki
Tulee ilmoittaa hakua vastaavalla aikavali (timestamp -
tarkkuustasolla. timestamp)
LKT6.6 Sosiaalihuollon Sosiaalihuollon palvelutehtava, jonka tietoihin 10 EP Koodi 10 =
palvelutehtava kasittely kohdistuu Lastensuojelu
Koodisto:
Sosiaalihuolto -
Palvelutehtdva
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sosiaalihuollon asiakirja sisaltda merkinnan
asiakastiedoista, joita ei ndyteta asiakkaalle.

Tunnist | Tietokentdan nimi Kuvaus Esimerkki Pakol- | Tietotyyppi
e lisuus
LKT6.7 Kasitellyt nakymat, Kansallisen nakymakoodiston tai sosiaalihuollon | 10 EP Koodi 10 = Sisataudit
sosiaalihuollon asiakasasiakirjatyyppi koodiston mukainen <id Koodisto: AR/YDIN -
asiakirjatyypit koodi ja koodin selite, jonka mukaiseen root="1.2.246.10.99999984.10.0.14.201 Nakymat
tietosisaltoon kasittely kohdistuu 3.2601.202"/>
<code code="10"
codeSystem="1.2.246.537.6.12.2002"
codeSystemName="AR/YDIN -
Nakymat" displayName="SIS" />
LKT6.8 Kasitellyn tiedon selite | Kaytetaan kasitellyn tiedon kuvaamiseen niissa EP Teksti
tilanteissa, kun kasitelty tieto ei ole kuvattavissa
nakymilla tai sosiaalihuollon asiakirjatyypeilla.
LKT6.9 Kasitellyn tiedon Tunnistetiedon tyyppi + Merkinnadn tunniste, EP Tunnus
tunniste kuvantamistutkimuksen tunniste tai jarjestelman | 1.2.246.10.99999984.10.0.14.2013.2601 (Tiedon tyyppi +
sisdinen tunniste. lImoitetaan per LKT6.7 tunniste -
Kasitellyt nakymat tai sosiaalihuollon arvoparit)(0..n)
asiakirjatyypit tai LKT6.8 Kasitellyn tiedon selite.
Tiedon tyypin erottelu vahintaan tasolla:
e Palvelutapahtuman ID
e Sosiaalihuollon asian ID
e Asiakirjan ID (esimerkiksi
[adkemaarayksen tai muun kasitellyn
asiakirjan OID)
e  Merkinnan ID
e  Study Instance UID
e SisdinenID
LKT6.10 | Tieto viivastyksesta Kaytetdan niissa tilanteissa, kun kasitelty tieto on | False EP Kytkin. False = tietoa ei
ollut viivastettya ole viivastetty
LKT6.11 | Tieto erityissisallosta Kaytetaan niissa tilanteissa, kun kasitelty False EP Kytkin. False = ei

erityissisaltoa
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Tunnist | Tietokentdan nimi Kuvaus Esimerkki Pakol- | Tietotyyppi
e lisuus
LKT6.12 | Alaikaisen tietoja ei Kaytetaan niissa tilanteissa, joissa alaikdinenon | True EP Kytkin. True = tietoja ei
ndyteta huoltajalle asettanut kiellon tietojen nayttamisesta ndyteta huoltajalle
huoltajalle tai paatoskyky ei tiedossa ja tietoja ei
ndyteta huoltajalle
LKT 6.13 | Tieto siita, etta False EP Kytkin. False =
lokimerkintaan liittyva lokimerkintaan liittyva
kasitelty tieto on kasitelty tieto ei ole
erityissuojattavaa erityissuojattavaa
LKT6.14 | Tietosiita, onko False EP Kytkin. False = ei ole
erityissuojattujen annettu
tietojen kasittelyyn erillisvahvistusta
annettu erillisvahvistus
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