LUONNOS Maarays 6/2021 Omatietov @ liitettavien hyvinvointitietoja kasittelevien

hyvinvointisovellusten ole sta vaatimuksista ja sertifioinnista

Asiakastietolain taytantoonpanoa ohjaavat maaraykset -infotilaisuus
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Sote-tiedonhallinnan maaraykset 2021

THL antaa kuusi maaraysta sosiaali- ja terveydenhuollon tiedonhallinnan

kokonaisuudesta vuoden loppuun mennessa. Maara ohjataan asiakastietolain
taytantoonpanoa.
1. Maarays sosiaalihuollon asiakasasiakirjoj @rteista ja asiakasasiakirjoihin merkittavista
tiedoista
2. Maarays valtakunnallisten tietojérjes§mé lveluiden avulla terveydenhuollon ulkopuolelle
valitettavista asiakirjoista
3. Maarays tietoturvasuunnitel isdtlytettavista selvityksista ja vaatimuksista
4. Maarays sosiaali- ja terveyde n tietojarjestelmien luokittelusta ja sertifioinnista
5. Maarays sosiaali- ja terv huollon tietojarjestelmien olennaisista toiminnallisista ja
tietoturvavaatimuksi
6. Maarays omatieto n%on liitettavien hyvinvointitietoja kasittelevien

hyvinvointisovellus ennaisista vaatimuksista ja sertifioinnista

D thi
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https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/-/asiakastietolain-toimeenpanoa-valmistelevat-maaraysehdotukset-julkaistaan-lausuntokierrokselle-syyskuussa?redirect=%2Ffi%2Fweb%2Ftiedonhallinta-sosiaali-ja-terveysalalla

Maarays 6/2021 on tyon alla &

hyvinvointitietoja kasittelevien hyvin% ellusten olennaisista

vaatimuksista ja sertifioinnista &

 LUONNOS Maarays 6/2021 Omatietovaranig\bitettévien

 LUONNOS: Maarays 6/2021 Liite 15Omatietovarantoon liittyvien
nyvinvointisovellusten olennaj atimukset
 LUONNOS: Maarays 6/2021Lnte 2: Luokkaan A kuuluvien

Omatietovarantoon liittynei hyvinvointisovellusten muutosten
ilmoittaminen é
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Maarayksen 6/2021 soveltamisalx

kasittelysta 784/2021):

Lain maaritelmia (Laki sosiaali- ja terveydenhuollon S@tietojen sahkoisesta

hyvinvointitiedolla henkilon itsensa tuotta iﬁ/ ttaan ja hyvinvointiaan
koskevia tietoja, jotka henkilo on taIIenta& ietovarantoon;
omatietovarannolla hyvinvointitietoj ilyttamista ja kasittelemista varten
valtakunnallisiin tietojarjestelmap ihin muodostettua keskitettya sahkadista

tietovarantoa;
hyvinvointisovelluksella yksit '@Qlén kayttamaa omatietovarantoon liittyvaa
sovellusta, jolla késitelléér@ ointitietoja, ja johon henkil6 voi (my6hempien
siirtymasaannosten mukai i) saada asiakastietonsa arkistointipalvelusta,
reseptikeskuksesta ja tiedOnhallintapalvelusta;
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Maarayksen 6/2021 merKkitys

* Osauudistuvan asiakastietolain (784/2021) toimeenpanoa

* Hyvinvointitietojen kasittelyssa kaytettavan hyvmvo
yhteentoimivuutta, tietoturvaa ja tietosuojaa se

* Hyvinvointisovellukset kuuluvat luokk

. Hyvmvomtlsovelluksenvaatlmuste
tietojarjestelmapalvelun tuottajan

selvityksella siita, etta tietojarjeste hyvmvomtlsovellus tayttaa kayttotarkoituksensa
mukaiset t0|m|nnall|suutta ko tv atlmukset hyvaksytylla yhteentoimivuuden
testauksella ja tietotu rvall rV|0|nt|la|toksen antamalla tietoturvallisuuden
arviointia koskevalla t sella (35§).

@D thi

lluksen tulee tayttaa
mmnalllsuutta koskevat olennaiset

vaatimukset (34 §).
* Hyvinvointisovelluksen tulee tayttaa saavut@ vaatimukset (34 §).

us on osoitettava sertifioinnilla eli
ointisovelluksen valmistajan antamalla
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LUONNOS Maarays 6/2021 Omatietovarantoon liitettavien
hyvmvomtltletOJa kasittelevien hyvinvointisovellusten olennaisista

vaatimuksista ja sertifioinnista
LUONNOS
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Sertifiointi, hyvinvointisovelluksen rekisterointi ja kdayttoonotto (Maarays 6/2021:luvut 5-7)

Luonnos

3. limoitus Valviralle

1. Yhteistestaus 2. Tietoturvallisuuden
arviointi IImoita hyvinvointisovelluksesta
Valviralle ennen sovelluksen ottamista
tuotantokayttoon

5. Seuranta
Ennen yhteistestausta toimita Kelalle [taktinnallisia

liite 1 lImoittaudu tietoturvallisuuden R >
arviointilaitoksen kanssa suoritettavaan Noudata ilmoittamisessa paissyt sertifioinnin aiemmat kolme

tietoturvallisuuden arviointiin antamia ohjeita tai maa

Seuraa jarjestelmallisesti kayttoonoton
jalkeen saatavia kokemuksia
limoittaudu Kelan Kanta-palvelujen
kanssa suoritettavaan
yhteistestaukseen Toimita arviointilaitokselle etukateen liite
1 ja yhteistestauslausunto

limoita merkittavista poikkeamista kaikille
hyvinvointisovelluksen kayttéjille, Kelalle
ja Valviralle

Sovi yhteistestauksen testauksen
ajankohdasta ja toteuttamisesta Kelan Tietoturvallisuuden arvioinnin

kanssa hyvéksytysti lapaissyt
hyvinvointisovellus saa todistuksen seka
siihen liittyvan tarkastusraportin
arviointilaitokselta

limoittaudu tarvittaessa olennaisten
muutosten takia tehtavaan Kelan
yhteistestaustarpeen arviointiin seka
tietoturvallisuuden
uudelleenauditointitarpeen arviointiin

Hyvaksytysti suoritetun
yhteistestauksen jalkeen Kela antaa
yhteistestauslausunnon

Arviointi on suoritettava
hyvinvointisovelluksen kayttdtarkoitusta
koskevien olennaisten vaatimusten t
sovellukseen tehtyjen muutoste
laajuuden mukaisesti

Yhteistestauslausunto on edellytys
tietoturvalaitoksen myontamalle
arvioinnin todistukselle

Todistus on voimassa eni
vuotta. Todistuksen voimas
voidaan jatkaa enint@an kolme
vuodeksi kerrallaan

Tietoturvallis
maksullinen
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Olennaiset vaatimukset (Maarays 6/2021: luku 9.1) LUONNOS

* Hyvinvointisovelluksen valmistaja vastaa sovelluksen kaytt@tarkoituksen maarittelysta ja
vaatimustenmukaisuudesta annettavasta selvityksesta seka uksen sertifioinnista ja
rekisterdinnista.

« Vaatimustenmukaisuudesta annettava selvitys te&@éréyksen liitteen 1 taulukon avulla

 Olennaisten vaatimusten osa-alueet taulukossa ovat;
e Perustiedot
« Saadokset ja ohjeistukset

*  Perusvaatimukset

*  Kuvaukset kansalaiselle

* Tietoturvavaatimukset ja tietosuojavaati set
* Toiminnalliset vaatimukset

e Saavutettavuusvaatimukset
. Yhteistestausvaatimust
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Luonnos: Voimaantulo (Maarays 6/2021 lu&ll) LUONNOS

* Maarayksen mukaisten vaatimusten tayttagnsta ja taman osoittavaa
sertifiointia edellytetaan kaikilta luokk uuluvilta
Ei N

Omatietovarantoon liittyneilta ja liit yvinvointisovelluksilta
maarayksen voimaantulon jalkeep

* Aiemmat hyvaksymiskriteerit ytysti tayttanyt
hyvinvointisovellus voi toimi isen laajuisessa tuotantokaytossa
31.5.2022 saakka, johon me sa on toteutettava taman

maarayksen mukainen segtifiointi.
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Luonnos Maarays 6/2021 lausuntokierros on paattynyt

* THL kiittaa tulleista lausunnoista la@nantajia.
* Lausuntoja tuli 17 kpl. | ;
e

* Lausunnoissa esitetyt nakem n kuultu, ja ne otetaan
kattavasti huomioon.

* Lausuntojen pohjalta lu
tasmennyksia. Tama i@

siin tehdaan muutoksia ja
uu.
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Lausuntoja saatiin seuraavilta tahoilta

Vastaajien maara: 16 &

Julkinen sosiaali- ja terveydenhuollon p

Yksityinen sosiaali- ja terveydenhuo

Sosiaali- ja terveydenhuollon tie

Tietojarjestelmatoimittaja

Viranomainen (muu kuin velunantaja)

Muu, mika:

Wi M= OC &3

Hwinmintism‘rﬂ
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Lausuntopalaute 1

Selkeytettava kohtaa: Sertifioinnin kohteena voi olla hyvi etoja tuottava tai kasitteleva
jarjestelma, jonka kayttéajinad on myos asiakkaalle palveltja tarjoavan sosiaali- ja terveydenhuollon
organisaation tyontekijoitd ja joka sisaltaa myods sasiaali- j@ terveydenhuollon palvelunantajan
rekisterinpitoon kuuluvia asiakastietoja => tata a selkeytetaan. Joitakin ratkaisuja jotka
tayttavat seka tietojarjestelman etta hyvinvointisovettuksen maaritelmat

Tarkennuksia esitettiin maaritelmiin 50

Tulkinnanvaraisia lauserakenteita => tarkénnetaan

Sertifioinnin kustannukset ja niiden h elliSuus sovellustoimittajille mainittiin palautteissa =>
Hyvinvointitietojen kasittelyssa ka an hyvinvointisovelluksen tulee tayttaa
yhteentoimivuutta, tietoturvaa ja tietosuojaa seka toiminnallisuutta koskevat olennaiset

vaatimukset (34 §).

e Maarays eivoi muui

D thi Etunimi Sukunimi 9122021 12



Lausuntopalaute 2 &

@én tarkemmin itse

idettiin kohtuuttomana

e Saavutettavuus vaatimus heratti kysymyksia => ehdotettii
maaraysosioon

 Omatietovarannossa jo liittyneiden sertifioinnin aik@

e Liite 1 Olennaiset vaatimukset:
« Tasmennyksia esitettiin, uusia vaatimuksia‘esitettiin

* Vaatimusten sisalto vaikuttaa tietotury, n toteutumisen, toteuttamisen ja
varmentamisen osalta keskeneraiselia jpkéwyelta

* Ongelmalliseksi koettiin se, etta pa aisyyksia tietoturva-auditoinneissa ei pystyta
yhdistamaan muihin kansallisii sainvalisiin auditointeihin.

Madréys 6/2021 ja liitteiden vii ausuntopalautteiden pohjalta on viimeistelyvaiheessa.
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