Maarays 4/2021 sosiaali- ja terveydenhuollon tietojarjestelmien luokittelusta ja
ertifioinnista seka
Maarays 5/2021 sosiaali- ja terveydenhuollon tietojarjestelmien olennaisista
toiminnallisista’ja tietoturvavaatimuksista

A N




Tassa esityksessa &

* Lakiperusteet
* Maaraysten sisalto - yleiskuva
* Olennaisten vaatimusten koko
« Jarjestelmien luokittelu ja sewti
* Rajaukset

* Mika ennallaan, mika
* Suhteessa aiemmin% ssa olleisiin saadoksiin
. Lausuntokierroks?p, hjalta tehdyt muutokset

 Yhteenveto

 Sertifiointi ja olennaiset vaatimuksetg‘p}usteetja yleiskuva

us ja profiilit
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Sertifiointi ja olennaise %’rﬁmukset - perusteet ja yleiskuva




Asiakastietolain avainkohdat jarjestelmien luokittelun,
olennaisten vaatimusten ja sertifioinnin nakokulmasta

* 3§ Maaritelmat * 34§ Tietpjarjestelmalle ja
hyvinv@intisoyellukselle asetettavat
olennaiset'vaatimukset

29§ Tietojarjestelmien ja . : :
hyvinvointisovellusten kayttotarkoitus ja ?éggiytaa?‘gliw::tenmukalsuuden
luokittelu o )

. 30§ Tietojirjestelmienja = YN368 Y!1teent0|m|.vuuden test.a.am.men
hyvinvointisovellusten rekisterointi . 37 § Tietoturvallisuuden arviointi
31 § Tietojarjestelman ja ) « 38§ Tietoturvallisuuden arviointilaitoksen
hyvinvointisovelluksen ottaminen ilmoittamisvelvollisuus
tuotantokayttoon

* 39§ Ohjaus, valvonta ja seuranta

40 § Tietojarjestelmien valvonta ja
tarkastukset

32§ Tietojarjestelmanja =~
hyvinvointisovelluksen kayttéoneton
jalkeinen seuranta

. b eu o . :.* 41§ IImoittaminen tietojarjestelman
33 § Tietojarjestelmapalvelurrtuottajan ja . . : .
valmistajan seka hyvinveintisovelluksen olennaisten vaatimusten poikkeamista

valmistajan yleiset velvellisuudet * 52§ Siirtymasaannokset
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Maarays 4/2021 sosiaali- ja terveydenhuollon

tietojarjestelmien luokittelusta ja<§ert|f|omn|sta
1 Maarayksen tarkoitus 8 Tietojérje@n rekisterointi

2 Maarayksen soveltamisala 9 Tietojakj an kayttoonotto

3 Maaritelmat 10 \m tenmukaisuuden uudistaminen

4 Maarayksen rajaukset ja suhde muihin & ja neuvonta
2

maarayksiin ja dokumentteihin imaantulo ja siirtymasaannokset

3 T?etOJ:a?rJ:estelmi"en IHOk'EtEIu . e 1 Esimerkkeja jarjestelmien luokittelusta
6 Tietojarjestelman kayttotarkortuks Liite 2 Luokkaan A kuuluvien sosiaali- ja

kuvaaminen ja selvitys olennaisten L ,
vaatimusten Jtéiytt'ai mi)gesté % ’:ﬁLvuetyéisetr;tluiIc;\lql(o)ir]c;cgen’gci)rj]aerrj]estelm|en
7 Sertifiointiprosessi e

7.1 Sertifiointiprosessiin l?x velvoitteet

7.2 Yhteistestauksen sisaltd(ja tulokset

7.3 Tietotu rvallisuud?Avioinnin sisalto ja

tulokset

HUOM. Tietojarjestelman luokittelusta ja sertifioinnista vastaa tietojarjestelmapalvelun tuottaja!
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Maarays 5/2021 sosiaali- ja terveydenhuollon
tietojarjestelmien olennaisista toiminnallisista ja
tietoturvavaatimuksista &

1 Maarayksen tarkoitus 10 Olennai@atimusten todentamisen
2 Maarayksen soveltamisala tarkennu . : .
e , e 10. usten tayttymisen arviointi o
3 Maarayksen keskeinen sisalto ja rajaukset ja Imissa, jotka eivat liity Kanta-palveluihin
0.2 Vlaatimusten tayttymisen arviointi ja
t tamistavat sertitioinnissa

5 Olennaiset toiminnalliset vaatimukset s g}i%aﬁlgiarﬂlijrﬂgn jamadrittelyjen

6 Olennaiset tietoturvallisuusvaatimukset 10.4 Poikkeamat vaatimustenmukaisuudesta
7 Vahimmaisvaatimusten profiilit @ 11 Ohjaus ja neuvonta

8 Olennaisten vaatimusten tayttamingn 12 Voimaantulo ja siirtymadsaannokset

tietojarjestelmapalvelun tuottaja . . . . -
% Liite 1 Olennaisten vaatimusten soveltamisohjeet

4 Suhde muihin maarayksiin, ohjeisiin ja
maarityksiin ﬂ

9 Olennaisten vaatimusten taytta . . . .
palvelunantaja Liite 2 Olennaisten vaatimusten luokitus

?\ Liite 3a-3g Vahimmaisvaatimusten profiilit
A" Liite 4 Jarjestelmalomake
Olennaisten vaatimu

toteuttamisesta tietojarjestelmaan ja
todentamisesta vastaa valmistaja / tietojarjestelmapalvelun tuottaja
Palvelunantajan osaltaan huolehdittava etta kaytetyt tietojarjestelmat

@ thi tayttavat olennaiset vaatimukset ja vastaavat palvelunantajan toimintaa 51102001 6



Lahtokohtia / Maaraykset 4 ja 5/2021: asiakastie
mukaiset sote-tietojarjestelmiin kohdistuva

to
* IToiminnalliset vaatimukset Q
« Kuvattava kayttotarkoitus, tietojarjestelmapalvelun tuottaj ettava selvitys toiminnallisten

vaatimusten tayttymisesta (A- ja B-luokan jarjestelmat)
* Eitodenneta erikseen osana sertifiointiprosessia, maa ten%-5/2021 kautta selvitys voidaan antaa
en

vertailtavalla tavalla ja sertifiointia / rekisterointia ki

lain 784/2021
aiset vaatimukset

* Il Yhteentoimivuuden vaatimukset
* Todennetaan luokan A2 ja A3 jarjestelmille (Kanta-patveluihin liittyvat) Kelan yhteistestauksen kautta

* |1l Tietoturvavaatimukset

« Todennetaan luokan A (A1, A2, A3) jaj
tietoturvallisuuden arvioinnissa

e tietoturvallisuuden arviointilaitoksen suorittamassa

* Yhteentoimivuuden ja tietoturv en vaatimukset nojautuvat toiminnallisiin vaatimuksiin
« kayttotarkoitus ja siita annettu irjestelmaa koskevat olennaiset vaatimukset

Olennaisten vaatimusten toteuttamisesta tietojarjestelmaan vastaa tietojarjestelmapalvelun tuottaja
Palvelunantajan on varmistettava olennaisten vaatimusten toteutuminen kayttamissaan tietojarjestelmissa

& thi 7



Miten olennaisia vaatimuksia kaytetaan?
Maarays 5/2021 liite 1 luku 2 (kokoaa useita mairaysten 4 ja 5 kohtia)

___________________

Viranomaiset: THL,

Tietojarjestelma-

| AsTL . Kela, Valvira, STM . palvelun tuottaja ostaukseen
: Alijoukko Jariestelma. eutuminen
i Maaraykset vaatimuksista > ltj)make' - (luokka A2 tai A3) Kela
i 4/2021 Olennaisten jarjestelmassa T Vhteistest
e 5/2021 vaatimusten toteutetut tai N _ eistestaus
. lioukk taytetyt Tietoturvallisuuden \
\_/_ luokitus AIJO!J . arviointiin hakeutuminen . | \
\—/I/__ vaatimuksista N (luokka AL, A2 taiA3) Arviointilaitos ¥
~ ’ - . .
Kansallinen 7 N ~ Tletoturv?ll.lsu.u— 1
Viittaukset 1 profiili: tietyn |/ ~ den arviointi k
\ tyyppiseen S « Iy
\ jéirjest.eeréiéin tai 1 llImoitus A- N I |
\ ktc;::;”:ant tai B-luokan !,
\ ° " ' ukva | tietojarjestelmasta Valviran 7/
cese e . vaatimukse e
Maarittely B \ v t|etOJarj.este.lma
] rekisteri

-yksityiskohtaiset
vaatimukset ja
kuvaukset

——

@ thi

-
Vaatimusmaarittely-, \ -
. . -
hankinta- tai ~ -
kehittamisprojekti L
~
..,S" > Sote-palvelunantaja

Tietoturva-
suunnitelma ja sen
omavalvonta

=




Olennaisten vaatimusten luokitus
Mairiys 5/2021 liite 2

* Kokoaa kansallisesti eri saadosten ja maarittelyjen pohjalta madéritellyt olennaiset vaatimukset

seuraavissa luokissa
* Toiminnot (jarjestelmien toiminnalliset ominaisuudet)
ﬁ t>

» Tietosisallot (jarjestelmien tuottamat tai hyodyntamat tiedo

 erityisesti asiakastiedot, erityisesti ne joihin kohdistuu
liittyvissa jarjestelmissa)

 Tietoturvallisuusvaatimukset

« Kukin vaatimus sisaltaa viittaukset sen po viin saadoksiin tai maarittelyihin, yhteydet muihin
vaatimuksiin ja sertifiointiin (yhteistesta tauspaketti tai tietoturva-auditoitavat vaatimukset)

aarittelyja tai joita toteutetaan Kanta-palveluihin

Ryhma |Id Otsikko Selite Sertifiointi Tietosisallén muoto |Yhteydet Tarkennuksia /
muihin huomautuksia /
vaatimuksiin |lisédtietoja

TKUV Kuvantaminen

TKUV01 |Kuva-aineistot |Radiologisen kuvantamisen kuva- arkl tekni aarittely versio 2.1.1/6.6.2016 -> Kuva-aineistojen|Kvarkki M R Toiminnot: KUV04, |Kuvantamistutkimukseen
aineistot kuten K < i) - tekninen maarittely, versio 2.3.5/ 17.04.2020; KUV0E, KUV09,  |kuuluvat kuvat eivit ole
nativirantgentutkimukset, ua- i KUV11, KUW12,  |rakenteista dataa (paitsi

KUV13, KUV14 kuva-objektia vastaavat

tutkimukset, magneettitutkimukse
TT-tutkimukset,
varjoainetutkimukset, ja nil
littyvat DICOM-tutkimukset ja
tutkimusobjektit

esim. EKG-kayrat), mutta
kuva-aineistoihin littyy
rakenteisia tietoja, jotka
DICOM standardi
madrittelee

LUONNOS
D thi 9.12.2021 9




Olennaisten vaatimusten profiilit
Maarays 5/2021 liitteet 3a-3g

Kansallisten vahimmaisvaatimusten koonti aiheko l@l — profiilin mukaiset
vaatimukset toteutettava jarjestelmissa, joissa pr, kainen kayttotarkoitus
Yhdessa jarjestelmassa voi olla toteutettuna @

e 3a Sahkoisen reseptin profiilit (2 profiili
* 3b Kanta-arkistopalveluihin l||ttyV|enJ§f! Imien vahimmaisvaatimusprofiilit (4

ofiileja

profiilia)
* 3c Potilastiedon arkiston profii @o iilia, joista 1 UUSI)
» 3d Sosiaalihuollon asiakastj iston profiilit (julkaistaan myohemmin)

« 3e Kuvantamisen profiili MAT KORVAAVAA profiilia)

» 3fTodistusten profiilit iilia)

* 3gAsiakas- tai potilasgnjken kasittelyyn tarkoitetun jarjestelman
vahimmaisvaatim sis. luokka B tai A1) (1 UUSI profiili)

LUONNOS

D thi 9.12.2021 10



Jarjestelmien luokittelu ja riskitaso

Maarays 4/2021 luku 5 ja liite 1

Luokittelu: .

« A3:”Kanta-palveluihin liittyvat paa- ja
kokonaisjarjestelmat”

* myos kriittiset esim. julkisen terveydenhuollon
paivystysvastuuseen liittyvat)

* A2:’Kanta-palveluihin liittyvat
osajarjestelmat ja erillisjarjestelmat”

* Al:’Tietoturvallisuuden arviointia
edellyttavat, joilta ei edellyteta
yhteistestausta”

* Luokittelemattomat: kayttotark enaei*

asiakastietojen kasittely

Lisatietoja ja tarkennuksia aarays
4/2021 liitteessa 1 A

@ thi

« B: Muut asiakastietojen kasittelyyn @
tarkoitetut

Luokitt A@ki_t s olennaisten
vaatimustenysertifioinnin ja ilmoitusten
nak ta:
. @ okkiin B, A1, A2, A3 kuuluvat:

y

tgttava kayttota rkoitusta vastaavat

naiset vaatimukset, ilmoitettava
Valviran tietojarjestelmarekisteriin

» Al lisaksi: tietoturvallisuuden arviointi,
tietoturvallisuustodistus

A2 ja A3 lisaksi: yhteistestaus

Jarjestelman riskitaso (perustaso / korkea)
voi vaikuttaa luokitteluun ja mm..
tietoturvavaatimusten todentamiseen

* mm. asiakastietojen kasittelyn
laajamittaisuus,

9.12.2021 11



Sertifiointi suhteessa kehitystyohon ja kayttoonottoihin

Maarays 5/2021 liite 1 luku 5, Maarays 4/2021 luku 7

/ - -
. Vaatimusten selvittdminen ja ¥atkdisun suunnittelu \ifL";'[f,tjtan/
, . « Jarjestelmakehitys tuottaja
Kehitys
ehitystyd — . Dokumentointi %
« Toimittajan oma
> Vz:-llmistaja/
Sertifiointi . Hakeutuminen Nt Bointiin tjtﬂzlt‘gg”
» Yhteistest okka A2, A3) Kela
(luokkaA) : . . . Arviointi-
B Tletotyr& den arviointi (luokka Al, A2, A3) B
- . . : Valmistaja /
Kayttoonotto,  ineqd "\'al""’al.'_e (luokka A tai B) Valira | palvelun
: . onotto, kayttoonottokoe Kela tuottaja
tuotantoja < - .
t kset otantokaytto Sote-palvelunantaja
palvity _ B uutokset jarjestelmaan, muutosilmoitukset | kela || Arwiointi-
laitos

thi Sertifiointiprosessi ja luokittelu




Rajauksia / maaraykset 4/2021 ja /{2021

* Maa réyks_et_4/20210ja 5/2021 kohdistuvat tietojarjeste
(joille maarays 6/2021)

« Maaraykset eivat vaikuta esim. asiakastietolaissaﬁ

in, €l hyvinvointisovelluksiin

i vat , as ttuihin sote-toimijoiden Kanta-
liittymisvelvoitteiden aikatauluihin

* Maaraykset kohdistuvat asiakastietolain maﬁ an mukaisiin tietojarjestelmiin

« Tietojarjestelma tai osa sita voi olla myos laaKignallisten laitteiden saadosten tarkoittama .
ladgkinnallinen laite, jolloin valmistajan hu va laakinnallisten laitteiden saadosten mukaiset

luokittelutga vaatimukset - tama arvioindi r aton esim. asiakastietolain mukaisesta
luokittelusta
» Sertifioitavia tietojarjestelmia eivat aah ole yleiskayttoiset ohjelmistot tai alustat itsessaan
* Asiakastietojarjestelmien sertifiopfissa ei ole kyse EU:n yleisen tietosuoja-asetuksen
mukaisesta rekisterinpitajaan t kilotietojen kasittelijan sertifioinnista

* Toisiolain mukaiset kayttgta '

0isio nukais _ Itu se;ga Findatan maarays tietoturvallisten
kayttoymparistojen vaati a eivat asiakastietolain nojalla annettujen maaraysten
piirissa: tieteellinen tut
selvitystehtavat

s, tilastointi, opetus, viranomaisen suunnittelu- ja

D thi 9.12.2021 13



Mika enn , mika muuttuu

suhteessa aiemmi assa olleisiin saadoksiin




Ennallaan suhteessa aiempiin maarayksiin mm.

* Paaosa yksityiskohtaisista toiminnallisista, tietosisalto- ja
tietoturvallisuusvaatimuksista

 Tietojarjestelmapalvelun tuottajan,pexusvastuut
kayttotarkoituksen maarittelyssag jaxjestelman luokittelussa,
sertifioinnissa ja ilmoittamisessa Valviran
tietojarjestelmarekisteriin

* Olennaisten vaatimusten Keldistuminen toiminnallisuuteen,
yhteentoimivuuteen ja tietetdrvaan

 Olennaisten vaatimustentuokituksen, profiilien ja
jarjestelmalomakkeenhyodyntaminen

 Sertifiointiprosessinperusvaiheet ja vastuut

thi 9.12.2021
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Olennaisten vaatimusten ja sertifioinnin keskeisia

muutoksia verrattuna aiempiin saadoksiin

Jarjestelmien luokittelu tasmentyy (B, Al, A2, A3)

Tietoturva-auditoitavaksi myos muita kuin Kanta-
palveluihin liittyvia jarjestelmia (A1)

« Jarjestelmien kayttotarkoituksen, kriittisyyden,
laajuuden ja kasiteltyjen sisaltojen huomiointi
vaatimustéen kohdistamisessa ja todentamisessa -
Jargestelman_ riskitason huomiointi vaatimuksissa
Ja todentamisessa

Tietoturvavaatimukset osaksi samaa
erusrakennetta kuin toiminnalliset vaatighukset
=toiminnot ja tietosisallot)
« Eierillista tietoturvavaatimusten maaraysta; .
poistettu paallekkaisyyksia

« Tietoturvavaatimuksista oma osio Olenhaisten
\zl?atlmusten luokitukseen (ks. maarays 572021 Liite

» Tietoturvavaatimukset osaksiprefiiteja (= _
arjestelman kayttotarkoitukses ai€mpaa parempi
uomiointi)
* Myos tekninen tietoturvatestaus korkean
riskitason jarjestelmien todentamistavaksi

 Tietoturvallisuustodistuksen roolin

thi

selkeyttamipen

UusienYjarjestelmaratkaisujen nykyista parempi

huoffiesati, mm.

« "Ralveluntuottajan oman toimintaympariston
ulkopuolelta hankittavien tai kaytettavien
Ealve.IUJen. huomiointi tietojarjestelmiin

ohdistuvissa tietoturvallisuusvaatimuksissa

% Modulaariset jarjestelmakokonaisuudet,
operatiivisen kayton tietoaltaat, jne.

Merkittavat poikkeamat maaritelty

AsTL 34 §: palvelunantajan kayttamien

tietojarjestelmien on vastattava o

kayttotarkoitukseltaan palvelunanta %an toimintaa

ja taytettava palvelunantajan toimintaan liittyvat

olennaiset vaatimukset

e esim. suun terveydenhuollon palveluissa oltava
kaytossa Suun terveydenhuollon o
jarjestelmaprofiilin mukaiset vaatimukset tayttava
jarjestelma

21.10.2021 16



Lausuntokierroksen tuloksia / olennaisten
vaatimusten ja sertifioinnin maaraykset 4-5/2021

Lausunnonantajia 34+1, satoja huomioitavia kommentteja
 Enemmisto kokenut tarpeelliseksi ja ymmarrettavaksi
* Monia erinomaisia kommentteja selkeyden ja sisallon parantami§eksiz>

Jarjestelmien luokitteluperusteita (B, Al, A2, A3) selkeytétty

Kuvantamisen olennaisten vaatimusten kohdistumiheamuuttuu aiemmin voimassa olleisiin
maarayksiin verrattuna

Tietosqog’anéké_kqlmasta nojaudutaan luonnagsversioita selkeammin EU/ETA-tasoisiin kaytantoihin,
esim. tietojen kasittely ja siirto EU/ETA-aluegllayastaavilla suojatoimenpiteilla kuin Suomessa

Tiukimmat kansallisen varautumisen vaatimukset kohdistetaan tarkemmin kriittisimmissa
palveluissa kaytettaviin tietojarjestelmiig

Useita riskipohjaisen lahestymistavanteravéittamiseen kohdistuvia lausuntoja.-%érjestelmén
luokittelu JA riskitaso ohjaamaan ehityisesti tietoturvavaatimusten todentamista

Vaatimusten kohdistamista ja tod@gtamista selkeytetaan (myos eri toimittajien) osajarjestelmista
koostuvissa kokonaisuuksissa

Tietojen laadun ja yhteentoimivuuden perusvaatimuksia tdsmennetaan - mm. kansallisten
koodistojen kayton peruswaatinius

Tukimateriaaliksi tulossa mm. riskiarviotyokalu ja vaatimukset ja profiilitiedot kokoava
koontitaulukko

thi 9122021 17



Olennaisten vaatimusten maaravykset - olennaista

tietojarjestelmapalvelun tuottajan nakokulmasta

* Tietojarjestelmapalvelun tuottajan ja valmistajamperiisvastuut ja paaosa
vaatimuksista eivat muutu aiemmasta, mutta,omiemtuotteiden ja palvelujen
osalta on syyta tarkistaa ja tarvittaessa paivittaa asiat:

1.
2.

© Nouk W

thi

Kuvaa jarjestelman kayttotarkoitus ja maarittel@jarjestelman luokka

Perehdy olennaisiin vaatimuksiin

* Mitka profiilit ja vaatimukset (5/2021) reléyantteja jarjestelman kayttotarkoituksen nakokulmasta -
dokumentoi jarjestelmalomakkeella

« Hyodynna vaatimukset kokoava materiaali

Huomioi relevantit olennaiset yaatimukset jarjestelman suunnittelussa,
toteuttamisessa, dokumentaatiessafohjeistuksissa

Testaa itse ja varmista laatu,tdrvallisuus ja vaatimustenmukaisuus
Sertifioi jarjestelma, joseektwuluu luokkaan Al, A2 tai A3
Tee ilmoitus Valvirangietojarjestelmarekisteriin ennen tuotantokayttoonottoa

Huomioi vastuut jayvaatimukset sopimuksissa (asiakassopimukset, kumppanuudet), tue
asiakkaita kayttoonetgssa ja olennaisten vaatimusten toteutumisen varmistamisessa

Huolehdi muutoshallinnasta ja paivityksista seka olennaisten vaatimusten seurannasta

26.10.2021 18
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Yhteenveto maarayksista 4 ja 5 /2021: olennaisten vaatimusten,
luokittelun ja sertifioinnin maaraykset - ohjaav&tukevat:

« Kokoavat keskeisimmat saadosten ja kansallisten maaritystenkautta tietojarjestelmiin,
tietosuojaan ja tietoturvallisuuteen asiakastietojen kasit a Kohdistuvat vaatimukset

* Tukevat tietojarjestelmien valmistajia ja tietojéirj: alvelujen tuottajia lakisaateisten

vaatimusten ja velvoitteiden tulkinnassa ja tayttamis eka omien ratkaisujen toiminnallisten
aarittelyihin
on” erijarjestelmien valilla
uksessa, auditoinnissa ja rekisteri-ilmoituksissa
jttamiseen liittyvien maarittelyjen ja niihin liittyvien
kehitys-, yhteistestaus- ja sertifiointito iteiden rakennetta

* mukaan lukien muutoshallin% uvuuksien hallinta

* Tukevat sote-palvelujen tugttajiaja jarjestajia omien tietojarjestelmaratkaisujensa olennaisten

vaatimusten téiytt'aimisessi"i sote-uudistuksen yhteydessa tehtava suunnitt

ominaisuuksien maarittelemisessa suhteessa

* myos suhteessa kumppaneihin ja ”tyQ

e esim. sama jdrjestelmélomake yhtei

« Selkeyttavat valtakunnallisten palveluyj

* riskien hallinta, toimi nnaisten tietojarjestelmien keskeiset ominaisuudet
. tietoturvallisuu% suojan ja tiedonhallinnan jatkumon muodostaminen mm.
tietoturvasuunnitelfmaan liittyen (ks. myos maarays 3/2021)

@ thl 21.10.2021 20



Tulossa
oS

* Koulutus sote-tietojarjestelmien olennai aatimuksista ja
sertifioinnista 15.12.2021, ohjelmati kentumassa THL

tapahtumakalenteriin
» Paakohderyhma tietojarjestelma

elujen tuottajat

* Syvempaa ja yksityiskohtai paa lapikayntia useimmista tassa esityksessa
nakyneista aiheista - ei kUi an kattavasti kaikista vaatimussisalloista..

* Alustajina asiantuntijoita¢/ THL, Kela, Valvira
* Koulutus tietotur a%nitelmista (alkuvuosi 2022)

K\s
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