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Tietoturvasuunnitelman koulutustilaisuuden
ohjelma 15.9.2022

Klo 9:00-9:05
Klo 9:05-9:25
Klo 9:25-9:45
Klo 9:45-10:05
Klo 10:05-10:15
Klo 10:15-11:15

Klo 11:15-11:30
Klo 11.30

Tilaisuuden avaus, tavoitteet ja kulku

Yleiskuva voimassa olevasta asiakastietolaista ja THL:n maarayksista

Palvelunantajan velvollisuudet asiakastietolaista;maarayksista ja suhde muihin saadoksiin
Yleiskuva tietoturvasuunnitelmasta ja sen suhteestatietojarjestelmien olennaisiin vaatimuksiin
Tauko

Tietoturvasuunnitelman laatiminen: l[apikayntifuuden mallipohjan kautta seka
koulutustilaisuuden yhteenveto

Kysymyksia ja keskustelua

Tilaisuuden paatos

Koulutuksen aikana saa esittaa kysymyksia Teams-chatin kautta tai lahettamalla kysymyksia

thi

osoitteeseen sotetiedonhallinta@thl.fi.

15.9.2022


mailto:sotetiedonhallinta@thl.fi

Tilaisuuden tavoitteet ja kulku

* Antaa yleiskuva voimassa olevasta asiakastietolaistaja THL:n maarayksista 2021
* Antaa yleiskuva tietoturvasuunnitelmasta ja sen u@eesta tietojarjestelmien

olennaisiin vaatimuksiin Q
* Esitella tietoturvasuunnitelman sisaltoa | taa kaytannossa

nouseviin aiheeseen liittyviin kysymylksSiin. Vastaukset, kuten tama esityskin
lisamateriaaleineen (31.3.2022 pidetysSsa tietoturvasuunnitelman

* Tilaisuuden jalkeen vastaukset koot %isuuden aikana chattiin mahdollisesti
koulutustilaisuudessa esille no ét ky?/m¥kset) julkaistaan Tiedonhallinta
agbu ou

sosiaali- ja terveysalalla kokapaistuden utusmateriaalit -sivulla

 Tilaisuus nauhoitetaan. ﬁwoituksesta mainitaan ennen sen aloittamista seka sen

loputtua. Lisaksi nauhoituksen aikana Teams nayttaa kayttoliittymassaan tiedon
nauhoituksesta.
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https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/koulutusmateriaalit

rayksista

Yle{%wa voimassa olevasta
\& stietolaista ja THL:n

o
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...mutta perusasiat pysyvat.

Hippokrateen vala, ote:

"Mikali parannustyossani tai sen
ulkopuolella ihmisten keskuudessa 0
nden tai kuulen sellaista, mita ei p/d

levitettaman, vaikenen ja pidén s
salaisuutena.” Q

- Hippokrates (n. 460-370 eKr) A
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Esimerkki: Kanta-volyymit

Kanta-palveluita kayttavat:

» kaikkijulkisen terveydenhuollon organisaatiot
* noin 1700 yksityisen terveydenhuollon organisaatiota
* kaikki apteekit

kasvava joukko sosiaalihuollon organisaatioita

6,4 milj 27,1 milj

2,7 mrd henkild4 joiden sahkoista
asiakirjaa terveystietoa lddkemaaraysta

potilastiedon arkistoitu vuonna 2021
arkistossa

18,5 milj

asiakirjaa
sosiaalihuollon
asiakastiedon

arkistossa

,5 milj

laaketoimitusta
vuonna 2021

@ thl



Tietoturvallisuuden perusperiaatteet

@ thl

Eheys
* tarkkuusja yhdenmukais&iéilyvét tiedon elinkaaren ajan
e luvaton muokkaamme@ istu tai se havaitaan

Luottamuksellisuus

Saatavuus ja luot 3@

» tietoon saataQa un sita tarvitaan
. ohjelmlsto® eet, turvallisuus ja viestinvalitykset toimivat

Autentti
. tie% atkupera on tiedossa

vaihdon osapuolet tunnistetaan luotettavasti

K$métt6myys ja velvoittavuus
* sopimuksen velvoitteet taytetaan
* osapuoli ei voi kiistaa osallistumistaan tapahtumaan

15.9.2022 8



Monet tietoturvallisuustoimenpiteet palvelevat useita tavoitteita
(esimerkkina olennaisten tietoturvavaatimusten luokat / THL maarays

5/2021 liite 2)

Sahkoinen

allekirjoitus \

Kayttovaltuus-
hallinta

Tunnistaminen

Valvonta ja
lokitus
Tietojen
kasittely ja
ohjeistus
Sovellus-
turvallisuus

Jarjestelman |

kayttoymparisto

@ thl

Eheys
* tarkkuusja yhdenmukaisgﬁiéilyvét tiedon elinkaaren ajan
e luvaton muokkaamine@ istu tai se havaitaan

Luottamuksellisuus

Saatavuus ja luot 3@5

* tietoon saata@a, un sita tarvitaan
. ohjelmisto®| eet, turvallisuus ja viestinvalitykset toimivat

Autentti
. tie% atkupera on tiedossa

vaihdon osapuolet tunnistetaan luotettavasti

K$métt6myys ja velvoittavuus
* sopimuksen velvoitteet taytetaan
* osapuoli ei voi kiistaa osallistumistaan tapahtumaan
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Tietoturvan jarjestelyt sairaanhoitopiireissa
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Tietoturvapolitiikk

Kuvio 9. Tietntuwﬁe elyt sairaanhoitopiireissa vuosina 2007-2020, osuus

sairaanhoitopiireista

ietOturvasuunnitelma  Tietosuojavastaava

, jotka ilmoittivat kyseisen toiminnallisuuden.

m 2007

2011
m 2014
m 2017

2020

e Jarmo Reponen, Niina Keranen, Ronja Ruotanen, Timo Tuovinen, Jari Haverinen, Maarit Kangas: Tieto- ja

viestintateknologian kaytto terveydenhuollossa vuonna 2020 - Tilanne ja kehityksen suunta -THL Raportti 11/2021

@ thl
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https://www.julkari.fi/bitstream/handle/10024/143508/URN_ISBN_978-952-343-771-5.pdf?sequence=1&isAllowed=y

Tietoturvan jarjes
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Tletcturvapolltu

il

ietOturvasuunnitelma  Tietosuojavastaava

Kuvio 10. Tletnturﬁrjestelyt terveyskeskuksissa vuosina 2007-2020, osuus
terveyskeskuksista (%), jotka ilmoittivat kyseisen toiminnallisuuden.

m 2007

2011
m 2014
m 2017

2020

telyt terveyskeskuksissa

e Jarmo Reponen, Niina Keranen, Ronja Ruotanen, Timo Tuovinen, Jari Haverinen, Maarit Kangas: Tieto- ja

viestintateknologian kaytto terveydenhuollossa vuonna 2020 - Tilanne ja kehityksen suunta -THL Raportti 11/2021

@ thl

15.9.2022
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https://www.julkari.fi/bitstream/handle/10024/143508/URN_ISBN_978-952-343-771-5.pdf?sequence=1&isAllowed=y

Sote-tiedonhallinnan saantely-ymparisto

Yleislait ja julkista hallintoa koskevat saadokset S | | [

Tietosuojasaadokset, mm. GDPR Pe—

* Henkildtietojen suojaaminen R I 0 | e |

Sosiaali- ja terveydenhuollon yleis- ja erityislainsaadanta | reme | R el | e |

Laakinnallisten laitteiden sadadokset, mm. MDR, laki i i——t

terveydenhuollon laitteista ja tarvikkeista ) e | i | v

« Kansainvalinen pohja, laadunvarmistus, potilastugvallisuus, ) [ R | P S |
terveysteknologia ja laitteet, soveltamista myQgs “
ohjelmistoihin 7

Sote-tiedonhallinnan saadokset, mm, asiakastietolaki

ja tolslolakl \uLutZt\;lkste:E tydtoiminnast 3 :dllstam\s:si mw;tgg:l\‘\;em elatuksesta

« Asiakastietolain painopisteita mnf.kanhsallisten SR | e | TS | RT
tietojarjestelmapalvelujen hyodyntaminen, —
yhteentoimivuus, asiakastietejen tietosuoja, | e | e | S |
tietoturvallisuus Suomen sote-palveluissa ja niihin 7 o e —
tehtavissa tietojarjestelmaratkaisuissa B | I |- e |

’, o0 00 [ X J [ X ] [ ] o0 00 [ X J [ ] [ ] [ ] - . T vamuna:::;:aimsdam
Saadoksia suuri maara, mutta keskeisimpien | o | e

hallitseminen riittaa pitkalle.”

Sosiaali- ja terveydenhuollon asiakas- ja potilastietojen kansallinen

kokonaisarkkitehtuuri 2.1

t hl. 15.9.2022 12



https://yhteistyotilat.fi/wiki08/display/THLSTAP/5+Periaatetaso

Tietoturvan ja tietosuojan omavalvonnan ja

olennaisten vaatimusten saadokset

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta 784/2021 (Asiakastietolaki,
AsTL)

Laki sahkoisesta laakemaarayksesta 61/2007 - péivityks@l 014 ja 786/2021

Maardys 3/2021 tietoturvasuunnitelmaan sisalytettavisti selvityksisti ja vaatimuksista
Maarays 4/2021 sosiaali- ja terveydenhuolloﬂ@jérjestelmien luokittelusta ja sertifioinnista

Maarays 5/2021 sosiaali- ja terveydenhugl ietojarjestelmien olennaisista toiminnallisista ja
tietoturvavaatimuksista I'%

Maarays 6/2021 omatietovarantoo l@vien hyvinvointitietoja kasittelevien hyvinvointisovellusten
olennaisista vaatimuksista ja ser |@;\ sta

Lisaksi saatavilla ohjeita ja tu eriaalia

Perusperiaate: tietojarjestelmien olennaiset vaatimukset (maaraykset 4 ja 5) seka tietoturvan ja
tietosuojan omavalvonta (maarays 3) muodostavat jatkumon teknisista jarjestelmaratkaisuista
turvallisiin kaytantoihin ja toimintatapoihin arjen paivittaisessa tyossa

& thi 15.9.2022 13


https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidp447918064
https://www.finlex.fi/fi/laki/ajantasa/2007/20070061

Keskeisia asiakastietolain 784/2021 kohtia
tietoturvasuunnitelman nakokulmasta 1/2

* 2§ Soveltamisalaja suhde muuhun lainsaadantoon
» 3 § Maaritelmat
* 27 § Tietoturvasuunnitelma

» 28 § Tietoturvallisuuden omayvalvonnan toteuttaminen ja
vastuu

» 29 § Tietojarjestelmienya hyvinvointisovellusten
kayttotarkoitus ja luokittelu

thi 15.9.2022 14



Keskeisia asiakastietolain 784/2021 kohtia
tietoturvasuunnitelman nakokulmasta 2/2

* 31§ Tietojarjestelman ja hyvinvointisavelluksen ottaminen
tuotantokayttoon

» 34 §Tietojarjestelmalle ja hyvinyQintisovellukselle asetettavat
olennaiset vaatimukset

* 41§ llmoittaminen tietojarjestelman olennaisten vaatimusten
poikkeamista

e 52§ Siirtymasaannokget

thi 15.9.2022 15



Maaritelmat: asiakastiedot (AsTL 3 §)

(tarkoitetaan...):

3) sosiaalihuollon asiakastiedolla aSiakasta koskevaa
henkilotietoa, joka sisaltyy asiaka$slaissa ja
asiakasasiakirjalaissa tarkoitétftrun asiakirjaan;

4) potilastiedolla potilastakeSkevaa henkilotietoa, joka
sisaltyy potilaslaissa tarKeitettuun potilasasiakirjaan;

5) asiakastiedolla 3 ja‘4 kohdassa tarkoitettua sosiaalihuollon
asiakastietoa ja potilastietoa

t hl. 15.9.2022 16



Maadritelmat: tietojarjestelma (AsTL 3 §)

* tietojarjestelmalla (tarkoitetaan) tietOjenkasittelylaitteista,
ohjelmistoista ja muusta tietojenkasittelysta koostuvaa
kokonaisjarjestelya, jota valmistajan suunnittelemien
ominaisuuksien mukaisesti on-tarkoitettu kaytettavaksi
asiakastietojen sahkoiseenmkasittelyyn,
asiakasasiakirjojen tallefitamiseen ja yllapitoon tai
valtakunnallisiin tietojarjestelmapalveluihin liittamiseen
tai jolla sosiaali- ja tergeydenhuollon ammattihenkilo voi
hyodyntaa hyvinvointitietoja

thi 15.9.2022 17



Maaritelmat: palvelunantaja (AsTL 3 §, Maarays
3/2021 luku 3)

Palvelunantajalla tarkoitetaan sosiaali- ja terveyspalvelujen jarjestajaa ja sosiaali- ja
terveyspalveluntuottajaa:

» terveydenhuollon toimintayksikkoa (potilaslaki 785/1992 2 §:n 1 mom. 4 kohta)

» sosiaalihuollon asiakasasiakirjalain 254/2015 3 §:m.%mom. 3 kohdan mukaan sosiaalihuoltoa
tai sosiaalipalveluja jarjestavaa, tuottavaa taisteteuttavaa viranomaista taikka yksityisista
sosiaalipalveluista annetussa laissa (922/2011).takkoitettua palvelujen tuottajaa

« tyonantajaa (tyoterveyshuoltolaki 1383/200%7 § 2 mom.)

 itsenaisena ammatinharjoittajana toimivaa terveydenhuollon ammattihenkiloa (laki
yksityisesta terveydenhuollosta 152/1990:2°% 3 mom.)

 asiakastietolain mukaisen maaritelfmantisaksi [maarayksessa 3/2021] palvelunantajaan
kohdistuvat velvoitteet koskevatyastaavalla tavalla ja lain sahkoisesta laakemaarayksesta
(61/2007, mukaan lukien lain 786/2021 mukaiset muutokset) mukaisessa laajuudessa myos
ladkelain (395/1987) 38 §:n mukaista apteekkia

thi 15.9.2022



Maaritelmat: tietojarjestelmapalvelun tuottaja,

tietojarjestelman valmistaja, valittaja (AsTL 3 §)

17) tietojarjestelmapalvelun tuottajalla tahoa, joka tarjoda tai toteuttaa .
palvelunantajalleﬂtl.etOJarJe.stelmaa,{ossa kasitellaan dsiakas- tai hyvinvointitietoa, ja
Joka vastaa tletoljar%estelman valmistajana, valmistajan Jukuun tai yhden tai useamman

valmistajan puolesta tietojarjestelmalle asetetuisfa waatimuksista;

18) tietojarjestelman valmistajalla tahoa, joka on Vastuussa sosiaali- ja terveydenhuollon
tietojarjestelman suunnittelusta ja valmistuksesta;

19) valittajalla palvelunantajan tietojarjestednapalvelujen tuottamisessa, _
tietojarjestelmien teknisen tai fyysisenKdyttoympariston toteuttamisessatai
valtakunnallisiin tietojarjestelmapalueldibin liitttymisessa kayttamaa palveluntarjoajaa,
jolla on tassa roolissa mahdollisuusinahda salaamattomia asiakastietoja, esimerkiksi
yllapitotoimien yhteydessa

* Tietojarjestelmapalvelun tuottaja, Walmistaja ja valittaja ovat yleensa tietojarjestelma- tai
ict-palvelutoimittajia

« Joissakin tapauksissa samawfitys voi toimia useissa rooleissa, joissakin tapauksissa voi olla
esim. erikseen ulkomainen valmistaja, kotimainen ?maahantuoja”, integraattori, joka toimii
myos valittajana jarjestelmien liittamisessa Kanta-palveluihin, jne.

t hl. 15.9.2022 19



Sote-tiedonhallinnan maaraykset 2021 ja 2022

THL:n tiedonhallinnan sivustolla ja viranomaisten saaddskokoelmassa

THL valmisteli vuonna 2021 kuusi maaraysta sosiaali- ja terveydenhuollon tiedonhallinnan kokonaisuudesta.

Maarayksilla ohjataan asiakastietolain 784/2021 taytantoonpanoa. xﬂ
* Lausuntoajat paattyivat lokakuun 2021 loppuun mennessa, minka jal aaraykset 1-5 liitteineen saatiin
viimeisteltya ja julkaistua marras- ja joulukuun 2021 aikana. Maara julkaistiin 16.2.2022.

1. Maarays 1/2021 sosiaalihuollon asiakasasiakirjojen rak @ asiakasasiakirjoihin merkittavista tiedoista

2. Maarays 2/2021 valtakunnallisten tietojarjestelmapalyeluj avulla terveydenhuollon ulkopuolelle
valitettavista asiakirjoista

3. Maarays 3/2021 tietoturvasuunnitelmaansisa avista selvityksista ja vaatimuksista

4. Maarays 4/2021 sosiaali- ja terveydenhuob
5. Maaradys 5/2021 sosiaali- ja terveyden)% tietojarjestelmien olennaisista toiminnallisista ja

ojarjestelmien luokittelusta ja sertifioinnista

tietoturvavaatimuksista
6. Maarays 6/2021 omatietovarantoon§e’ ttavien hyvinvointitietoja kasittelevien hyvinvointisovellusten
olennaisista vaatimuksista ja sertifioinnista (julkaistu 02/2022)

* Voimaan tullut myos (30.3.2022): Maarays 1/2022 tietoturvallisuustodistuksen myontamiseen liittyvista
menettelyista sertifiointien loppuun saattamiseksi.

& thi 15.9.2022 20


https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://finlex.fi/fi/

Miksi maaraykset uudistuivat?

Asiakastietolain (muutosten ja lisaysten) toimeenpano edellyttaa tarkempaa saantelya

* Uudet palvelut, (mm. sosiaalihuollon asiakastiedon arkisto, ofiatietovaranto ja
hyvinvointisovellukset)

* Muutokset olemassa oleviin velvoitteisiin (mm. olennaistemyadatimusten kohdistuminen myos
palvelunantajiin, muutokset tietoturvasuunnitelmiin jajarjestelmiin kohdistuviin vaatimuksiin)

Useiden THL:n maaraysten (2-5) pohjana aiemmat'maaraykset vuosilta 2015-2018
Tukevat sote-uudistuksessa tarvittavaa tigdonhallintaa

Kokoavat yhteen ja jasentavat joukon tarkermpaa materiaalia, tukevat esim. eri
jarjestelmissa olennaisten maarittelyjeqfeytamisessa

Korvaavat joukon aiemmin hajallgan‘elleita ohjeita ja osin vanhentuneita liitteita ja
materiaaleja

Huomioivat:

* Muuttuneet ja voimaan tulleet Saadokset (AsTL lisaksi myos henkilotietojen kasittely,
tiedonhallintalaki, rajaukset suhtteessa toisiolakiin jne.)

* Uudenlaiset tiedonhallinnan ratkaisut: pilvipalvelut, modulaariset tietojarjestelmat, tietoaltaat
ensisijaisessa kaytossa, katselin- ja asiointijarjestelmat
« Aiempien maaraysten soveltamisesta esiin nousseet kehittamistarpeet

t hl. 15.9.2022 21



Yleiskayva
tiet suunnitelmasta ja sen

S ta tietojarjestelmien
' \ naisiin vaatimuksiin

D thi 15.9.2022 22



Mika tietoturvasuunnitelma 1/2?

Maarays 3/2021 tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista on osa laajempaa
maaraysten kokonaisuutta, jolla toimeenpannaan uutta asiakastietolakia 784/2021
THL:n uutinen 20.12.2021: Tietoturvasuunnitelmaan sisallytettavie lvitysten ja vaatimusten maarays on

julkaistu

n lain tietosuojan ja
lvontasuunnitelma on korvautunut

o Vuonna 2021 voimaantulleessa asiakastietolaissa ai
tietoturvallisuuden seka tietojarjestelmien kayton
tietoturvasuunnitelmalla K

* Sosiaali- ja terveydenhuollon toimijat velvoitetaan laatimaan tietoturvasuunnitelma
- aiempi tietosuojan, tietoturvallisuuden ja tiet stelmien kayton omavalvontasuunnitelma on pohja

uuden lain mukaiselle tietoturvasuunnite 1Saltdo paaosin vastaava kuin aiemman asiakastietolain
edellyttamassa omavalvontasuunnitelm

* Tietoturvasuunnitelma edistaa 'Qja potilastietojen turvallista kasittelya seka sote-
toimijoiden tietosuojaa ja tie t@aa — vahvistaa tietoturvallisuuden ja tietosuojan
suunnittelun ja toteuttamis aytantoja

* Maarays tarkentaa tietoturvasuunnitelmaan tarvittavien selvitysten sisaltoa ja
tietoturvallisuudelle sosiaali- ja terveyspalveluissa asetettavia vaatimuksia.

& thi 15.9.2022 23


https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_Tietoturvasuunnitelman_selvitykset_ja_vaatimukset.pdf/b4f17949-bace-b8d4-0cee-b215c6e5d372?t=1640009474365
https://www.finlex.fi/fi/laki/alkup/2021/20210784#Pidp447918064
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/-/tietoturvasuunnitelmaan-sisallytettavien-selvitysten-ja-vaatimusten-maarays-on-julkaistu

Mika tietoturvasuunnitelma 2/2?

A

Uuden asiakastietolain ja maaraysten kautta tasmennetaan myos tietojarjestelmiin
kohdistuvien olennaisten vaatimusten toteutumista sote-p%uiden jarjestajien ja

tuottajien ndakokulmasta

- tietoturvasuunnitelma on myos palvelunantajan valine olennais@ imusten tayttamisen

varmistamisessa
- sitoo yhteen seka palvelunantajan omat kaytannot etta kai @6555 olevat tietojarjestelmat ja ICT-

- ”Taman maarayksen mukaista tietoturvasuunnitel i tule sisallyttaa tai yhdistaa julkaistaviin tai
julkisesti saatavilla oleviin omavalvontasuunnit
- "Tietoturvasuunnitelmaa ja siina viitattujaylii
huomioon tarvittava suojaaminen sivullisi
tieto.”

Tietoturvasuunnitelman voi laatj
*  Esimerkiksi erikseen kaikille tyo Oi

kuvaavat osuudet

palvelut
Tietoturvasuunnitelma eiole julkinen asiakir'é\
Nei

entteja tulee kasitella ja sailyttaa ottaen
arvittaessa niihin tulee merkita salassa pidettava -

voin, myos koostuvaksi useista dokumenteista
suunnatut osuudet ja tietohallinnon / yllapidon tai johdon jarjestelyt

Tietoturvasuunnitelma on kaytannon tyovaline - kokoava dokumentti,
"kokonaisturvallisuuden toimeenpanon ja seurannan suunnitelma”
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Tietoturvasuunnitelmaan liittyvat velvoitteet ja
suunnitelman sisalto (Asiakastietolaki 27 §) 1/2

laadittava tietoturvaan ja tietosuoja ka tietojarjestelmien

kayttoon liittyva tietoturvasuunﬂ@m.
Tietoturvasuunnitelmass el’tava selvitykset, miten
seuraavat asiakas- ja po&ietojen ja jarjestelmien

kasittelyyn liittyvat va ukset varmistetaan:

Palvelunantajan, valittajan ja KansanS‘ikelaitoksen on
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Tietoturvasuunnitelmaan liittyvat velvoitteet ja
suunnitelman sisalto (Asiakastietolaki 27 §) 2/2

1) henkiloilla, jotka kayttavat tietojarjestelmia, on niiden kayton vaatima koulutus;

2) tietojarjestelmien yhteydessa on saatavilla niiden asianmukaisen kayton kannalta tarpeelliset
kayttoohjeet;

3) tietojarjestelmia kaytetaan tietojarjestelmapalvelun tubttajan antaman ohjeistuksen mukaisesti;
4) tietojarjestelmia yllapidetaan ja paivitetaan tietojarjestelmapalvelun tuottajan ohjeistuksen
mukaisesti;

5) tietojarjestelman kayttoymparisto soveltuu tigtojarjestelmien asianmukaiseen seka tietoturvan ja
tietosuojan varmistavaan kayttoon;

6) tietojarjestelmiin liitetyt muut tietojarjestelmat tai muut jarjestelmat eivat vaaranna
tietojarjestelmien suorituskykya eivatkasaiiden tietoturva- tai tietosuojaominaisuuksia;

7) tietojarjestelmia asentaa, yllapitaa ja pdivittaa vain henkilo, jolla on siihen tarvittava
ammattitaito ja asiantuntemus;

8) 29 §:ssa tarkoitetut tietojarjestelmat tayttavat kayttotarkoituksensa mukaiset 34 §:ssa saadetyt
olennaiset vaatimukset; seka

9) palvelunantajalla, valittajalla ja Kansanelakelaitoksella on suunnitelma siita, miten omavalvonta
jarjestetaan ja toteutetaan sen toiminnassa.
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Tietoturvasuunnitelmaan liittyvat velvoitteet
- jatkuu (AsTL 27 § ja 28 §)

* Ennen liittymistaan valtakunnallisten tietojarjestelmapalvelujen kayttajaksi on palvelunantajan
tietoturvasuunnitelmassa selvitettava, miten tietosuoja jayvaltakunnallisten palvelujen
tietoturvallisen kayton edellyttamat vaatimukset on vafmistéttu. (AsTL 27 § 2 mom)

» Sosiaali- ja terveydenhuollon palvelunantajan vastaawan johtajan on huolehdittava, etta 27 §:ssa
tarkoitettu tietoturvasuunnitelma laaditaan jafsitd noudatetaan. Vastaavan johtajan on
annettava kirjalliset ohjeet asiakastietojen/kasittelysta ja noudatettavista menettelytavoista
seka huolehdittava henkilokunnan riittavasta asiantuntemuksesta ja osaamisesta
asiakastietojen kasittelyssa. (AsTL 28 § Tmom)
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Olennaiset vaatimukset
Asiakastietolaki34§ja29§

Asiakastietojen kasittelyssa kaytettavan tietojarjestelman tulee tayttaa yhteentoimivuutta,
tietoturvaa ja tietosuojaa seka toiminnallisuutta koskevat olennaiset vaatimukset

Tietojarjestelmapalvelun tuottajan on laadittava kuva@sitietojarjestelmansa ja
hyvinvointisovelluksen valmistajan hyvinvointisovelluksensa kayttotarkoituksesta ja siita, kuinka
se tayttaa sita koskevat olennaiset vaatimukset

Vaatimusten on taytyttava kaytettaessa tietojanjestelmaa seka itsenaisesti etta yhdessa muiden
siihen liitettaviksi tarkoitettujen tietojarjestelmien kanssa

Terveyden ja hyvinvoinnin laitos antaatarkempia maarayksia olennaisten vaatimusten sisallosta
ja siita, mitka olennaiset vaatimukset gn taytettava eri palveluissa kaytettavissa tietojarjestelmissa
ja hyvinvointisovelluksissa

Palvelunantajan kayttamien tietgjarjestelmien on vastattava kayttotarkoitukseltaan
palvelunantajan toimintaa ja taytettava palvelunantajan toimintaan liittyvat olennaiset
vaatimukset (Asiakastietolaki 34 §)
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Sote-tietojarjestelmien olennaiset vaatimukset
Asiakastietolaki 29 § ja 34 §, THL Maarays 5/2021

* | Toiminnalliset vaatimukset
« Kuvattava kayttotarkoitus ja luokiteltava jarjestelma Xr
« Tietojarjestelmdpalvelun tuottajan annettava selvitys toiminnal vaatimusten tayttymisesta (A- ja B-

luokan jarjestelmat
* Vaatimusten tayttyminen osoitetaan tietojérjestelmépalve@ottajan antamalla selvityksella
- Maaraysten 4-5/2021 kautta selvitys annetaan vertailt a tavalla

sertifiointia tai rekisterointia tukien \

* Il Yhteentoimivuuden vaatimukset
 Todennetaan luokan A2 ja A3 jarjestelmille (P@— alveluihin liittyvat) Kelan yhteistestauksen kautta

 |ll Tietoturvavaatimukset

* Todennetaan luokan A (AL, A2, A3) janjes ille tietoturvallisuuden arviointilaitoksen suorittamassa
tietoturvallisuuden arvioinnissa

* Yhteentoimivuuden ja tietotur ;uden vaatimukset nojautuvat toiminnallisiin vaatimuksiin
« Kayttotarkoitus ja siita annettu kuvaus, jarjestelmaa koskevat olennaiset vaatimukset

Olennaisten vaatimusten toteuttamisesta ja todentamisesta vastaa tietojarjestelmapalvelun tuottaja tai valmistaja.
Palvelunantajan on varmistettava olennaisten vaatimusten toteutuminen kayttamissaan tietojarjestelmissa.
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Maarays 5/2021 sosiaali- ja terveydenhuollon
tietojarjestelmien olennaisista toiminnallisista ja
tietoturvavaatimuksista 1/2

© ©® N o 00k~ W b=

Maarayksen tarkoitus 0\
M&arayksen soveltamisala Q

Maarayksen keskeinen sisalto ja rajaukset

Suhde muihin maarayksiin, ohjeisiin ja maarity, x

Olennaiset toiminnalliset vaatimukset b

Olennaiset tietoturvavaatimukset &

Vahimmaisvaatimusten profiilit Q

Olennaisten vaatimusten téﬁl / tietojarjestelmapalvelun tuottaja

Olennaisten vaatimusten tayttaminen / palvelunantaja

@ thl
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Maarays 5/2021 sosiaali- ja terveydenhuollon
tletOJarjestelmlen olennaisista toiminnallisista ja
tietoturvavaatimuksista 2/2

10.Olennaisten vaatimusten todentamisen tarkennuksia &
10.1 Vaatimusten tayttymisen arviointi jarjestelmissa, jot liity Kanta-palveluihin
10.2 Vaatimusten tayttymisen arviointi ja todentamist tifioinnissa

10.3 Vaatimusten ja maarittelyjen versionhallinta 0
10.4 Poikkeamat vaatimustenmukaisuudesta

11.0Ohjaus ja neuvonta

12.Voimaantulo ja siirtymasaannokset @
Liite 1 Olennaisten vaatimusten sovelta Qet
Liite 2 Olennaisten vaatimusten luoki Q
Liite 3a-3g Véhimméisvaatimus%%it
Liite 4 Jarjestelmalomake

Olennaisten vaatimusten toteuttamisesta tietojarjestelmaan ja todentamisesta vastaa valmistaja tai
tietojarjestelmapalvelun tuottaja. Palvelunantajan osaltaan huolehdittava etta kaytetyt tietojarjestelmat
tayttavat olennaiset vaatimukset ja vastaavat palvelunantajan toimintaa.
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Olennaiset vaatimukset: kansallisesti sote-tietojarjestelmille asetettavat

vahimmaisvaatimukset

e Viranomaiset: THL,
Kela, Valvira, STM

-M

Alijoukko

aarays

vaatimuksista

Tietojarjestelmi-
palvelun tuottaja

Jarjestelma-
lomake:

—

>

442021
5/2021

Olennaisten
vaatimusten
luokitus

Miarsykset

o mw

]

\gijnu kko

atimuksista

jarjestelmassa
toteutetut tai

5/2021 liite 1 luku 2

Testaukseen
hakeutuminen
(luokka A2 tai A3)

—

- R
S

i-.-'

Kela
-~

)[ Yhteistestaus }\
Tietoturvallisuuden \

arviointiin hakeutuminen |

(luokka A1, A2 tai A3) Arviointilaitos v |
H" ™

ot

omavalvonta

Kansallinen ” “~ Tietoturvallisuu- |
Viittaukset | profiili: tietyn »~ ] ™o den arviointi A
\ _byppiseen | S I
\ JHFJESf_.ElI_'I_'IEIHH tai , Imoitus A ™ ! ]
\ tmnwaan tai B-luokan ~ Iz
Ll | tietojarjestelmasta i .
Midrittely |1 vaatimukset 1 tietojérjestelm-
: kisteri
yksityiskohtaiset ;l’ v —\ - ekl
vaatimukset ja \ Vaatimusmaarittely-, -
kuvaukset L hankinta- tai .
%-‘ — ~ - kehittdmisprojekti £
b
- -.._; —=> Sote-palvelunantaja
Tietoturva-
suunnitelma ja sen
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Olennaisten vaatimusten profiilit 1/5 (liite 3a)

Seuraaviin keskeisiin jarjestelmien kayttotarkoituksiin olennaisten vaatimusten koonti:

» 3a Sahkoisen reseptin profiilit

» Laakemaaraysta kasitteleva potilastie @estelma (PTJ)
» Apteekkijarjestelma b

Q)ﬁ\
&
RX4

Tietojarjestelmapalvelun tuottajan on kuvattava, minka profiilien mukaiset vaatimukset jarjestelma tayttaa
Palvelunantaja voi tarkistaa eri tietojarjestelmissa toteutetut profiilit mm. Valviran tietojarjestelmarekisterista
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Olennaisten vaatimusten profiilit 2/5 (liite 3b-3c)

Seuraaviin keskeisiin jarjestelmien kayttotarkoituksiin olennaisten vaatimusten koonti:

» 3b Kanta-arkistoon liittyvien jarjestelmien vé)-@réisvaatimusproﬁilit
» Kanta-arkistointipalvelusta tietoja hak ellus tai palvelu
» Kanta-arkistointipalvelusta haettuja ieﬁhyédyntévé sovellus
» Kanta-arkistointipalveluun tietojatO¥ittava sovellus tai palvelu
» Kanta-arkistointipalveluun toimitettavia tietoja tuottava sovellus

* 3c Potilastiedon arkiston pr,
 Potilaskertomusijarje a (perusvaatimukset)
* Suun terveydenh Jarjestelma
* UUSI: Optisen toimialan jarjestelma

Tietojarjestelmapalvelun tuottajan on kuvattava, minka profiilien mukaiset vaatimukset jarjestelma tayttaa
Palvelunantaja voi tarkistaa eri tietojarjestelmissa toteutetut profiilit mm. Valviran tietojarjestelmarekisterista
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Olennaisten vaatimusten profiilit 3/5 (liite 3d)

Seuraaviin keskeisiin jarjestelmien kayttotarkoituksiin olennaisten vaatimusten koonti:

* 3d Sosiaalihuollon asiakastiedon arkiston p&t

* UUSI: Sosiaalihuollon rakenteisia asia letoja kasitteleva jarjestelma
(liittymisvelvoitteen vaatimukset)

 UUSI: Sosiaalihuollon asiakastieb%r istoon toimitettavia rakenteisia
tietoja tuottava ja kasitteleva us

* UUSI: Sosiaalihuollon asiak ;on arkistoon tietoja toimittava sovellus

tai palvelu
* UUSI: Sosiaalihuollon asiakastiedon arkistosta tietoja hakeva sovellus tai

palvelu Q(b

Tietojarjestelmapalvelun tuottajan on kuvattava, minka profiilien mukaiset vaatimukset jarjestelma tayttaa
Palvelunantaja voi tarkistaa eri tietojarjestelmissa toteutetut profiilit mm. Valviran tietojarjestelmarekisterista
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Olennaisten vaatimusten profiilit 4/5 (liite 3e)

Seuraaviin keskeisiin jarjestelmien kayttotarkoituksiin olennaisten vaatimusten koonti:

* 3e Kuvantamisen profiilit

UUSI: Kuvantamiseen liittyva pot|lasha{@)perugarjestelma (HIS)

UUSI: Kuvantamisen toiminnanohja estelma (RIS
Kantaan liittynyt 6

UUSI: Kuvantamisen toiminnan@ jarjestelma (RIS),
El Kantaan liittynyt @

UUSI: Kuvien tallennus- jaN Isjarjestelma (PACS)
UUSI: Kuvantamisen kat§elinohjelmisto

RX4

Tietojarjestelmapalvelun tuottajan on kuvattava, minka profiilien mukaiset vaatimukset jarjestelma tayttaa
Palvelunantaja voi tarkistaa eri tietojarjestelmissa toteutetut profiilit mm. Valviran tietojarjestelmarekisterista
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Olennaisten vaatimusten profiilit 5/5 (liite 3f-3g)

Seuraaviin keskeisiin jarjestelmien kayttotarkoituksiin olennaisten vaatimusten koonti:

« 3fTodistusten profiilit
» Kanta-arkistosta todistuksia tai lausunto'aﬂ@e eva palvelu
« Kanta-arkistosta todistuksia tai lausunt®ja‘vastaanottava palvelu
» Kanta-arkistoon todistuksia tai laus& tuottava palvelu

vahimmaisvaatimukset (sis B tai Al)

« UUSI: Asiakas- tai potilQ ojen kasittelyyn tarkoitetun jarjestelman
véihimméisvaatimul% is. luokka B tai Al)

\!

Tietojarjestelmapalvelun tuottajan on kuvattava, minka profiilien mukaiset vaatimukset jarjestelma tayttaa
Palvelunantaja voi tarkistaa eri tietojarjestelmissa toteutetut profiilit mm. Valviran tietojarjestelmarekisterista
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Sote-tietojarjestelmien luokittelu: luokka A
Maarays 4/2021 luku 5 ja liite 1

Luokka A: sertifioitavat
e LuokkaAl: "Tietoturvallisuuden arvioinnin suorittavat”

* tietoturvallisuuden arviointia vaativat jarjestelmat, joilta ei llybeta yhteistestausta

* tekniset Kanta-valityspalvelut

* luokkaan voi kuulua seka suppeampia etta laajempia jagjestelmia

. luolkklaqﬂ.voi kuulua laajasti asiakastietoja késitte@v ean riskitason jarjestelmia, jotka eivat liity Kanta-
palveluihin

* Luokka A2: ”Kanta-palveluihin liittyvat, s

. hteistestaustag’a tietoturvallisuuden ar

teistes . ud ia'vaativat, Kanta-palveluihin liittyvat, rajattua tietosisaltoa
ai kayttotarkoitusta palvelevat jarjes

)

* Luokka A3: ”Kanta-palveluihin lii

* yhteistestausta ja tietoturvalli
tuottavaan organisaatioon ka
laajasti hoidollisia tietoja kasit
jarjestelmat

* erikseen “kriittiset luokan A3 jarjestelmat” joissa erityisia varautumisvaatimuksia

n arviointia vaativat, Kanta-palveluihin liittyvat, sote-palveluja
[vat vaatimukset kattavasti tai merkittavassa maarin tayttavat,
vat tai erityisen arkaluonteista tai erityissuojattavaa tietoa sisaltavat

Luokittelusta vastaa tietojarjestelmapalvelun tuottaja tai valmistaja. Palvelunantajan on kaytettava
luokkaan A (A2, A3) kuuluvaa jarjestelmaa liittyessaan Kanta-palveluihin
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Sote-tietojarjestelmien luokittelu: luokka B
Maarays 4/2021 luku 5 ja liite 1

Luokka B: ei-sertifioitavat &
« asiakas- tai potilastietojen kasittelyyn tarkoitetut jarjestel
* voisisaltaa mm. erikoistuneita jarjestelmia, laakinnallisi teita

* voisisaltaa jarjestelmia, joissa tietoturvallisuus vargistetaan paaosin palvelunantajan
suojatoimenpiteiden kautta ! Q

e voisisaltaa jarjestelmia jotka tuottavat tai kéé oitakin tietoja (muiden jarjestelmien kautta)

Kanta-palveluihin

Lisaksi: luokittelemattomat
* eiasiakastietojen kasittelyyn suunn@oetojérjestelmé

Esimerkkeja jarjestelmien luol@ﬁ&ca: Maaradys 4/2021 Liite 1

3

Luokittelusta vastaa tietojarjestelmapalvelun tuottaja tai valmistaja. Palvelunantajan on kaytettava
luokkaan A (A2, A3) kuuluvaa jarjestelmaa liittyessaan Kanta-palveluihin
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Sote-tietojarjestelmien sertifiointi
Maarays 5/2021 Liite 1

o~ Valmistaja /
tj-palvelun
‘ ) tuottaja
Kehitystyo
:: Valmistaja /
. . ape s tj-palve!un
Sertifiointi Hak?utumlnen sertlﬁulnxﬂr tuottaja
~« Yhteistestaus (luokka/2, i P
Ioinmu-
(luokkaA) ~ » Tietoturvallisuud inti (luokka AL, A2, A3) aitos
- . ) : Valmistaja /
Kayttsonotto, | * imoitusVeldSletuokiaAtaiB) v | Eai
. « Kayttoon éénottokoe Kela lottaja
tuotantoja < X .
e « Tuota Sote-palvelunantaja
paivitykset o MQ jarjestelmaan, muutosilmoitukset | kela | | anioint:
laitos

Sertifioinnista vastaa tietojarjestelmdpalvelun tuottaja tai valmistaja. Palvelunantajan on
varmistettava, etta kayttoon otettavan tietojarjestelman tiedot loytyvat Valviran rekisterista ja
sen luokkaan A kuuluva tietojarjestelma on sertifioitu.
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Maarays 4/2021 sosiaali- ja terveydenhuollon
tletOJarjestelmlen luokittelusta ja sertifioinnista luvut 1-7

2 Maarayksen soveltamisala Q
3 Mairitelmiit Q

4 Maarayksen rajaukset ja suhde muihin mééréyksiir& mentteihin
5 Tietojarjestelmien luokittelu
6 Tietojarjestelman kayttotarkoituksen kuvaa@n ja selvitys olennaisten vaatimusten tayttamisesta

7 Sertifiointiprosessi
7.1 Sertifiointiprosessiin liittyvat ve @et

7.2 Yhteistestauksen sisalto ja t
7.3 Tietoturvallisuuden arvioirin sisalto ja tulokset

HUOM. Tietojarjestelman luokittelusta ja sertifioinnista vastaa tietojarjestelmapalvelun tuottaja.
Maarays 4/2021 kohdistuu tietojarjestelmapalvelujen tuottajiin.
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Maarays 4/2021 sosiaali- ja terveydenhuollon
tietojarjestelmien luokittelusta ja sertifioinnista luvut 8-12
ja liitteet

8 Tietojarjestelman rekisterointi

9 Tietojarjestelman kayttoonotto QQ

10 Vaatimustenmukaisuuden uudistaminen

11 Ohjaus ja neuvonta Q
12 Voimaantulo ja siirtymasaannokset @
Liite 1 Esimerkkeja jarjestelmien luokittel

Liite 2 Luokkaan A kuuluvien sosiaali- ja enhuollon tietojarjestelmien muutosten ilmoittaminen

RX4

HUOM. Tietojarjestelman luokittelusta ja sertifioinnista vastaa tietojarjestelmapalvelun tuottaja!
Maarays 4/2021 kohdistuu tietojarjestelmapalvelujen tuottajiin.
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Miten varmistan palvelunantajana, etta kayttamani

tietojarjestelma tayttaa siihen kohdistuvat olennaiset

vaatimukset?

* Yhteistyossa tietojarjestelmapalvelun tuottajat kanssa

* Hankinta- ja kehittamisprojekteissa, jarjestelmiin liittyvia sopimuksia
uusittaessa ja tietoturvasuunnitelman mukaan saannollisesti osana
omavalvontaa
* Tarkistan jarjestelman tiedot Valviran tietoyarjestelmarekisterista

. Esim.[jé_rjestglmén luokittelu, tietoturvallistuden arvioinnin voimassaolo, Kanta-
palveluihin liittyvalle JarJesteimalle sroritetut yhteistestaukset

* Varmistan, etta jarjestelmassd on tOteutettu ne profiilit =~
(vahimmaisvaatimukset), jotkalovat omassa toiminnassani tarvittavia

« P gld'én tarvittaessa tieto}érjestelmépalv_elun tuottajalta THL maarayksen
5% 021 mukaisen jdrjestelfigldomakkeen, jossa kuvattu yksityiskohtaisemmin,
mita kansallisia vaatimuksia'jarjestelma tayttaa

 Tietojarjestelmapalvelumtuottajan on toimitettava jarjestelmalomake, jos sita pyydetaan
tarJousprnqossa tarjouksen liitteeksi tai muussa hankintaprosessiin kuuluvassa

menette ySSa
» Seuraan poikkeamia ja ilmoitan niista tarvittaessa (Asiakastietolaki 41 §)
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asiakastie@ ta, maarayksista ja suhde muihin
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Palvelunantajan velvoitteita asiakastietolaista ja
maarayksista - kooste 1/4

[osin Valviran materiaalia]

Asiakastietolaissa mainittuja palvelunantajan velvoittéitaovat muun muassa
 liittya Kanta-palvelujen kayttajaksi saadaksissa kerrottujen maaraaikojen
mukaisesti, jos palvelunantajalla on kaytossaan asiakas- ja potilastietojen
kasittelyyn tarkoitettu tietojarjestelma

 vastata Kanta-palveluihin tallennettavien tietojen oikeellisuudesta
» ottaa kayttoon saadosten edellyttdpiat uudet toiminnot maaraaikojen mukaisesti

» kayttaa olennaiset vaatimuksettayttavaa tietojarjestelmaa, joka vastaa
kayttotarkoitukseltaan palwelUnantajan toimintaa ja jonka tiedot loytyvat
Valviran tietojarjestelmarekisterista

* ilmoittaa tietojarjestetmapalvelun tuottajalle ja Valviralle, jos olennaisten
vaatimusten tayttymisessa on merkittava poikkeama
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Palvelunantajan velvoitteita asiakastietolaista ja
maarayksista - kooste 2/4

[osin Valviran materiaalia]

Asiakastietolaissa mainittuja palvelunantajan velvoittaitaovat muun muassa

* huomioida, etta se ei saa ottaa kayttoon tigtojarjestelmaa, jonka tietoja ei loydy
Valviran tietojarjestelmarekisterista tai jonkatietoturvallisuustodistus (luokan A
jarjestelmat) on vanhentunut

* nimittaa tietosuojavastaavan (tietosuoja-asetus 37-39 artikla)

* ilmoittaa tietosuojavaltuutetulle,jos' tietojarjestelman olennaisten vaatimusten
tayttymisessa on tietosuojapaikkeama

 ilmoittaa merkittava poikkeama tietojarjestelman olennaisten vaatimusten
tayttymisessa

* tietojarjestelmapalvelun tuottajalle

* Valviralle jos poikkeama voi aiheuttaa merkittavan riskin asiakasturvallisuudelle
tai tietoturvalle
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Palvelunantajan velvoitteita asiakastietolaista ja
maarayksista - kooste 3/4

[osin Valviran materiaalia]

Asiakastietolaissa mainittuja palvelunantajan velvoitte€ita ovat muun muassa

* maaritella oikeudet asiakastietojen kayttogmnammattihenkilolle ja muille
asiakastietoja kasitteleville henkiloille

* huolehtiasiita etta asiakastietojen sahkbiseSsa kasittelyssa eri toimijat
tunnistetaan luotettavasti

« kerata lokitiedot rekisterikohtaisestiskaikesta asiakas- ja potilastietojen kaytosta ja
luovutuksesta seurantaa ja valyontaa varten

« vastata asiakkaiden tietopyyhtoihin siita, kuka on kayttanyt tai kenelle luovutettu
asiakasta koskevia tietoja
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Palvelunantajan velvoitteita asiakastietolaista ja
maarayksista - kooste 4/4

[osin Valviran materiaalia]

Asiakastietolaissa mainittuja palvelunantajan velvoitteita ovat muun muassa
* antaa asiakkaalle tiedot asiakkaan oikeuksistaja Kanta-palveluista (informointi)

* huolehtia asiakastietojen luovuttamista késkevan luovutusluvan, suostumuksen
ja kiellon vastaanottamisesta ja tallentamisesta.

» Laatiajayllapitaa tietoturvaan jatietosuojaan seka tietojarjestelmien kayttoon
liittyvaa tietoturvasuunnitelmaa

« kaytannossa suunnitelimassa kuvataan ja kannattaa kuvata, kuinka monet
myos muista edella nakyneista velvoitteista taytetaan.
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Myos muut lainsaadannon vaatimukset huomioitava

Palvelunantajan on sosiaali- ja terveyspalvelujen jarjestajana tai niiden tuottajana
huolehdittava mm. tietosuoja-asetuksen mukaisesti henkilotietojen kasittelyssa
rekisterinpitajan (mm. palvelunjarjestaja) ja henkilotietojén kasittelijan velvoitteista

 EU:n tietosuoja-asetuksen (GDPR) periaatteet

« Kasittelyn lainmukaisuus, kohtuullisuus ja lapinaky

« Kayttotarkoitussidonnaisuus (tietoa ei saa kayttaa '@potilaan suostumusta tai laista johtuvaa
perustetta toiseen tarkoitukseen kuin mihin se n@
Tietojen minimointi: vain tarpeelliset tiedot ke&

Tietojen tasmallisyys Q
Tietojen sadilytyksen rajoittaminen
Tietojen eheys ja luottamuksellisuus @
Rekisterinpitajan osoitusvelvollisu

» Tietosuojalaki 1050/2018 Q
. Tiedonhallintalaki HE 284/2018 @
i

* Euroopan verkko- ja tietoturvadi (NIS-direktiivi)

Tietoturvasuunnitelman, ja sen pohjalta toteutettavan omavalvonnan kautta taytettavissa ja osoitettavissa
myos naiden saadosten mukaisia vaatimuksia.
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Tietosuoja-asetuksen (GDPR) toteuttamisen valineita 1

* Tietosuoja-asetuksen mukainen » kasitellaan laajamittaisesti erityisia
vaikutustenarviointi ja sen dokumentointi henkilotietoryhmia (kuten terveystietoja)

« Tarkoituksena auttaa tunnistamaan, arvioimaan ja * henkilorRenkilokohtaisia ominaisuuksia
hallitsemaan henkildtietojen kasittelyyn sisaltyvia arvioidaan atitomaattisen kasittelyn avulla
riskeja. jagestelpiallisesti ja kattavasti ja arvio johtaa

paatoksiin, joilla on oikeusvaikutuksia tai jotka
muOten vaikuttavat henkiloon merkittavasti

*. WVleisolle avointa aluetta valvotaan
jarjestelmallisesti ja laajamittaisesti.

* arvioida kasittelytoimien tarpeellisuutta,
oikeasuhtaisuutta

« arvioida henkiloiden oikeuksiin ja vapauksiin
kohdistuvia riskeja ja niiden hallintaa

* parannetaan vaatimusten noudattamista ja y * Milloin tehdaan:
osoitetaan niiden noudattaminen * ennen henkilotietojen kasittelyn aloittamista
« Laadittava, kun suunniteltu kasittely * kun kasittelytoimien sisaltama riski muuttuu
oikeuksille ja vapauksille, erityisestigkup julkaista
* henkilotietojen kasittelyssa kdytataan uutta

Malli ja lisatietoja tietosuojavaltuutetun toimiston
sivuilla

teknologiaa

Vaikutustenarviointi ennen tietoturvasuunnitelman laatimista tai paivittamista auttaa tunnistamaan seikkoja, joita
erityisen tarkeaa huomioida suunnitelmassa. Suunnitelma myos auttaa uusien vaikutusarviointien tekemisessa.
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https://tietosuoja.fi/vaikutustenarviointi

Tietosuoja-asetuksen (GDPR) toteuttamisen valineita 2

Seloste kasittelytoimista: kirjallinen kuvaus
organisaation tekemasta henkilotietojen kasittelysta

pakollinen jos organisaatiossa on yli 250 tyontekijaa TAl

tyontekijoiden maarasta riippumatta, kun

* henkilotietojen kasittely aiheuttaa todennakoisesti .
riskin rekisteroidyn oikeuksille ja vapauksille tai .

* henkilotietojen kasittely ei ole satunnaista tai

« kasiteltavat henkilotiedot sisaltavat erityisia
tietoryhmia (kuten terveystiedot) tai
rikostuomioihin ja rikkomuksiin liittyvia
henkilotietoja.

Lisatietoja tietosuojavaltuutetun sivuilla

Esimerkki sisallosta (rekisterinpitajan pohja / Q
Tietosuojavaltuutetun toimisto)
1e jan .

* Organisaation, tietosuojavastaavan |
tiedot

 Tehtava, johon tietoja kasitellaan
« Kasittelyn tarkoitus

(Tarvittaessa) yhteisrekisterinpitaja ja taman
yhteystiedot

Rekisteréi&ryhmét
Henkil@ ryhmat

Vas aryhmat
"@nahdolliseen) henkilotietojen kasittelijan
ka solmittuun henkilotietojen kasittelya

evaan sopimukseen

tietoja siirretaan tai tieto siita, ettei henkilotietoja
siirreta kolmansiin maihin tai kansainvalisiin
jarjestoihin

Asianmukaisia suojatoimia koskeva dokumentaatio,
jos henkilotietoja siirretaan kolmansiin maihin tai
kansainvalisiin jarjestoihin

Tietojen sailytysajat, tai sen maarittamisen kriteerit

Kuvaus tietosuoja-asetuksen 32 artiklan 1 kohdan
mukaisista teknisista ja organisatorisista
turvatoimista

&olmannet maat ja kansainvaliset jarjestot, joihin

Seloste kokoaa tietosuojanakokulmasta keskeisia tietoja - seloste ja tietoturvasuunnitelma ovat

toisiaan taydentavia dokumentteja

@ thl
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https://tietosuoja.fi/seloste-kasittelytoimista

Tietosuoja-asetuksen (GDPR) toteuttamisen valineita 3

Tietotilinpaatos: tilannekuva organisaation
henkilotietojen kasittelyn nykytilasta, seka arvio

tietosuojan toteutumisesta

Voidaan hyodyntaa keskeisena valineena
osoitusvelvollisuuden tayttamiseen

Tietotilinpaatokseen sisallytettavia tietoja

esimerkiksi (VAHTI-raportti 2016 tietosuojan

kannalta tarkeimpia osa-alueita)

« jatkuvuus jariskienhallinta

* riskianalyysi

e turva-arkkitehtuuri

» tietojarjestelmien hankinta

» tietojarjestelmien kehitys ja ylldpito
« paasynhallinta

* omaisuuden ja tiedon hallinta

paivitysten ja muutosten hallinta
fyysinen turvallisuus
henkilostoturvallisuus

toimittajien ja sopimusten hallinta
toiminfan jatkuvuuden hallinta

tietojen kasittelyn valvonta ja seuranta
tietoturvallisuuden hallinta
laatustandardit ja auditoinnit
sidosryhmien kanssa tehdyt sopimukset

tietoturvapoikkeamien kasittely, niiden
maarat ja merkitys
tietoturvapoikkeaminen
ilmoitusvelvollisuus, ilmoitukset

henkilotietojen kasittelytoimien
vaikutusarvioinnit ja ennakkokuulemiset

Tietotilinpaatosta voi ja kannattaa hyodyntaa myos tietoturvasuunnitelman toteuttamisen ja
seurannan valineena!
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NIS-direktiivin raportointivelvollisuus

* Euroopan verkko- ja tietoturvadirektiivi (NIS-direktiivi) velvoittaa tiettyja
toimijoita raportoimaan merkittavista tietoturvahé@isté ja -poikkeamista
sektoria valvovalle viranomaiselle

* Terveydenhuollossa sektorikohtainen vira F@en on Valvira:

* Sosiaali- ja terveyspalvelujen antajat é
» Laakinnallisten laitteiden valmistaj
* Sote-tietojarjestelmien valmistaj@

* Uhkista ja loukkauksista ilmoit n mahdollistaa kohteena olevan

organisaation auttamisen Ja ttaa varautumaan ajankohtaisiin uhkiin

* Lisatietoja tietoturvau ja -loukkausten ilmoittamisesta (Valviralle ja
Traficomin Kybertur uuskeskukselle) Valviran sivuilla
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Valiyhteenveto 1/2

Saadoksissa on velvoitteita seka palvelunantajille etta
tietojarjestelmapalvelujen tuottajille

« Jotta tietoturvallisuus ja tietosuoja suunnitellaapn/ja toteutetaan
riittavalla tasolla

« Jotta asiakastiedot ja niiden kasittelyssa kaytetyt jarjestelmat
toimivat asianmukaisesti

« Jotta tiedot saadaan talteen sekahya@dynnettavaksi myos yli
organisaatio- ja jarjestelmarajejen,

Olennaiset vaatimukset ja tietotdrvasuunnitelmat ovat keskeisia
keinoja, joiden avulla varmistetaan seka asiakastietojen
kasittelyssa etta tietojarjestelmissa vahimmaisvaatimusten
tayttaminen.
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Valiyhteenveto 2/2

Olennaisten vaatimusten toteuttamisesta tietojarjestelmiin ja sertifioinnista
vastaa tietojarjestelmapalvelujen tuottaja, mutta palvelunantajan on
varmistettava, etta kaytettavat jarjestelmat tayttavat olennaiset vaatimukset.

Tietoturvasuunnitelmat ja tietojarjestelmien tietOturvavaatimukset ovat tarkeita
keinoja riskien hallinnassa ja eri saadosten velwitteiden tayttamisessa

* Muodostavat jatkumon teknisista ratKaistfista paivittaisessa toiminnassa
tapahtuvaan tietojen kasittelyyn

* Antavat pohjan asioille, ’joistadigakin on huolehdittava”.

thi
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Tietoturvasuunnitelman koulutustilaisuuden
ohjelma 15.9.2022

Klo 9:00-9:05
Klo 9:05-9:25
Klo 9:25-9:45
Klo 9:45-10:05
Klo 10:05-10:15
Klo 10:15-11:15

Klo 11:15-11:30
Klo 11.30

Tilaisuuden avaus, tavoitteet ja kulku x
Yleiskuva voimassa olevasta asiakastietolaista ja THL:n maarayksista

Palvelunantajan velvollisuudet asiakastietolaista, m@ar Ista ja suhde muihin saadoksiin
Yleiskuva tietoturvasuunnitelmasta ja sen suhteestatietojarjestelmien olennaisiin vaatimuksiin
Tauko

Tietoturvasuunnitelman laatiminen: la
koulutustilaisuuden yhteenveto

Kysymyksii ja keskustelua Q
Tilaisuuden paatos Q

ti uuden mallipohjan kautta seka

Koulutuksen aikana saa esittaa kysymyksia Teams-chatin kautta tai lahettamalla kysymyksia

@ thl

osoitteeseen sotetiedonhallinta@thl.fi.
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t\basuunnitelman
inen: lapikaynti [uuden
ipohjan, .docx] kautta
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Tietoturvasuunnitelma - keille ja mita? 1/2

« "Maarays tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista koskee niita, jotka
asiakastietolain mukaan ovat velvollisia laatimaan tietoturvasuunnitelman: sosiaali- ja
terveydenhuollon palvelunantajia, apteekkeja, valittajia seka Kansanelakelaitosta. Naiden tahojen on
laadittava tietoturvaan, tietosuojaan ja tietojarjestelmien kayttoaa liittyva tietoturvasuunnitelma."

« "Tietoturvan toteutumisen varmistaminen, tietosuojasa@ntélyn noudattaminen ja asiakastietojen
kasittelyn asianmukaisuuden varmistaminen ovat kaikkien sosiaali- ja terveydenhuollon
palveluiden tuottamiseen ja tietojarjestelmaratkaistijen toteutukseen osallistuvien osapuolten
tehtavia."

« "Tietoturvasuunnitelmien avulla vahvistet@aamsosiaali- ja terveydenhuollon toimijoiden
tietoturvallisuuskaytantoja. Palvelunaptajien, apteekkien, valittajien ja Kansanelakelaitoksen laatimissa
tietoturvasuunnitelmissa on oltava selvitykset siita, miten sosiaalihuollon asiakastietojen ja
potilastietojen kasittelyyn ja tietojdrjestelmiin liittyvat vaatimukset varmistetaan asiakastietolain
27 §&:n 1 momentin kohtien 1-9 mukaisesti. Vaatimus koskee kaikkia asiakastietojen kasittelyyn
osallistuvia palvelunantajia, apteekkeja, valittajia ja Kansanelakelaitosta."
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Tietoturvasuunnitelma - keille ja mita? 2/2

* "Omavalvonnan kohteen velvollisuutena on toimia tietoturvasuunnitelman
mukaisesti seka seurata aktiivisesti suunnitelman téteutumista. Kyse on
jatkuvasta ja saannollisesta riittavan tietoturvan ja\asiakastietojen hallinnan
asianmukaisten kaytantojen varmistamisestalseka toteuttamisesta."

* "Ennen liittymistaan Kelan valtakunnallisten tietojarjestelmapalvelujen
(Kanta-palvelut) kayttajaksi on omayalvennan kohteen
tietoturvasuunnitelmassa selvitettaya, Waiten tietosuoja ja Kanta-palvelujen
tietoturvallisen kayton edellyttanmat™vaatimukset on varmistettu.”
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Tietoturvasuunnitelma - miksi?

Parantaa ja yhdenmukaistaa sosiaali- ja terveydenhuollon tietosuoja- ja
tietoturvakaytantoja arkityossa

Varmistaa, etta henkilosto tietaa tietosuojaan ja tieteturvaan liittyvat menettelyt ja
noudattaa niita asiakas- ja potilastietojen kasiti€lySsa

Ottaa huomioon arkaluonteisen tiedon salassapldon merkityksen

Helpottaa ymmartamaan vaarinkaytoksigfi'setiraamukset

Ohjaa ja tukee toimimaan tietoturvallisten kaytantojen mukaisesti

Auttaa seuraamaan toimintaa kaytanwossa - tietoturva, tietosuojan ja myos
kyberturvallisuuden tilannekuva

Auttaa varmistamaan myos mliden palvelun tuottamiseen osallistuvien tahojen
tietoturvallisen toiminnan

Selkeyttaa roolit ja vastuuft:
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Tietoturvasuunnitelman sisallys avattuna 1/2

1. Tietoturvasuunnitelman kayttotarkoitus

2. Tietoturvasuunnitelman kohde ja paivityskaytannot

3. Yleiset tietoturvakaytannot

4, Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuudenhallinta

5. Henkiloston koulutus ja osaaminen seka tietojarjestelmien kayttoohjeet ja tietoturvallinen kayttaminen
5.1. Henkiloston koulutus seka osaamisen yllapito ja k€hiteaminen
5.2. Tietojarjestelmien kayttoohjeet ja ohjeiden mukainen kaytto

6. Tietojarjestelmien tietoturvakaytannot

6.1. Tietojarjestelmien perustiedot, kuvaukset ja,olennaisten vaatimusten tayttyminen
6.1.1. Kanta-palveluihin liittyvattietojarjestelmat (luokat A2 tai A3)
6.1.2. Muusta syysta tietot@iryasauditoidut tietojarjestelmat (luokka Al)
6.1.3. Muut asiakastietoja kasittelevat jarjestelmat (luokka B)
6.1.4. Muut tietojarjestelmat, jotka on otettava huomioon arkaluonteisten asiakastietojen suojaamisen kannalta
6.1.5. Tietojarjestelmien olennaisten vaatimusten tayttyminen

6.2. Tietojarjestelmien asennus, yllapito ja paivitys

6.3. Kayttovaltuuksien hallinnan ja tunnistautumisen kaytannot

6.4. Asiakas- ja potilastietojarjestelmien paasynhallinnan ja kayton seurannan kaytannot
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Tietoturvasuunnitelman sisallys avattuna 2/2

7. Tietojarjestelmien kayttoympariston tietoturvakaytannot
7.1. Fyysinen turvallisuus osana tietojarjestelmien kayttoympariston turvallisuutta
7.2. Tydasemien, mobiililaitteiden ja kayttoympariston tuklpalvelwden linta
7.3. Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan j 6 isen kannalta

8. Kanta-palvelujen liittymisen ja kayton tietoturvakaytannot

9. Tietojarjestelmakohtaiset tarkemmat kuvakset, ohjeet ja suu@

9.1. Jarjestelmat X (luokkiin A2 ja A3 kuuluvat)
9.2. Jarjestelmat X (luokkaan Al kuuluvat) Q
luokkaan B kuuluvat)

9.3. Jarjestelmaty
muut jarjestelmat, Jotka% luokkiin A tai B)

9.4. Jarjestelmat Z

—_— e~ o~ —~

@ thl
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Tietoturvasuunnitelman laatiminen on sita
yksinkertaisempaa, mita enemman pohjatyota on jo tehty 1/2

 Tietoturvasuunnitelmassa

* viitataan aina kuin mahdollista, olemassa oleviin, erikSgen yllapidettaviin ohjeisiin ja
dokumentteihin (esimerkiksi linkkien avulla)

« olennaista on, etta suunnitelmasta selviaa, mistd tiedot / dokumentaatio on loydettavissa
tai miten vaatimuksen tayttyminen on todenngttayissa

« Mikali valmista dokumentaatiota ei ole, tietoturvasuumiitelmaan kuvataan vaadittavat
asiakokonaisuudet ja toimintatavat (tai tehdaah ewillisia dokumentteja, joihin viitataan
tietoturvasuunnitelmasta)

« Tietoturvasuunnitelma on aina sovellettavaOMAAN TOIMINTAAN. Valmis mallipohja on vain
esimerkkimalli, jonka pohjalta tehdaam(Veidaan tehda) tietoturvallisuuden omavalvonnan kohteen
tietoturvasuunnitelma. Maarays 3/2021 velvoittaa, mallipohja auttaa velvoitteen tayttamisessa

* Kuvataan tietoturvasuunnitelman foteuttamisessa ja paivittamisessa noudatettavat kaytannot -
mm. vastuut ja hyvaksymiskaytahnot

e Merkittava tietoturvasuunnitelmaan, mikali joistakin suunnitelman asioista vastataan esim.
sopimusten tai hankintojen kautta, myos nama on oltava tarvittaessa todennettavissa
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Tietoturvasuunnitelman laatiminen on sita
yksinkertaisempaa, mita enemman pohjatyota on jo tehty 2/2

HYODYNNA MUUN MUASSA:

thi

Vanhan asiakastietolain mukainen omavalvontaSuunnitelma
Tietoturvapolitiikka, tietosuojapolitiikka,

digitaalisen turvallisuuden politiikka tai vastaavat asiakirjat
Riskienhallintapolitiikka, riskienhallintaaw_liittyvat suunnitelmat
Selosteet henkilotietojen kasittelytaimista
Kokonaisarkkitehtuurikuvaukset (Laatukasikirja

Listat sopimuksista, sopimuskdmppaneista

Omat tietoturvallisuusohjeet, &td- ja hybridityoohjeistukset,
luettelot noudattavista ohjeista
Tietojarjestelmapalvelyjentuottajien tietoturvallisuusohjeet
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Tietoturvasuunnitelma - Luku 4, kalvo 1/2

Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuudenhallinta

Poikkeustilanteisiin varautumisessa ja jatkuvuuden suunnittelussa noudatetaan seuraavia toimintatapoja:

[Jatkuvuussuunnittelun ja varautumisen jarjestaminen, esimerkiksi:

e aihepiiriin kuuluvat erilaiset suunnitelmat (jatkuvuus, toipuminen, varautuminen)

e kaytannon harjoittelu, valmiustoiminta, ohjeistukset, ohjeiden saatavuus r\
e normaalista poikkeavat olosuhteet, lyhyt- ja pitkakestoiset hairiot, poikk u@hteet
e varautuminen toimintaan poikkeustilanteissa ilman tietojarjestelmia j@

¢ .. 5&

Virhe- ja ongelmatilanteissa noudatetaan seuraavia toimintata%
a

usta- ja verkkopalveluita

[Kuvaus siita, miten menetellaan virhe- ja ongelmatilanteide@ amisessa, vastuut virhe- ja poikkeustilanteissa, tarvittaessa

erityyppiset virhe- ja ongelmatilanteet erikseen, esimerkiksi:
e verkko- tai tietoliikenneongelmat (menettelyt | iedot verkkopalvelujen tuottajille, mahdolliset tuottajien ohjeet)

EQ
o tietojarjestelmien kayttoon liittyvat ongelm ttelyt, jos jarjestelma ei toimi, ei kaynnisty tai toimii virheellisesti, eri
jarjestelmatoimittajien yhteystiedot ja tu ut)
k

o tietojarjestelmien, niiden osajarjestelmien ja komponenttien hallintatoimenpiteet
- valvonta-, huolto- ja paivitystoimet
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Tietoturvasuunnitelma - Luku 4, kalvo 2/2

Menettelyt virhe- ja ongelmatilanteissa seka jatkuvuudenhallinta

...Virhe- ja ongelmatilanteissa noudatetaan seuraavia toimintatapoja:

e epailtyjen, havaittujen tai toteutuneiden tietoturva- tai tietosuojauhkien tai ongelmien hallinta 2
- toimenpiteet, jos sosiaalihuollon asiakastietoja tai potilastietoja tai muita suojattavia tietoja on vuotanut sivullisille
- toimenpiteet, jos havaintaan virus- tai haittaohjelma
- toimenpiteet, jos tyontekijan tunnukset ovat vuotaneet ulkopuolisille

- toimenpiteet, jos havaitaan tietojen kalastelua
e toimenpiteet, jos sosiaalihuollon asiakastietoja tai potilastieto'@vét tietojarjestelmat toimivat selvasti vaarin

suhteessa niille asetettuihin kansallisiin vaatimuksiin, kuinkalas ilmoitetaan tietojarjestelmapalvelun tuottajalle tai
valvontaviranomaisille

- eli luokan A tai luokan B jarjestelmien olennaisten v t@en tayttymisessa havaittujen merkittavien poikkeamien
ilmoittaminen tietojarjestelmapalvelun tuottajalle%

e toimenpiteet, jos sosiaalihuollon asiakastieteja taipotilastietoja kasittelevat tietojarjestelmat aiheuttavat riskin
potilasturvallisuudelle ag r
- eli luokan A tai luokan B jarjestelmie ittavien poikkeamien ilmoittaminen Valviralle, jos poikkeama aiheuttaa
merkittavan riskin potilasturvallisuudelle tai tietoturvalle
- esimerkiksi tilanteessa, jossa sosiaalihuollon asiakastiedot ja/tai potilastiedot ja/tai reseptitiedot ovat menneet vaaralle
asiakkaalle/potilaalle jarjestelmavirheen vuoksi

e toimenpiteet tietosuojapoikkeamissa, ilmoittaminen tietosuojavaltuutetulle ja rekisteroidyille ...]
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Tietoturvasuunnitelma - Luku 7.1 "=

Fyysinen turvallisuus osana tietojarjestelmien kayttoympariston turvallisuutta

Fyysisesta turvallisuudesta osana tietoturvallisuuden varmistamista huolehditaan asiakastietojen ja =
tietojarjestelmien kayttoymparistéssa seuraavasti:

[Kuvaukset ainakin seuraavista:

e miten huolehditaan toimitilojen lukitseminen ulkopuolisilta, kulunvalwonnan jarjestelyt yms.

e nayttdpaatteiden sijoittuminen ja suojauskaytannot, jottei sivullisillavglesndkoyhteytta ruuduille, esim. paatteiden sijoittelu,
naytonsuojakalvot, kayttaméattoman paatteen lukittumisaika jatsalasanat

e kuinka ja millaisilla aikarajoilla maaritelldaan istunnon aikakgtkaisw’tai kayttoliittyman lukittumisen aikaraja jarjestelmissa,
joissa kayttoliittyman kayttd on estettava/lukittava

e kenelld on oikeus asentaa ohjelmistoja ja sovelluksia Qrgahisaation laitteille, kuinka huolehditaan siita, etta vain nama
henkilot paasevat tekemaan asennuksia

e sallitaanko ulkoisten kovalevyjen ja muistitikkujen Kayttd ja mitka ovat niiden suojauskaytannoét, esim. vain yrityksen itse
hankkimat tallennusvalineet, suojaus salasanalla, Kuinka estetdaan se, etta ulkopuoliset toimijat eivat voi tuoda
muistivalineitd tydasemille tai sisaverkkoon {litttyy mm. haittaohjelmilta suojautumiseen)

e tulostimien sijaintipaikat ja, kuinka estetaé@n“afkopuolisten paasy tulostimille, mahdolliset turvatulostusratkaisut

e arkistotoimeen liittyen sosiaalihuollon asiakastietoja tai potilastietoja sisaltavien paperitulosteiden sailyttaminen
paloturvallisesti lukittuna ja suojassa sivullisilta seka niiden havittdminen siten, etteivat sivulliset paase tietoihin

e paperitulosteiden havittamisen kaytannon ratkaisut, esim. lukittavat sailytysastiat ja paperisilppurit, tulostajan ja tulosteiden
kayttajan vastuut tulosteiden turvallisuudesta

e tietoteknisten turvakaytantdjen mahdollinen hyédyntaminen kulunvalvonnassa (liittyy mallipohjan kohtaan 6.4)]
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Tietoturvasuunnitelma - Luku 7.3, kalvo 1/5
Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen kannalta

Alusta- ja verkkopalveluiden tietoturvallisuudesta huolehditaan seuraavasti...:

[Kuvaukset esimerkiksi (jos tallaisia palveluita on omavalvonnan kohteella ké@) seuraavista:
Yleista,

o Luettelot kaytdssa olevista alusta- ja verkkopalveluista seka niiden@\an vastuukysymykset:
palvelunantaja, tietojarjestelmépalvelujen tuottaja(t), kolmannet o let (alihankkijat)

e Tietosuojasaaddsten lainmukaisuuden osoittaminen omassm assa kaytettaessa ulkoisten
palveluntuottajien alusta- ja verkkopalveluita (esimerkiksj iset viittaukset sopimuksiin ja

tietoturvakaytanteisiin)
e Varautuminen toimintaan poikkeustilanteissa ilman ti@estelmia (vrt. mallipohjan luku 4. Menettelyt
virhe- ja ongelmatilanteissa seka jatkuvuudenhatlint

Palvelimet ja palvelinymparistot, Q

e mita palveluita ja mita sovelluksia palv i@n ja kuka vastaa niiden asentamisesta ja yllapidosta

e kuinka ne palvelimet, joilla tietojéarje at toimivat suojataan haittaohjelmilta, ja millainen on
haittaohjelmien torjunnassa olevien ohjelmien paivityskaytanto

e kuinka estetaan se, ettei palvelinymparistossa ole aktiivisia oletustunnuksia tai muita oletuksena tulevia

tietoturvallisuuden kannalta huonoja asetuksia
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Tietoturvasuunnitelma - Luku 7.3, kalvo 2/5

Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen kannalta

kriittisyys ja tarve arvioidaan, miten paivitykset testataan ja hyvaksytaanexillisessa testausymparistéssa ennen

kuinka palvelinten tietoturvapaivitysten asentaminen on kuvattu ja jarjestetty, miten paivitysten
1
tuotantoymparistoon asentamista

Tietoverkkojen hallinta, verkkolaitteet, langattomat verkot ja rei '@

kuinka on sovittu tietoliikenneoperaattoreista ja tietolii etoturvaan liittyvista vastuista, onko
sopimuksissa mukana tietoturvallisuus- ja palvelun uusasioita, mukaan lukien yhteydenotot ja menettelyt
hairidtilanteissa @

miten kaytdssa olevien verkkojen tietoturvalli%tanteet on jarjestetty (esimerkiksi segmentoinnit,
palomuurit, reititykset)

salasanojen vaatiminen langattomissa iIssa, salasanojen vaintamiskaytantd, yrityksen oman langattoman
verkon suojaaminen ulkoisilta kayttaji t@

mikali asiakkaille tarjotaan langato,v&rkko, sen erottaminen organisaation omasta verkosta

reitittimien ja muiden verkkolaitteiden
liittyvat sopimukset

reitittimien, muiden verkkolaitteiden ja niiden komponenttien seka laite- ja laiteohjelmistojen paivitykset

Ivitysten ja suojausten huolehtimisen vastuut ja naihin mahdollisesti
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Tietoturvasuunnitelma - Luku 7.3, kalvo 3/5

Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen kannalta

Etayhteydet ja niiden tietoturva — tassa voidaan viitata organisaation mahdcwetétybohjeistuksiin, jossa vastaavia

tietoturvaan ja tietosuojaan liittyvia asioita on kasitelty,
e mita palveluja tai jarjestelmia on sallittua kayttaa etana, miten hu Qn muiden palvelujen etdkayton

estamisesta/kieltamisesta
e mita tai minkalaisia palveluja Internetin kautta saa ja ei s % Oasemilla
a

e millaisilla yhteyksilla ja tietoturvaratkaisuilla etdna kaytett luja voi ja saa kayttaa
(esim. VPN-yhteydet)

e |aitteistojen ja ohjelmistojen huoltoyhteydet -ja kaytafife

e tyontekijdille ja muille kayttajille annettavat etaka %

eistukset esimerkiksi tietosuojaan ja tietoturvallisuuteen

liittyen
- Q
Pilvipalvelut, pilvipohjaiset ratkaisut, etah@lli alvelut, palvelinvuokraus, palvelinhallinta, varmistus- ja konesalipalvelut,
e henkilGtietojen kasittelyyn Iiittyvien%n arviointi (EU:n yleisen tietosuoja-asetuksen mukainen vaikutustenarviointi)

kaikissa toiminnoissa ja niihin liittyvissa mahdollisissa alihankintaketjuissa
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Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen kannalta

e kuvaukset henkilétietojen kolmansiin maihin siirtojen riskitason arvioinnista niihin liittyvine tarkasteluineen tarvittavista
organisatorisista, sopimuspohjaisista ja teknisista suojatoimista tapaus-%akohtaisesti

e kuvaukset kaikista kaytossa olevista pilvipalveluista (pilvipalvelui Qet tyypit ja eroavaisuudet) liittyen kaytdssa
oleviin tietojarjestelmiin; myds viittaukset naihin liittyviin somé

e sopimusten ajantasaisuus vastaamaan voimassa olevia a (mm. EU:n yleinen tietosuoja-asetus, tarvittaessa
henkil6tietojen siirtdmisen perusteet ETA-alueen ulko

seurannasta muun muassa toimivuuden, tietottigvallisuusriskien, hairidtilanteiden ja palveluiden kayttéehtojen

e kuvaukset kaytdssa olevien alusta- ja verkko%@ (mukaan lukien pilvipalvelut) tilanteen jatkuvasta ja sadnnollisesta
inen muuttunutta tilannetta vastaavaksi)

nakokulmasta (sopimusten ja kaytantojen

e huolto- paivitys- ja uusimissuunnitel ' rjestelmien, osajarjestelmien, laitekomponenttien, verkkojen seka huolto- ja
paivitystoimenpiteiden osalta seka intamalli huoltotoimenpiteisiin liittyvaan paatéksentekoon

e varautumisen ndkokulma, kun tietoon kohdistuu tarve olla kaytettavissa myos normaalista poikkeavissa olosuhteissa;
suunnitelmassa on kuvattava muun muassa, kuinka tiedon hallinnointi jarjestetdan mahdollisessa tilanteessa, jossa
yhteiskunnan verkkoyhteydet on rajoitettu Suomen maantieteellisten rajojen sisapuolelle.]
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Tietoturvasuunnitelma - Luku 7.3, kalvo 5/5

Alusta- ja verkkopalvelujen tietoturvallinen kaytto tietosuojan ja varautumisen kannalta

Hyodyllisia lahteita pilvipalveluaiheeseen: \

o SOTE-tietojarjestelmat pilvipalveluina, sovelt@g, AKUSTI

e Tietosuojavaltuutetun toimisto, Henkilétie@ siirrot
Euroopan talousalueen ulkopuolelle \

e Pilvipalveluiden turvallisuuden arvi@eeristb (PiTuKri) ANUSTY

= s
N\
RY4
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Tietoturvasuunnitelma - Luku 6.1, luku 6.1.1, kalvo 1/2

6.1. Tietojarjestelmien perustiedot, kuvaukset ja olennaisten vaatimusten tayttyminen

Kuvaukset kaytdssa olevista tietojarjestelmista ja siita, millaisia kaytantoja %tietojen kasittelyn, tietosuojan ja

tietoturvallisuuden toteuttamisessa ja seurannassa noudatetaan néaita tieﬁ Imi& kaytettdessa:
[Taman kohdan siséltd on usein tarkoituksenmukaista koota ensimmg joiden joukossa]

[Tarkemmat kuvaukset tietojarjestelmista: Vrt. mallipohjan luku irjestelmakohtaiset tarkemmat kuvakset, ohjeet
ja suunnitelmat]

[Esimerkiksi viittaus erikseen yllapidettavadn ja ajantasaiseen tietojarjestelmien luetteloon, tietojarjestelmasalkkuun tai
tietojarjestelmaportfolioon, tai luettelo kaytettavista jérj@w ta. Tarvittaessa tehtavissa yhteistyossa tietojarjestelma-

tai ratkaisutoimittajan kanssa] Q
[Mukaan otetaan ainakin jarjestelmat, joilla on@ ta sosiaalihuollon asiakastietojen tai potilastietojen kasittelyyn,

tietoturvaan ja tietosuojaan] @
6.1.1. Kanta-palveluihin liittyvat tiet@'e Imat (luokat A2 tai A3)

[Luettelo, jossa kustakin jarjestelmasta jarjestelméan perustiedot: nimi, versio (tai vastaava statustieto), toimittaja,
yhteystiedot, tiedot tietoturvallisuuden arviointia koskevasta todistuksesta ja sen vastaavuus Valviran
tietojarjestelmarekisterin tietoihin]
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Tietoturvasuunnitelma - Luku 6.1, luku 6.1.5, kalvo 2/2

6.1. Tietojarjestelmien perustiedot, kuvaukset ja olennaisten vaatimusten tayttyminen

6.1.5. Tietojarjestelmien olennaisten vaatimusten tayttyminen \
[Kuvattava omavalvonnan kohteen varmistavat toimenpiteet tietojarje @olennaisten vaatimusten
tayttymisessa, muun muassa:

e hankinnat, sopimukset ja niilden osana varmistukset siita, @arjestelmét tayttavat toiminnassa tarvittavien
vahimmaisvaatimusten profiilien mukaiset vaatimukset
o kaytettavien tai paivitettavien tietojarjestelmien tietojenYa vaatimustenmukaisuuden voimassaolon tarkistaminen

Valviran tietojarjestelmarekisterista @

e tietojen yllapitomenettelyt Q
] Q
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Tietoturvasuunnitelma - Luku 8, kalvo 1/2 Kanta

[Seuraavat kohdat on mahdollista kuvata myos aiempien lukujen vastaavien kohtien yhteydessa tai jarjestelmakohtaisesti]

Kanta-palvelujen osalta noudatetaan seuraavia tietoturvakaytantoja ja asiakastietojen kasittelyn kaytantoja:
[Ajantasaiset kuvaukset seuraavista tai viittaukset ajantasaisiin kuvauksiin: \

e kuinka kayttgjat koulutetaan tai perehdytetdan tuntemaan Kanta—palve@rmistetaan niiden tietoturvallinen kaytto,
esim. perehdytysmateriaali, verkkokoulut/kyselyt jne., ja kuinka vargis n, etta perehdyttdminen on tehty, henkiléston
ohjeistukset (mm. tietojen l&ahettaminen viivytyksettd Kanta-palveluihin), asiakkaiden informointi

e toimintamalli Kanta-palvelujen kaytdn aktiivisesta seuranna

e Kanta-palvelujen edellyttdmien tunnistamis- ja todentamis &Jen toteuttaminen: Kanta-palveluja kayttavien
jarjestelmien kirjautumiskaytannot 6

e Sote-organisaatiorekisteritietojen tai IAH-koodi % tarkastaminen:
o organisaatio tarkastaa tiedot kansallisen topalvelun Sote-organisaatiorekisterista
o Itsendinen ammatinharjoittajatarkastaa% H-koodistosta
o Vvirheellisten tietojen korjaukset ja lis&@ hdaan aina oman alueen AVI:in tai Valviraan
o otettava huomioon myos muutostil% a tehtavat paivitykset

e Kanta-palvelujen edellyttdmien varmenneratkaisujen toteuttaminen (erityyppiset Digi- ja vaestotietovirastosta tilattavat
henkildiden toimikortit ja tietoteknisten palvelujen palvelinvarmenteet)

e Kanta-palvelujen edellyttamien kayttdoikeuksien/kayttovaltuuksien hallinta ja kytkenta tyontekijoiden tyorooleihin —
tarvittaessa myos seuraaviin rooleihin liittyvat oikeudet ja tehtavat: paakayttaja(t), arkistonhoitaja(t), tietosuojavastaava(t)
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Tietoturvasuunnitelma - Luku 8, kalvo 2/2 Kanta

e Kanta-palvelujen ja niihin liittyvien jarjestelmien kaytdn seuranta, mukaan lukien sosiaalihuollon asiakastietojen ja
potilastietojen kayttélokin ja luovutuslokin seuranta: kuka/ketka seuraavat, milla tavoin, kuinka usein

e Kanta-palvelujen paasynhallinnan toteuttaminen kaytetyissa tietojarjes%x

e Kuinka on toteutettu sosiaalihuollon ja terveydenhuollon dokume @eri rekisterien erottaminen
\ll . r

jarjestelmat) ja muilla sertifiointia edellyttavilla tietojarjes 1 Ja valityspalveluilla (luokan Al jarjestelmat) on
voimassa oleva todistus tietoturvallisuuden arvioinnistaey dot Valviran tietojarjestelmarekisterissa (Al, A2 tai A3-
luokan jarjestelma)

e Miten ja kuinka usein varmistetaan, etta Kanta-palveluihin Ii&g' etojarjestelmilla (erityisesti A2 tai A3-luokan

e Miten ja kuinka usein varmistetaan luokan A ti jestelmien vaatimustenmukaisuuden voimassaolo Valviran
tietojarjestelmarekisteria ja tietojarjestelma %\ tuottajilta saatavia tietoja hyodyntaen (mm.
tietoturvallisuustodistuksen voimassaolo@ Imaan toteutetut olennaisten vaatimusten profiilit ja Kanta-palveluihin
liittyneille jarjestelmille tehtyjen yhteisteSta n vastaavuus Kanta-palveluissa edellytettyinin maarittelyihin)
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Tietoturvasuunnitelma - Luku 9.1, kalvo 1/2

[Perustiedot tietojarjestelmista: Vrt. mallipohjan luku 6.1.
Tietojarjestelmien perustiedot]

[Tassa tietoturvasuunnitelman luvussa 9 kuvataan tarvittaessa
kaikki tai keskeisimmat tietojarjestelméat tarkemmin, mm. niihin
liittyvat ohjeistukset ja suunnitelmat. Jos kaytossa on vain yksi
tietojarjestelma, tietojarjestelmakohtaisia osioita ei valttamatta
tarvita. Taaltd voidaan myads viitata erikseen yllapidettaviin
jarjestelmakohtaisiin kuvauksiin]

[Seuraavassa kuvattuihin eri kohtiin voidaan soveltuvin osin
kayttda samantyyppisiad kuvauksia kuin tietoturvasuunnitélnpram
aiempien lukujen vastaavissa osissa. Seuraavissa Qohjissa=on
yksi esimerkkimalli luokan A2 ja A3 (Kanta-palveluiliniiittyvat),
luokan A1l (muusta syysta tietoturva-auditoidut
tietojarjestelmat), luokan B (muut sosiaalihualion
asiakastietojen tai potilastietojen kasittelyynytarkeitettu) ja
muiden jarjestelmien (joita voidaan tarvittagéssa ottaa mukaan
tietoturvasuunnitelmaan) kuvaamiseen]

thi

jarjestelma, versio, toimittaja, yhteystiedot:
[loytyy osin myds Valviran
tietojarjestelmarekisterista, luokka A]
kayttotarkortus: [kuvaus loytyy myds Valviran
tietO)arjestelmarekisterista, luokka A]
kayitajaryhmat:

[Selraavat kohdat tarvittavin ja soveltuvin osin, mikali
poikkeavat tietoturvasuunnitelman muissa luvuissa
kuvatuista kaytannoista]

kayttdohjeet:

ohjeiden paivittaminen ja jakelu:

menettelyt virhe- ja ongelmatilanteissa:
jarjestelmakohtaiset tukipalvelut:

asennus- ja yllapitovastuut ja -vaatimukset:

menettelytavat ja vastuut virhe- ja
poikkeustilanteissa:
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Tietoturvasuunnitelma - Luku 9.1, kalvo 2/2

kayttovaltuushallinta jarjestelmassa:
e tunnistautuminen jarjestelmassa:

e lokit: \
e jarjestelman lukittuminen:

varmistaminen (luokka A):
e jarjestelméan tiedot Kelan testaustulokset sivulla (Iuok&:
e jarjestelméan tiedot Valviran tietojarjestelmarekisterissé

e Kantaan liittyvan jarjestelméan tietoturvallisuuden arviointia I@todiswkgen tietojen

o tietojarjestelman tietojen tarkastusajankohta iran tietojarjestelmarekisterista
tietojarjestelman tietoturvallisuustodistukse massaolon paattymispaiva

O
o tietojarjestelmaan toteutetut olennaisten vaatimusten profiilit
O

tietojarjestelmalle hyvaksytysti suor] lan Kanta-palvelujen yhteistestaukset (Valviran

tietojarjestelmarekisterista ja/tai estaustulokset sivulta)

o Valviran tietojérjestelmarekiste! té mahdollisesti 16ytyvéat tietojarjestelmien kaytossa tai
t

kayttoonotossa huomioitava
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Tietoturvasuunnitelman muu sisalto pikaisesti

Tarkempi sisalto tietoturvasuunnitelman mallipohjasta

Sisallys: kertaus luvut 1-4 - lapikayty jo edellisilla kiQ?illa:

1. Tietoturvasuunnitelman kayttotarkoitus Q
2. Tietoturvasuunnitelman kohde ja paivityskaytamnot

3. Yleiset tietoturvakaytannot

4. Menettelyt virhe- ja ongelmatilanteiS@@jatkuvuudenhallinta

A\
\\
RX4
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Tietoturvasuunnitelman muu sisalto pikaisesti luvut 5-6

Tarkempi sisalto tietoturvasuunnitelman mallipohjasta

5. Henkiloston koulutus ja osaaminen seka tietojarjestelmien kdayttoohjeet ja tietoturvallinen
kayttaminen

5.1. Henkiloston koulutus seka osaamisen yllapito ja keRitt@minen

5.2. Tietojarjestelmien kayttoohjeet ja ohjeiden mukaentkaytto

6. Tietojarjestelmien tietoturvakaytannot

6.1. Tietojarjestelmien perustiedot, kuvauksétja Glennaisten vaatimusten tayttyminen
6.1.1. Kanta-palveluihin liittyvat tietojarjestelmat (luokat A2 tai A3) - jo lapikayty
edellisilla kalvoilla
6.1.2. Muusta syysta tietotdrva-auditoidut tietojarjestelmat (luokka Al)
6.1.3. Muut asiakastietofakdsittelevat jarjestelmat (luokka B)
6.1.4. Muut tietojarjestelmat, jotka on otettava huomioon arkaluonteisten
asiakastietojen supjdamisen kannalta
6.1.5. Tietojarjestelnien olennaisten vaatimusten tayttyminen - jo lapikayty edellisilla
kalvoilla

6.2. Tietojarjestelmien asennus, yllapito ja paivitys

6.3. Kayttovaltuuksien hallinnan ja tunnistautumisen kaytannot

6.4. Asiakas- ja potilastietojarjestelmien paasynhallinnan ja kayton seurannan kaytannot
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Tietoturvasuunnitelman muu sisalto pikaisesti - luvut 7.2 ja 9.2-9.4

Tarkempi sisalto tietoturvasuunnitelman mallipohjasta

7. Tietojarjestelmien kayttoympariston tietoturvakaytannot
7.1. Fyysinen turvallisuus osana tietojarjestelmien kayttoympariston turvallisuutta - jo lapikayty
edellisilla kalvoilla
7.2. Tyoasemien, mobiililaitteiden ja kayttoympariston tlikipalveluiden hallinta
7.3. Alusta- ja verkkopalvelujen tietoturvallinen kayttg,ttetosuojan ja varautumisen kannalta - jo
lapikayty edellisilla kalvoilla

9. Tietojarjestelmakohtaiset tarkemmat kuvakset,johjeet ja suunnitelmat
9.1. Jarjestelmat X (luokkiin A2 ja A3 kuutuyat) - jo lapikayty edellisilla kalvoilla
9.2. Jarjestelmat X (luokkaan Al kuuluyat)
9.3. Jarjestelmat Y (luokkaan B kuuluvat)
9.4. Jarjestelmat Z (muut jarjestelmat, jotka eivat kuulu luokkiin A tai B)
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https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_liite_1_Tietoturvasuunnitelman_mallipohja.docx/f37d6a8c-1fe9-cfba-ccc6-f448ba2bc506?t=1640009534893

Yhteenveto tietoturvasuunnitelman laatimisesta

Tietoturvasuunnitelma on keskeinen kaytannon tyovaline palvelunantajalle sosiaali- ja
terveydenhuollon tietosuojan ja tietoturvallisuuden suunnitteluun, toteuttamiseen ja seurantaan

Tietoturvasuunnitelma auttaa riskienhallinnassa, tietoturvallisuwstyossa, tietojarjestelmien
hallinnoinnissa ja varautumisessa

Asiakastietolain toimeenpano ja maaraykset luovat pohjaa esim. hyvinvointialueiden
tarvitsemalle tiedonhallinnalle - tietoturva- ja tietoSuojakaytantojen yhdenmukaistaminen ja
parantaminen on keskeinen osa suunnittelug-my0s 'sote-uudistuksessa

Tietoturvasuunnitelma on sovitettava organisaation omaan toimintaan ja kokoon - otettava
huomioon erityisesti tahan yhteyteed liittyvat sopimukset ja kumppanuudet

Tietoturvan ja tietosuojan omavalventa ja sen dokumentointi tietoturvasuunnitelmaan auttaa
myos mm. EU:n yleisen tietosuoja-asetuksen mukaisen osoitusvelvollisuuden tayttamisessa

Vastuu tietoturvasuunnitelman laatimisesta ja noudattamisesta on
sote-organisaation vastaavalla johtajalla (Asiakastietolaki 28 §)
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Kysymyksia saa edelleen esittda Teams-chatin
kautta tai lahettamalla kysymyksia osoitteeseen

sotetiedonhallinta@thl.fi .

15.9.2022


mailto:sotetiedonhallinta@thl.fi

Kysymykset [ 15.9. koulutus: yksityisten (sosiaalihuollon)
palvelunantajien liittyminen Kanta-palveluihin

* K: Oliko niin, etta yksityisten palvelunantajien, jotka talleftavat asiakastietoa ainoastaan
omaan rekisteriinsa, on liityttava viimeistaan vuoden 2026%alusta Kanta-palveluihin?

e V: Asiakastietolaista:

* 78:Palvelunantajan on liityttava 6 §:n 1 momentinel, 6, 7'ja 8 kohdassa tarkoitettujen
valtakunnallisten tietojarjestelmapalvelujen kayttajaksi. Yks!ty|sen_sos.|.aa_|l|-ga ) _
terveydenhuollon palvelunantajan on liityttavalvaltakunnallisten tietojarjestelmapalvelujen
kaytt_aja.ksu{os_sllla on kaytossaan asiakas- ja@potitastietojen kasittelyyn tarkoitettu
tietojarjestelma.

« 52§ Siirtymdsadnnokset: Julkisen sosiaalibtiellon palvejunanta{an on liityttava 6 §:n 1
momentin 1 kohdassa mainittuun valtakumnalliseen asiakastietojen arkistointipalveluun
viimeistaan 1 paivana syyskuuta 2024£a yksityisen sosiaalihuollon palvelunantajan
viimeistaan 1 paivana tammikuutd 2026

« Voimassa olevan lain yleinen Kanta®liittymisvelvoite koskee kaikkia sote-palvelunantajia

joilla on asiaka§—11a potilastieto{en kasittelyyn tarkoitettu . S .
tietojarjestelma.Terveydenhwugllon liittymisvelvoite on ollut voimassa jo joitakin vuosia.
Sosiaalthuollon yksityisten palvelunantajien on oman toimintansa nakokulmasta (jos ei
tuota palveluja julkisille) liityttava viimeistaan 1.1.2026.
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Kysymykset [ 15.9. koulutus: tilaajan jarjestelman
kayttaminen / yksityinen palveluntuottaja

K: Kun yksityinen palveluntuottaja tuottaa terveydenhuattopalveluita jollekin
soteorganisaatiolle esim. laakaripalvelua ja ammattilainen*kayttaa palvelun tilaajan
potilastietojarjestelmaa, riittaako etta potilastietojarjestelmien osalta avataan, etta
toimitaan palvelun tilaajan tietoturvasuunnitelmafmmurkaisesti nailta osin ja heills on
vastuu jarjestaa potilastietojarjestelmaan vaaditutigokumentoinnit. Toki
palveluntuottaja vastaa omalta osaltaan tietgturvan toteutumisesta. Palveluntuottajalla
ei ole missaan vaiheessa omaa rekisteria.

V: Olennaista on tietaa joka tilanteessa, minka tietoturvasuunnitelman mukaisesti
toimitaan. Tilaajan tulisi omassa suinit€tmassaan huomioida myos ostopalvelujen
tuottajat ja tuottaja voi viitata tilagfamsuunnitelman niihin kohtiin joiden mukaisesti
toimii (esim. tietojarjestelmien gsalta). Tuottajalla on syyta kuitenkin olla my6s oma
suunnitelma, jossa suunnitella@aptietosuojan ja tietoturvan toteuttaminen. Tuottaja voi
myos tuottaa palvelua useille‘erittilaajille. On tarkeaa, etta tilaajan ja tuottajan valisissa
sopimuksissa kuvataan myos Se, miten tietoturvasuunnitelman ja siihen liittyvan
omavalvonnan vastuut jakautuvat.
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Kysymykset [ 15.9. koulutus: minimointiperiaate ja terveystietojen
kirjaaminen sosiaalihuollon tietojarjestelmaan

* K: Mista loytyisi ohjeita/maarayksia siita, mita tietoja as%zstjetoj.érjestelmj.i.n saa/ei saa
tallentaa? Esim. terveystietojen kirjaaminen sosiaalihu tietojarjestelmaan. Esim.
"tietojen minimointi" on esitetty sen verran ympari edsti, etta tavallinen kayttaja
tarvitsisi konkreettisempia esimerkkeja.

e V: Minimointiperiaate ohjaa varsinkin jérjeste)l\i ratkaisujen suunnittelua, mutta on

tosiaankin lahinna yleinen periaate. Pohjana t@imivat mm. yleinen tietosuoja-asetus
(GDPR) ja laki sosiaalihuollon asiakasasiak ta. Myos ammatillista harkintaa tarvitaan
tl.e'_cogen kirjaamisessa. Yksityiskohtaise eita esimerkiksi sosiaalihuollossa
Kirjattavien potilastietojen osalta loytyyn%. seuraavista materiaaleista:

on monialaisen yhteistyon kirjaamisesta on julkaistu

* Aiheuutinen (2021): Sosiaali- ja terveW
opas
* Tietosuojavaltuutetun ohje Sosiaa&uixon asiakastietojen kasittelysta (2016)

* Kanta-palvelujen kasikirja sosia lon toimijoille (2022) - Sosiaalihuollon asiakastiedon
arkistoon tallennettavat ja se uolelle jaavat tiedot (luku 9.1.3)

* Lisaksi saatavilla on ollut ai@mpi ohje sosiaalihuollossa sxntyvien potilast[etog’_en erottamisesta
terveydenhuollon potilasrekistereihin kuuluvista ja valtakunnalliseen potilastiedon arkistoon

tallennettavista potilastiedoista
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https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/-/sosiaali-ja-terveydenhuollon-monialaisen-yhteistyon-kirjaamisesta-on-julkaistu-opas
https://tietosuoja.fi/documents/6927448/10594424/Sosiaalihuollon+asiakastietojen+k%C3%A4sittely/dffae2c6-3ef5-f4ca-1695-40f9db4e8d39/Sosiaalihuollon+asiakastietojen+k%C3%A4sittely.pdf/Sosiaalihuollon+asiakastietojen+k%C3%A4sittely.pdf?t=1540367983000
https://yhteistyotilat.fi/wiki08/pages/viewpage.action?pageId=61058878

Kysymykset [ 15.9. koulutus: muut kuin asiakastietojen kasittelyyn
kaytetyt jarjestelmat, esim. laskutus ja HR

* K:Yhdistetaanko tietoturvasuunnitelmaan myos organisaatiossa kaytossa oleva
laskutusjarjestelma (asiakaslaskutus, sis. asiakkaiden henkilotietoja)? Entapa
tyontekijoiden henkilotietojen nakokulmasta Kaytossa oleva HR-jarjestelma?

» V: Lakiedellyttaa tietoturvasuunnitelmaayimenomaisesti asiakastietojen
kasittelyyn liittyen, mutta monet suunnjtelmassa kasiteltavat suojatoimenpiteet
ja aiheet ovat sovellettavissa myos mawhun suojattavan tietoaineiston ja
erityisesti henkilotietojen kasittelyyn€laskutustiedot ja henkiloston tiedot HR- tai
kayttovaltuuksien hallintajarjestelmissa ovat hyvia esimerkkeja tasta.
Tietoturvasuunnitelmassa jasitha kuvattujen kaytantojen piirissa saa ilman
muuta olla mukana myos muitakuin asiakastietojen kasittelyn kaytantoja ja
asiakastietojen kasittelyyndiarkoitettuja tietojarjestelmia.
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Usein kysyttyja kysymyksia - vanhojen
omavalvontasuunnitelmien paivittaminen +
hyvinvointialueet

K: Onko ohjausta siihen, missa aikataulussa organisaatioiden tulisi paivittaa aiemmat
omavalvontasuunnitelmat nykyisen Maarayksen mukaisiksi tietoturvasuunnitelmiksi? Voiko
paivitys odottaa esim. vuotta 2023 ja Hyvinvointialueellesiifymista, jolloin suunnitelmat pitanee
paivittaa ko. organisaatiomallin mukaisiksi.

V: Uusi lakig’a maarays ovat jo astuneet voimaan. Sudnnjtelmien paivittamisessa ]
nimenmuutoksen sijaan on kuitenkin olennaista paivittaa sisalto vastaamaan nykytilannetta.
Tama ei edellyta valttamatta mittavia muutoksigtaitisayksia aiempaan tietosuojan ja
tietoturvallisuuden omavalvontasuunnitelmaan,

Hyvinvointialueen suunnittelussa ja sote-uudiStuksessa on tarkeaa ja jarkevaa tehda suunnittelu
suoraan vastaamaan tulevaa organisoiagiapnottoin on mahdollista erityisesti suunnitella )
kokonaisuus siten, etta se palvelee hywinwointialueen kokonaisuudessa riskien hallintaa ja myos
muiden saadosten kuin asiakastietoldinelvoitteiden tayttamista.

« Tietoturvasuunnitelmaa kannatta@ kayttaa valineena esimerkiksi sote-uudistuksen alueellisen
toimeenpanon tiekartan mukaisissd tietoturvallisuuteen ja tietosuojaan liittyvien asioiden
suunnittelussa Ja toimeenpanosSa Seka sote-uudistuksen alueellisen toimeenpanon tiekartan osa-
alueessa ”C. Toimialasidonnaisetjarjestelmat” seka kohdissa ”4 Riskienhallinnan ja valvonnan
suunnittely”, ”4.1 Tietoturva- ja tletosu01aoh{e|st,yl§,sen laatiminen”, ”4.3 Riskienhallintasuunnitelman

laatiminen”, ”4.4 Sisaisen valvonnan suunnittelu”, ”1.6 tietoturvakysymykset osana tiedolla johtamisen
kokonaisuutta”, jne.
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Usein kysyttyja kysymyksia: pitaako sosiaali- ja
terveydenhuollolla olla oma tietosuojavastaavansa?

* Asiakastietolain (784/2021) 28 §:n 4 momentin mukaan tietosuojavastaavaq nimittamisesta seka tietosuojavastaavan
asemasta ja tehtavista saadetaan tietosuoja-asetuksen 37-39 artiklassas

* THL suosittelee vahvasti, etta sote-organisaatioissa sote-palveluissa¢oimiville tietosuojavastaaville varmistetaan sote-
toimialan tuntemus. THL pitaa tarkeana, etta sinallaan EU:n tietesuojasasetuksen mukaan toimivat tietosuojavastaavat
tuntevat myos ja erityisesti terveyden- ja sosiaalihuollon potilas-§a asiakastietojen erityissaantelyn.

» Asiakastietolain muutoksella ei ole tavoiteltu aiemman palvglunantajia koskevan tietosuojavastaavan nimittamisen
poistamista vaan sita, etta tietosuojavastaava toimii mygswsote-palveluissa tietosuoja-asetuksen mukaisesti.

« Tietosuojavastaavan rooli ei liity sote-palveluissa ainedstaan Kanta-palveluihin, vaan laajemmin sosiaali- ja
terveydenhuollon asiakastietojen tietosuojaan.

» Tietosuojavastaavalla tulisi olla selkea ja dokumentoitu tehtdavdkuva, jossa otetaan huomioon asiakas- ja
potilastietojen kasittelyyn liittyvat velvoitteet. Tietosuojavastaavalla tulisi olla tehtdavaan soveltuva osaaminen ja
riittavat resurssit hoitaa tehtavaa omavalvonnan kohteessa ottaen muun muassa huomioon rekisterinpitoon ja
henkilotietojen kasittelyyn liittyvat vastuut jawe€lvoitteet, organisaation koko ja toiminnan laajuus.”

* Esimerkiksi tietoturvasuunnitelman yllapit® ja omavalvonta ovat luontevia sote-palveluissa toimivan tietosuojavastaavan
tehtavankuvaan kuuluvia tehtavia
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Usein kysyttyja kysymyksia - Tietosuojan vaikutusten
arviointi (DPIA)

K: Tietosuojan vaikutusten arviointi (DPIA) sisaltad 6sin samoja asioita kuin
tietoturvasuunnitelman sisallossa mainitaan. Nakokulma kuitenkin eri eli
DPIA:ssa tietosuoja ja tietoturvasuunnitelmassa tietoturva. Ja eri lakiin perustuu
velvoite tuottaa. Em. ajatuksesta huolimatta pehdituttaa myos nuo mahdolliset

paallekkaisyydet.

V: Ks. Esityksen kohta "Tietosuojafasettiksen (GDPR) toteuttamisen valineita 1”.
Tietoturvasuunnitelma ja esim/f'SOsstandardi 27701 sisaltavat seka tietoturvaan
etta tietosuojaan liittyvia asjgitayja niita on mahdollista yhdistaa.
Vaikutustenarviointi ennenitietoturvasuunnitelman laatimista tai paivittamista
auttaa tunnistamaan seikkodja, joita erityisen tarkeaa huomioida suunnitelmassa.
Valmis tai paivitettava tietoturvasuunnitelma myos auttaa uusien
vaikutusarviointien tekemisessa, jos niita tarvitaan.
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Usein kysyttyja kysymyksia - tyontekijat

K: Milla tapaa t

ontekijoiden olisi hyva osallistua suunnitelman laatimiseen vai "riittaako", etta

heille suunniteran sisalto jalkautetaan riittavan hyvin? Minkalainen/ mita teemoja sisaltava
tietoturvakoulutus henkilostolle olisi jarkevaa jarjestaa vugsittain? GDPR toki asettaa omat
vaateensa, mutta mita tietoturvan nakokulmasta?

K: Kuka/ketka tydpaikolla tietoturvasuunnitelman laafivat/0sallistuvat laatimiseen? (keiden
olisi hyva osallistua laadintaan)?

V: Hyvia kaytantoja:

palvelunantajan vastaavan johtajan huolehdittavasuunnitelman laatimisesta ja noudattamisesta (laki)
osallistaa tietosuojavastaavan ja tyontekijat'sutnnitelman tekemiseen
ottaa suunnitelmaan mukaan myos ne asiat, jothin kohdistuu tyontekijoiden tarpeita ja kysymyksia

tunnistaa osiot, joissa tai joihin on tyontekijoiden paivittaista toimintaa koskevia ohjeita ja varmistaa etta
ne ovat helposti'hyodynnettavissa (eSimerillinen ohjeistus /| dokumentaatio)

jarjestaa tietosuojasta ja tietoturvalliSutidesta ”peruskoulutuksia” toistuvasti mm. uusille tyontekijodille ja
tarjota myos kertausmahdollisuuksia

kouluttaa tyontekijoita erityisesti tilanteissa, joissa tietojen kasittelyyn, tietojarjestelmiin,
tietoturvallisuuteen tai tietosuojajarjestelyihin tulee heidan tyohonsa vaikuttavia muutoksia

seurata systemaattisesti ja pitaa kirjaa koulutuksiin osallistumista (myos lain velvoite)

seurata tietoturvauhkia (esim. kalastelukampanijat) ja tiedottaa tyontekijoille aktiivisesti tietosuojaan ja
tietoturvallisuuteen liittyvista asioista vastaavasti kuin tehdaan muutakin sisaista tiedottamista
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Usein kysyttyja kysymyksia - Tietoturvasuunnitelman suhde
omavalvontasuunnitelmiin

K: Jain viela pohtimaan eri suunnitelmien suhdetta erityisestiypienten palveluntuottajien )
nakokulmasta, eli omavalvontasuunnitelma vs. tietoturvasuumitelma. Voivatko nama olla myos
sama (julkinen) dokumentti, vai onko siita jotain haittaa, jos omavalvontasuunnitelmaan _
sisallyttaa tietoa hiukan laajemmin, jotta se vastaisi molempien dokumenttien vaatimuksiin?
Oliko niin, etta myos terveydenhuollon itseniiseltd ammdatinharjoittajalta vaaditaan seka
omavalvontasuunnitelma “etta tietoturvasuunnitelma?

V: Ks. edellinen kysymys / tietoturvasuunnitelman'salassapito. Asiakastietolain mukainen
tietoturvasuunnitelma keskittyy erityisesti agtakas- ja potilastietojen kasittelyyn,
tiedonhallintaan, tletOJarggst.e mien hallintaas seka tietoturvaan {a tietosuojaan, kun taas
esimerkiksi Valviraan tehtava sosiaalipalvelujen tai yksityisten terveyspalvelujen o
omavalvontasuunnitelma ovat erillisia,degkumentteja, jotka ovat laajemmin toiminnan sisallon
kannalta tehtavia. Eri suunnitelmiin Kohdjstuvat tiedon saatavuustarpeet, tiedon julkaisemiseen
liittyvat riskit ja sisallot ovat niin epilaisia, etta suunnitelmia ei kannata yhdistaa. Palvelun
laadun ja asiakasturvallisuuden yagmistamiseen eri palveluissa tehdyissa julkaistavissa
omavalvontasuunnitelmissa gn woiat olla joitakin esimerkiksi henkilostoon liittyvia kohtia,
mutta monet tietoturvasuunnitetman yksityiskohdista eivat sovellu julkaistavaksi. Eri
suunnitelmien valilla voi olla viittauksia ja linkityksia toisiinsa. Osa Valviran maarayksissa ja
mallipohjissa viitatuista saadoksista ei enaa ole voimassa.
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Aiemmin kysyttyja kysymyksia - tietoturvasuunnitelman
suhde standardeihin ja suosituksiin

« K:Milla tavalla tietoturvasuunnitelmassa on otettu huomioon ISO27001/27701, ITIL-suositukset, VAHTI ja
Tiedonhallintalautakunnan suositukset?

« V:Maarays 3/2021, sivu 6/20, 3. kappale: "Tietoturvasuunnitelghamlaatimisessa suositellaan kaytettavaksi
tietoturvallisuuden suunnitteluun tarkoitettuja standardejaqa ‘uiitekehyksia, kuten esimerkiksi 1SO 27000-
sarjan standardeja.”.

* 1SO 27000-sarja sisaltad monia hyodyllisia standardeja, joista efityiSesti 27001 on keskeinen. 27701 lisaa tietoturvallisuuden
hallintanakdkulmaan myds tietosuoja- ja yksityisyysasioitagkuteRietoturvasuunnitelmassakin on mukana molempia
nakokulmia. Lisaksi 27000-sarjassa on useita muita hyodydlisia'standardeja mm. tietoturvallisuuden hallintakeinojen
menettelyihin (27002), hallintajarjestelman toteuttamiseen¥27003), tietoturvariskien hallintaan (27005), mittaamiseen
(27004) ja henkilotietojen suojaamiseen pilvipalveluisga 27018).

« Tietoturvasuunnitelman ja olennaisten vaatimustempohjafia ovat jo useita vuosia olleet useatkin eri VAHTI-suositukset, La
esimerkiksi tietojarjestelmien riskiarviointityokaldssamaarayksen 4/2021 tukimateriaalina) kdytetaan riskiarviointia, joka
osin pohjautuu mm. VAHTI/Juhta-yhteishankkeiden seka Tietosuojavaltuutetun toimiston materiaaleihin.

* Tietojarjestelmien olennaisissa vaatimuksissa onWijittauksia mm. Pitukri- ja Katakri-suosituksiin.
* ITIL-suositukset IT-palvelunhallintaan eiydfeletelleet erityisesti tietoturvasuunnitelman sisallon tai mallipohjan pohjana.

« Tiedonhallintalakiin perustuvat Tiedophallintalautakunnan suositukset ovat olleet yksi keskeinen l[ahdemateriaali myos
maaraysten uudistamisessa ja esimerkiksitokitietojen kasittelyn lahtokohdat kaytto- ja luovutuslokin osalta ovat vastaavia
kuin tiedonhallintalaissa ja lautakufhagsuosituksissa.

*  Monetyleiskayttdiset standardit ja suositukset ovat eri toimialoilla yleisesti hyodynnettyja ja niitd kannattaa hyodyntaa myos
s_ote-.pa_lveluHer] tietoturvallisuus- ja tietosuojatyossa, mutta Tietoturvasuunnitelma ja sen pohjana oleva maarays ja sote-
tietojarjestelmien olennaiset vaatimukset on sovitettu nimenomaisesti suomalaiseen sote-palvelujen tietosuoja- ja
tietoturvallisuusymparistoon.
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Tietoturvallisuuden koulutustilaisuuden yhteenveto 1/2

* Tietoturvallisuuden ja tietosuojan omavalvonta seka tietojarjestelmien

olennaiset vaatimukset ovat keskeisia keinoja ris hallinnassa ja oikeusturvan
toteuttamisessal

* Tietojarjestelmien olennaisten vaatimus’@é tietoturvan ja tietosuojan
omavalvonnan kautta varmistetaan, e@

* jarjestelmien toteutuksessa on r| lla tavalla huomioitu kayttotarkoituksen
edellyttamat yhteent0|m|vu turva ja tietosuoja-asiat

» asiakas-ja potllastled aan asianmukaisilla tietoturva- ja
tletosu01akaytanno lu1en tuottajien toiminnassa

@ thl
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Tietoturvasuunnitelman koulutustilaisuuden yhteenveto 2/2

yleisten tietosuoja- ja tietoturvallisuussaadoksie . GDPR, Tietosuojalaki,

Tietoturvasuunnitelma ja sen omavalvonta ovat kaytannon valineita myos
Tiedonhallintalaki) toimeenpanoon

Tietoturvasuunnitelman soveltaminen on % tava palvelun tuottajan omien
toimintatapojen mukaiseksi

* Esim. osa asioista mahdollista hoitanimusten kautta, mutta vaatimukset
pystyttava todentamaan myos n@a ilanteissa
ot

» Tietoturvallisuuden ja tietosugja euttaminen yksityisilla ja pienilla
toimijoilla Q

Paivita ja yllapida tietoturvasuunnitelma ja hyodynna oman organisaatiosi
palvelujen nakokulmasta riskien hallintaan ja saadosten mukaisten
vaatimusten tayttamiseen!
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Materiaaleja ja lisatietoja

Materiaalit tulevat saataville THL.fi tiedonhallinnan koulutusmateriaalisivulle

THL Sote-tiedonhallinta / Tietoturvasuunnitelmat

THL maaraykset 0\'

 Taman tilaisuuden kannalta keskeisin Maarays 3/2021
 THL:n maarayksen 3/2021 sivulla on myds Tietoturvasu

an mallipohja

Kysymyksia voi [ahettaa osoitteeseen sotetiedonhallin
viestin otsikkoon mukaan ”Kysymys 15.9.22 koulutu

Tiedonhallinta sosiaali- ja terveysalalla: ajankoh uutiskirjeet /THL

Kanta-sivut: Sertifiointi, olennaiset vaati ja tietoturvasuunnitelma

Kanta-aihepiirin koulutukset ja tilaisu@ ela
Tietojarjestelmien ilmoittaminenja ta, tietojarjestelmien rekisteri /Valvira

Tietosuojavaltuutetun toimiston materiaalit:
* Toimenpiteet ja dokumentit tietosuojan osoitusvelvollisuuden tayttamiseksi
* Usein kysyttya EU:n tietosuoja-asetuksesta
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https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ohjeet-ja-soveltaminen/koulutusmateriaalit
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/tiedonhallinnan-ohjaus/tietoturvasuunnitelmat
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_Tietoturvasuunnitelman_selvitykset_ja_vaatimukset.pdf/b4f17949-bace-b8d4-0cee-b215c6e5d372?t=1640009474365
https://thl.fi/documents/920442/2816495/THL_Maarays_3_2021_liite_1_Tietoturvasuunnitelman_mallipohja.docx/f37d6a8c-1fe9-cfba-ccc6-f448ba2bc506?t=1640009534893
mailto:sotetiedonhallinta@thl.fi
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/tiedonhallinnan-ohjaus/terveydenhuollon-tiedonhallinta/ajankohtaista
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/ajankohtaista/uutiskirjeet
https://www.kanta.fi/jarjestelmakehittajat/sertifiointi
https://www.kanta.fi/ammattilaiset/tulevat-koulutukset-ja-tilaisuudet
https://www.valvira.fi/terveydenhuolto/sosiaali-ja-terveydenhuollon-tietojarjestelmat
https://tietosuoja.fi/osoitusvelvollisuus
https://tietosuoja.fi/gdpr

Kiitos - Tietoturvasuunnit koulutustilaisuus on paattynyt!

Koulutuksen palautekysel

O



https://link.webropolsurveys.com/Participation/Public/02305f16-12db-4467-954f-1df333992014?displayId=Fin2585150
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