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Sahkoisen reseptin valtakunnallinen pilotointi kdynnistyi vuonna 2002 ja jatkuu ndilla n&-
kymin vuoden 2005 loppuun. Valtakunnallisen pilotin tarve syntyi varhaisten alueellisten
kokeilujen havaintojen pohjalta. Pilotointi pohjautuu keskeisten hallinnollisten toimijoiden
yhteistydssa toteuttamaan laajaan esiselvitykseen. Esiselvityksessa ehdotettiin valtakunnalli-
seen reseptitietokantaan perustuvaa yhtendista toimintamallia séhkoisen reseptin toteuttami-
seksi Suomessa. Pilotin tavoitteena on ollut kokeilla toimintamallia kdytdnndssa. Pilottia
varten saadettiin vuonna 2003 kokeiluasetus, jota jatkettiin loppukesastd 2004 vuoden 2005
loppuun asti. Sahkdisen reseptin tavoitteina on ollut mm. rationalisoida reseptien kirjoitta-
miseen ja toimitukseen liittyvad ty6td, parantaa reseptien laatua ja la&keturvallisuutta. Silla
on toivottu voitavan hillita myos ladkekustannusten kasvua. Séhkdinen resepti liittyy laa-
jempaan sosiaali- ja terveydenhuollon sahkoisten potilastietojen luovutuskaytantdjen kehit-
tdmistyO6hon, jota ollaan toteuttamassa saumattoman palveluketjun kokeilulain piirissa.

Sahkoisen reseptin pilottialueiksi valikoituivat Pohjois-Karjalan keskussairaala Joensuussa,
Kymijoen tyoterveys Kotkassa (osana KAAPO-hanketta), Meilahden ja Auroran sairaalat
Helsingissa (osana UUMA-hanketta), Kirkkotien terveysasema Turussa seké ndilta alueilta
valikoidut apteekit. Pilotointiin ei juuri suunnattu ulkoista rahoitusta, vaan kukin toimija on
vastannut omista kustannuksistaan. Pilotointi ei organisoitunut varsinaiseksi projektiksi,
vaan se on toteutettu verkostomaisena yhteistyona. Pilotilla on projektipaallikko, esiselvi-
tyksen laatineista tahoista muodostettu ohjausryhma seké nelja kokeilualuetta, jotka kukin
toteuttavat pilottia omalla alueellaan. Pilotti on edennyt vuoden 2004 loppuun mennessé
niin, ettd kaksi neljasta kokeilualueesta on ottanut sahkdisen reseptin kayttoon.

Séhkoisen reseptin arviointia on toteutettu Sosiaali- ja terveysministerion ja Stakesin yhteis-
tydhankkeena. Arvioinnin toteuttamiseen ovat osallistuneet Stakesin lisaksi Turun kauppa-
korkeakoulu ja Tampereen yliopisto. Yhteisty0 sekd sahkoisen reseptin valtakunnallisen
ohjausryhman etta pilottialueiden kanssa on ollut tiivistd. Stakesissa arvioinnista vastaava on
osallistunut valtakunnallisen pilotin ohjausryhman kokouksiin. Pilottialueista HUS on osal-
listunut tdmén raportin Kirjoittamiseen (luku 7.3.2).

Arvioinnin kohteiksi madriteltiin kehitys- ja kdyttdonottoprosessi, tietoteknisten ratkaisujen
ja tietoturvan toimivuus, kéytettavyys ja vaikutukset tyontekijoiden tydéhon ja asiakkaiden
arkeen. Lisédksi tuli arvioida organisaatiovaikutukset, valikoidun keskitettyyn reseptitieto-
kantaan perustuvan toimintamallin perusteltavuus verrattuna muiden maiden jarjestelmiin
seka kokeilun oikeudelliset kysymykset. Téssa loppuraportissa on esitetty tulokset séhkoisen
reseptin arvioinnin ensimmaisesta vaiheesta (vaihe 1), joka toteutettiin 1.3.2004 -
31.12.2004. Raportti kattaa sahkodisen reseptin valtakunnallisen kokeilun I&htokohdat, pilo-
toinnin kaynnistdmisen ja sahkadisen reseptin kéyttéonoton alkuvaiheet vuosina 2002 - 2004
kahdella neljasté kokeilualueesta. Pilotin viivastymisen takia kdyttoonotettujen tietoteknolo-
gisten valineiden toimivuuden ja vaikutusten arviointi ei vielé tassa vaiheessa ole ollut mah-
dollista, ja se toteutetaan vuoden 2005 aikana arvioinnin vaiheessa Il. Arviointia on mukau-



tettu pilotin etenemiseen ja tarpeisiin. Pilotin etenemistd koskevia tuloksia on tuotettu ohja-
usryhmaélle pitkin matkaa ja niistd on keskusteltu ohjausryhmadssé pilotin ja arvioinnin jat-
kosuuntaamiseksi. Liitteessa 1 on esitetty yhteenveto arvioinnin kuukausiraporteissa esite-
tyista tuloksista pilotille vuoden 2004 aikana seké siitd, mitka osat loppuraportissa ovat en-
nen raportoimattomia ja miltd osin aiemmin raportoituja tietoja on téssa raportissa tayden-
netty.

Valtakunnalliselle sahkdisen reseptin pilotille raportti tarjoaa vélitilinpaatoksen tdhanastises-
ta kehitystyosta ja siitd, mihin siind jatkossa tulisi panostaa. Muille teknologiahankkeille
raportti tarjoaa tapauskuvauksen ja arvioinnin monitoimijaisesta, valtakunnallisesta tervey-
denhuollon tietoteknologian kehitys- ja kayttdonottoprosessista. Raportissa on tarkasteltu
kehitysty6téd kdyttajien toiminnan ja talouden, tekniikan seké teknologian vaikutusten konst-
ruoinnin nakokulmasta.

Arvioinnin | vaiheen mukaan kaikki keskeiset osapuolet ovat sitoutuneet sahkdisen reseptin
kokeiluun: sekd alueilla kokeilusta vastaavien ettd ohjausryhman kesken vallitsee yhteis-
ymmarrys siitd, ettd sahkoisen reseptin toteuttaminen on térkedd. Valtakunnallisen jarjestel-
man madrittely on osoittautunut vaativaksi tyoksi, eiké sen teknisté toimivuutta ja vaikutuk-
sia ole vield paasty arvioimaan. Kaikki keskeiset jarjestelmévaatimukset ja -méaérittelyt tulisi
koota yhteen Kkirjallisessa muodossa, jotta ne tdyttavid toimijoita voitaisiin ottaa mukaan
levitettdessa jarjestelmaa.

Pilotti on edennyt padosin teknisend pilottina, ja jarjestelman sosiaalisiin tekijéihin, kuten
hyotyihin ja séhkdisen reseptin mahdollistamiin uudenlaisiin toimintamalleihin, tulisi nyt
kiinnittaa erityistd huomiota. Pilottialueiden ladkarit toimivat portinvartijoina jarjestelmén
kayttoonotolle. He odottavat jarjestelméltd konkreettisia hyotyja kdytdnnon tyohonsé ennen
kuin ovat valmiita laajamittaiseen kayttoonottoon. Pilotin tulisi paitsi panostaa jarjestelmén
saamiseen teknisesti toimivaksi ja kayttokelpoiseksi eri kéyttajatahoille, erityisesti sen hyo-
tyjen ja kayttOpotentiaalin maksimointiin ensisijaisille kayttajille ja mydhemmin sekundaa-
rikayttajille, kuten kotisairaanhoidolle). Siihen, missa organisaatioissa ja millaisia muutoksia
tyosséd, palvelujen laadussa ja kustannuksissa saadaan aikaan vuonna 2005, selvitetdan arvi-
oinnin Il vaiheessa vuonna 2005 - 2006, siind maarin, kuin pilotin eteneminen sallii. Nama
tulokset raportoidaan omana raporttinaan kevéalla 2006.
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Esipuhe

Nykyaikaisen tietoteknologian merkitys terveydenhuollossa vahvistuu. Kansallisessa terve-
yshankkeessa on tarkoitus ottaa vuoteen 2007 mennessa kayttoon valtakunnallinen s&hkoi-
nen sairauskertomus terveyskeskuksissa ja sairaaloissa. Sahkoista ladkemaaraysta valmistel-
laan intensiivisesti. Kirjallisista ladkemaarayksista — tietokoneellakin laadituista - on jo jois-
sain maissa siirrytty ja Suomessakin ollaan siirtyméssa varsinaiseen sahkdiseen maailmaan.
Suomessa pilotoitavassa mallissa tdma tarkoittaa, ettd l4&kari tai hammaslaékari l&dhettaé
ladkemadrayksen séhkdisesti allekirjoitettuna, salattuna ja muuttumattomana tietoverkkoja
kayttéden valtakunnalliseen reseptitietokantaan. Potilaan valitsema apteekki noutaa ladkeméa-
rayksen ladkkeen toimittamista varten potilaalle ja myds ladkekorvausten maksamista varten
tarvittava tieto liikkuu s&hkdoisesti.

Sahkoisen reseptin antamat mahdollisuudet ovat lukuisat. Sen avulla voi purkaa reseptinké-
sittelyn padllekkéisia toimintoja niin ladkéareiden, apteekkien kuin Kelankin tyostd. Rationa-
lisoinnin kautta voidaan s&éstad, parantaa ladkehuollon kdytdnnon toimivuutta, parantaa l1&a-
keturvallisuutta nykyistd vahaisempien virheiden kautta. Tietosuoja ja tietoturva ovat huo-
mattavasti parempia kuin nykyisissé reseptin laadintatavoissa. Ennen kuin koko maan katta-
vaan sahkoiseen ladkemadraykseen ja edella mainittujen mahdollisuuksien realisointiin paas-
taan, meidan pitad kulkea viel& pitkahkao tie.

Sahkoisen ladkemaarayksen hanke on pitanyt tarkeand, etta sahkoisen ladkemaarayksen ko-
keilua arvioidaan. Haluan lampimasti kiittdd Stakesin arviointiryhmda perusteellisesta ja
monivaiheisesta tyostd. Oman arvioni mukaan tdma hyva ja jarkeva véliraportti sahkoisen
ladkemadrayksen kokeilusta antaa hyvat evaat jatkaa kokeilua sekd lahted laajentamaan sita
kansalliseksi toimintamalliksi.

Helsingissa tammikuussa 2005

Terhi Hermanson

Ylild&kari, LKT, VTM
Sosiaali- ja terveysministeri
Terveysosasto



| Johdanto

Sahkoisen reseptin valtakunnallinen pilotointi kdynnistyi vuonna 2002. Valtakunnallisen
pilotin tavoitteena on ollut kokeilla valtakunnalliseen reseptitietokantaan perustuvaa sahkoi-
sen reseptin toimintamallia Suomessa neljall4 paikkakunnalla: Kymenlaakson sairaanhoito-
piirissd, Turun terveyskeskuksessa, Helsingin ja Uudenmaan sairaanhoitopiirissd sekd Poh-
jois-Karjalan keskussairaalassa. Sahkoisten reseptien valitys kaynnistettiin ensimmaisend
Joensuussa toukokuun lopussa 2004 ja Helsingissa lokakuussa 2004. Muiden pilottialueiden
ennakoidaan ottavan sahkoinen resepti k&yttoon alkuvuodesta 2005. Konkreettisina tavoit-
teina on ollut luoda séhkdisen reseptin vaatimat tietotekniikan, tietoturvan, tunnistamisen ja
séhkdoisen allekirjoituksen perusratkaisut, varmistaa niiden toimivuus ja tietojen sujuva ja
turvallinen siirtyminen vastaanotolta apteekkeihin ja Kansanelékelaitokseen (myo6h. Kela).
Pilotoinnissa on tarkoitus kiinnittdd huomiota uuden jarjestelman keskeisiin ominaisuuksiin
kuten potilaan suostumusmenettely, yhteydet terveydenhuollon perusjarjestelmiin, tyonkulut
la&karin vastaanotolla ja apteekeissa, tiedonsiirto Kelaan, tietojen tallennus reseptitietokan-
taan, yhteinen ladketietokanta, sdhkdinen allekirjoitus ja sopimusmenettelyt jarjestelman
hallinnoinnissa. (1.)*

Pilotin oli tarkoitus pééattyd vuoden 2004 lopussa, mutta kehitysty0 ja kayttoonotto on ollut
ennakoitua hitaampaa. STM jatkoi kokeiluasetusta vuoden 2005 loppuun, jotta kaytosta eh-
dittaisiin saada riittdvasti kokemusta. Samalla arviointia sovittiin jatkettavaksi vuodella. Pi-
lotoinnin paatyttyd on tarkoitus vetdéd johtopéatokset jarjestelman levittdmisesta muualle
maahan sekd vaikutuksista lainsdadantoon.

Raportti rakentuu seuraavista luvuista:

e Luvussa 2 esitetddn sdhkdisen reseptin arvioinnin suunnitelma ja sen toteutuminen.

e Luvussa 3 esitetddn dokumenttiaineistoon perustuen kuvaus ja arvio kehitystyon
lahtokohdista ja pilotin organisoitumisesta.

e Luku 4 kuvaa sahkdisen reseptin oikeudelliseen perustaan liittyvan arvioinnin.

e Luvussa 5 kuvataan empiiriseen tiedonkeruuseen perustuva kuvaus ja arvio resep-
tinké&sittelyyn liittyvésta toiminnasta, teknologiasta ja kehittdmistarpeista pilottior-
ganisaatioissa ennen e-reseptin implementointia.

e Luvussa 6 kuvataan ja arvioidaan kehitystyon dokumentaatioon perustuen jérjestel-
méan kehitystyon etenemistd vuodesta 2002 joulukuuhun 2004. Luvussa esitetaan
my®s kehitystydhon osallistuneiden haastatteluihin perustuvat omat arviot siita.

e Luku 7 kuvaa havainnointeihin ja haastatteluihin perustuvan arvion jérjestelmén
kayttoonotosta ja kaytettavyydestd Joensuussa ja Helsingissa, joissa se joulukuussa
2004 oli kéaytossa.

e Luvussa 8 kuvataan dokumentteihin ja yhden alueen katselmukseen perustuva tekni-
siin ja tietosuojakysymyksiin keskittyva kuvaus ja arvio suunnitellusta séhkdisesta
reseptijarjestelmasta.

e Luvussa 9 vertaillaan suomalaista jarjestelmdd Ruotsin, Tanskan ja Saksan jarjes-
telmiin.

e Luku 10 esittad yhteenvedon arviointien perusteella laadituista suosituksista.

! Suluissa olevat numeroviitteet viittaavat liitteessé 2 esitettyyn sahkdisen reseptin pilottia koskevaan doku-
menttiaineistoon. Muut viitteet viittaavat raportin kirjallisuusluetteloon.



Teksti on rakennettu siten, ettd kussakin luvussa kuvataan ensin keskeiset tiedonkeruun tu-
lokset, ja tdman jalkeen esitetd&n tuloksiin perustuva arviointi ja arvioinnin perusteella laadi-
tut suositukset.

Vastuut arvioinnin eri osa-alueista ovat jakautuneet seuraavasti: Hannele Hypponen (kehit-
tamispééllikko, Stakes) on toiminut arviointiprojektin vetdjand. Han on vastannut arvioinnin
suunnitelmasta (luku 2) yhteistyéssa Turun kauppakorkeakoulun, Tampereen yliopiston ja
Stakesin toimijoiden kanssa ja ollut padvastuussa lahtétilanteen ja kehitystyon arvioinnista
(luvut 3, 5 ja 6). Marja Pajukoski (lakimies, Stakes) on vastannut sdhkdisen reseptin oikeu-
dellisen perustan arvioinnista (luku 4). Pirkko Nykénen (professori, Tampereen yliopisto) on
vastannut arviointihankkeen tietojarjestelméanakokulmasta (luku 7.1) ja Pekka Ruotsalainen
(tutkimusprofessori, Stakes) tietoturvanakokulmasta (luku 7.2). Lauri Salmivalli (tutkija,
Turun yliopisto) on vastannut kansainvélisesta arvioinnista sek& organisatorisesta nakokul-
masta (luku 6.2 ja 9). Suvi Vuorela (opiskelija, Tampereen yliopisto) on vastannut jérjestel-
man kéytettdvyystutkimuksesta (luku 8). Riitta Salo (erikoissuunnittelija, HUS Uudenmaan
aluehanke) on vastannut jarjestelmén kaytettavyyden arvioinnista HUS:ssa (luku 8.3.1). Ar-
vioinnin ohjausryhmassé ovat toimineet Stakesista tutkimusprofessori Pekka Ruotsalainen ja
lakimies Marja Pajukoski, Turun kauppakorkeakoulusta professori Reima Suomi ja Tampe-
reen yliopistosta professori Pirkko Nykénen.

Arviointi pohjautuu liitteessa 2 esitettyyn dokumenttiaineistoon ja kirjallisuuteen, havainto-
paivakirjoihin sekd haastatteluihin. Aineistossa on esiintynyt joitain ristiriitaisuuksia ja eri-
laisia nékemyksid, jotka arvioinnissa on pyritty tuomaan esiin. Puutteellinen dokumentaatio
on osaltaan vaikeuttanut tapahtumien rekonstruointia. Tiukka aikataulu suhteessa aineiston
runsauteen on vaikuttanut aineiston analyysiin. Sité ei ole voitu tehda tiukkoja tieteellisia
kriteereja noudattaen. Tulosten luotettavuuden lisd&miseksi havainnoista on tuotettu palau-
tetta pilotin ohjausryhmalle koko arvioinnin ajan (liite 1) ja loppuraportti on annettu kom-
mentoitavaksi sédhkdisen reseptin valtakunnalliselle ohjausryhmélle, korjaten tekstia kom-
menttien perusteella.

Kiitokset raportin valmistumisesta kuuluvat raportin kirjoittajille. Kirjoitustyo ei kuitenkaan
olisi ollut mahdollista ilman Sosiaali- ja terveysministerion tukea seka valtakunnallista ohja-
usryhmaé ja alueellisten pilottien ydintoimijoita, jotka ovat mahdollistaneet tietojen keruun
monin eri menetelmin ja osallistuneet keskusteluun arvioinnin etenemisesta ja tulosten tuot-
tamisesta eri vaiheissa. Lampimét kiitokset myds arvioinnin ohjausryhmalle, joka on kom-
mentoinut tyon etenemista ja raportteja arvioinnin eri vaiheissa.

Hannele Hypponen

FT, kehittamispaallikko
Tietoteknologian osaamiskeskus, Stakes
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2 Arvioinnin suunnitelma ja sen toteutuminen

Hannele Hyppdnen, Lauri Salmivalli, Pirkko Nykanen, Suvi Vuorela, Marja Pajukoski, Pekka Ruotsalainen

Julkisen toiminnan arvioinnin merkitys on kasvanut voimakkaasti viimeisen vuosikymme-
nen aikana. Sahkoisen reseptin pilotin arviointia edellytettiin jo sen k&ynnistyessa touko-
kuussa 2002, kun STM pyysi sahkoisestd ladkemaarayksesta esiselvityksen tehnytta projek-
tia jarjestamédan kokeilun esiselvityksessd kuvattujen periaatteiden mukaisesti. Séahkoisen
reseptin arviointi on toteutettu STM:n ja Stakesin yhteisrahoitteisena hankkeena. Ministerio
on odottanut arvioinnilta sekd prosessin etta sen tuotosten arviointia. Ministerion mukaan
arvioinnin tavoitteena on kaytannonlaheinen, pilotin tarpeita ja kehitystyota palveleva arvi-
ointi pilotointiprosessin parantamiseksi. Arvioinnin tuli olla avointa ja tuotettava tietoa pit-
kin matkaa (101). Tuotosten arvioinnin painopisteiksi nimettiin kéytettdvyyden, toimivuu-
den ja lainmukaisuuden arviointi seka arviointi siitd, millaisia vaikutuksia kayttéonotolla on
jarjestelmad kayttavien tychon ja potilaaseen (1).

2.1 Arvioinnin vaiheet ja kriteerit

Jotta arviointitieto voisi tuottaa perusteltua tietoa halutuista painopistealueista ja samalla
suunnata pilotin tydskentelyd, arviointisuunnitelma laadittiin kattamaan kansainvéliset ko-
kemukset, lahtdtilanteen (kéyttokontekstien) kartoituksen ennen implementointia, suomalai-
sen jarjestelman kehitysprosessin suunnittelusta kdyttoonottoon seké jéarjestelmén toimivuu-
den arvioinnin implementoinnin jalkeen teknisten, ammatillisten, organisatoristen ja talou-
dellisten elementtien sekd sd&ddostenmukaisuuden nakokulmasta. Arviointimalli rakennettiin
joustavaksi niin, ettd se on sopeutunut siihen tahtiin, jolla pilotti on edennyt. (vrt. Westbrook
2002, 8). Arvioinnissa on sovellettu konstruktiivista teknologian arvioinnin lahestymistapaa
(Hypponen, (a) 2004)

Kuvio 1 esittad eri vaiheita ja ulottuvuuksia seka tdmén raportin sijoittumista tahén arvioin-
nin kokonaisuuteen. Harmaa varjostus kuvaa niit4 vaiheita e-reseptipilotissa, joista tahan
mennessa on saatu arviointitietoa.

Arvioinnin alkuperdisen suunnitelman mukaan (Hypponen (b) 2004) arvioinnin tuli kattaa
seuraavat vaiheet ja ulottuvuudet (vrt. kuvio 1).

Ennen implementointia
1.1) Kayttokonteksti, 'vanhat' toimintamallit, toimijoiden tarpeet, odotetut hyddyt
1.2) Tietojarjestelman suunnitteluperiaatteet ja tavoitteet, jarjestelmaarkkitehtuuri, suunnitellut tekniset ja
toiminnalliset ominaisuudet
Prosessin eteneminen
2.1) Pilotin tavoitteet, ongelmat, joita sill& haluttiin ratkaista
2.2) Paatoksenteko liittyen jarjestelmén keskeisten teknisten ja toiminnallisten ominaisuuksien kehittymi-
seen eri tahojen tavoitteita vastaavaksi
Implementointivaihe
3.1) Jérjestelmén testaukset ja kayttékoulutus
3.2) Tukijarjestelmét kayttdjille ja niiden toimivuus
Implementoinnin jélkeen
4.1) e-reseptin tekninen toimivuus ja kaytettavyys
4.2) e-reseptin vaikutukset tyontekijoiden tyohon ja palvelun laatuun
4.3) e-reseptin vaikutukset asiakkaiden terveyteen ja toimintakykyyn
4.4) Jarjestelmé&n toimivuus organisaatioiden talouden ndkdkulmasta
4.5) Jarjestelmddn liittyvat lainsdddannolliset ja tietosuojakysymykset
Benchmarking; miten toimiva jarjestelmé& on verrattuna vaihtoehtoisiin jarjestelmiin
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‘6. Kehitvsprosessi ja sen tuotos ‘
Ennen i> Implementoinnin :> Implementoinnin : Implementoinnin l:> Implementoinnin

implementointia aikana jalkeen (6kk) jalkeen (18 kk) jalkeen (3 v)

1 Tekninen jarjesteima  x X X X X X

Kayttéjien toiminta,

2 tarpeet, palvelun laatu x x) (x) X X X

Organisaation toiminta,

3 tarpeet X (x) X X X
Jarjestelman
lainmukaisuus ja

4 tietosuoja X X
Vaihtoehtoiset

5 jarjestelmét X X X

1. Esim. teknisen jarjestelmén luotettavuus, virheettdmyys kéytettavyys

2. Toimintamallit ja niissé tapahtuva tehostuminen (mm. ajansaéstd), laadun parantuminen (mm: virheellisten reseptien, haitallisten
interaktioiden, reseptivadrenndsten maara, asiakastyytyvaisyys ja asiakkaiden toimintakyky, ladkérien ja potilaiden tiedon saanti potilaan
ladkityksestd, paallekkaislaakityksen maaré/ reseptien maara per asiakas, hoitosuositusten noudattaminen)

3. Mm. sééstynyt tydaika, vahentyneet tydvaiheet/tehtavét asiakasmaaran, laékarien kirjoittaman reseptimadran muutokset, organisaatioiden
investointikustannukset vs.mitattavissa olevat taloudelliset hyddyt, muutokset henkilokunnassa, tydtavoissa, toiminnan organisoitumisessa,
tiedonkulussa

4. Mm. tietosuojasaadosten ja ohjeiden mukaisuus, jarjestelman lainmukaisuus, sdaddsten kehitystarpeet

5. Vertailu muiden maiden jarjestelmiin, vaihtoehtoisiin tapoihin toteuttaa séhkdinen resepti

Kuvio . Sahkdisen reseptin arvioinnin ulottuvuudet, vaiheet ja kriteereita

Eri vaiheissa oli alkuperdisen suunnitelman mukaan tarkoitus kerata tietoa eri arvioinnin
osa-alueista seuraavin kriteerein ja menetelmin:

12

Ennen implementointia: Suunniteltu tekninen jarjestelma

Tama arvioinnin ulottuvuus kuvaa jarjestelmaarkkitehtuurin, jonka on suunniteltu to-
teutettavan vaatimukset. Kéytettdvyyden arviointi ldhtee kayttajavaatimusten arvi-
oinnista. Kayttajavaatimusten arvioinnin tarkoituksena on todentaa, ettd dokumen-
toidut vaatimukset jarjestelmalle (tekniset ja toiminnalliset spesifikaatiot) vastaavat
kayttdjien esittdmid tarpeita ja kayttotilanteiden vaatimuksia. Dokumentoitujen kayt-
tajavaatimusten arviointi kasittad dokumenttien vertailun kdyttajien koettuihin tarpei-
siin. Vertaamalla eri toimijatahojen esittamia vaatimuksia jarjestelman suunniteltui-
hin ominaisuuksiin saamme arvioitua suunnitellun jarjestelmén vastaavuuden eri ta-
hojen tavoitteisiin.

Ennen implementointia: kdyttokontekstit, 'vanha' toimintamalli, eri tahojen tarpeet ja
tavoitteet

Kéyttokontekstin kuvauksen tavoitteena on ollut koota perustiedot siitd toiminnasta
ja toimintaymparistosta, jonka kehittdmiseen tietojarjestelmalla pyritaan. Indikaatto-
reina, joiden avulla muutosta on ollut tarkoitus seurata, ovat prosessiin osallistuvien
tyontekijoiden maard, tehtévat, prosessin osavaiheiden mééra, niihin kuluva aika,
niissa kaytetyt tyovélineet sekd prosessissa tapahtuvien virheiden mééra. Kontekstis-
ta l0ytyvat myos ne kayttajien ja kayttdympariston vaatimukset, jota olemassa oleva
sosiaalinen ja tekninen jarjestelm& asettaa uudelle jarjestelmélle. Arviointi jérjestel-
man vaikutuksista tyontekijoiden ty6hon ja palvelun laatuun perustuu vertailuun 1ah-
totilanteen ja lopputilanteen vélilla.




Lahtotilanne sisaltad kayttajatahojen esittamét tavoitteet, odotukset ja vaatimukset
jarjestelmalle, samoin séadodsten asettamat vaatimukset uudelle jarjestelmalle. Tie-
donkeruu kayttokontekstista suunniteltiin toteutettavaksi neljalld menetelmélla: 1)
havainnoimalla vélittdmien kayttdjien (l4ékarit ja apteekin tyontekijat) toimintaa 144-
kemé&éardykseen liittyvien tyonkulkujen selvittdmiseksi 2) haastattelemalla kayttajia
havainnointitiedon tdydentdmiseksi 3) toimittamalla kaikille kokeiluun osallistuville
la&kareille ja osalle apteekkien henkilokuntaa kysely nykyisesta toimintamallista,
siind koetuista ongelmista, e-reseptin mahdollisuuksista ratkaista niitd, seka kayttaji-
en intresseista e-reseptijarjestelman kayttdonottoon 4) haastattelemalla hallintotason
henkildstoa organisaatioissa 5) analysoimalla lainsaadéntéa ja sen soveltamisesta an-
nettuja ohjeita 6) keradmalla tietoa vaihtoehtoisista jarjestelmista.

Prosessin eteneminen

Suunnitteluprosessin arviointi perustuu ajatukseen siité, ettd teknologia, sen kaytto-
tavat ja siten myos vaikutukset ovat eri toimijoiden yhteistydssé konstruoimia. Ta-
man rakennusprosessin ja siihen liittyvan paatoksenteon arviointi on olennaista sen
selvittdmiseksi, miten eri tahojen jarjestelmélle asettamat tavoitteet on muutettu jar-
jestelmén ominaisuuksiksi. Tieto rakennusprosessista ja siind esiintyvistad ongelmista
on edellytyksend kehityksen suuntaamiseksi (prosessin parantamiseksi), kuten minis-
terion tehtavéaksiannossa edellytettiin. Tieto on valttdmatonta padtettdessa toimintata-
voista havaittujen ongelmien ratkaisemiseksi.

Prosessin arviointi kasittdd kehitystyon dokumenttien analyysin sek& etnografisen
tiedonkeruun (osallistuminen ohjausryhmén kokouksiin ja osallistuneiden haastatte-
lut). Tuloksia tuotetaan ohjausryhméaan keskusteltavaksi ja toimenpiteiden pohjaksi.

Implementoinnin aikana: Kayttdonoton toteutuminen

Useat tietojarjestelmien kayttéonottoa koskevat tutkimukset osoittavat uusien tieto-
jarjestelmien kayttdonoton olevan hankala ja pitkakestoinen prosessi. Tdman tiedon-
keruuosion tavoitteena on selvittdd, miten e-reseptijarjestelman kayttdonotto on
edennyt eri paikkakunnilla, mitd sellaisia haasteita siind on ollut, joista seuraavat
k&yttoon ottavat tahot voisivat oppia. Sédhkoisen reseptin kdyttdonotto on arviointi-
suunnitelmassa rajattu kattamaan testaus- ja koulutustoiminnan seka varsinaisen tuo-
tantokdyton alkuvaiheen ongelmanratkaisun. Tietoa kdyttoonotosta on keratty kyse-
lysséd (koulutuksen toteutuminen), ongelmapaivékirjoilla sekd seuraamalla kéayton
maaréllista levidmista lokitiedoista. Liséksi on toteutettu erillinen kysely laakareille
kayttoonoton esteistd Joensuussa.

Implementoinnin jalkeen: Jarjestelmén toimivuus, taloudelliset vaikutukset ja vaiku-
tukset tyontekijoiden tyohon ja palvelun laatuun

Tavoitteena oli keratd arviointitietoa jarjestelman toimivuudesta, organisatorisista
vaikutuksista ja vaikutuksista tydntekijoiden tyohon ja palvelun laatuun seuraavasti:

©  Teknisen toimivuuden arviointi keskittyy tietojarjestelmén toiminnallisuuteen ja toimivuu-

teen terveydenhuollon monimuotoisessa tietojarjestelméymparistdssa ja kayttokontekstis-
sa, liitdntdihin, tietosisaltdihin, tiedonsiirron ja kehitetyn jarjestelmakokonaisuuden tekni-
seen toimivuuteen.
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Kéytettavyyden arvioinnilla mitataan sitd, kuinka hyvin jérjestelmd tayttaa kayttajien tar-
peet, miten hyvin tietty jarjestelma sopii tietyn tehtdvakokonaisuuden suorittamiseen tie-
tyssa toiminnallisessa ja organisatorisessa ymparistdssa ja millaisia tietoja, taitoja, koulu-
tusta ja oppimista jarjestelman kayttd vaatii. Indikaattoreina ovat tehokkuuden, hyodylli-
syyden ja tyytyvéisyyden lisdaéntyminen. Kaytettdvyyden arviointi lahtee kayttajavaati-
musten arvioinnista ja paétyy sen arviointiin, missd méaarin kehitetty prototyyppi toteuttaa
suunnitellun toiminnallisuuden. Dokumentoitujen kéyttajavaatimusten arviointi kéasittda
dokumenttien vertailun kayttajien koettuihin tarpeisiin. Se voidaan toteuttaa valikoiduilla
koekayttdjilla. Kaytettavyytta arvioidaan kédyttda havainnoimalla ja mittaamalla kvantita-
tiivisesti esim. tehokkuutta (kdyttoon kuluvaa aikaa tai havaittujen virheiden maéraa).
Opittavuutta, tyytyvaisyytta ja suoriutumista voidaan arvioida kvalitatiivisesti havainnoin-
nin, haastattelujen ja toimintatutkimuksen keinoin. Valittomat kayttajatahot, joiden nako-
kulmista kéytettavyyttd arvioidaan, ovat 1aakarit, apteekkien tyontekijat seké asiakkaat,
tarvittaessa Kelan korvauskaésittelijat.

Vaikutukset tyontekijoiden tyohon ja toimintamalleihin selvitetddn havainnoimalla vélit-
tomien kayttajien (laékarit, apteekin tyontekijat, Kelan korvauskasittelijat) arkipdivan
tyossé (ladkemadraykseen liittyvéssé tydnkulussa) tapahtunutta muutosta, ja haastattele-
malla toimijoita. Esim. 1a8karin tydn osalta muutoksen arviointi edellyttdd tiedonkeruuta
ladkemaarayksen laadinta- ja valitysprosessista ennen ja jalkeen jarjestelmén kdyttéonoton
osana muuta ty6td, ja madrdysprosessin kartoitusta tekojen ja operaatioiden tasolle. Vaiku-
tuksia voivat olla mm. ladkemdardysten oikeellisuuden vahentdmien vastasoittojen ja sii-
hen liittyvén ajankédyton vaheneminen. Havainnointi- ja haastattelutiedon kattavuutta pa-
rannetaan kyselylla. Kyselyilla pyritadén arvioimaan muutoksen vaikutukset muuhun 13-
kérin tyohon, kayttajien kokemia hydtyja, ongelmia ja mahdollisuuksia uudessa toiminta-
prosessissa seka kayttdjien intressejd muutoksen toteuttamiseen ja jarjestelméan jatkokehit-
tdmiseen.

Vaikutukset asiakkaiden arkielamaan selvitetadn apteekeissa jaettavalla asiakaskyselylla
jarjestelman kayttédnoton jalkeen. Tahan liittyy erityisesti asiakkaan oikeudet, niiden
muuttuminen ja potilassuostumusmenettely. Asiakkaiden oikeuksiin liittyvia kysymyksia
ovat oikeudet tarkastella omia tietojaan, ja vaikuttaa siihen, ketk& mitékin tietoja padsevét
tarkastelemaan. Suostumusmenettelyn kannalta keskeisia kysymyksié ovat, mité suostu-
mus sisaltad, miten asiakasta informoidaan, jotta han voi antaa suostumuksen tietoisesti,
miten suostumuksen voi peruuttaa, mitd peruutus koskee, miten peruutus peruutetaan,
keille tieto on n&kyvilla. Tahan liittyy kysymys reseptien suojauksesta ja poistamisesta po-
tilaan halutessa.

Organisatoristen vaikutusten ja hy6tyjen arvioinnissa keskeistd on tarkastella ainakin ta-
loudellisia vaikutuksia (rahalliset kustannus/hyddyt), vaikutuksia organisaation "liiketoi-
mintaan", muutospaineita toiminnan tuotokseen, tavoitteisiin, johdon tydvélineisiin, tyon-
jakoon, organisaation saantoihin, muutosvaikutusten koettuja hydtyja, ongelmia, mahdol-
lisuuksia, seka intresseja muutoksen lapiviemiseen.

Tietoturvallisuuden normienmukaisuuden ja lainsd&ddannéllisten vaikutusten arviointi 1&h-
tee olemassa olevasta lainsaadanndstd. Kokeilua varten on siadetty sosiaali- ja terveysmi-
nisterion asetus sahkoisen ladkemaarayksen kokeilusta ja kokeilussa toteutettavasta séh-
koisen ladkemaarayksen valittamisestd, toimittamisesta ja teknisesté sisallosta. Sen toimi-
vuuden tarkastelu on keskeisella sijalla arvioinnissa, samoin mm. henkil6tietolain
(523/1999) toteutuminen (Direktiivi 95/46/E yksildiden suojelusta henkil6tietojen késitte-
lyssd ja néiden tietojen vapaasta liikkuvuudesta).

Kansainvaliset kokemukset

Suomalaista reseptijarjestelmaa kehitettdessa kaytettiin hyddyksi aiempia kokemuk-
sia kotimaasta ja ulkomailta. S&hkoista reseptia koskevassa esiselvityksessa kartoitet-
tiin séhkoisen reseptin kokeiluhankkeet Suomessa alkaen vuoden 1989 toimikortti-



kokeilusta péatyen Makropilottiin, sekd muissa maissa, erityisesti Tanskassa, Eng-
lannissa, Hollannissa, Saksassa ja Ruotsissa. Raportti oli suppea tiivistelma kokeilui-
hin liittyneistd keskeisistd teknologioista ja kokemuksista. Uusia kokeiluja ja ole-
massa olevien vaikutuksia vuoden 1999 jalkeen on raportoitu useita (kuten esimer-
kiksi  Englannin  kokeilu, yhteenveto loppuraportista saatavilla osoitteesta
http://www.dh.gov.uk/assetRoot/04/07/06/36/04070636.pdf). Naiden kokemusten
raportointi on edellytyksend sen arvioimiselle, millainen suomalainen jarjestelma on
ominaisuuksiltaan suhteessa muihin jarjestelmiin.

2.2 Suunnitelman sopeuttaminen vastaamaan pilotin etenemista

Yhteensé suunniteltu kokonaistydmaara vuodelle 2004 on ollut 23,5 henkilotyokuukautta.
Suunnitelman mukaan arvioinnin eteneminen riippuu pilotin etenemisesta. Arviointia on
tyomaarallisesti tehty suunnitelman mukaisesti, mutta ty6ta on painotettu l&ht6tilanteeseen,
kehitystyohon ja kayttdonottoon. Painottaminen on perustunut oletukseen siitd, ettd mikali
pilotti etenee aikataulussa, kehitysty0ssé ja kayttoonotossa ei esiinny sellaisia kysymyksié,
joiden tuominen esiin auttaisi pilottia, ja suunnitelma voidaan toteuttaa sellaisenaan. Mikéli
taas pilotti viivastyy, kehitystyon ja k&yttéonoton tueksi on tarvetta painottaa arviointia nai-
hin osavaiheisiin, jotta pilotti voi palautetiedon avulla suunnata tyotaan.

Ohjausryhman kokouksessa (20.8.2004) todettiin, ettd kokeilu on edennyt odotettua hi-
taammin. Sahkoinen resepti otettiin koekayttéon toukokuussa 2004 Joensuussa Pohjois-
Karjalan Keskussairaalassa kolmella erikoisalalla, ja lokakuussa 2004 Helsingissa kahdella
poliklinikalla. Marraskuun 2004 puolivaliin mennessa Joensuussa vain puolet toimikortin
saaneista laékareistd oli kokeillut e-reseptid, pari ladkariad kaytti sitd sadnnéllisemmin, ja
siellé oli kirjoitettu runsas 200 e-reseptid (9 % kokeiluun osallistuvien laékérien kirjoittamis-
ta atk-resepteistd). HUS:ssa oli kirjoitettu yhteensa 60 e-reseptid sairaala-apteekin ulkopuo-
lelle. Kymijoella ja Turussa on péétetty aloittaa koekayttd vasta, kun apteekkijarjestelmat on
saatu paivitetyksi. Kayttéonoton on ennakoitu nailla alueilla alkavan alkuvuodesta 2005.
Kokeiluasetusta nahtiin tarpeelliseksi jatkaa, jotta saataisiin riittdvasti kokemusta jarjestel-
mastd. Samalla todettiin, ettd arviointityon jatko tulee turvata. Ministerio jatkoi kokei-
luasetusta vuodella vuoden 2005 loppuun asti 27.9.2004 annetulla kokeiluasetuksen muu-
toksella (N:0 901).

Arviointia ja tulosten raportointia on vuoden 2004 aikana painotettu alkuperéiseen suunni-
telmaan verrattuna pilotin etenemisté vastaavasti. Implementoinnin jalkeisté arviointia ei ole
toteutettu. Sen sijaan on aikaistettu lainsdadannollisten kysymysten arviointia (luku 4), ja
painotettu e-reseptin suunniteltua teknisté toimivuutta ja tietosuojaa (luku 7), pilottialueiden
lahtdtilanteen arviointia, odotettuja vaikutuksia tyontekijoiden ty6hon ja palvelun laatuun
(luku 5) seka kehitystyon etenemisen arviointia (luku 6). Ohjausryhma on hyvaksynyt arvi-
oinnin etenemisen ja suunnannut arvioinnin etenemista kulloinkin keskeisilla kysymyksilla,
joista on haluttu lisatietoa. L&htotilanteen, kehitystyon ja kayttéonoton arviointi on myos
osoittautunut vaativammaksi kuin suunnitelmassa oli ennakoitu. Syiné ovat olleet tarve en-
nakoitua suurempaan maaradn kvalitatiivista tiedonkeruuta jarjestelman kayttoonoton pitkit-
tyessd, arvioinnin saaman vaatimus- ja jarjestelméddokumentaation puutteellisuus seké ohja-
usryhman toivomat liséselvitykset.
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23 Arvioinnin menetelmit ja aineistot

Arvioinnin kysymykset suuntasivat arvioinnin menetelmien valintaa. Eri tiedonkeruun osa-
alueilla on myds kéaytetty erilaisia menetelmid. Jéarjestelmén kehitystyon ja kayttdénoton
arvioinnin osalta metodologiaa voidaan pitéa lahinnd historiallis-toimintatutkimuksellisena
tai konstruktiivisena teknologian arviointina. Arviointiryhma on saanut kayttéonsa pilottiin
liittyvad dokumentaatiota vuodesta 1999, joka siséltaé raportteja, kokouspoytékirjoja, vaati-
musmaarittelyja, sahkoposteja jne. (liite 2). Niita on analysoitu siséllonanalyysilla seuraten
jarjestelman eri elementtien kehitysty6hon liittyvad paatoksentekoa. Arviointiryhman veta-
jalla on myds ollut mahdollisuus osallistua ohjausryhmén kuukausittaisiin kokouksiin vuo-
den 2004 alusta, ja ottaa kantaa siella keskusteltuihin asioihin. Arviointiryhmd on myds tuo-
nut ohjausryhmadlle joka kokouksessa palautetta arvioinnin etenemisesta ja tuloksista, joista
ohjausryhmaéssa on keskusteltu. Arviointiryhm& on havainnoinut jarjestelmén testausta ja
koonnut tietoa leviamisesta kayttéon mm. lokitiedoista, haastatteluin ja kyselyin. Arviointi-
tulokset perustuvat télté osin jarjestelmalle asetettujen eri tahojen tavoitteiden ja kehitystyon
toteutumisen vertailuun seka kehitysprosessin toimivuuden arviointiin.

Ennen implementointia toteutettua arviointia pilottialueilla voidaan ehk& parhaiten kuvata
termilld nopea etnografia (rapid etnography) (mm. Bauersfeld & Halgren 1996).
Tarkoituksena on ollut koota nopeasti mahdollisimman lahelta arkitoimintaa tietoa toiminta-
konteksteista ja -malleista ennen sahkoisen reseptijarjestelmén kéyttéonottoa sekéd niiden
asettamista vaatimuksista uudelle jarjestelmélle. Menetelmind on ollut havainnointi (vas-
taanottojen ja reseptintoimituksen videointi), toimijoiden haastattelut ja kyselyt. Videoille
tallensimme reseptien syntyyn liittyvad toimintaa la&karin vastaanotolla ja niiden toimitta-
miseen liittyvad toimintaa apteekissa. Kamera oli suunnattuna nayttopaatteelle, mutta &ani
tallentui koko vastaanoton/toimituksen ajalta. Havainnoija kirjasi havaintopaivékirjaan li-
séksi muistiinpanoja tapahtumista nayttopaatteen ulkopuolella. Videoimme Joensuussa
PKKS:ssa kahden ladkarin ja Yliopiston apteekissa kahden farmaseutin ty6ta. Kotkassa ha-
vainnoinnin kohteena oli kaksi ja Turussa nelja laékaria. Helsingin Runeberginkadun aptee-
kissa havainnoitiin kahden farmaseutin ja yhden proviisorin tyotd. Videomateriaalia meille
syntyi kaikista paikoista reilun tunnin verran. Taman lisaksi Joensuusta sairaalasta seka ap-
teekista videokuvaa oli noin 15 minuuttia, jossa demonstroitiin uutta jarjestelmad. VVideot on
analysoitu jaotellen l&d&kérien ja apteekin tydntekijoiden tydtoiminta eri tyotekoihin, resep-
tinké&sittelyn osalta operaatioihin asti ja mitaten reseptinkirjoitus- ja toimitusvaiheiden maa-
réa ja niihin kuluvaa aikaa.

Lahtotilanteen havainnointeja tukemaan toteutimme joidenkin havainnoitujen henkilGiden
haastattelut. Haastattelujen tukena kdytimme kyselyrunkoa. Kyselyn jaoimme kaikille pilot-
tiin osallistuville toimintayksikon l&d&kareille/farmaseuteille kattavamman kuvan saamiseksi
laht6tilanteesta. Toimitimme yhteensd 30 kpl kyselyja Joensuun ja Helsingin apteekkeihin.
Joensuun, Kotkan ja Turun ladkéreille toimitimme kyselyitd yhteensa 44 kpl. Vastauksia
kyselyihin tuli yhteensé 35 kpl eli vastausprosentti oli hiukan alle 50 %. Joensuussa toteute-
tut kyselyt olivat muutaman kysymyksen kohdalta hiukan erilaiset. Haastattelut on analysoi-
tu sisallénanalyysilla poimien toimijoiden ndkemyksid toimintakontekstin eri elementeisté
(toimijat, tyovalineet, sdannot, tyonjako, tyon kohde). Kyselyilla on koottu kokeiluun osal-
listuvien ndkemyksia reseptinkasittelyn keskeisista ongelmista, kehitystarpeista ja odotuksis-
ta. Kyselyt on analysoitu kvantitatiivisen aineiston késittelyyn tarkoitetulla SPSS-
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ohjelmalla. Avoimet osiot on analysoitu sisallénanalyysilld, ensimmaisen tason luokittelupe-
rusteena lomakkeen kysymys, toisen tason perusteena vastaustyypit.

Tietojarjestelmien arviointia on tdhdn mennessa toteutettu perehtymélld dokumentaation
avulla sahkoisen reseptijarjestelman suunnitteluperiaatteisiin ja toteutusdokumentteihin sek&
alustavasti havainnoimalla (joulukuu 2004) suunnitellun ja toteutuksen eroja ja toteutetun
pilottijarjestelman ominaisuuksia ja toimivuutta. Toteutuksesta ja sen toimivuudesta on saa-
tu tietoa eri kéayttajaryhmien haastattelun avulla. Sahkoista reseptijarjestelmaa ei ole voitu
testata eika siitd ole voitu tehda tietojarjestelmatieteellisid analyysejd, koska moni jarjestel-
man osa on ollut muutoksessa eika niiden toiminnallisuus vield ole vakiintunut. Arvioinnin
vaiheessa Il oletetaan sahkdisté reseptijarjestelmad paastavan tutkimaan tarkemmin testauk-
sen, koekéyton ja laajemman ja syvéllisemman toiminnallisuuden analysoinnin keinoin.

Kehitystyotd kuvasimme pilottidokumenttien, kehitysty6hon osallistuvien ja kéyttéonottavi-
en organisaatioiden edustajien haastattelujen avulla. Dokumenttien pohjalta rekonstruoitiin
kuva paatoksenteosta liittyen eri jarjestelman elementtien kehitykseen. Dokumentit koostui-
vat pilotin kehitystyon aikana syntyneista asiakirjoista (mm. kokousmuistiot, suunnitelmat,
raportit ja sahkopostit). N&ité oli kaytettavissé n. 125 kpl, yhteensa arviolta 1000 sivua do-
kumenttiaineistoa ajalta 2001 - 2004. Numeroitu ja tyypitelty dokumenttilista on esitetty
liitteend 2. Suluissa esitetyt numeroviittaukset raportissa viittaavat timan dokumenttilistan
numeroihin. Organisaatioiden ndkemyksia kehitystyon etenemisesta ja tuloksista selvitettiin
teemahaastatteluilla. Kayttdjdorganisaatioiden toimialajohdon ja ohjausryhman jasenten
haastattelut kéynnistettiin 1.10.2004. Haastatteluja toteutettiin 31.12 mennessd 17. Kaikki
suoritetut haastattelut nauhoitettiin, samaan aikaan haastattelujen kanssa aloitettiin nauhojen
purku ja alustava analyysi. Arvioinnin Kriteerit painottuvat odotettuihin vaikutuksiin ja nii-
den huomioimiseen jarjestelman kehityksessa, silla reaalisia vaikutuksia ei pystyta arvioi-
maan ennen kun jarjestelma on ollut pidempéén kaytossé.

Jarjestelmén kayttoonottoa seurasimme pilottidokumenteista, videoimalla kdyttotestia yhdel-
I& alueella seké analysoimalla kayttéonoton ongelmia Help-Deskisté ja ongelmapaivakirjois-
ta. Levidmista kayttoon seurasimme lokitiedoilla Joensuusta, kyselylla la&kareille ja vas-
taanottovirkailijoille kdyton esteista seké kertaluontoisesti reseptitietokannan lokitiedostosta.
Kéytettavyytta tutkittiin yhdelld kokeilupaikkakunnalla havainnoimalla testikdyttoa ja haas-
tattelemalla.

Kansainvalisia kokemuksia selvitimme kaymalla Iapi noin 1000 Internet-haun tuomaa viitet-
td. Kansainvalisten kokemusten selvitys laadittiin niin sanottuna desk-top-tutkimuksena.
Ruotsin, Tanskan ja Saksan jdrjestelmistd haettiin materiaalia internetistd google-haku-
koneella. Suurin osa materiaalista oli joko ruotsiksi, tanskaksi tai saksaksi.

Tiedonkeruun tuottamat aineistot on koottu taulukkoon 1.
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Taulukko I. Kerétyt aineistot ja aineistojen kattavuus

Havainto- ja haastattelutietojen keruun laajuus kokeilualueittain

x Aoyt Muun
Keratyt aineis- — .
it Joensuu Helsinki Kotka Turku tiedon-
totyyplt_Ja n keruun
kokonaismaara "prs | YA HUS Apteek- | Karhu- | Apt Kirkko- | Apt laajuus
ki lan tt tien
Tiedon kayttd (Runeb) ta
Luku 3 Pilottidokumentit
3.1 pilotin (liite 2)
kaynnistyminen
3.2 Lahtdtilan- havainnointi 2 laaka- 2 farmas. 2 farmas. | 2 laaka- - 4 laaka- -
ne, kayttékon- (13 kpl) rid 1 provii- | rid rid
tekstit sori
haastattelu 2 1a8ka- 1farmas. 1 provii- | 1 144kari 1 148kari
(9 kpl) ria 1 provii- sori
2 muu sori
kysely 20 20 15 10 3 1a8ka- - 6 laaka- -
(74 kpl) ladkaria farmas./ laakaria farmas/ rid rid
proviiso- proviiso-
ri ri
Luku 4 jarjes- pilottidokumentit
telmén oikeu- lait, asetukset,
dellinen perusta | viranomaisten ja
apteekkien
antamat
maéraykset ja
ohjeet
Luku 5 pilottidokumentit
5.1jarjestelman
kehittyminen
5.2 Organisaa- Haastattelut (17 2 henk 1 henk 1 henk 1 henk 9 ohjaus-
tioiden néko- kpl) (YA) ryhmén
kulma kehitys- 1 henk jasenta, 2
tydhon (SAL) jarjestel-
méatoimit-
tajaa
Luku 6 Suunni- | pilottiin liittyva 1 ladkari,
teltu jarjestel- suunnittelu- ja 4 tieto-
ma méarittelydoku- hallinto-
mentaatio henkildd
Luku 7 kayt- havainnointi, testi
toonotto pilottidokumen- HUS-YA
7.1 testaukset, tit, Help-Desk,
kayttokoulutus, | ongelmapaivakir-
kayton tuki jat
7.2 leviaminen lokitiedot (4 kpl) | 3 kpl
kayttoon kysely kayttdon-
otosta (40 kpl) 20 (20
Havainnointi (1 laakaria, laakaria)
kpl), haastattelu 2 | 2 vas-
(kpl) taanotto-
virkaili-
jaa
1 laakari,
ATK-
suunnit-
telija

Luku 8 Bench-
marking

Internet-haku
(1000 viitetta)

Arviointi on tuottanut ohjausryhmélle kuusi vélikoostetta palautteeksi pilotin etenemisesté
sekd yhden sisdisen valiraportin ajalla 1.4 - 31.12.2004. Yhteenveto koosteiden tuloksista ja
suosituksista pilotille on esitetty liitteessa 1. Luvuissa 3-10 esitetddn naita koosteita tdyden-
tavat arvioinnin tulokset pilotin lahtdékohdista, etenemisesta ja kayttdonotosta kahdella ko-
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keilupaikkakunnalla teknisestd, kayttdjien, organisaatioiden seké oikeudellisesta ja tietotur-
van nékokulmasta.
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3 Sahkdisen reseptin valtakunnallisen kokeilun
|ahtokohdat ja organisoituminen

Hannele Hyppdnen

3.1 Varhaiset kokeilut ja niissd havaitut ongelmat

Sahkoisen reseptin alkujuuret Suomessa liittyvat toimikorttikokeiluihin, jota Kela toteutti
vuosina 1989 - 1993 Helsingissd, Tampereella ja Turussa. Erddné kokeilusovelluksena oli
reseptin kasittely. Kohderyhména oli 5000 Kelan omaldékarikokeilussa olevaa henkil64,
jotka saivat henkil6kohtaisen toimikortin. Kymmenen kokeilussa mukana olevaa omalaaké-
ri& tallensivat mikrotydasemillaan potilaiden reseptit ndiden toimikorteille. Asiakas vei kor-
tin johonkin kokeilussa mukana olevasta viidesta apteekista, jossa resepti luettiin toimitusta
varten. Kokeilun haasteeksi osoittautuivat kaytetyt reseptinkirjoitusohjelmat, tydasemien
suorituskyky ja varusohjelmat. Toimikortin tarkoituksenmukaisuuteen reseptinkasittelyn
kokonaisratkaisuna suhtauduttiin suurin varauksin. (1.)

1990 luvun alkuvuosina laadittiin suunnitelmat TROPPI-hankkeelle. Hanke oli Finnet-
yhtididen johtama kehitysprojekti, jonka tarkoituksena oli kehittdd paperireseptin rinnalle
elektroninen la&dkeméaarays. (http://research.utu.fi/micrit/troppi.html.) Hanke perustui kansa-
laisten ja hoitohenkilokunnan toimikorttiratkaisuun, joka korvaisi kansalaisilla Kela-kortin
sekd keskitettyyn potilaskohtaiseen la&ketietokantaan (vrt. luvussa 9 kuvattu saksalainen
séhkdinen reseptijarjestelmd) (Forsstrom 1997). Pilottivaiheen tuli kdynnistya 1998 aikana.
Tiedotteet projektin etenemisestd paattyvat kuitenkin joulukuun loppuun 1997. Projekti sai
rahoituspéatoksen e-reseptihankkeelle TEKES:Ité silld ehdolla, ettd tekee yhteisty6td Medi-
webin ELRES-hankkeen kanssa. Kilpaileva projekti oli keskeisesti Orionin hallinnassa, ja
yhteistyon ehtona vaadittiin reseptitietokannan hallinnoimista yhteisesti ladketeollisuuden
kanssa. Tahan TROPISSA ei ollut valmiutta. (Peura 2005.)

Vuonna 1994 Mediweb esitti idean sahkoisesta reseptistd Yliopiston Apteekille. Idea perus-
tui reseptitietokantaan, josta voitaisiin saada tietoja tilastokaytt6on tietoleikkuria hy6dynta-
malla. Tietoleikkurin avulla l&akitystiedot voidaan erottaa henkil6tiedoista. Kertyvaa tietoa
voisi myos ladketeollisuus hyddyntad. ldean perusteella aloitettiin 1. prototyypin kehittdmi-
nen vuonna 1995. Samana vuonna annettu STM:n maarays laédkkeiden madraamisesta seka
Ladkelaitoksen maarays laakkeiden toimittamisesta teki ladkemadrayksen sédhkdisen toimit-
tamisen mahdolliseksi. Vuonna 1996 Orion liittyi mukaan prototyypin kehitystyéhon tuoden
tullessaan resursseja ja ladketeollisuuden ja terveydenhuollon kontakteja. Samoihin aikoihin
mukaan liittyi Suomen Ladkedata Oy ladkealan informaation kerééjané ja jalostajana. Jérjes-
telman 1. pilotointi toteutettiin vuonna 1996 pienimuotoisena Helsingissa (Prometheus-
pilotti), 2. pilotointi 1997 Kauppatorin apteekin ja Aleksin ladkariaseman valilla (ELRES I-
pilotti), joka laajeni 1998 Koillismaalle 4 kunnan alueelle ja Ouluun. (0a.)

Pharma Point Oy kehitti samaan aikaan omaa jarjestelmansa varsin pitkélle, ja sen toimin-
nallisuus vastasi jo 1900-luvun lopulla nykyistd sdhkodisen reseptin kehitysvaihetta. Yritys
valittiin tarjouskilpailun perusteella Satakunnan Makropilotin yhteistyékumppaniksi. Hank-
keen valmisteluvaiheessa 1999 Orion halusi kuitenkin tulla mukaan, ja rahoituksen saami-
seksi PharmaPointille esitettiin samat vaatimukset kuin aikaisesmmin TROPPI-projektille.
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Vaatimuksiin ei nytkdan voitu suostua, Pharma Point ei saanut rahoitusta ja Mediwebin
ELRES-hanke valittiin Makropilottiin. (Peura 2005; Forsstrom, 2000.)

Makropilotissa STM, KTM, Tekes, Kela, Tydterveyslaitos, Stakes ja Kuntaliitto kéynnisti-
vat alueellisen séhkdisen ladkemaarayksen hankkeen osana laajempaa tietoteknologian ko-
keilupilottia. Hankkeessa ei kuitenkaan paasty kokeilemaan sdhkoista ladkemaaraysta, silla
tarvittava normiohjaus puuttui ja hankkeen aluesidonnaisuus osoittautui ongelmalliseksi.
Hanke paattyi vuonna 2000. (1.)

Syksylla 2000 suoritettiin vield k&ytdannon kokeiluja erd&n ohjelmistovalmistajan ja apteekin
valilla. Niissé kuten muissakin kokeiluissa kehittdmistyota koettiin hidastaneen kansallisten
normien ja standardien puute mm. séhkoisesta allekirjoituksesta, joka varmistaa reseptin
la&karin Kirjoittamaksi. (60) (1.) Kokeiluissa ei aina otettu riittdvasti huomioon ladkemaa-
raysketjun kokonaisuutta ja kaikkien toimijoiden tarpeita tai potilaan oikeuksia. Maarittele-
matta olivat myds sdanndt reseptitietojen kertymisesta tiedostoihin, niiden kéyttéoikeudet ja
-tavat. My0s tietosuojan toteutuminen, eri toimittajien ohjelmien yhteensopivuus, valtakun-
nallisen toteutusmallin puuttuminen, teknisten maaritelmien riittdmattomyys ja tekninen
tietoturva ovat aiheuttaneet kysymyksia. Keskeiset ongelmat ovat samat eri maissa. Suurin
kysymys liittyy sopivan valitystavan I6ytdmiseen (reseptin valittdminen toimikortilla, palve-
limen kautta, séhkdpostina). (1.)

Lis&haasteena varhaisissa kokeiluissa olivat keskeisten toimijoiden monet roolit. Esimerkiksi
Kela ja Ladkelaitos olivat sekd asiakkaita ettd toiminnan saatelijoitd. Varhaisten kokeilujen
arvioinnin mukaan jo kehitystyon alussa tulisi olla selvilla jarjestelman rahoitus ja kayttéajat.
Sadtely syntymassa oleville markkinoille puuttui. Teknologiatuottajan haasteeksi arviointi
o0soitti monen ympariston yhtaikaisen huomioimisen. Ongelmana olivat myds potilaiden &a-
nen kuuluminen: koska eivat ole organisoituneet, eivat saa &antdén kuuluviin. Haasteena
olivat myos eri organisaatioiden erot ja erilaiset aikaperspektiivit (yritysten kehitys nopeaa,
julkisen jarjestelman kehitys hidasta). (Oa.)

Arviointia: Varhaisissa kokeiluissa koetut ongelmat ovat olleet lahtokohtana nyt
kokeiltavalle valtakunnallisen toimintamallin kehittdmiselle ja pilotoinnille. Naita
olivat: 1) kansallisten normien puute, 2) eri tahojen tarpeiden huomioiminen (ja
keskeisten toimijoiden monet roolit), 3) potilaan oikeuksien huomioiminen ja &anen
kuuluminen, 4) sopiminen jérjestelmén rahoituksesta ja kdytostd, 5) tietosuoja, 6)
ohjelmien yhteensopivuus, 7) teknisten madrittelyjen riittdmattomyys ja 8) sopivan
valtakunnallisen toimintatavan léytdminen. Arvioinnissa tarkastellaan mm. néiden
tavoitteiden toteutumista.

3.2 Selvitys valtakunnallisesta toimintamallista

Vuoden 2001 alussa STM alkoi valmistella sahkoista reseptia koskevaa ohjetta yhteistytssa
Kelan, Laé&kelaitoksen ja Suomen Apteekkariliiton kanssa toimintatapojen selkiyttdmiseksi.
Sité ei kuitenkaan koettu riittdvéksi, ja useat lausunnot pitivat selvitystyon tekemistéd asiasta
valttamattomana. Sahkaoista reseptia ei kukaan asettanut kyseenalaiseksi, vaan kaikilla toimi-
jatahoilla oli selked kasitys siitd, ettd sithen siirtyminen on vélttdmaton seuraava vaihe atk-
resepteistd. Sahkoinen resepti haluttiin kuitenkin saada sellaiseksi, ettd se toimii. Merkittava
rooli ladkemaarayskaytantoon liittyvien toimintojen kehittdmisesta néhtiin olevan Kelalla ja
Laakelaitoksella. (1.)
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7.8.2001 Kela asetti STM:n esityksesta sahkoisen ladkeméaardyksen teknista toteutusta sel-
vittdvan projektin. Ladkelaitoksen vastuulla olleessa osaprojektissa A maériteltiin reseptin
tietosisélto ja arvioitiin siihen liittyvat saddokset ja madraykset, niiden muutostarpeet ja esi-
tettiin ehdotukset toimenpiteiksi. Kelan vastuulla olevassa osaprojektissa B selvitettiin séh-
koisen reseptin toimintamallit, tarvittava tietotekniikka ja sen pilotointi. Selvitysten laatimi-
sen tuli ottaa huomioon koko kaésittelyketjun toimivuus, tehokkuus, turvallisuus seka eri
toimijoiden tarpeet. Vuonna 2001 julkaistussa selvityksessa (1) kuvattiin

3.2.1

katsaus sahkoisen reseptin kehitystilanteeseen

reseptinkasittelyn eri vaiheita ja osapuolia koskevat saddokset

perinteisen kasin kirjoitetun - ja atk-reseptin kasittelyprosessin eri vaiheet
nykytilanteen arviointi eri toimijatahojen ndkékulmasta

séhkdisen reseptin méaaritelmd, suunnittelun lahtékohdat, tavoitteet ja vaatimukset,
reseptin tietosisallon maarittelyt

eri vaihtoehtoja sahkoisen reseptin tekniseksi toteuttamiseksi seka ehdotus pilotoita-
vaksi valtakunnalliseen keskitettyyn reseptitietokantaan perustuvaksi toteutusmallik-
Si

séhkdisen reseptin kasittelyprosessi
keskitetyn reseptitietokannan etuja ja haittoja eri toimijatahojen nakoékulmasta, sah-
koisen reseptin laadun varmistaminen ja riskeihin varautuminen.

Esiselvityksen mukainen kuvaus toimintamallista ennen sahkdisen reseptin kdyttdonottoa

Vanha (vuonna 2001 toiminnassa ollut) reseptinkirjoitus- ja toimituskaytantd on esitetty
séhkoista reseptid koskevassa esiselvityksessa kuvio 2:n kaltaisesti:

O—©

Laakari Potilas
Tietokone tuloptettu
Digitaalisesti ai paperi-
Kirjoitettu regepti
ATK-resepti

tai paperinen
reseptilomake

laskutus
Tietokone l osh » KELA
Digitaaliseen tylpstettu Apteekkien
muotoon < septi V' |suorakorvaus
Kirjattava resepti v
O—O
Farmaseutti Potilas

Kuvio 2. Kasin kirjoitettuja ja tulostettuja atk-resepteja hyddyntava 'vanha' toimintamalli

Tiivistettynd prosessi eteni esiselvityksen mukaan (vuonna 2001) seuraavasti: Laakari selvit-
taa potilaan laakityksen joko resepteistd, suullisesti tai oman organisaationsa potilasasiakir-
joista (paperiset ja séhkdiset). Tieto jaa usein puutteelliseksi. Ladkari voi kayttaa laaketta
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valitessaan apuna Pharmaca Fennican paperista tai sahkoistd, Duodecimin Terveysportti-
sivustolla julkaistavaa internet-versiota. Erityisesti erikoissairaanhoidossa resepti Kirjoite-
taan useimmiten ilman reseptinkirjoitusohjelman sisaltdmaa potilastietojarjestelmaa. Terve-
yskeskuksissa olevissa potilastietojarjestelmissa ladke valitaan jarjestelman omasta ladketie-
tokannasta, jonka kattavuus ja ajantasaisuus vaihtelevat. L&akéri tulostaa reseptin kahtena
kappaleena, leimaa, allekirjoittaa ja antaa potilaalle toimitettavaksi apteekkiin.

Apteekissa farmaseutti tai proviisori vastaanottaa ja tarkistaa reseptin kiinnittden huomiota
mm. annostukseen, l&&kkeiden mahdollisiin yhteisvaikutuksiin, paallekkaisladkitykseen seké
sairausvakuutuskorvausten edellytyksiin. Epéselvyydet tarkistetaan puhelimitse ladkarilta.
Apteekeilla on kaytossadn Suomen Apteekkariliiton tai Yliopiston Apteekin yllapitdma
2x/kk péivitettava ladkevalmisteiden tiedosto, josta la&ke valitaan. Reseptin tiedot syOtetdéan
apteekin tietojarjestelmaén, joka hinnoittelee ostokerran, laskee sv-korvauksen, tuottaa ohje-
ja hinnoitteluliput, muodostaa tilitystiedon ja siirtdd maarays- ja toimitustiedot reseptipaivéa-
kirjaan. Toimitus tarkistetaan ja osittain toimitettuihin resepteihin merkitaan jéljelle jaanyt
la&dkemaard, kuittaus ja leima. L&akettd luovutettaessa neuvotaan sen kéytdssa hyodyntéen
séhkaisia tietokantoja tai paperisia ladkeoppaita (kuten Tietotippa, Terveysportti, Pharmaca
Fennica). Laskutusosat jaavét apteekkiin. Kelalta laskutettavista ostokerroista laskutusosat
toimitetaan viikoittain Kelaan yhdessa levykkeelld olevien tietojen ja paperisen yhteenvedon
kera, muualta laskutetaan 1-2x/kk.(1; Peura 2005.)

Kelassa suorakorvaustiedot siirretddn Kelan tietokantaan ja tarkistetaan. Suorakorvaukset
kasitelladn ja maksetaan apteekille kuukausittain. Ladkekorvausten kasittelyjarjestelmien
apuna Kelassa kaytetdan ladketietokantaa (pohjana Suomen Apteekkariliiton ladkevalmistei-
den tiedosto), terveydenhuollon ammattihenkil6stdjen, erityiskorvausoikeuksien ja henkil6-
ja vakuuttamistietojen tietokantaa.(1.)

Arviointia: Esiselvityksen kuvaus toimintaprosessista on hyva pohja vanhan toi-
mintamallin kuvaukseksi. Prosessikuvauksissa esitetddn prosessin eteneminen atk-
ja kasin kirjoitettua reseptia kayttden. Prosessikuvauksista puuttuvat muiden kuin
ydintoimijoiden reseptinkasittelyyn liittyvéat tyovaiheet.

322 Esiselvityksessa kuvatut nykytilan ongelmat ja kehityksen tavoitteet

Esiselvityksen (1) mukaan nykytilan ongelmina (pahimpina saumakohtina) olivat

e hajanaiset ladketietokannat

o l&&kareilta kuluva tybaika reseptien Kirjoittamiseen

o epaselvat ja virheelliset reseptit: késiala, puuttuvat tai virheelliset tiedot (2,6 % re-
septeistd, joista ladketurvallisuuteen liittyvia 0,6 % v.2000, atk-resepteissa viimeksi
mainittuja enemman kuin késin Kirjoitetuissa)
kasin kirjoitetun reseptin dokumentoimatta jadminen potilastietoihin
paéallekkainen tyo apteekeissa ja terveydenhuollon toimintayksikdissa
potilasinformaation epéyhtenéiset viestintatavat ja -valineet
vaikeus todeta polyfarmasia ja haitalliset interaktiot.

Séhkdisen reseptin tavoitteiksi asetettiin
e potilaan oikeuksien ja palvelutason turvaaminen
e yhtendisen, selkean valtakunnallisen ratkaisun luominen, joka on aukoton, tehokas,
turvallinen ja joustava, jonka hallinnointi on viranomaistoiminnan luonteista
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séadosten, ohjeiden ja standardienmukaisuus (mm. sv-lain mukaisen suorakorvauk-
sen toteutuminen)

teknisen toteutuksen perustaminen olemassa oleviin jarjestelmiin

kaikkien toimijoiden tarpeiden huomioiminen kehitystyossa.

Néiden ohella on my6hemmin esitetty mm. seuraavia konkreettisempia tavoitteita (33)

potilasturvallisuuden parantaminen (reseptien virheettomyytta lisaamallg)

la&dkkeen mé&ardémis- ja toimittamismenettelyjen tehostaminen ja nopeuttaminen
(hyodyntamélld laékarin tietojarjestelmiin talletettuja laakitystietoja reseptitiedon
siirrossa toimintaketjussa minimoiden tietojen uudelleen kirjaaminen)

toiminnan laadun parantaminen ja reseptivaarenngsten ehkaisy (méaardys- ja toimitus-
tietoja katsomalla kokonaislaékityksen suunnittelu paranee, tietokannan kayttd eh-
kéisee vaarennoksia).

Pilotoinnin paamaarénd on ollut kokeilla ndma tavoitteet tayttavan tietotekniikan, tietotur-
van, tunnistautumisen ja sdhkdisen allekirjoituksen perusratkaisua ja varmistaa niiden toimi-
vuus ja tietojen sujuva ja turvallinen siirtyminen reseptitietokantapalvelimen kautta apteek-
keihin ja Kelaan. (20.)

323

Ehdotus keskitettyyn reseptitietokantaan perustuvaksi toimintamalliksi

Esiselvitys ehdotti keskitettyyn reseptitietokantaan perustuvaa toimintamallia, joka koostuu
seuraavista osista (1):

1) potilaan antama reseptin koko kasittelyketjun kattava suostumus

2) reseptitietokanta, johon ladkareilld, hammaslaakareilla ja eldinl&dékéareillda on oikeus
ldhettdad séhkoisesti allekirjoitettuja resepteja seka asiakkaan valitsemilla apteekeilla
on oikeus noutaa reseptin toimitettavaksi

3) henkildtietolain vaatimukset tayttava tunnistamismenettely ja séhkdista allekirjoi-
tusta koskevan lain mukainen sahkdinen allekirjoitus, jolla 1adkéarin allekirjoitus ja ap-
teekin merkinnat voidaan varmentaa terveydenhuollon ammattihenkil6lain, ladkelain
ja sairausvakuutuslain edellyttaméllg tavalla

4) standardoitu reseptin tietosisaltd ja avoimet rajapinnat terveydenhuollon ja apteekin
jarjestelmiin

5) ladkéarin, hammaslaékarin ja elainladkarin ammatinharjoittamis- ja reseptinkirjoitus-
oikeuden tarkistaminen (terveydenhuollon oikeusturvakeskuksen rekisteri, maa- ja
metsatalousministerion rekisteri)

6) ladkevalmisteiden viranomaistietoihin pohjaavien perustietojen kaytto kaikissa re-
septin késittelyvaiheissa ajantasaisena.

Esitetty uusi toimintamalli kuvattiin esiselvityksessa kuvion 3 mukaisesti.
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I

Laakari Potilas

Tietokone spostumus

Digitaalisesti

allekirjoitettu |Suojattu yhteys [reseptitietokanta
ATK-resepti

Tietokone KELA
Digitaalisesti Apteekkien
allekirjoitettu suorakorvaus
ATK-resepti

Farmaseutti Potilas

Kuvio 3. Ehdotettu valtakunnallinen toimintamalli

Esiselvityksessa ehdotettiin liséksi, ettd Suomessa otettaisiin kayttdon mekanismi sahkoisten
reseptien tuottamistapojen, tietosisaltdjen ja teknisen rakenteen laadun ja maardystenmukai-
suuden varmistamiseksi. Reseptinkirjoitusohjelmien ja apteekkijarjestelmien tulee noudattaa
rajapintaméaarityksia ja pystya teknisesti tuottamaan sahkoisen reseptin tietosisélt6ja vastaa-
via resepteja. Myods ndissa ohjelmissa kaytettdvan ladketietokannan perustieto-osan tulisi
perustua viranomaistietoihin ladkkeista ja niiden korvattavuudesta.

Lopulliseksi pddmaéaraksi asetettiin keskitetty reseptijarjestelméd, joka toimii vuoden 2003
loppuun mennessa niin, ettd sen valityksella ladkarit kirjoittavat oikeita reseptejé jotka nou-
tavat ladkkeensa kokeilualueen apteekeista. (20.) Ohjausryhmén 1. kokousmuistion mukaan
ennusteena oli, ettd v. 2003 2 % resepteisté olisi sdhkadisid, v. 2004 5 %, 2010 40 % ja 2020
70 %. Viranomaistahojen (Kela, STM ja L&&kelaitos) mukaan séhkdisen reseptin hyddyt
tavoitetaan tilanteessa kun silla on saavutettu 50 % kattavuus. Viranomaistaho odottaa séh-
koiselta reseptiltd paperittomuutta ja oikeellisuutta samoin kuin séhkdisen formaatin muka-
naan tuomia sééstojé erityisesti liittyen tiedon nopeaan késittelyaikaan. (68a.)

Eri toimijatahoille koituvia hyotyja ennakoitiin seuraavasti: Laakareille yhdenmukainen 1aa-
ketietokanta mahdollistaa hoidon laadun parantumisen. TyoOtehtévat eivat kuitenkaan valtta-
matta vahene, vaan muuttuvat. Apteekit saastavéat aikaa, kun teknologiat saadaan toimimaan,
kun ei tarvitse kirjoittaa uudelleen reseptill4 olevia tietoja koneelle. Tulkintavaikeudet va-
henevat, samoin reseptivaarennokset. Yhtendinen ladketietokanta hyddyttdd myos apteekke-
ja, ja yhteinen reseptitietokanta parantaa potilaiden ld&keneuvontaa, jos potilaat antavat lu-
van apteekille ladkitystietojen tarkasteluun. Jarjestelman nahtiin myoés tehostavan apteekin
sairausvakuutuskorvausten selvittelyd. Haitaksi on ndhty mm. se, etté jarjestelmd aiheuttaa
tarvetta investoida uuteen teknologiaan ja lisata potilaiden informointia.

Potilaan ennakoitiin saavan hoidon, hinnan ja korvattavuuden kannalta parempia ladkemaa-
rayksid, kun ladkéarit saavat yhdenmukaisen, ajantasaisen ladketietokannan. Palvelu nopeu-
tuu apteekissa, kun reseptia ei tarvitse syottad uudelleen. Kun l&4&kari saa reseptitietokannas-
ta tiedon potilaan kokonaislaakityksesta, haitallisia interaktioita voidaan vélttda. Haitoiksi on
ennakoitu uuden toimintatavan oppimiseen liittyvat ongelmat, kun tuttu reseptilomake j&&
pois, sek& mahdolliset tekniset ongelmat.
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Esiselvityksessa todettiin my0s reseptien kasvavan mééran olevan yhteiskunnallinen haaste.
Vuonna 2003 kirjoitettiin 38 miljoonaa reseptid (68a). Pelkastadn viimeisen 10 vuoden aika-
na ladkekulut ovat enemman kuin kolminkertaistuneet. Vaikka esiselvityksessa yhteiskun-
nan ladkekustannusten hallintaa ei ole suoraan todettu eréaksi e-reseptijarjestelman kéyt-
toonoton tavoitteeksi, voidaan pyrkimykselld yhtendiseen reseptitietokantaan ajatella tavoi-
teltavan myos tata hyotya.

Myos ladketeollisuudella uskottiin olevan intressid yhtendiseen reseptitietokantaan (1). Var-
haisissa alueellisissa kokeiluissa ladketeollisuus oli mukana, ja niissé suunniteltiin myos
tietoleikkuria, jonka avulla l&&kitystiedot voitaisiin erottaa henkil6tiedoista ladketeollisuuden
tarpeisiin. Valtakunnallisessa pilotissa ladketeollisuutta ei ole mukana, ja reseptitietokannan
hallinnointi on haluttu pitda viranomaistoiminnan luonteisena, jolloin tietokannan kaupalli-
nen hyddyntdminen ei ole mahdollista (Kataja 2005). Tavoitteiden arvioimiseksi rinnastim-
me esiselvityksessd mainitut tavoitteet varhaisten kokeilujen esiin nostamiin ongelmiin seu-
raavan taulukon 2 mukaisesti:

Taulukko 2. Varhaisten kokeilujen ongelmien rinnastus esiselvityksen tavoitteisiin

Varhaiset kokeilut Esiselvitys
Koetut ongelmat Séhkaoisen reseptin tavoitteet
1) kansallisten normien puute 1) Toteutuksen oltava saadodsten, ohjeiden ja standardien mukainen, sairausva-

kuutuslain mukainen suorakorvaus mahdollistettava

2) eri tahojen tarpeiden huomioiminen | 2) Kehitystydssé pyrittdva huomioimaan kaikkien toimijoiden tarpeet (14akarien

(ja keskeisten toimijoiden monet ja apteekkien tydn tehostaminen)

roolit)

3) potilaan oikeuksien huomioiminen | 3) Potilaan oikeuksien ja palvelutason turvaaminen. Reseptien virheettdmyys,
ja ddnen kuuluminen potilasturvallisuus, tietosuoja

4) sopiminen jarjestelméan rahoituk- 4) Reseptien kasittelyn tulee olla kokonaan viranomaistoiminnan luonteista
sesta ja tietojen kaytosta tavoitteena, ettd rationaalisesta la&kkeiden kaytosta kansantaloudelle koituvat

s&astot kattavat jarjestelmén rakentamisen ja yllapidon kustannukset. Tietojen
kaupallinen hyédyntdminen ei suunnitteilla

5) tietosuoja 5) Jéarjestelmdn oltava aukoton, tehokas, turvallinen ja joustava

6) ohjelmien yhteensopivuus 6) Reseptinkirjoitusohjelmien hyvaksynt, jotta ne tuottavat tietosisalloltaan,
tekniselta rakenteeltaan ja tietoturvaltaan maaritysten mukaisia resepteja

Varhaiset kokeilut Esiselvitys

Koetut ongelmat Sahkdisen reseptin tavoitteet

7) teknisten madritelmien riittdmat- 7) Toteutuksen oltava sddddsten, ohjeiden ja standardien mukainen. Teknisen

tomyys toteutuksen perustuttava olemassa oleviin ratkaisuihin

8) sopivan valtakunnallisen toiminta- | 8) Pyrkimys yhtendiseen, selke&an, valtakunnalliseen ratkaisuun (reseptivaéren-

tavan ldytdminen nosten ehkaisy, toiminnan laadun parantaminen)

Esiselvityksessa arvioitiin myos jarjestelman kayttdonoton riskeja. Kayttajien sitouttamista
suunniteltiin edistettavéan tiedottamisella, toimintamallin selvyydelld ja koulutuksella. Va-
haistd kayttéa suunniteltiin myos ehkaistavan riittavalla maaralla tydasemia. Riskia siitd, etta
potilaat eivdt anna suostumusta suunniteltiin ehkaistavén potilaan informoinnilla. Suostu-
muksen kieltdmisen arveltiin voivan johtua myos siité, etteivat kaikki alueen apteekit ole
mukana kokeilussa, seké siitd, ettd potilaat haluavat reseptin kateensd. Teknisid ongelmia
suunniteltiin ehkaistdvan testauksella, tukihenkil@illa ja koulutuksella. Riskind esitettiin
mya0s, ettei tietosuojaa pystytd ratkaisemaan ja ettd tekniikassa on 'lastentauteja’ ja tietolii-
kennekatkoja.

Arviointia: Esiselvityksessa mainitut ongelmat ja tavoitteet on otettu toiseksi mitta-
riksi arvioinnille (varhaisten kokeilujen ongelmien lisaksi). Esiselvityksen tavoitteet
vastaavat varhaisten kokeilujen esiin tuomia ongelmia. Tavoitteet on esitetty paa-
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osin niin yleisell& tasolla, ettd ne eivat sellaisenaan kdy arvioinnin mittareiksi. Ta-
voitteiden saavuttamista arvioidaan seuraavasti:

Kokeilun sédadostenmukaisuutta (tavoite 1) arvioidaan osana oikeudellista arviota
tarkemmin luvussa 4. Eri tahojen tarpeiden huomioimista pilotissa (tavoite 2) arvi-
oidaan luvussa 5. Esiselvitys toteutettiin harvinaisen mittavana eri valtakunnallisten
organisaatioiden yhteistyona. Tallainen eri toimijatahojen yhteisty0 on aiemmissa
tutkimuksissa todettu valttamattomaksi sille, ettd eri tahot sitoutuvat jarjestelman
kehittdmiseen ja kayttoon, ja jarjestelma rakentuu vastaamaan eri tahojen tarpeita.

Potilaan oikeuksien huomioimista (tavoite 3) kasitelladn luvussa 4. Potilaiden nako-
kulmaa ja osallistumista kehitystydhon tarkastellaan liséksi luvussa 6 kriteereind
vapaaehtoisuus, informointi ja kirjallinen suostumus seka oikeus perua se, rajoittaa
reseptien katselua sekd saada omat reseptitietonsa tarkastettavaksi. Potilai-
den/asiakkaiden nakokulmaa palvelun laatuun ja asiakasvaikutuksiin selvitetdén
asiakaskyselylld arvioinnin Il vaiheessa.

Kansantalouden ndkokulmaa (tavoite 4) tarkastellaan arvioinnin Il vaiheessa. Tie-
tosuojaa (tavoite 5), ohjelmien yhteensopivuutta (tavoite 6) ja teknisid maarityksia
tavoite 7) tarkastellaan luvussa 7. Toimintatavan sopivuutta (tavoite 8) tarkastellaan
vertailemalla suomalaista toteutusmallia neljan muun maan jérjestelmiin luvussa 9.

Esiselvityksessa kuvataan lisaksi osin yksityiskohtaisesti vaatimuksia jarjestelman
eri elementeille (suostumuskaytantd, reseptin Kirjoitus, potilasinformaatio, resepti-
tietokannan sisalto, reseptin toimittaminen, potilaan oikeudet tarkistaa omat resepti-
tietonsa, ladketietokannan perustiedot ja yllapitdja, séhkdisen reseptin tietosisaltd
seka jarjestelman laadun varmentaminen). Naita arvioidaan osana teknistd, toimin-
nallista ja oikeudellista arviointia luvuissa 4-7.

3.3 Kokeilualueiden mukaantulo ja tilanne joulukuussa 2004

Ministerio pyysi lausunnot esiselvityksestd, joista valtaosassa kannatettiin séhkdisen reseptin
toteuttamista esiselvityksessé kuvattujen periaatteiden mukaisesti. Tarkeané pidettiin raken-
nettavan jarjestelman pilotointia ennen lopullisten ratkaisujen tekemista. (32.)

28.6.2002 STM lahetti pilottikutsun Helsingin ja Uudenmaan sairaanhoitopiiriin (HUS),
Kymenlaakson sairaanhoitopiiriin ja Turun kaupungin terveystoimelle. HUS ja Kymenlaak-
son sairaanhoitopiiri kutsuttiin mukaan, koska ne olivat olleet mukana laatimassa séhkdisen
reseptin esiselvitystd. Muita perusteita Helsingin, Joensuun ja Kymenlaakson mukaan otta-
miselle oli projektipaallikon mukaan mm., ettd néilla alueilla reseptejéd tehd&én suhteellisen
vahén, Turun valinnalle se, etté sielld saataisiin kokemusta suuresta reseptiméarasta. (Kataja
2005.) Muita terveydenhuollon toimijoita luvattiin ottaa pilottiin mukaan myéhemmin siten,
etta kaikilla halukkailla resepteja tuottavien tietojéarjestelmien toimittajilla on aikaa mydten
mahdollisuus olla pilotissa mukana tai pilotin jalkeen hy6dyntéé siitd saatuja tulokisa ja luo-
tuja séhkoisen reseptin periaatteita. Pilotointiin tuli saada mukaan keskeisimmat potilastieto-
jarjestelmat, molemmat apteekkiohjelmat, perusterveydenhuolto seké lisdksi mahdollisuuk-
sien mukaan erikoissairaanhoito ja yksityinen terveydenhuolto. Tekninen pilotointi tuli saa-
da alkuun viimeistdan vuoden 2003 alusta lukien. (10.)
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Helsingin ja Uudenmaan sairaanhoitopiirin mukaantulo

HUS vastasi kutsuun myontévasti, silla se katsoi sahkoisen reseptin muodostavan térkean
osuuden rakennettaessa sairaanhoitopiirin sdhkgista potilastietojéarjestelmaa ja laakitystieto-
jen kuuluvan potilaskertomuksen ydinosuuteen. Sahkodisen reseptin katsottiin myo6s edisté-
van verkottumista sosiaali- ja terveystoimen eri osapuoliin ja siten parantavan alueellista
yhteistyoté. (7.) HUS:ssa oli vuonna 2001 kaynnistynyt UUMA-hanke (Uudenmaan aluetie-
tojarjestelImahanke). Hanke toteuttaa vuonna 1996 julkaistua STM:n tietoteknologian hyo-
dyntdmisstrategiaa ja liittyy tietoteknologian hyodyntdmisen toiseen vaiheeseen, joka kdyn-
nistyi STM:n toimesta v. 2001. Hankkeen tavoitteena on kehittad ja ottaa kayttoon uudenlai-
sia toimintamalleja, joissa uutta tekniikkaa hyddyntéden luodaan nykyistd vaikuttavampia,
tehokkaita palvelukokonaisuuksia. Hankkeen erdénéd osahankkeena oli alueellisen tietojarjes-
telman luominen, jollaisena toimii kaytannossd Navitas-viitetietohakemisto. S&hkdisen 18-
keméaéardayksen kokeilu Uudellamaalla liitettiin yhdeksi UUMA-hankkeen osahankkeeksi.
UUMA-hankkeessa e-reseptid kokeileviksi yksikoiksi valittiin HYKS:n sairaala-apteekki
sekd sinne runsaasti resepteja lahettavat Auroran infektiopoliklinikka ja Meilahden gastroen-
terologian poliklinikka. Sairaala-apteekkikokeilua varten luotiin oma reseptitietokanta, silla
HYKS-apteekin ladkemaaraykset eivat siirry Kelan tietokantaan. HYKS-apteekki toimittaa
tartuntatautilain mukaisia potilaille maksuttomia ld&kkeita. e-reseptin on tarkoitus korvata
kaytossa ollut telefaxresepti. Sairaala-apteekkikokeilu ei ole virallisesti osa valtakunnallista
e-reseptipilottia, silld siind ei pilotoida reseptien valitysta valtakunnallisen Kelan tietokannan
kautta. Valtakunnallinen kokeilu rajoittuu HUS:ssa HYKS:n infektio- ja gastroenterologian
poliklinikalta sairaalan ulkopuolelle toimitettaviin resepteihin.

HUS-piirissa ei ollut kaytossa sahkoista potilaskertomustajarjestelméad, joten siella tarvittiin
erillinen reseptinkirjoitusohjelma. Téallaisen ohjelman toimitti Mediweb Oy, joka valittiin
pilotin jérjestelmatoimittajaksi. Mediwebin reseptiohjelma kayttdd perusdatana Apteekkari-
liiton Salvia-la&ketietokantaa. HUS:ssa valtakunnalliseen e-reseptikokeiluun osallistuminen
rajautuu niihin resepteihin, joita infektio- ja gastroenterogian poliklinikan kokeiluun osallis-
tuvat n. 50 laakaria lahettavat sahkoisesti Kelan tietokantaan ja jotka toimitetaan yliopiston
tai yksityisistd apteekeista. (http://uuma.hus.fi 26.11.04.) Ensimmaiset e-reseptit HUS:sta
sairaala-apteekin ulkopuolisiin apteekkeihin toimitettiin elokuussa 2004, joulukuun alkupuo-
lelle mennessé 78 reseptid oli toimitettu kaupungin neljaan, kokeilussa mukana olleeseen
apteekkiin. Sairaala-apteekkikokeilu oli ollut toiminnassa lahes vuoden, ja toimitettuja re-
septeja oli n. 4000 (joulukuu 2004).

Kymijoen tydterveyden mukaantulo

Kymenlaakson sairaanhoitopiiri ilmoitti myds halukkuutensa osallistua pilottiin. Alueella
oltiin ottamassa ldhivuosina kéayttoon TietoEnatorin toimittama Effica-potilastieto-
jarjestelmad, johon s&hkoisen reseptin pilotti haluttiin sitoa. Sairaanhoitopiiri ehdotti pilot-
tiyksikoksi ensimmaisena kevaalla 2003 Effican kéyttoon ottavaa Kymijoen tyoterveyttd,
joka on Kotkan kaupungin omistama liikelaitos. Jarjestelman kayttdonotto oli osa KAAPO-
projektia, joka oli kaynnistyméassd sairaanhoitopiirissa vuoden 2002 lopulla. KAAPO-
projektin tavoitteena on ollut tuottaa Kaakkois-Suomen alueella terveydenhuollon ammatti-
laiselle kayttoon alueellinen tietojarjestelmd, jonka avulla hénelld on kaytettavissa potilasta
koskeva tieto organisaatiorajoista riippumatta. Kymijoen Tyoterveyden tyoterveyshuollon
tietojarjestelma on osa alueellista kokonaisuutta, mutta siséltdd vain tyoterveyshuollon oh-
jelmisto-osion. e-reseptipilotti liitettiin Kymijoen Tyoterveyden sovellukseen alueellisesta
jarjestelmasta tuotettavan e-reseptin séahkdisen siirron ja allekirjoituksen testaamiseksi raja-
tussa ymparistossa. (www.medi-it.fi/kaapo/KAAPO.html 26.11.04.) Effica kayttd4d Duode-
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cimin ladketietokantaa, joka kayttdd Suomen Apteekkariliiton ladkevalmisteiden Salvia-
tiedostoa osana la&ketietokantaansa (Peura 2005). Syys-lokakuussa 2004 e-resepti oli testat-
tavana Kymijoen tyoterveyshuollossa, ja se oli tarkoitus ottaa kéyttéon tammikuussa 2005
kayttden Efficaan integroitua séhkaista reseptiohjelmaa.

Turun terveystoimen mukaantulo

Turun terveystoimi ilmoitti myds olevansa halukas osallistumaan pilotointiin. Turun kau-
pungin terveystoimessa koko perusterveydenhuolto ja kaupunginsairaalan poliklinikka kayt-
tivat elektronista Novo Group Oyj:n Pegasos-potilastietojarjestelméa. Varsinais-Suomen
sairaanhoitopiirissd oli kaynnissé elektroninen potilaskertomuksen kayttoonotto (MD-
Miranda), ja sairaanhoitopiiri oli myés halukas olemaan mukana pilotissa. (11.) Pilotti liitet-
tiin terveystoimessa osaksi sahkdisen asioinnin WELLCOM-hanketta. Tarkoituksena oli
aloittaa pilotointi yhdelta terveysasemalta ja laajentaa tarpeen mukaan. Kaikki Turun aptee-
kit olivat kirjallisesti sitoutuneet mukaan. (18.) Samaan aikaan elokuussa 2002 Novo Grou-
pin terveydenhuollontoiminnoista vastaava yksikko tarjoutui valmistamaan séhkdisen resep-
tijarjestelmén ja toimittamaan sahkoisen reseptin valityksen mahdollistaman Pegasos-
ohjelmaversion Turun terveystoimen kayttoon marraskuussa 2002. (11.) Joulukuussa 2004
Pegasokseen integroitu jarjestelméa oli testattavana Turun terveystoimessa ja se oli tarkoitus
ottaa kayttoon tammikuussa 2005. Pegasos kayttdd Suomen Apteekkariliiton ladkevalmistei-
den tiedostoon perustuvaa ladketietokantaa (Peura 2005).

Joensuun mukaantulo

Joensuu liittyi pilottiin noin puoli vuotta ensimmaisen kolmen alueen jalkeen. Osallistumista
perusteltiin silla, ettd pilottikutsussa luvattiin kaikille halukkaille resepteja toimittavien tieto-
jarjestelmien toimittajille mahdollisuus olla mukana pilotissa. (32.) Pohjois-Karjalan kes-
kussairaalassa laékéreilld oli SecGo:n toimittamat toimikortit ja SecGo toimi my6s varmen-
tajana. PKSHP:n séhkdisen potilaskertomusjarjestelman (HealthNetin) oli toimittanut Doc-
torex. (25.) Healthnetissa on kaytettdvissa jatkuvasti ajantasainen Pharmapointin laakerekis-
teri (pohjaa Duodecimin ladkevalmisteiden tiedostoon, joka puolestaan pohjaa Salvia-
tietokantaan), josta la&ke valitaan apteekkiin sahkoisesti valittyvélle reseptille. Ndin valittu
laéke tallentuu myos potilaan laékityshistoriaan. Pohjois-Karjalassa oli myds ensimmaéisena
kokeiltu suunniteltua terveydenhuollon PKI-arkkitehtuuria vastaavaa varmennus- ja sahkois-
ta allekirjoitusmenettelya kaytannossa. (36.) Alue suunnitteli liittyvansa kokeiluun mukaan
siten, ettd aluksi mukana on noin 50 ladkaria ja kaikki Joensuun viisi apteekkia (25). Joen-
suu aloitti e-reseptien kayton toukokuussa 2004. Joulukuun 10. pdivaan 2004 mennessé Jo-
ensuussa oli kirjoitettu 254 e-reseptié.

Tietojarjestelmatoimittajan valinta

Vuoden 2002 lopulla pilotoinnin ohjausta ja seurantaa varten perustettu valtakunnallinen
ohjausryhma kilpailutti reseptiohjelman teon. Mediweb Oy valittiin toteuttamaan reseptioh-
jelma, ns. natiivijarjestelma, koska silla oli jo aikaisempaa kokemusta reseptiohjelmistoista.
Tilaus kattoi reseptitietokannan yllapidon ja siihen liittyvien sanomien kasittelyn, ldaké&rien
kayttoon tarkoitetun selainohjelman, jolla he voivat laatia reseptit ja valittda ne reseptitieto-
kantaan, seka apteekin selainohjelman, jolla resepti toimitetaan. Selainohjelmat oli tarkoitet-
tu tilapaiskayttoon, korvattavaksi organisaatioiden omiin potilastietojarjestelmiin integ-
roiduilla reseptinkirjoitusohjelmilla. (Kataja, Sairaalaviesti 2/2004.) Tilauksessa sovittiin
pilotin alussa kaytettavaksi Duodecimin yllapitamaa Terveysportissa olevaa ladketietokantaa
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(10). Sita ei kuitenkaan ehditty ottaa kayttoon, vaan my6hemman péatoksen mukaan Medi-
webin sovelluksessa sovittiin kaytettavaksi Laaketietokeskuksen? ladketietokantaa (Harti-
kainen 2005).

Apteekkien valinta

13.8.2003 STM teki paatoksen séhkoista ladkeméaaraysté kokeilevista th-yksikoisté ja l&hetti
kirjeen pilottialueiden terveydenhuolto-organisaatioiden vastuuhenkilGille, kehottaen heita
nime&dmaan kokeiluun osallistuvat ladkérit ja informoimaan niistd Kelaa. STM toteaa Suo-
men Apteekkariliiton ja YA:n nimeévén apteekit ja niiden henkildston (72). Pilottialueiden
vastauksissa pilottikutsuun kuvattiin alueiden apteekkien halukkuutta osallistua kokeiluun.

Apteekkeja on valikoitu alueilla sitd mukaa kun terveydenhuollon toimintayksikéilla on ol-
lut valmiuksia aloittaa séhkoisten reseptien kokeilukéyttd. 5.6.2003 apteekkipuolen toimi-
joiden kokouksessa todettiin, ettd kokeiluun osallistuvat yksityiset apteekit valitsee Suomen
Apteekkariliitto sen jalkeen, kun kokeilun tarkat jarjestelmévaatimukset ovat selvilld. Suo-
men Apteekkariliitto selvittad pilottipaikkakunnilla sijaitsevien jasenapteekkiensa halukkuu-
den ja tekniset valmiudet kokeiluun osallistumiseksi. Lisaksi Yliopiston apteekki osallistuu
kokeiluun niilla paikkakunnilla, joilla silla on toimintaa. Kokeiluun pyrittiin saaman mukaan
mahdollisimman monta apteekkia kokeiluun osallistuvien toimintayksikoiden ympérilta.
(65.)

Suomen Apteekkariliitto 1&hetti kokeilualueiden j&senapteekeilleen 23.9.2003 péivatyn kut-
sun osallistua sahkodisen reseptin pilottiin. Kutsussa Suomen Apteekkariliitto asetti apteekki-
verkkoon kuulumisen sanomaliikenteen tietoturvan takaavaksi tekniseksi edellytykseksi
yksityisille apteekeille. Suomen Apteekkariliitto valitsi kokeiluun kultakin pilottialueelta
yhden apteekin (Helsingissé kolme), jotka tayttavat tamén ehdon.

Arviointia: Makropilotin arvioinnin mukaan on kansantalouden nékodkulmasta te-
hokkainta kokeilla uutta tekniikkaa ja uusia palvelukonsepteja alueilla, joissa on laa-
jin mahdollinen tekninen ja toiminnallinen kokemus (mm. Kivisaari, Rouvinen, Yl&-
Anttila 2002). e-reseptikokeiluun valittiin nelja aluetta, joista jokaisesta yksi tervey-
denhuollon toimintayksikkd ja muutama apteekki. Toinen vaihtoehto olisi ollut va-
likoida vahemmaén kokeilualueita ja ottaa sieltd toimijoita kattavammin mukaan, laa-
jentaen pilottia vasta sitten, kun jérjestelmé on saatu yhdella alueella toimimaan.
Erés mahdollisuus olisi myds ollut valita kokeiluun pieni& paikkakuntia, joissa on
vain yksi apteekki. Talléin ympaéristd olisi ollut helpommin hallittava. Pilotointi
monella laajalla alueella on moninkertaistanut mm. kokeilun teknisten jarjestelmien
yhteensovitustarpeen ja yhteistyon ja tiedonkulun tarpeen ja vaikuttanut myos poti-
laiden innostukseen osallistua kokeiluun.

3.4 Pilotin organisoituminen ja tyonjako
1.5.2002 STM pyysi sédhkoisesta ladkemaardyksesta esiselvityksen tehnytta projektia jatka-

maan aloittamaansa tyota ja jarjestdmaan pilotin. Pilotoinnin toteuttaisivat edelleen samat
tahot, jotka olivat laatimassa esiselvitystd. Pilotissa tuli kokeilla esiselvityksessd kuvattua

""Lasketietokeskus on erikoistunut viestintaan: se keraa, varastoi, jalostaa ja jakaa laakkeisiin ja niiden oikeaan ja tarkoituksenmu-

kaiseen kayttoon liittyvaa tietoa. Laaketietokeskuksen paatuote on Pharmaca Fennica, joka sisaltaa tiedot useimmista Suomessa mark-
kinoilla olevista ladkkeista seka tavallisimmista perusvoiteista, kliinisista ravintovalmisteista ja CE-merkityista terveydenhuollon laitteis-
ta ja tarvikkeista." http://www.laaketietokeskus.fi/
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jarjestelmaa. (7; 8.) Pilottiin osallistumisen reunaehtona oli, ettd kaikki vastaavat omista
kustannuksistaan (4a; Sairaalaviesti 2/2004). Toimijoiden roolina oli muodostaa pilotin oh-
jausryhmé ja vastata pilotin etenemisen seurannasta. STM pyysi, ettd Kela, Laakelaitos, Sta-
kes, Terveydenhuollon oikeusturvakeskus, Tietosuojavaltuutetun toimisto, Duodecim, HUS,
Kymenlaakson sairaanhoitopiiri, Turun terveystoimi, Suomen Apteekkariliitto, Suomen
Kuntaliitto, Suomen L&&kariliitto, Yliopiston apteekki ja STM nimeadisivat edustajansa pilo-
tin ohjausryhmaan. (9.) Liséksi siihen kutsuttiin kunkin pilottialueen kokeilusta vastaava
edustaja. Kokeilualueiden tuli vastata pilotin k&ytdnnon toteuttamisesta (8).

STM
Ohjausryhma: KELA, La&kelaitos, Stakes, Terveydenhuollon
oikeusturvakeskus, Tietosuojavaltuutetun toimisto, Duodecim, HUS, Proiektinallikké
Kymenlaakson sairaanhoitopiiri, Turun terveystoimi, Suomen apteekkariliitto, Jextip
Suomen Kuntaliitto, Suomen L&&kariliitto, Yliopiston ap
JOENSUU
PKKS KYMIJOKI HELSINKI HUS TURKU
pharmapointin Kymijoen tt. Kaapo- Aurora, Meilahti Kirkkotien ta. KELA
kehityshanke projekti Uuma-projekti Wellcom-hanke reseptitietokanta
Joensuun Keski-Kotkan Alppilan Pyhan Henrikin
keskusapteekki apteekki apteekki Apteekki
Yliopiston Rungbergin Yliopiston
apteekki apteekki Apteekki
Pasilan apteekki
Yliopiston
apteekki T6616
Doctorex Oy |  |Tieto-Enator Oyj | [Mediweb | [Novo Group Oyj| [Receptum Oy |

|Salix group I

Kuvio 4. Sahkdisen reseptin pilotin organisoituminen (apteekit nimetty mydhemmin)

Ohjausryhma kokoontui 1. kerran 1.11.2002. Pilotille oli tuolloin valittu ministerién ni-
medma projektipaallikkd. Projektipdéllikon tehtavana oli helpottaa pilottialueiden ty6ta ja
laatia projektisuunnitelma, jonka STM hyvaksyy. Projektipaallikon liséksi ei tehtavan kii-
reellisyyden vuoksi koottu kiinteitd tydéryhmia yhteisten tehtavien hoitamiseksi. Pilotointi oli
tarkoitus toteuttaa vuoden 2003 aikana. Asioita piti hoitaa nopeasti eteenpéin ilman turhaa
byrokratiaa. Katsottiin, ettd tyéryhmien perustamiseen ei ole aikaa, vaan riittad, kun projek-
tipaallikkd kokoaa tarvittaessa asiantuntijoita tydstdmaan esiin nousevia asioita, ja alueet
toteuttavat pilotin. Jarjestelméatoimittajat eivéat osallistuneet ohjausryhmaén, siella olivat ai-
noastaan terveydenhuollon toimintayksikoiden edustajat. Varsinaista projektiryhméaa ei siis
muodostettu, vaan pilotti organisoitiin verkostoksi, jossa kokeilualueiden oli tarkoitus toteut-
taa pilotointi kukin omalla alueellaan, ja ohjausryhman valvoa ja ohjata kehitystyota.(18.)

Alueiden kehitystyd oli organisoitu eri tavoin: Kotkassa ja Helsingissa kehitysty6 nivoutui
selkeimmin k&ynnissé oleviin aluetietojarjestelméprojekteihin (KAAPO ja UUMA) ja néi-
den projektisuunnitelmiin, Turussa ja Joensuussa kytkds aluetietojarjestelmahankkeiden
suunnitelmiin (Turussa erityisvastuualueiden tietohallintahanke ja Joensuussa SONETTI JA
PKI-hanke) ei ollut yhta selked. Useassa valtakunnallisen ohjausryhméan kokouksessa esitet-
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tiin vaatimus, ettd kaikki alueet organisoivat kehitystyon ja laativat sille selkedn suunnitel-
man. Pilotin laht6tilannetta ja tarpeita kuvanneesta dokumentaatiosta ei 10ytynyt kuvauksia
pilottiin osallistuvien organisaatioiden kayttokonteksteista, tarpeista ja vaatimuksista e-
reseptijarjestelmalle.

Suomen Apteekkariliitto valitsi omat jasenapteekkinsa, Yliopiston apteekki omansa. Kelan
tehtdvaksi tuli toimia Keskitetyn reseptitietokannan yllapitdjana pilotoinnissa terveydenhuol-
lon toimintayksil6iden lukuun, vastaten myds siitd aiheutuneista kustannuksista. (10.) Myo6-
hemmin vastuita tdsmennettiin niin, ettd STM tukee alueita ja Kela on yhteisty0ssa selainoh-
jelman tekijoiden kanssa. Esiselvityksen mukaan tyéryhma piti Kelaa sopivana reseptitieto-
kannan yll&pitdjana. Sen maariteltiin yllapitavan terveydenhuollon toimintayksikdiden re-
septitietoja ndiden yksikoiden lukuun niin, ettd vastuu rekisterinpidosta ja tietojen luovutuk-
sesta séilyy terveydenhuollon toimintayksikoill4. N&in ei tarvittu uutta lainsdéddantoa. (18.)

Kunkin tahon tuli huolehtia omista kustannuksistaan. 20.11.2002 projektisuunnitelman mu-
kaan karkea kustannusarvio hankkeelle oli 200 000 €, my6hemmin arvio kaksinkertaistui:
Suoria kustannuksia laskettiin syntyvan ohjelmalisensseistd, ohjelmiston teettdmisestd, HST-
korteista, USB-tokeneista, korttien lukulaitteista ja muista ulkopuolisista palveluksista. Eril-
lisen reseptinkirjoitusohjelmiston suunnittelu, ohjelmointi ja testaus muodostavat 400 000 €
kustannuksista selvasti alle puolet. (25.) Vuoden 2003 alkupuolella todettiin, ettd todellisia
toimintakustannuksia oli tassa vaiheessa vaikea arvioida, koska todellisen kdyton alkaessa
tekninen ratkaisu joudutaan arvioimaan uudestaan. Mediweb arvioi, ettd 140 miljoonan sa-
noman vuositasolla kustannus on noin 0,17 €/resepti. (36.) Turku on arvioinut kustannuk-
seksi 0,70 €/resepti, projektipadllikko 0,30 €/resepti (Kataja 2005).

Pilotin kokonaiskestoksi arvioitiin noin kahta vuotta. Lopullinen aikataulu tuli maaritella
pilotointisuunnitelman laadinnan yhteydessé. (10.) Optimistisimmissa visioissa tekniset ko-
keilut kaynnistyvat kesakuussa 2003 ja kayttoonotto alkaa syyskuussa 2003. Pilotin oli tar-
koitus paattyd vuoden 2003 lopussa tai sitd jatketaan tarvittaessa vuoteen 2004. (60.) Tekni-
set ratkaisut osoittautuivat kuitenkin niin monimutkaiseksi, etta pilotointiaika vuoden 2004
loppuun astikaan ei riittanyt.

Arviointia: Pilotin ohjausryhmassé ovat eri toimijatahot potilaita ja jarjestelmétoi-
mittajia lukuun ottamatta poikkeuksellisen kattavasti edustettuna. Tietosuojavaltuu-
tetun toimisto edusti kansalaisten yksityisyyden suojaa ja tassd mielessé potilaita.
Projektipaallikon lisdksi varsinaista ohjausryhmén paatoksia toteuttavaa, yhteisia
jarjestelmavaatimuksia, koulutus- ja testaussuunnitelmaa tuottavaa ja esityksié ohja-
usryhmalle rakentavaa tahoa (projektiryhmad) ei organisaatiokaaviossa ole. Pilotti-
alueilla kehitystyd organisoitui eri tavoin ja kytkeytyi vaihtelevasti alueen muihin
tietojarjestelmahankkeisiin, Kotkassa ja Helsingissd kytkenté oli tiivis, Joensuussa
ja Turussa 16yhempi. Valtakunnallisen pilotin toimintatapa oli pikemminkin yhteis-
tyon verkostoksi kuin projektiksi organisoitunut toimintatapa. Organisointi osoittau-
tui lilan kevyeksi. Tarkempaa arviointia pilotin organisoinnin haasteista séhkoisen
reseptin pilotin etenemiselle esitetdén luvussa 6.
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4 Sahkoisen reseptin oikeudellinen perusta

Marja Pajukoski

4.1  VYleista

Sahkoista reseptid koskevassa esiselvityksessd (STM 2001:27) on kuvattu reseptinkasittelyé
koskevia saannoksia (luku 4) potilaan oikeuksia, ladkkeen méaaraamistd, ladkemaarayksia,
ladkkeen toimittamista ja eldinladkintad koskevien sdanndsten osalta. Seuraavassa ei toisteta
esiselvityksessé esitettyd. Esiselvitystd tdydennetdan tassd kuvaamalla selvitysajankohdan
jalkeen asianomaiseen lains@adéntéon tehtyja muutoksia sekd saadoksid, jotka tulevat huo-
mioitavaksi sahkoisen ladkemaarayksen yhteydessa, mutta joita esiselvitys ei kata. Muutoin
jo esiselvityksessé esilla ollutta lainsaddantoa kasitelladn arvioinnissa esille nousevien, tie-
tosuojaan liittyvien oikeuskysymysten kautta. L&htokohtana on arviointihetkell&d voimassa
oleva lainsaadanto, ellei aikaisempien séadosten késittely ole tarpeen esimerkiksi nykyisten
sédadosten vastaisen toiminnan ymmartamiseksi. Koska sahkoista ladkemaaraysta ei sitd kos-
kevan asetuksen mukaan voida maarata elaimelle (4.2 8), elainlad&kintdd koskevat sdadokset
on jatetty arvioinnin ulkopuolelle. Luettelo arviointiaineistoon sisaltyvista saadoksistd, maa-
rayksista ja ohjeista on arvioinnin lopussa.

Seuraavassa esitettavassa ei ole huomioitu kokeilun historiasta nousevia selittavia seikkoja.
Arvioinnin tavoitteeksi on asetettu muun muassa yhtenéisen valtakunnallisen ratkaisun luo-
minen. Tasté johtuen kokeilua arvioidaan myos sen suhteen, miten kokeiluun sovellettavaksi
tulevat sdadokset ja niiden kdytannon toteutus olisivat siirrettdvissé pysyvéaan toimintamal-
liin.

4.) Esiselvityksen jalkeen lainsaadantoon tehdyt muutokset

Potilaan oikeudet on esiselvityksessa liitetty lahinna yksityisyyden suojaan. Oikeuksien yh-
teydessa on viitattu henkil6tietolakiin (523/1999) ja lakiin viranomaisten toiminnan julki-
suudesta (621/1999), lakiin terveydenhuollon ammattihenkildista (559/1994) sekd STM:n
asetukseen potilasasiakirjojen laatimisesta sek& niiden ja muun hoitoon liittyvan materiaalin
séilyttamisestd (99/2001). Oikeuksia on kuitenkin selvitetty ldhinna potilaan asemasta ja
oikeuksista annettuun lakiin perustuen (785/1992). Henkil6tietolaki on arkaluontoisten ja
salassa pidettdvien tietojen kasittelya maarittava yleislaki. Koska sita ei ole esiselvityksessa
tarkasteltu 1&hemmin, henkilGtietolakia kasitelladn yksityiskohtaissmmin kohdassa 4.3, joka
koskee arvioinnin esiselvityksessa kasittelematontd, kokeilussa huomioon otettavaa lainsaa-
dantoé.

Vuoden 2001 jalkeen julkisuuslakiin® ja potilaslakiin on tullut useita muutoksia, sen sijaan
STM:n potilasasiakirjoja koskevaa asetusta ei ole muutettu. Sahkoista 148keméaaraysta kos-

® Viranomaisten toiminnan julkisuudesta annettua lakia tdydent4a asetus viranomaisten toiminnan julkisuudesta
ja hyvéstd tiedonhallintatavasta (1030/1999), johon on esiselvityksen jalkeen tullut valtionhallinnon viestintd
koskevia maérayksid (muutos 380/2002).
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kevan kokeilun kannalta julkisuuslakiin tulleilla muutoksilla* ei ole valiténta yhteytta laak-
keen madrdamiseen. Myoskaan potilaslain muutoksilla ei ole varsinaista yhteyttd kokei-
luun.® Valillisesti kaikki lakiin terveydenhuollon ammattihenkildista tehdyt muutokset
(1030/2000, 766/2001 ja 923/2003) koskevat myods sédhkoisen ladkemadrayksen kokeilua.
Padosa vuoden 2000 (voimaantulo 1.12.2000) muutoksista samoin kuin vuoden 2001 (voi-
maantulo 1.6.2002) muutos koskee oikeutta harjoittaa ammattia laillistettuna ammattihenki-
16n4, erikoislaakarin tai erikoishammasladkarina.® Kokeilun kannalta ne ovat vdhamerki-
tyksisia ja lahinng tadydentévat vuonna 1994 ammatinharjoittamislakiin lisattyja sdadoksia.
Kokeilun kannalta enemméan merkitystd on vuoden 2000 muutoksen yhteydessé terveyden-
huollon ammattihenkilditd koskevaan keskusrekisteriin tallennettavia tietoja ja niiden luo-
vuttamista koskevilla sadnnoksilla (24a-b 8). Muutokset koskevat vélittomasti sitd, keitéd
Terveydenhuollon oikeusturvakeskuksen yllapitdmaan terveydenhuollon ammattihenkil6i-
den keskusrekisteriin merkitddn ja kenelle voidaan myoéntdd Véestorekisterikeskuksen
myontama laatuvarmenne, jota varten TEO on tarkistanut henkilon oikeudet toimia la&karei-
na tai farmaseuttisina toimihenkildind. Tata kautta muutokset liittyvat valillisesti oikeuteen
méaarata ladkkeitd ja allekirjoittaa sahkoisid reseptejd. Muutos 923/2003 (voimaantulo
1.1.2004) koskee ammattitoiminnan asianmukaisuuden selvittdmista silloin, kun on perustel-
tua aihetta olettaa ettd joko ammatinharjoittamistaidossa tai ammattitiedoissa on puutteita
(25 § 2 mom.). Terveydenhuollon ammattihenkil6itd koskevaa lakia tdydentdd asetus ter-
veydenhuollon ammattihenkildista (564/1994)".

Terveydenhuollon toimintayksikdiden, ammattihenkiliden ja potilaiden ohella séhkdisen
ladkemadrayksen kokeilu koskee apteekkeja. Apteekkitoimintaa koskevat sadnnokset sisal-
tyvat laakelakiin (395/1987)8. Laakelakiin on vuodesta 2001 tehty useita muutoksia, joilla
on ainakin osittain vaikutusta séhkdisen ladkemaarayksen kokeiluun. Muutoksista 411/2002
(voimaantulo 1.9.2002) koskee ladkelain rangaistussddnndsten muuttamista siten, ettd van-
keusuhkan sisaltavat rangaistussaannokset siirrettiin rikoslakiin. Muutoksella 700/2002 (voi-
maantulo 1.1.2003) tehtiin merkittdvd maard perustuslaista johtuvia erityisesti saatamis-
tasoon liittyvid muutoksia, joilla aikaisempia alemmantasoisia saannoksia siirrettiin lakita-
solle. Samoin lakiin otettiin aikaisempaa tasmallisemmat valtuussadnnokset alemmantasois-
ten séannosten antamisesta. Sahkoisen ladkema&rdyksen kokeilun kannalta merkityksellinen
muutos oli 57 a 8:n aikaisempaa tarkemmat sd&nnokset séhkoisistd ladkemaarayksista. En-
simmaisessd momentissa saadetaan sahkoisen ladkemaarayksen sisallosta.? Pykalan toiseen

* Muutokset koskevat erdiden viranomaisten asiakirjojen salassapitoa, eivétkd muuta terveydenhuollon asiakir-
jojen salassapitoon liittyvid sdadoksia.

> Mikéli kyse olisi my®s yksityissektorin terveydenhuollosta, potilaslain 13 §:44n muutoksella 411/2001 lakiin
otettu lisdys luvan mydntamisestd yksityisen terveydenhuollon palveluja tuottavan yksikon ja itsendisesti am-
mattiaan harjoittavan terveydenhuollon ammattihenkiln potilasasiakirjojen kayttoon tutkimuksessa tulisi poh-
dittavaksi reseptitietokannan kéyttdad koskevien kysymysten yhteydessa

¢ Kyse on vuonna 1994 annettujen saadosten taydentamisesta koskien Suomessa tai ulkomailla koulutuksen
saaneen Suomen kansalaisen ja ETA:een kuuluvan valtion kansalaisen, Suomessa koulutuksen saaneen muun
ulkomaalaisen sekd ETA:een kuulumattoman valtion kansalaisen oikeutta ammatinharjoittamiseen.

7 Asetukseen on tehty eraitd muutoksia, joista 204/2002 koskee ETA-alueen ulkopuolella koulutuksensa saa-
neen ammattihenkilén ammatinharjoittamisen edellytyksid, 1179/2002 hammasladkérin kaytannon palvelua,
191/2003 nimikesuojattuja ammattihenkildita ja 758/2003 opiskelijan toimimista laillistetun ammattihenkildn
tehtdvissa.

® Laki koskee laakkeitd, niiden valmistusta, maahantuontia, jakelua ja myyntia seka muuta kulutukseen luovu-
tusta ja edelld mainittua toimintaa harjoittavia tahoja.

% pykalan ensimmaisessd momentissa edellytet4an, etta tietokannan tietosisallon tulee olla ladkkeen maaraami-
sen, toimittamisen ja kayton kannalta merkityksellisen tiedon osalta yhteneva Euroopan unionin toimielimen
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momenttiin sisaltyy valtuutussaanngs, jonka perusteella STM voi antaa asetuksella tarkem-
pia sddnnoksié sahkoisen ladkemaarayksen teknisestd sisallostd, sen vélittdmisesta ja toimit-
tamisesta seka sen edellyttamista teknisistd ja muista vaatimuksista. Sahkoisen ladkeméaéara-
yksen kokeilusta annettu asetus perustuu osittain asianomaiseen valtuutussadnnokseen.

Samanaikaisesti ladkelain muutoksen 700/2002 kanssa muutettiin apteekkimaksujen méaéa-
raytymistd sddntelevda apteekkimaksuista annettua lakia (148/1946). Muutoksella
1081/2002 (voimaantulo 1.3.2003) lisattiin ladkelakiin L&akehoidon kehittdmiskeskuksen
tehtaviin'® liittyva saannés (76 §). Myds sahkoista ladkemaaraysta koskevaan kokeiluun
vaikuttavat muutoksella 80/2003 (voimaantulo 1.4.2003) annetut geneerista substituutiota
koskevat saadokset (1 §, 57 §, 57b §). Viimeisin muutos 296/2004 (voimaantulo 1.5.2004)
koskee Kliinisia ladketutkimuksia, eika liity arvioitavaan kokeiluun.

Laékkeiden maaraamiseen liittyy useita lakia alemman tasoisia séadoksid, joihin on esiselvi-
tyksen jéalkeen tullut muutoksia tai joista on annettu uusi, aikaisemmat méaéraykset kumon-
nut s&&dos. Lé&&kelakia tdydentdvaa ladkeasetusta (693/1987) koskevat muutokset
(1184/2002) astuivat voimaan 1.1.2003. Muutetut sdédnnokset koskevat muun muassa ap-
teekkeja (seké sivuapteekkeja, ladkekaappeja, sairaala-apteekkeja, ladkekeskuksia ja sotilas-
apteekkeja) ja siten valillisesti myds arvioitavaa kokeilua. Sosiaali- ja terveysministerion
asetus laakkeen maaraamisesta (726/2003)™ tuli voimaan 15.9.2003. Asetus on keskeinen
ladkkeen maaradmista sdateleva normi. Asetuksen 22 8:n mukaan ladkemadrdys voidaan
laatia ja toimittaa apteekkiin sahkoisesti siten kuin siitd saddetddn erikseen. Laakelaitoksen
madraykset ladkkeiden toimittamisesta on annettu ladkelain 57 a § ja 65 8:n nojalla seka
Iaélffasetuksen 29 8:n nojalla. Mé&é&rdysten voimassaoloaikaa on jatkettu 31.12.2006 saak-
ka.

Laékkeistd maksettavat sairausvakuutuskorvaukset maaraytyvat sairausvakuutuslain nojalla.
Vuoden 2005 alussa astui voimaan uusi sairausvakuutuslaki 1224/2004, jossa sairaanhoito-
korvauksia koskevat sdaddokset ovat lain toisessa luvussa. Koska arviointi koskee vuoden
2004 loppuun mennessa tapahtunutta toimintaa, seuraavassa ei kasitella sairausvakuutuslain
uudistusta.'® Sairausvakuutuslakiin (364/1963) tehtyja muutoksia selvitetaan silta osin kuin
niitd oli annettu esiselvityksen jalkeen, ennen uuden sairausvakuutuslain voimaantuloa.

Kelan sairausvakuutuksen hoitoa koskeva s&énnds sisaltyi lain 3 § 1 momenttiin. Sddnnokset
sairaanhoitoon sisaltyvien ladkkeiden korvaamisesta olivat sairausvakuutuslain 5, 5a-5b ja 9
pykélissd. Vanhaa lakia koskeneella muutoksella 81/2003 lis4ttiin lakiin 5 ¢ 8 vaihtokelpoi-
sista ladkkeistd, joka tuli voimaan 1.4.2003 yhtd aikaa geneeristd substituutiota koskeneen
ld&kelain muutoksen kanssa. Samoin vanhaa lakia koskeneen muutoksen 1325/2003 (voi-
maantulo 1.1.2004) mukaan sairausvakuutuskorvauksen saajalle (vakuutetulle) ei annettu
Kirjallista paatostad korvauksesta silloin, kun apteekki on perinyt vakuutetulta sairausvakuu-

tai Ladkelaitoksen hyvaksyman valmisteyhteenvedon kanssa, jos ladkemaarays laaditaan siirtamalla siihen
ladkkeitd koskevia tietoja sdhkoisesta tietokannasta.

10| 44kehoidon kehittamiskeskuksesta annettiin oma laki (1080/2002)

11 Asetus on annettu voimassa olleen ammattihenkilélain 22 § 3 momentin ja 23 § 2 momentin, laékelain 57 b
8 5 momentin ja potilaslain 12 § 2 momentin nojalla.

12 |_44kelaitoksen madrayksella 10/2002 kumottiin méadrays 4/1999. Geneerisesta substituutiosta laakelakiin
tulleiden muutosten johdosta sita tarkistettiin maarayksella 1/2003. Méaaréykset olivat voimassa 1.4.2003-
31.12.2004. Molempien maardysten voimassaoloaikaa on jatkettu 31.12.2006 saakka l&é&kelaitoksen méarayk-
selld 5/2004, 5.11.2004.

13 Keskeiset sairausvakuutuslain muutokset liittyvat aikaisemman lain vaikeaselkoisuuden ja saadosteknisen
epédjohdonmukaisuuden korjaamiseen seka perustuslain edellyttdmien asetuksenantovaltuuksien tarkistamista
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tuslain mukaisen alennetun hinnan ja ladkekorvaus maksetaan apteekille tilityksen nojalla
(48 §)*. Muutos 696/2002 (voimaantulo 1.10.2002) koski muun muassa Terveydenhuollon
oikeusturvakeskuksen velvollisuutta ilmoittaa Kelalle terveydenhuollon ammattihenkiléiden
keskusrekisteriin merkityt tiedot ja niitad koskevat muutokset la&kareistd ja hammaslaakéreis-
t4. Muut ladkekorvauksiin liittyvat muutokset koskivat laakkeiden korvaustasoa™.

Arviointia: Kokeilun kannalta merkittdvimpana esiselvityksen jélkeen tehtyna
muutoksena on pidettavé ladkelakiin lisattyja 57 a §:n sdénnoksid, jotka koskevat
séhkdisen ladkemadrayksen sisaltoon ja sen toimittamiseen liittyvid vaatimuksia se-
k& valtuutusta tarkempien sdaddsten antamiseen. Terveydenhuollon ammattihenki-
16istd annettuun lakiin tehdyt muutokset seka ladkelakiin ja sitd tarkentaviin saadok-
siin tehdyt la&kkeiden maaraamista ja sairausvakuutuslakiin ladkkeiden korvaamista
koskeneet muutokset ovat merkitykseltd&n vahéaisempié. Sairausvakuutuslaki on uu-
distettu 1.1.2005 voimaan tulleella uudella lailla.

Johtopaatoksia: Esiselvityksen jalkeen tehdyt keskeiset ladkelain muutokset on huomioitu
sahkoisen ladkemaarayksen kokeiluasetusta annettaessa. Muut lainsdadantéon tehdyt muu-
tokset ovat padasiassa valillisia ja tulevat kokeilussa sovellettaviksi lakimuutosten perusteel-
la tarkennettujen, lakia alemman tasoisten, saadosten kautta. Sairausvakuutuslaki tulee
muuttuneessa muodossaan arvioitavaksi arvioinnin myéhemmassa vaiheessa edellyttaen,
ettéd muutoksilla on merkitysta kokeilun kannalta.

43  Esiselvityksessd kasittelematon, kokeilussa huomioon otettava lainsaadanto

43.1 Henkilotietolaista nousevat tietojen kasittelyn edellytykset

Sek& viranomaisia ettd vahéisin poikkeuksin myds yksityisia palvelun tuottajia koskevat
henkilttietolaissa annetut sadnnokset henkil6tietojen kasittelystd. Henkil6tietolakia sovelle-
taan sek& manuaaliseen ettd automaattisesti tapahtuvaan tietojen késittelyyn. Henkil6tiedolla
tarkoitetaan kaikenlaisia luonnollista henkilod taikka hdnen ominaisuuksiaan tai elinolosuh-
teitaan kuvaavia merkint6jd, jotka voidaan tunnistaa hénta tai hanen perhettdan tai hanen
kanssaan yhteisessa taloudessa elévia koskeviksi tiedoiksi. (HetiL 3.1 § 2-kohta) Yksityi-
syyden suojan kannalta merkitystd on myds useampien tietojen muodostamalla kokonaisuu-
della. Vaikka tunnistusta ei voitaisi suorittaa yhden tiedon perusteella, saattaa olla, ettd tun-
nistaminen voi tapahtua useamman tai kaikkien tietojen muodostaman kokonaisuuden perus-
teella.

HenkilGtietojen kasittely tarkoittaa henkilGtietojen kerdamistd, tallettamista, jarjestamista,
kayttoa, siirtdmistd, luovuttamista, sailyttdmistd, muuttamista, yhdistdmistd, suojaamista,
poistamista, tuhoamista sek& muita henkil6tietoihin kohdistuvia toimenpiteitd (HetiL 3.1 §
2-kohta). Sosiaali- ja terveydenhuollon tiedot ovat lain nojalla arkaluontoisia tietoja, joiden
kasittely on henkilttietolain padésddnnon mukaan kielletty. Kasittely on mahdollista joko

¥ vakuutettu voi kuitenkin vaatia paatosta seitsemén paivan kuluessa siitd, kun han maksanut apteekille oma-
vastuuosuuden hinnasta.

1> sairausvakuutuslakiin 1.1.2002 alkaen arviointiajankohtaan mennessi voimaan tulleita muutoksia on 20,
joista seitseman liittyy tavalla tai toisella 1adkkeiden korvaamiseen. Muutos 640/2001 korvausmadrat ja prosen-
tit, 1386/2001 korvausprosentti, 1303/2002 korvausmaarat ja prosentit (korvaa osittain 640/2001 maaraykset),
1151/2003 ladkkeiden hintalautakunta/erityiskorvattavuus.
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rekisterdidyn henkilén suostumuksen tai laissa annetun maarayksen nojalla.(HetiL 11 -12 §)
HenkilGtietoja on kasiteltavé huolellisesti, miké edellyttaa tietojen késittelyn lain mukaisuut-
ta, huolellisuutta ja hyvaa tietojen késittelytapaa. Tietojen kasittely ei saa loukata yksityi-
syyden suojaa ilman lainsdadannosta tulevia perusteita.(5 8)

Laki lahtee siit4, ettd henkilGtietojen kerd&minen on suunniteltava etukéteen. Suunnittelu
tarkoittaa, ettd keradmisen ja kasittelyn tarkoitus on madritelty. Mikéli tehtdvén hoitaminen
ei edellytd henkildiden tunnistamista, tiedot on keréttavé ilman tunnistamistietoja. Suunnitte-
lu tarkoittaa, ettd my0s tehtdvan hoitoon liittyva tietojen kasittely ja siihen liittyvien menet-
telyjen kuvaus kasittelyn eri vaiheissa samoin kuin kasittelyyn siséltyvien tietosuojariskien
arviointi ja tietoturva varmistetaan etukateen. (HetiL 5-6 8) HenkilGtietoja saa kayttéé tai
muutoin késitelld vain tavalla, joka ei ole yhteen sopimaton sen kayttotarkoituksen kanssa
mitd varten tiedot on alun perin keratty (7 8).

Vastuu tietojen lainmukaisesta késittelystd on rekisterinpitdjalla. Rekisterinpitéjalla tarkoite-
taan yhta tai useampaa henkilg, yhteisod, laitosta tai saatiota, jonka kaytt6a varten henkilo-
rekisteri perustetaan ja jolla on oikeus maaraté sen kaytosta tai jonka tehtévaksi rekisterinpi-
to on s&édetty lailla (HetiL 3.1 § 4-kohta). Rekisterinpitdjan velvollisuus on huolehtia tieto-
jen laadusta, virheettdmyydesta ja salassa pidettdvien tai arkaluontoisten tietojen suojaami-
sesta ulkopuolisilta. Rekisterinpitdjan tulee laatia rekisterista rekisteriseloste, joka on julki-
nen asiakirja ja jonka tulee olla jokaisen saatavilla, vaikka itse rekisterissa olevat tiedot oli-
sivatkin salassa pidettavid. Rekisterinpitajan on myos méariteltdva rekisterinpidon vastuut
organisaatiossa seka se, miten rekisterdidyn tarkastus-, tietojen saanti- ja korjausoikeudet
toteutetaan. Rekisterinpitdja vastaa myos siité, ettd henkilostolla on kaytossdan henkildtieto-
jen kéyttoa ja tietojarjestelmien toimintaperiaatteita koskevat tietosuojaohjeet ja ettd niiden
toteutumista valvotaan. (HetiL 8-10 § ja 24-29 §)

Rekisterdidyn tietojen saantioikeus koskee kaikkea hanté koskevien henkildtietolain mukais-
ten tietojen kasittelyd. Oikeus saada informaatiota korostuu tilanteissa, joissa henkilda kos-
kevia tietoja luovutetaan taholle, jolla ei aikaisemmin ole ollut néité tietoja. Luovutuksen
perusteena on joko rekister6idyn antama suostumus tai lain méaérays. Tietoon perustuvan
suostumuksen edellytyksend on, ettd suostumuksen antajalle on annettu riittvasti tietoa, han
on ymmartanyt suostumuksen kannalta merkityksellisen tiedon, suostumus on vapaaehtoi-
nen ja suostumuksen antaja on kompetentti antamaan suostumuksen. Rekisterinpitajan on
ilmoitettava rekisterdidylle rekisterin sadnndnmukaiset tietolédhteet sek& se, mihin tietoja
sadannonmukaisesti luovutetaan.(26 §)

Arviointia: HenkilGtietolain sddnnoksid sovelletaan sédhkoistd ladkemaaraysta kos-
kevien tietojen kasittelyyn silt4 osin kuin erityislainsaddanngssa kuten potilaslaissa
ja laékelaissa tai niiden nojalla annetuissa asetuksissa ei ole tietojen kasittelya kos-
kevia sdannoksid. Henkilttietolaissa on myos suoraan rekisterdidyn tarkastusoikeut-
ta terveydenhuollossa koskevia maarayksia. Lain 28 § 3 momentin mukaan sen, jo-
ka haluaa tietdda, mita hantd koskevia tietoja on talletettu terveydenhuollon viran-
omaisen tai laitoksen, ladkarin tai hammasladkarin taikka muun terveydenhuollon
ammattihenkilon pitdmaan, terveydentilaa tai sairautta koskevia henkil6tietoja sisal-
tavaan rekisteriin, tulee tehda pyynto tarkastusoikeutensa kayttamisesta laakarille tai
muulle terveydenhuollon ammattihenkil6lle, joka huolehtii tietojen hankkimisesta
rekisterdidyn suostumuksella.
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Kokeiluasetuksen mukaan Kelan ja terveydenhuollon toimintayksikén véaliseen sopi-
mukseen voidaan siséllyttdd ehto, jonka mukaan Kela voi toimintayksikon valtuutta-
mana luovuttaa rekisterdidylle tiedot, jotka ovat tarpeen henkilétietolain 26 8:n mu-
kaisen tarkastusoikeuden tayttdmiseksi. Ehto on siséllytetty osapuolten valiseen sopi-
mukseen.

Johtopaatoksia: Kun kokeilua koskeva saadds on annettu asetustasoisena, myos henkil6tie-
tojen kasittelya koskevissa kysymyksissa on mahdollista ristiriita lakitasolla annettujen hen-
kildtietolain saanndsten ja asetustasoisten kokeilua koskevien saanndsten valilla.

Henkilotietolain sadnndsten ja muiden kokeilussa sovellettaviksi tulevien sdanndsten vélisia
suhteita arvioidaan kuitenkin kussakin asiayhteydessa erikseen. Henkilétietolain henkilore-
kistereita koskevia saannoksia on kasitelty reseptitietokantaa koskevassa kohdassa 4.5. Eri-
tyisesti henkilttietolain sdannokset tulevat tarkasteltaviksi potilaan yksityisyyden suojan
toteutumista koskevaa tietojen kasittelya arvioitaessa myéhemman arvioinnin yhteydessa
samoin kuin sité koskevan tietoturvan arvioinnin yhteydessa.

43.2 Sahkoista asiointia koskevat saadokset

Olennaisin esiselvityksessd kasittelematon lainsdédanto liittyy sahkoiseen asiointiin. Laki
sahkdisesta asioinnista viranomaistoiminnassa (13/2003) tuli voimaan 1.2.2003. Lailla ku-
mottiin sahkoisté asiointia hallinnossa koskenut laki (1318/1999). Lakia sahkoéisesté asioin-
nista viranomaistoiminnassa sovelletaan lahtokohtaisesti asiakkaiden ja viranomaisten valil-
I& tapahtuvaan hallintoasioiden hoitoon kuten asian vireillepanoon, kasittelyyn ja paatoksen
tiedoksiantoon (2 8). Lakia sovelletaan my6s viranomaisten véliseen tietojen vaihtoon ja
siten esimerkiksi potilastietojen siirtoon toimintayksikoiden valilla.*®

Arviointia: Tuleeko laki sahkdisestd asioinnista viranomaistoiminnassa sovelletta-
vaksi sahkoisen ladkemaarayksen kokeilussa tapahtuvaan sahkoiseen tiedon siirtoon
ja sen eri vaiheisiin ei ole yksiselitteistd. Tama johtuu ensinnékin siitd, ettd lain so-
veltaminen on pitkélle viranomaisen omassa harkinnassa. Koska kyse on Kelan ja
toimintayksikoiden tai apteekkien vélisestd sopimuksesta ja lain soveltaminen on
vapaaehtoista, voitaisiin osapuolten vélisissd sopimuksissa todeta, sovelletaanko la-
kia vai ei. Toimintayksikoiden ja Kelan tai Kelan ja apteekkien vélisissa sopimuk-
sissa ei ole otettu kantaa lain soveltamiseen.

Kun soveltamisesta ole sovittu, lain soveltaminen méaraytyy laissa olevien sd&dnnos-
ten ja yleisten tulkintasd&ntdjen perusteella. Lakia sovelletaan nimens&d mukaisesti
vain viranomaisten, ei yksityisten toimijoiden toimintaan. Asiakkaan ja viranomai-
sen valisen asioinnin lisdksi lakia sovelletaan viranomaisten véliseen toimintaan.
Kokeilussa mukana olevat terveydenhuollon toimintayksikot samoin kuin Kela kuu-
luvat lain tarkoittamiin viranomaisiin. Sen sijaan mukana olevat apteekit ovat yksi-
tyisia toimijoita. Sahkdisen ladkemaarayksen saava apteekki voitaisiin katsoa asiak-
kaaksi lain tarkoittamassa mielessd, jos korostetaan lain yleisté tavoitetta siirtyd vi-

16 Soveltaminen edellyttad, etta viranomainen katsoo omaavansa tarvittavat tekniset, taloudelliset ja muut val-
miudet séhkoisten palvelujen tarjoamiseksi (5 8). Jos viranomaisella on kuitenkin esimerkiksi web-sivut, joi-
den kautta asiakkailla on mahdollisuus asioiden viranomaisen kanssa, téllaisten valmiuksien voidaan katsoa
tayttyvan.
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ranomaistoiminnassa kéyttamaan laajasti sdhkdista asiointia. Jos lakia tulkitaan si-
ten, ettd asiakkaalla tarkoitetaan ainoastaan henkil6asiakkaita, laki ei tulisi sovellet-
tavaksi sahkoisen ladkemaarayksen siirtdamiseen apteekkeihin.

Soveltamiseen liittyy kysymys séhkoisen ladkemaarayksen luonteesta hallintoasia-
na. Sahkoista ladkemaaraysta ei voitane pitaa hallintopaatoksend. Se annetaan osana
sairaanhoitoa. Lakia séhkoisestd asioinnista sovelletaan kuitenkin lain esitdiden mu-
kaan myds tosiasialliseen hallintoon, josta esimerkkind on kéytetty sairaanhoitoa.
Riippumatta siitd mik& olisi sahkoistad ladkemaaraysta koskeva tulkinta suhteessa
hallintoasiaan, laki séhkoisesta asioinnista tulisi periaatteessa sovellettavaksi sah-
koiseen ladkemaaraykseen.

Oikeudellisten tulkintasdantdjen mukaan sahkdisesta asioinnista viranomaistoimin-
nassa annetun lain méaéraykset menevat sahkoisestd ladkemaarayksesta annetun ko-
keiluasetuksen edelle siina tapauksessa, etta sadnnokset ovat ristiriidassa keskenaén.
Lakia sovellettaisiin s&hkdisen ladkemaadrayksen kokeiluun l&dhtokohtaisesti myos
silloin, jos kokeiluasetuksessa ei olisi tiettyd asiaa koskevia saddoksida, mutta sen si-
jaan sahkoistd asiointia koskevassa laissa on. Lain soveltaminen edellyttdd viran-
omaiselta sahkoiselle asioinnille asetettujen edellytysten toteuttamista.” Esimerkik-
si viestin kirjaamista koskeva vaatimus seka sen saapumisesta ilmoittaminen olisivat
periaatteessa viranomaista velvoittavia, mutta eivat sovellu séhkdisen ladkemaara-
yksen tietojen kasittelya koskevaan prosessiin.

Johtopaatoksia: Sahkoisen ladkemaarayksen kokeilua vakinaistettaessa tulisi sahkoista asi-
ointia viranomaistoiminnassa koskeva laki rajata sahkdista ladkemaaraysta koskevien saa-
dosten ulkopuolelle tulkintaepaselvyyksien valttdmiseksi.

433 Sahkaistd allekirjoitusta koskevat yleiset saadakset ja kokeiluasetus

Samanaikaisesti sahkoisestd asioinnista viranomaistoiminnassa annetun lain kanssa tuli
voimaan sahkaoisid allekirjoituksia koskeva laki (14/2003), joka siséltdd muun muassa ku-
mottuun sdhkaoista asiointia hallinnossa koskevaan lakiin sisaltyneet saadokset allekirjoituk-
sissa kaytettavistd varmenteista. Kansalaisvarmennetta koskevat méérdykset annettiin véaes-
totietolaissa (507/1993) 1.5.2003 voimaan tulleella muutoksella.

7 Huomioitavaksi tulevat ainakin seuraavat seikat

- tiedonsiirtomenetelmien tulee olla kaytettdvissa muulloinkin kuin virastoaikana (6 8)

- yhteystietojen tulee olla kaikkien saatavissa (5.1 §)

- viranomaisella on velvollisuus ilmoittaa viestin saapumisesta lahettéjélle viipymatta (12.1 §)

- viestit tulee Kirjata siten, ettd kirjaus siséltdd saapumisajankohdan, asiakirjan eheyden ja alkuperdisyy-
den toteamisen (13 §)

- viranomaisen sdhkdisen allekirjoituksen on taytettdvd sahkoisista allekirjoituksista annetussa laissa
saddetyt edellytykset (16 8)

- viranomaisella on velvollisuus ilmoittaa asianosaiselle tai hénen edustajalleen, ettd paatds tai muu
asiakirja on noudettavissa viranomaisen osoittamalta palvelimelta, tietokannasta tai muusta tiedosta
edellyttéen, ettd asianosainen on antanut suostumuksensa paatoksen antamiseen séhkdisend viestind
(18 8)

- viranomaisella on velvollisuus arkistoida asiakirjat siten, ettd niiden alkuperdisyys ja sailyminen sisal-
161td&n muuttumattomana voidaan myéhemmin osoittaa (21 §)
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Kansalaisvarmenteen kéyttd tapahtuu kdytannossa sahkoisen henkilokortin avulla. Sahkoi-
sen henkilokortin mahdollistavat henkilokorttilain (829/1999) muutokset (300/2003) tulivat
voimaan kahdessa erdssa. 1.9.2003 voimaan tulleen muutoksen perusteella kaikkiin henkil6-
kortteihin yhdistetdan ns. tekninen osa, johon tallennetaan kansalaisvarmennetta koskevat
tiedot, sdhkoisen asioinnin edellyttdmét tunnistetiedot seka valttamattomat tekniset tiedot.
Henkilon tunnistetiedot aktivoidaan séhkdiseksi asiointitunnukseksi siiné vaiheessa, kun héan
hakee varmennetta vaestorekisterikeskukselta. Kansalaisvarmenteen luoman sahkdisen hen-
kilollisyyden avulla henkilé voi asioida viranomaisten s&hkoisisséd palveluissa. 1.6.2004
voimaan tulleen henkil6korttilain muutoksen perusteella henkilokorttiin voidaan kortinhalti-
jan pyynnosta tallettaa ja merkita sairausvakuutusta koskevia sekd sosiaali- ja terveyden-
huollon sahkoéisessa asioinnissa tarvittavia tietoja. Korttia voidaan kéyttaa sairausvakuutus-
kortin sijasta. (3a 8)

Arviointia: Koska ladkkeen noutaminen edellyttad fyysistd asiointia, eik& potilas
voi hoitaa asiaa yksinomaan sahkoisesti, kansalaisvarmenteen merkitys liittyy poti-
laan kannalta mahdollisuuteen kéyttaa sahkoistd henkilokorttia sairausvakuutuskort-
tina seka asiakkaan séhkdiseen tunnistamiseen.

Johtopaéatoksia: Koska sahkoisen ladkemaarayksen prosessiin ei liity asiakkaan allekirjoi-
tusta edellyttavia vaiheita, sahkdisia allekirjoituksia ja varmenteita koskeva saantely liittyy
kokeilun yhteydessa Iahinna toimintayksikoiden ja apteekkien toimintaan.

Sahkoisté laddkeméaaraysta koskevan asetuksen 6 §:n mukaan séhkdisessa ladkemaarayksessa
tulee olla sen laatijan nimi ja hanet varmentava sahkdinen allekirjoitus, joka perustuu séh-
koisista allekirjoituksista annetussa laissa tarkoitettuun laatuvarmenteeseen ja on luotu tur-
vallisella allekirjoituksen luomisvélineelld. Sahkaisista allekirjoituksista annetun lain 7 §:n
mukaan laatuvarmenteella tarkoitetaan varmennetta, joka sisalta4 tiedon siitg, ettd varmenne
on laatuvarmenne, tiedon varmentajasta ja sen sijoittautumisvaltiosta, allekirjoittajan nimen,
allekirjoituksen todentamistiedot, jotka vastaavat allekirjoittajan hallinnassa olevia allekir-
joituksen luomistietoja, laatuvarmenteen voimassaoloajan, yksiléivan tunnuksen, varmenta-
jan kehittyneen séhkoisen allekirjoituksen sek& mahdolliset kdyttorajoitukset ja allekirjoitta-
jaan liittyvat erityiset tiedot.”® Suomessa Vaestorekisterikeskuksella on oikeus myontaa laa-
tuvarmenteita. Kokeiluasetuksen 6 8:n mukaan sahkoisen allekirjoituksen kayttoon tulee
liittdd toiminto, jolla kéyttdjan oikeus maarata laékkeitd tarkastetaan automaattisesti. Tar-
kempia madrayksié asiasta ei ole annettu.

Arviointia: Kokeilussa on sovittu menettelystd, jossa terveydenhuollon oikeustur-
vakeskus TEO tarkastaa Vaestorekisterikeskukselle laatuvarmennehakemuksen jat-
taneiden henkildiden oikeudet toimia la&kéreina ja farmaseuttisina ammattihenkili-
né (proviisoreina ja farmaseutteina) ja lahettaa siita tiedon Vaestorekisterikeskuksel-
le. TEO my0s ilmoittaa varmenteen sulkulistalle asettamisesta, mikali ko. henkilon
oikeuksia toimia terveydenhuollon ammattihenkilon tehtavissa rajoitetaan tai ne
poistetaan (d69).

Johtopaatoksia: Kokeiluasetuksen saadokset allekirjoituksesta tayttavat sahkoisista allekir-
joituksista annetussa laissa sahkoiselle allekirjoitukselle asetetut edellytykset. Kokeilussa
sovittu kaytanto vastaa seka asianomaisen lain etté kokeiluasetuksen maarayksia.

18 | ain 5 §:ss4 on saadetty turvallisen allekirjoituksen luomisvélineelle asetettavista edellytyksista.
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Potilaiden tietosuojaa koskevat, allekirjoitukseen liittyvat, uhkat nayttaisivat kytkeytyvan
lahinna allekirjoituksen mahdollistavan kortin tietoturvalliseen kasittelyyn, jota tassa yhtey-
dessa ei ole arvioitu.

434 Sosiaali- ja terveydenhuollon saumattoman palveluketjun kokeilu

Sahkoinen henkilokortti liittyy myos sosiaali- ja terveydenhuollon saumattoman palveluket-
jun kokeiluun, jota koskeva laki (811/2000) tuli voimaan 1.10.2000. Kokeiluun sisaltyneesta
séhkoisté sosiaaliturvakorttia koskevasta osuudesta luovuttiin vuoden 2004 alussa voimaan
tulleella lain muutoksella (1225/2003).'° Sahkdisen tunnistamisen ja allekirjoittamisen tulee
kaikissa kokeilukunnissa tapahtua sahkoisessa henkildkortissa olevalla tai muulla vastaavan
tasoisella varmenteella (12-13 § ja voimaantulosdannos).

Kokeilulaissa on maaréykset sahkoisestd tunnistamisesta ja allekirjoittamisesta. Lain 12 §:n
mukaan asiakas voidaan todentaa joko henkilokortissa olevalla tai muulla varmenteella. So-
siaali- ja terveydenhuollon ammattihenkilon varmenteelta edellytetaan riittavaa tasoa. Myods
sosiaali- ja terveydenhuollon organisaatio voidaan varmentaa. Lain 13 §:n mukaan asiakas,
organisaatio tai organisaation edustaja voi 12 §:ssé tarkoitetun varmenteen avulla sahkoisesti
allekirjoittaa ja salata lahettdménsa asiakirjan tai muun viestin.

Arviointia: Kaikki kunnat tai kuntayhtymat, joihin sahkoisen ladkemaérayksen ko-
keilussa mukana olevat terveydenhuollon toimintayksikot kuuluvat, ovat vuoden
2004 lopussa saumattoman palveluketjun kokeilun ja sitd koskevan lain piirissé.
HUS on tullut saumattoman palveluketjun kokeilun piiriin asteittain, muut toimin-
tayksikot ovat tulleet kokeiluun vuoden 2004 aikana.?® Koska saumattoman palve-
luketjun kokeilua koskevat sdddokset on annettu lain tasoisina, ne mahdollisessa ris-
tiriitatilanteessa menevét sahkoisen ladkemaarayksen kokeilusta annetun asetuksen
edelle.

Mit& saumattoman palveluketjun organisaatioallekirjoituksella tarkoitetaan, on jos-
sakin mééarin epéselvaa. Yhtena tulkintavaihtoehtona on esitetty, ettd organisaatioal-
lekirjoitus tarkoittaa yksinomaan organisaation tunnistamista, jolloin sen avulla ei
voitaisi identifioida allekirjoituksen tehnyttd henkil6d. Kokeilulaissa tarkoitettua
roolivarmennetta ja allekirjoitusta ei toistaiseksi ole viety palveluketjun kokeilussa
kaytantoon.

Sahkoisen ladkemaarayksen kokeilussa allekirjoitusta koskevat sdéddokset ovat pal-
veluketjun kokeilua tiukemmat, koska kaikkien allekirjoitusten edellytetdan taytta-
van kehittyneelle sdhkdiselle allekirjoitukselle asetetut edellytykset. Allekirjoitus to-
teutuu Vaestorekisterikeskuksen myodntamén tiivistefunktion ja laatuvarmenteen
avulla siten, ettd TEO on tarkistanut henkildiden oikeudet toimia l&akéareina tai far-
maseuttisina ammattihenkil6ina.

19 Kokeilussa myénnetty kortti on voimassa kolme vuotta. Korttia voidaan edelleen kéyttaa sairausvakuutus-
korttina sen voimassaoloajan. Sen sijaan sitd ei voida endd kéayttaa sahkoisesti.

20 Espoo, Helsinki, Hyvinkaa, Kerava ja Vantaa tulivat kokeilun piiriin 5.4.2001. Muut HUS:n alueen kunnat
hyvaksyttiin kokeiluun 30.6.2004 Myrskyla4 lukuun ottamatta, joka erosi HUS:sta 1.1.2005.
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Johtopaatoksia: Sahkoisen laakemaarayksen kokeiluasetuksessa allekirjoitukselle asetetut
minimitasoa tiukemmat vaatimukset eivat ole ristiriidassa saumattoman palveluketjun kokei-
lua koskevassa laissa allekirjoitukselle asetettujen edellytysten kanssa.

Saumattoman palveluketjun kokeilua koskevan lain 5. luku siséltda sdéddokset sosiaali- ja
terveydenhuollon viitetietokantajarjestelmasta. Viitetietokantaan talletetaan asiakkaan nimi,
henkildtunnus, tiedon sijaintipaikka, yleisluonteinen kuvaus viitetiedon osoittamasta tiedos-
ta, viitetiedon tallettamisaika sekd viitetietokannan toiminnan edellyttdmat tekniset tiedot.
Tietokantaan talletetaan myds asiakkaan suostumukset viitetietojen luovuttamiseen seké
viitetietojen kaytto- ja luovutustiedot (lokitiedot) (22 8). Kukin sosiaali- ja terveydenhuollon
rekisterinpitdjé luo ja tallettaa viitetiedot viitetietokantaan seké luovuttaa ja muuten kasitte-
lee viitetietoja. Tehtdvid voidaan suorittaa rekisterinpitdjan lukuun kirjallisen toimeksianto-
sopimuksen perusteella. Tietokantaan talletettavista tiedoista ja niiden kayttotarkoituksesta
seka tietojen luovuttamisen edellytyksisté ja muusta késittelysta tulee informoida asiakasta.
(21 8) Viitetietojen salassapidosta ja luovuttamisesta on saadokset 23 8:ssa ja viitetietokan-
nan kaytto- ja luovutustietojen tarkastusoikeudesta 24 §:ssa.

Arviointia: Kuten aikaisemmin on todettu, kaikki sahkoisen lddkemaardyksen ko-
keilussa mukana olevat terveydenhuollon toimintayksikot toimivat saumattoman
palveluketjun kokeiluun kuuluvassa kunnassa tai kuntayhtymasséd. Kokeilulain 2 8:n
mukaan se koskee kaikkia sosiaali- ja terveydenhuoltoa tai muuta sosiaaliturvaa
saavia henkiloitd. Myos séhkoisen ladkemaérayksen saavat potilaat kuuluvat auto-
maattisesti palveluketjulain mukaisen kokeilun piiriin. Tdmé tarkoittaa, ettd myos
séhkdiseen ladkemaaraykseen liittyvét viitetiedot kuuluvat periaatteessa viitetieto-
kantaan talletettaviin tietoihin ja ettd myos viitetietokannan kaytolle asetettuja muita
vaatimuksia tulisi noudattaa sahkoisen ladkemaarayksen tietojen osalta. Palveluket-
julain kokeilusta s&&dettéessa ei liene kuitenkaan ennakoitu sahkoisen ladkemaaré-
yksen kokeilua, joten lainsaatdjan tarkoituksena ei voitane katsoa olleen sédhkdisen
ladkemadrayksen tietojen tallentaminen viitetietokantaan. Tdssé yhteydessa ei ole
lahdetty syvallisesti selvittdmaan mahdollisia ristiriitatilanteita.

Johtopaatoksia: Palveluketjulain ja sahkoista ladkemaaraystd koskevan kokeiluasetuksen
sdadokset voivat periaatteessa joutua keskenaan ristiriitaan tai tulla rinnakkain sovelletta-
viksi johtuen siitd, ettéd kokeiluasetuksen maaraykset ovat toissijaisia kokeilulakiin néhden.
Saatamalla sahkoisestd laakemaarayksesta lain tasoisena, myds tdma ongelma voidaan
poistaa.

43.5 Muut sahkdiseen viestintaan liittyvat lait

1.9.2004 astui voimaan sahkoisen viestinnan tietosuojalaki (516/2004), jolla kumottiin laki
yksityisyyden suojasta televiestinndssé ja teletoiminnan tietoturvasta (565/1999). Laki kos-
kee verkko-, viestinté- ja lisdarvopalveluja seka palveluja, joissa kasitelldan palvelujen kéyt-
toa kuvaavia tietoja (evésteet, cookies). Laki tulee sovellettavaksi terveydenhuollon toimin-
tayksikoiden, apteekkien ja Kelan toiminnassa yhteisotilaajina.”* Kaytannossa tama tarkoit-
taa, ettd laki koskee sahkoisté viestintad, jossa vélitetddn muita kuin toimintayksikon, aptee-

2! Yhteisotilaajalla tarkoitetaan viestintdpalvelun tilaajana olevaa yritysti tai yhteisé4, joka kasittelee viestinta-
verkossaan kayttdjien luottamuksellisia viestejd, tunnistamistietoja tai paikkatietoja (2 8)
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kin tai Kelan toimintaan liittyvia viesteja.?? Yhteisoll4 on tietoturvan varmistamiseksi muun
muassa oikeus estdd sdhkopostiviestien vélittdminen ja vastaanottaminen, poistaa viesteista
tietoturvaa vaarantavat haittaohjelmat ja toteuttaa néihin rinnastettavat teknisluonteiset toi-
met (20 8).

Arviointia: Koska séhkoisen ladkemaarayksen kokeilussa on kyse terveydenhuol-
lon ammattihenkildiden ty6hon liittyvien viestien valittdmisestd, laki tulee sovellet-
tavaksi sahkoisen ladkemaarayksen kokeiluun vain evasteita koskevien tietojen osal-
ta.

Johtopaatoksia: Sahkoisen viestinnan tietosuojalain soveltamista koskevat kysymykset kaik-
kien kokeilussa mukana olevien toimijoiden osalta ovat osa laajempaa kokonaisuutta, johon
ei liity erityisesti sahkoista ladkemaaraysta koskevia piirteita.

Sahkoiseen asiointiin liittyy myds laki tietoyhteiskunnan palvelujen tarjoamisesta
(458/2002), joka tuli voimaan 1.7.2002. Sitd sovelletaan, kun palvelu toimitetaan etépalve-
luna, séhkoisesti, vastaanottajan pyynnosta tapahtuvana tiedonsiirtona ja (yleensd) vastiketta
vastaan. Palvelun vastikkeellisuus viittaa siihen, ettd palvelulla on taloudellista merkitysta ja
sen toimittaminen liittyy kaupalliseen toimintaan.

Arviointia: Potilaan ja la&karin kohtaaminen tapahtuu kontaktissa, jossa molemmat
osapuolet ovat l&snd, joten laki ei ndissé tilanteissa tule sovellettavaksi. Periaatteessa
laki voisi tulla sovellettavaksi esimerkiksi yksityiseen verkkolaakéripalveluun, jossa
potilas asioisi laékarin kanssa sahkoisesti ainakin niissa tilanteissa, joissa asioinnista
suoritetaan maksu. Kokeilussa on mukana kuitenkin vain julkisen sektorin tervey-
denhuollon toimintayksikoitd. Myos julkisen sektorin verkkopalveluina toteutettavat
terveydenhuollon palvelut ovat l[&heneméssa taté tilannetta. Talldinkin kyse voisi ol-
la l&hinnad toimintayksikon ja potilaan valisesta asioinnista. S&hkdinen asiointi toi-
mintayksikon ja apteekin valilla ei ilmeisesti kuuluisi lain soveltamisalaan, koska
vastikkeen maksaja on aina asiakas, ei terveydenhuollon toimintayksikkd. Lakia ei
mydskaan sovelleta fyysiseen tavaroiden toimittamiseen. Tilanteisiin, joissa la&kari
puhelinkeskustelun perusteella maaréisi ladkityksen sahkoisesti (reseptien uusimiset
tms.), laki ei samoin sovellu, koska kyse on aina sek& potilaan ja toimintayksikon,
toimintayksikon ja apteekin ettd apteekin ja potilaan vélisesta asiointikokonaisuu-
desta. Potilaan ja apteekin kohtaaminen ei myoskaan tapahdu sahkoisesti, vaan kon-
taktissa, jossa molemmat osapuolet ovat l&sna.

Johtopaatoksia: Laakemaaraystd koskevaan palveluprosessiin sisdltyy sekd@ yleensa etté
sahkoisten ladkemaaraysten osalta useita asiointivaiheita: potilas-toimintayksikkd, toimin-
tayksikkd-apteekki ja apteekki-potilas sekd apteekki-Kela. Ottaen huomioon seka edell& esi-
tetyt nakokohdat ettd kokeilun liittyminen sen sahkoiseltd osalta julkisen sektorin ei-
kaupalliseen toimintaan, sahkoisen viestinnan tietosuojalaki ei tule sovellettavaksi kokei-
luun.

Koska eri tahojen valilla tapahtuva asiointi on osa samaan kokonaisuuteen liittyvaa proses-
sia, prosessin sdantely samassa, sahkoista ladkemaaraysta koskevassa laissa olisi tarkoituk-
senmukaista.

22 Esimerkiksi tyontekijalle tulevia tai tydntekijan muita kuin tyhon liittyvia viesteja
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4.4  Asetus sahkoisen ladkemdarayksen kokeilusta

Asetus séhkdisen ladkemaadrayksen kokeilusta (771/2003) annettiin 20.8.2003. Se tuli voi-
maan 1.9.2003. Asetuksessa saddetdadn kokeilusta, siina toteutettavasta sahkoisen ladkemaa-
rayksen valittdmisestd, toimittamisesta ja teknisesta sisallostd. Asetuksen tuli olla alun perin
voimassa 31.12.2004 saakka, mutta sité jatkettiin vuoden 2005 loppuun.

Arviointia: Ladkkeiden valittdmistd ja toimittamista koskevat saddokset sisaltyvat
apteekkitoiminnan osalta paéosin laakelakiin ja sen ohella STM:n asetukseen laak-
keiden maaradmisestd seka Laakelaitoksen ladkkeiden toimittamista koskeviin maa-
rayksiin. Valittomia rajanvetokysymyksia voidaan olettaa syntyvén edelld mainittu-
jen, kahden asetuksen saannoésten valilla. Tama on otettu huomioon kokeiluasetuk-
sessa. Sen 3 §:n mukaan kokeilussa noudatetaan STM:n ladkemaardysasetuksessa
(726/2003) annettuja maarayksié, ellei kokeiluasetuksessa ole toisin s&adetty. Koska
Laakelaitoksen maadraykset ovat sdadoshierarkiassa asetusta alemmantasoisia, kokei-
luasetuksen maardykset menevat ilman erillistd sadntelya Laakelaitoksen laékkeiden
toimittamisesta antamien maaraysten edelle.

Asetuksella annetut sadnnokset ovat yleensé lakia tdydentdvia menettelyllisia sdan-
noksid, joita koskeva valtuutus on annettu laissa. Lahtokohtana on, ettei asetuksella
annettu s&annos voi olla ristiriidassa lain kanssa. Jos kyse olisi pelkastaan ladkemaa-
raysta koskevista menettelyllisista sdédnnoksistd, kokeiluasetuksen saannoksia voi-
taisiin pitaa riittavind. Erityisia syita laintasoiseen séantelyyn ei olisi nahtavissa suh-
teessa edelld esitettyyn ladkkeiden maardamista koskevaan saantelyyn. Kokeilussa
eivat kuitenkaan tule sovellettaviksi vain lddkemaardystd koskevat menettelylliset
sddnnokset. Sahkoisen ladkemaarayksen toimittaminen tapahtuu prosessissa, jonka
osapuolina ovat potilas, julkiset viranomaiset, apteekit ja Kela. Kaikkia toimijoita
koskevat erityiset sdadokset ja sovellettavaksi tuleva sdéntely on maaréllisestikin
mittava. Kun pé&&osa sovellettavaksi tulevasta sddntelysta on annettu lain tasoisena,
asetustasolla annetut kokeilusaannokset nostavat vaistamatta esille ristiriitoja ja tul-
kintaongelmia suhteessa muuhun kuin ld&dkkeen méardamiseen liittyvaan saantelyyn.

Johtopaatos: Sahkoisessa ladkemaarayksessa ei ole kyse yksinomaan laékkeen maaraami-
seen liittyvistd menettelyllisista seikoista. Koska sovellettavaksi tuleva muu saantely on an-
nettu lakitasolla, myos kokeilusta tuli séataa laintasoisena.

Kokeiluasetuksen 4 8:ssa on erikseen lueteltu ne sdanndkset, joissa kokeilussa poiketaan
laakemaaraysasetuksesta.”® Niiden mukaan laaketieteen- ja hammaslaaketieteen opiskelijoil-
la ei ole oikeutta kayttaa sahkoista ladkemadradystd, yhdella ladkemadrayksella voi maarata
vain yhtd laékettd, varsinaista huumausainetta ei saa méaaratd sahkoisesti, pro-auctore-
ladkemadraysta ja ladketilausta ei saa laatia sdhkadisesti, sdhkoista ladkemaérdysté ei saa uu-
sia, sitd ei saa muuttaa kirjalliseksi ladkemaardykseksi eika sitd saa myoskaan kayttaa laék-
keen méaraamiseksi elédimelle.

2 Tassé yhteydessa ei kasitella muita laakemaaraysten antamiseen liittyvia saadoksia, koska ne lahtokohtaisesti
ovat riippumattomia siit4, onko resepti annettu sdhkoisend ladkeméaarayksend, paperilla vai ATK-reseptind
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Arviointia: Terveydenhuollon ammattihenkildista annetun lain (1.3 §) mukaan
opiskelija voi suorittaa laillistetun ammattihenkilon tehtdvia siten kuin siit4 asetuk-
sella sdadetadn. Asetuksen 3 8:n mukaan véhintdan neljan vuoden opinnot suoritta-
nut laadketieteen opiskelija voi tilapéisesti toimia ladkérin tai hammasléakérin tehta-
vissé joko terveydenhuollon tai sosiaalihuollon toimintayksikdssé (laitokset) laillis-
tetun ammattihenkilon johdon ja valvonnan alaisena. Opiskelija voidaan siten rin-
nastaa terveydenhuollon ammattihenkil6én ainoastaan hanen toimiessaan po. toi-
mintayksikdssé. STM:n ladkkeen madrdédmisestd antaman asetuksen mukaan tilapai-
sesti ladkarin tai hammaslaakarin tehtévéssa toimivalla ladketieteen ja hammaslaa-
ketieteen opiskelijalla on oikeus maarata ladkkeita vain kyseisessa tehtévassa hoi-
tamilleen potilaille (3.3 ja 4.3 8). Asetuksen 1 §:ssa on saadetty, ettd myds opiskeli-
joiden tulee ladkkeitd méaratessadn ottaa huomioon sadnnokset ladkeméaardysten si-
séllosta ja muodosta. Opiskelijoiden sahkdisen reseptinkirjoitusoikeuden rajoittami-
selle ei siten 16ydy kokeiluasetuksen ulkopuolisesta lainsdddannosté tukea.

Arvioinnin yhteydessa saatujen tietojen mukaan opiskelijat rajattiin kokeilun ulko-
puolelle, koska heité koskevia tietoja ei ole talletettu terveydenhuollon ammattihen-
kiloiden keskusrekisteriin, joten heidan oikeuttaan maaraté laakkeita ei voitaisi siksi
tarkistaa TEO:n rekisteristd. Kokeiluasetuksessa on todettu, ettd sdhkdiseen allekir-
joitukseen tulee liittaa toiminto, jolla kdyttajan oikeus maarata ladkkeita tarkastetaan
automaattisesti (6 8). Asetuksessa ei ole mainittu, ettd tarkistus olisi suoritettava
TEQO:n rekisteristd. Kun opiskelijan rinnastaminen terveydenhuollon ammattihenki-
166N edellyttad, ettd hén toimii terveydenhuollon toimintayksikdssa, menettely, jon-
ka mukaan tarkistus suoritettaisiin asianomaisesta toimintayksikosta, vastaisi asialli-
sesti t4t4d menettelya.

Johtopaatoksia: Kokeiluasetuksella poiketaan terveydenhuollon ammattihenkilGista anne-
tulla lailla ja sita tdydentavalla asetuksella seka STM:n lagkkeen maaraamisesta antamalla
asetuksella terveydenhuollon toimintayksikoissa toimiville ladketieteen ja hammasl&éaketie-
teen opiskelijoille tietyin edellytyksin turvaamasta ladkkeen maaraamisoikeudesta.

Kokeilun ja sitd koskevan saantelyn ulkopuolelta tulevaa oikeudellista estetta sille, etta
opiskelijoille annettaisiin STM:n lagdkkeenmaaraamista koskevan asetuksen mukainen oikeus
myos sahkoisen ladkemaarayksen kirjoittamiseen, ei ole. Jos saanndkset halutaan sailyttaa
kokeilua vakinaistettaessa nykyisellaan, kysymys tulee ratkaistavaksi myohemmin séhkaoisen
ladkemaarayksen vakiintuessa paaasialliseksi reseptin maaraamistavaksi. Mikali opiskeli-
joiden tietojen tarkistus haluttaisiin suorittaa TEO:n rekisterien kautta, tdama edellyttad
muutoksia lakiin terveydenhuollon ammattihenkil6ista (2 § ja 24a §).

Yleisten oikeudellisten tulkintaséant6jen mukaan kaikki henkilon allekirjoitusta edeltdva
teksti on hdanen hyvaksymaansa, eika tekstin pituudelle ole asetettu rajoituksia. Sdhkdinen
allekirjoitus on mahdollista teknisesti toteuttaa siten, ettd yhdella k&skylla allekirjoitetaan
useita asiakirjoja, mika ei manuaalisesti ole mahdollista. Juridisessa mielessa ei kuitenkaan
ole merkitysté silla, tapahtuuko allekirjoitus yhdella kaskyll& vai erikseen ja koskevatko
asiakirjat samaa henkilda vai eri henkil6ita. Juridisesti kyse on siité, etta allekirjoittaja on
oikea henkilo ja ettd allekirjoitettu teksti vastaa hénen tahtoaan. L&akemé&aréyksen osalta
tdma tarkoittaa, ettd allekirjoittajalla tulee olla oikeudet ladkkeen méaradmiseen ja ettd 1aa-
kemé&éardyksen tiedot ovat oikein. Se, ettd manuaalisen reseptin lomakkeeseen mahtuu kaksi
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la&kettd, ei ole juridisessa mielessa merkityksellista, ellei haluta, ettd séhkdisen lddkemaara-
yksen kokeilussa noudatetaan vastaavaa kéytantoa.

Arviointia: Kokeiluasetuksen mukaan yhdella ladkeméaérayksella voi maarata vain
yhté laéketté (4 8). Kokeilussa on sovittu teknisesti toteutettavasta kaytannosta, jon-
ka mukaan ladkari voi allekirjoittaa useita ladkemaarayksia samalle henkil6lle yh-
dell& allekirjoituskomennolla. Sen sijaan useiden eri henkildiden ld8kemadrayksié ei
kokeilussa ole sovittu allekirjoitettavaksi yhdelld komennolla.

Johtopaatoksia: Kokeilussa sovittu kaytanto siita, ettd samalla komennolla voidaan allekir-
joittaa useita saman potilaan ladkemaarayksia, ei ole ristiriidassa kokeiluasetuksen (4 8)
maarayksen kanssa edellyttéen, etté kukin ladkemaarays kasittaa yhden lagkkeen.

Kokeiluasetuksen ulkopuolelta tulevaa oikeudellista estetta sille, ettd saman henkil6t kaikki
lagkkeet olisivat yhdessa maarayksessa tai etta yhdella komennolla voitaisiin allekirjoittaa
usean henkilon useita resepteja, ei varsinaisesti ole, mikéali asiaa koskevat maaraykset lisat-
taisiin sahkoista ladkemaaraysta koskeviin saannoksiin.

4.5  Reseptitietokanta henkildtietolain mukaisena henkildrekisterina

45.1 Reseptitietokanta, toimintayksikdiden potilasrekisterit ja apteekkien reseptipdivakirjat

Seuraavassa esitettdvan pohdinnan tavoite on tarkastella reseptitietokantaa, sitd koskevaa
séantelya ja sen nykyisté toteutusta seka kokeilun ettd pysyvan ratkaisun kannalta.

HenkilGtietolaissa henkilorekisteri on mééritelty kayttdtarkoituksensa vuoksi yhteenkuulu-
vista merkinndista muodostuvaksi henkiltietoja®* sisaltavaksi tietojoukoksi, jota kasitellaan
automaattisen® tietojen kasittelyn avulla siten, etta tiettya henkiloa koskevat tiedot voidaan
I0ytad helposti ja kohtuuttomitta kustannuksitta (3 8). Merkitysta ei ole esimerkiksi silla,
kuinka kauan keréttavid tai keréttyja tietoja sailytetddn. Myodskaan silla voidaanko tietoja
muuttaa, ei ole merkityst4. Potilaslain (12 §) mukaan terveydenhuollon ammattihenkilon
tulee merkitd potilasasiakirjoihin potilaan hoidon jarjestdmisen, suunnittelun, toteuttamisen
ja seurannan turvaamiseksi tarpeelliset tiedot. Asiakirjojen laatimisesta sdadetdan tarkemmin
asetuksella. STM:n asetuksen (99/2001) potilasasiakirjojen laatimisesta seka niiden ja muun
hoitoon liittyvan materiaalin séilyttdmisestd 10 8:n mukaisia potilasasiakirjoihin merkittavia
perustietoja ovat muun muassa potilaan nimi, syntymaaika, henkilétunnus jne. 12 § 5 mo-
mentin mukaan kaikki annetut ladkemaaraykset tulee merkita potilaskertomukseen niiden
antamisajankohdan mukaan. STM:n lddkkeen maaraamisestd antaman asetuksen (726/2003)
mukaan ladkkeen maaradjan tulee kirjata potilasasiakirjoihin kaikki antamansa ja uusimansa
ladkemaaraykset (20 §).2° Apteekkien tulee pitaa kaikista ladkemaaraykselld tai laaketilauk-

? Henkilotiedolla tarkoitetaan kaikenlaisia luonnollista henkila taikka hénen ominaisuuksiaan tai elinolosuh-
teitaan kuvaavia merkintdjd, jotka voidaan tunnistaa hanta tai hanen perhettaan tai hanen kanssaan yhteisessé
taloudessa elavia koskeviksi (HetiL 3 § 1 mom. 1-kohta)

> Myés manuaalisesti tai osittain automaattisen tietojen késittelyn avulla yllapidetty tiedosto on henkildtieto-
lain tarkoittama henkildrekisteri, mikali muut asetetuista edellytyksista tayttyvat

%6 Merkinnasta tulee ilmeta laakemaarayksen antopaiva, ladkevalmisteen kauppanimi tai laakeaine tai -aineet ja
vahvuus, pakkauskoko, mahdollisuus uudelleen toimittamiseen, kayttdtarkoitus ja -ohje ja kiellon syy, mikali
ladkkeen méaraaja on kieltanyt l&dkevaihdon
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sella toimitettavista ld&kkeista aikajarjestyksessa juoksevasti numeroituna reseptipéivakir-
jaa.?’ Tarkasteltiinpa potilaan laakitysta koskevia tietoja minka saadoésten kautta tahansa ne
tayttavat henkil6tietolain mukaiselle henkil6tiedolle asetetut edellytykset. Kokeiluasetukses-
sa on sdddetty my0ds kokeilussa kaytettavien laéketietokantojen tietosiséalloista (17 8). Namé
la&ketietokannat eivét ole henkildrekistereita.

Kokeiluasetuksen 2 8:n mukaan reseptitietokannalla tarkoitetaan la&kkeen maarégjien lahet-
tdmista sahkoisista ladkemaarayksista ja apteekkien toimitustiedoista koottua tietokantaa,
jota Kela ylléapitaé kokeiluun osallistuvien terveydenhuollon toimintayksikdiden ja apteekki-
en lukuun. Kokeilussa on katsottu, ettd sahkoisista ladkemaarayksista muodostuu kunkin
terveydenhuollon toimintayksikon osalta rekisteri, jota Kela yllapitad sopimuksen nojalla.
Vastaavasti jokaisen kokeilussa mukana olevan apteekin toimitustiedot muodostavat apteek-
kikohtaisen kokeilua koskevan rekisterin, jota Kela sopimuksen perusteella yll&pitad asian-
omaisen apteekin lukuun. Tallgin reseptitietokanta muodostuu erillisistd henkildrekistereista.
Jokaisen uuden apteekin tai terveydenhuollon toimintayksikon mukaan tullessa reseptitieto-
kanta lisdantyy uudella henkilorekisterilla.

Arviointia: Sek& henkilGtietolain ettd reseptitietokannan toteutuksen perusteella
voidaan esittdd vahvoja argumentteja sen puolesta, etta reseptitietokanta olisi katsot-
tava henkil6tietolain mukaiseksi henkilorekisteriksi. Tata tulkintaa puoltavat muun
muassa seuraavat seikat:

o  Koska kokeilusta on séadetty asetustasolla, henkil6tietolain sddnnokset esimerkiksi
henkilorekistereistd menevat asianomaisen kokeiluasetuksen sdanngsten edelle. Re-
septitietokannan sisallon tai yll&pitajan maarittely asetuksessa ei siten vaikuta sii-
hen, voidaanko reseptitietokanta katsoa itsesséan henkildtietolain mukaiseksi henki-
Iorekisteriksi. Olennaista on, tayttyvatko henkil6tietolaissa henkilérekisterin muo-
dostumiselle asetetut edellytykset.

e  Kauten edelld on todettu seka toimintayksikdista tulevien ettd apteekkien toimitustie-
tojen kayttotarkoitus on sama. Niitd keratddn sahkoisen ladkemadrayksen kokeilua
varten. Tietokantaan on kerétty myos vain niiden henkil6iden tietoja, joita koskeva
lddkemadrays on annettu séhkoisesti.

o  Kayttotarkoituksen lisaksi henkildrekisterin syntymisen edellytyksena on henkil6-
tietolain mukaan, etta tiettya henkil6a koskevat tiedot voidaan 16ytaa helposti ja
kohtuuttomitta kustannuksitta. Atk:n avulla yllapidettyné reseptitietokanta tayttaa
myo6s ndma edellytykset.

e  Reseptitietokanta on DB2 relaatiotietokanta, josta tietoja haettaessa hakuavaimena
on asiakkaan henkilétunnus. Mikali kyse olisi erillisista toimintayksikko- tai ap-
teekkikohtaisista henkiltrekistereistd, haun ensimmainen vaihe olisi kirjautuminen
asianomaisen toimintayksikon tai apteekin rekisteriin

e  Keskeisend perusteluna tulkinnalle, jonka mukaan reseptitietokanta muodostuu eril-
lisisté potilasrekistereistd ja apteekkien toimitustietoja koskevista rekistereistd on
pidetty sitd, ettd terveydenhuollon toimintayksikdt ja apteekit ovat Kelan ja niiden
valisissd sopimuksissa méaéritelty omien tietojensa osalta rekisterinpitéjiksi. Seka
nykyisen voimassa olevan henkil6tietolain ettd aikaisemman henkil6rekisterilain
mukaan rekisterinpitdjid voi kuitenkin olla useita. Henkilotietolain 3 § 1 momentin

%7 paivakirjassa tulee olla vahintan tiedot toimitetusta laakkeesta ja sen maarasta, ladkkeen kayttajasta tai
laitoksesta ja la&kérista.
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4-kohdan mukaan rekisterinpitajalla tarkoitetaan yhté tai useampaa henkil6a, yhtei-
s0d, laitosta tai s&atioté, jonka kayttoa varten henkilorekisteri perustetaan ja jolla on
oikeus maarata henkiltrekisterin kaytosta. Se etté rekisterinpitdjia on useita, ei toi-
sin sanoen ole ratkaiseva sen suhteen, onko kyseessa henkil6tietolain mukainen
henkilérekisteri.?®

Onko sahkoisen ladkemaarayksen tietoja samanaikaisesti kahdessa paikassa so. re-
septitietokannan lisdksi potilasrekisterissé ja reseptipaivékirjassa, on epaselvaa.
Kokeiluasetuksessa ei ole sddnnoksié siitd, ettd reseptitietokantaan talletettavat tie-
dot korvaisivat toimintayksikon potilasrekisteriin merkittavét tiedot ja apteekkien
reseptipéivakirjan tiedot. Asetuksessa on sen sijaan todettu, etta reseptitietokannan
tietoja séilytetddn vain kaksi vuotta ja ettd terveydenhuollon toimintayksikdiden ja
apteekkien velvollisuudesta sailyttaa tietoja ladkeméaarayksista saddetaan erikseen
(11 8). Kokeiluasetuksessa on myds todettu, ettd ladkkeen toimittamista koskevat
tiedot voidaan siirtda sen terveydenhuollon toimintayksikén potilastietojarjestel-
mé&én, johon toimitettua l4&kettd koskeva ladkemaarays on merkitty, jos potilas on
antanut tdhan kirjallisen suostumuksensa (7 §). Sadnnokset tukevat tulkintaa, jonka
mukaan toimintayksikoill ja apteekeilla on reseptitietokannan ohella velvollisuus
tallentaa tiedot potilasrekisteriin ja reseptipdivakirjaan, joka puolestaan tukee né-
kemysta siita, ettd sahkoisen ladkemaarayksen tietoja keréattéisiin ainoastaan kokei-
lua varten.

Kelan ja terveydenhuollon toimintayksikdiden seké& Kelan ja apteekkien valisisséa
sopimuksissa on kuitenkin todettu, ett4 sahkoisen reseptin tiedot ovat osa asian-
omaisen tahon henkildrekisteriéd (sop.asiak.no), miké puolestaan tukisi tulkintaa, et-
té tietoja on vain reseptitietokannassa. Mika merkitys sopimusmaaréykselle olisi
annettava, on kuitenkin tulkinnanvaraista useista syista. Seka apteekeilla etté toi-
mintayksikaoilla voi olla ensinnékin useita henkilorekistereitd. Mikali sopimusméaé-
rayksell& on tarkoitettu, etta tiedot ovat osa potilasrekisterié ja osa reseptipéivakir-
jaa, nousee kysymykseksi, voidaanko sopimuksessa téallaista mééraysta antaa, kun
sdénnokset nayttaisivat lahtevan siitd, etta reseptitietokannan ohella tiedot tulee tal-
lentaa po. rekistereihin. .

HenkilGtietojen kasittelyll& tarkoitetaan henkil6tietolain 3 § 1 momentin 2-kohdan
mukaan henkil6tietojen keraamista, tallettamista, jarjestamistd, kayttoa, siirtamisté,
luovuttamista, sdilyttamistd, muuttamista, poistamista, tuhoamista sekd muita hen-
kil6tietoihin kohdistuvia toimenpiteitd. Reseptitietokannan kaytto tayttaa siten hen-
Kilotietolain tietojen késittelyd koskevat edellytykset eika reseptitietokantaa voida
pitéa arkistona tai sanomavarastona.

Jossakin mé&arin tulkintaa tukee myos kokeiluasetuksen 14 8:n sadnngs, jonka mu-
kaan reseptitietokannassa olevien lddkemaaréysten toimitustietojen vélittdminen au-
tomaattisesti ladkemaarayksen laatijalle tai siihen sahkdiseen potilastietojarjestel-
maan, johon asianomaista sahkoisté ladkeméaaraysta koskevat tiedot on merkitty,
edellyttaa reseptitietokantaa yllapitavan Kelan ja asianomaisen terveydenhuollon
toimintayksikon kesken tehtdvad sopimusta (ja potilaan antamaa suostumusta). Ta-
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ma on ristiriidassa sen kanssa, ettd kunkin apteekin toimitustietojen on katsottu
muodostavan erillisen henkiltrekisterin, jota Kela pitdd asianomaisen apteekin lu-
kuun. Mikali toimitustietoja koskevan rekisterin rekisterinpitajaksi katsotaan ap-
teekki, tulkintaa tukeva ratkaisu olisi, ettd sopimus edellytettdisiin tehtavaksi aptee-
kin ja terveydenhuollon toimintayksikon valilla.

e Yleisella tasolla my6s kokeiluasetuksen 10 8:n sddnnds, jonka mukaan reseptitieto-
kanta on kaikkien kokeilussa mukana olevien terveydenhuollon toimintayksikdiden,
apteekkien ja Kelan kaytettavissa, tukee reseptitietokannan tarkastelemista henkil6-
rekisterind.

Johtopaatoksia: Reseptitietokannan tarkastelemiselle henkil6tietolain mukaisena henkilére-
kisterind on vahvoja perusteita, joita ainakaan pysyvan ratkaisun yhteydessa ei voida ohit-
taa. Rekisterinpidon vastuiden jakaminen sopimuksilla kokeilua vastaavalla tavalla ei kokei-
lun vakiintuessa ja toimintayksikgiden sek& apteekkien maaran kasvaessa ole tarkoituksen-
mukaista eika liene mahdollistakaan.

45.1 Vastuu reseptitietokannan tietojen kasittelysta ja rekisterinpidosta

Kokeiluasetuksen 18 8:ssa velvoitetaan terveydenhuollon toimintayksikoita ja apteekkeja
tekemaan Kelan kanssa sopimus séhkoisten ladkemadrdysten sailyttdmisesta reseptitieto-
kannassa seka tietojen yllapidosta ja niiden kasittelystd. Asetuksen 10 §:n mukaan resepti-
tietokanta on kaikkien kokeilussa mukana olevien toimintayksikdiden, apteekkien ja Kelan
kaytettavissa. Laakéarin ja hammasladkarin oikeus saada muissa terveydenhuollon toimin-
tayksikoissa laadituista sahkoisistd ladkemaarayksista tietoja edellyttaa, ettd potilas on anta-
nut siihen suostumuksensa. Asetuksen 14 8:ssé velvoitetaan Kela ja terveydenhuollon toi-
mintayksikot tekemdédn sopimus reseptitietokannassa olevien toimitustietojen vélittdmisesta.
Tietojen valittdminen edellyttadd, ettd potilas on antanut niiden valittdmiseen asetuksen 7 §:n
mukaisen suostumuksen.

Arviointia: Kokeilussa mukana olevat terveydenhuollon toimintayksikot ovat teh-
neet Kelan kanssa sopimuksen séhkdisten reseptien sailyttdmisesta ja yllapidosta re-
septitietokannassa toimintayksikon lukuun. Asetuksen 18 8:n sanamuodosta poike-
ten tietojen kasittelya ei sopimuksen otsikossa mainita. Kuitenkin sopimuksen koh-
dassa 2., joka koskee sopimuksen kohdetta, on todettu, ettd Kela hoitaa myos tieto-
kannassa séilytettdvien séhkdisten reseptien ja niihin siséltyvien tietojen luovutuk-
sen toimintayksikon lukuun. Sopimuksen kohdan mukaan 4.3 Kela hoitaa tietojen
luovutuksen potilaan apteekille ladkkeen toimittamista varten sek& Kelalle korvauk-
sen maksamista varten.

Toimintayksikdiden kanssa tehdyn sopimuksen kohdan 4.3 mukaan "Kela hoitaa tie-
tojen luovutuksen myaos silloin, kun muussa terveydenhuollon toimintayksikossa po-
tilasta hoitava ladkari haluaa potilaan suostumukseen perustuen katsoa reseptitieto-
kannasta tassé terveydenhuollon toimintayksikoissd sahkoisesti maarattyja resepte-
ja." Sanamuoto on jossakin maarin epatarkka. Kelalta saatujen tietojen mukaan se
perustuu l&htokohtaan, jonka mukaan tietoja katsova toimintayksikko talloin kasitte-
lee muiden terveydenhuollon toimintayksikoiden tietoja.
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Toimintayksikdité vastaavasti kokeilussa mukana olevat apteekit ovat tehneet Kelan
kanssa sopimuksen sahkoisten reseptien tietojen valittdamisesta seka tietojen séilyt-
tdmisesta ja yllapidosta reseptitietokannassa apteekin lukuun. Tietojen kasittelyn si-
jaan puhutaan tietojen valittamisestd. Sopimuksen kohdetta koskevan kohdan 2 mu-
kaan Kela hoitaa sahkoisten reseptien tietojen valittamisen apteekeille la&kkeen toi-
mittamista varten, tietojen sdilytyksen ja yll&pidon reseptitietokannassa. Sopimuk-
sen kohdassa 4.1 sovitaan séhkoisten reseptien ja niihin siséltyvien tietojen luovut-
tamisesta apteekille 14&kkeen toimittamista varten seka apteekin reseptitietokantaan
ldhettdmien toimitus- ja korjausmerkintjen sailytyksesta ja yllapidosta apteekin lu-
kuun.

Asetuksen 7 8:n 3 momentin sanamuodon mukaan ladkkeen toimittamista koskevat
tiedot voidaan potilaan suostumuksella siirtdé sen terveydenhuollon toimintayksikon
potilastietojarjestelméan, johon toimitettua ladkettd koskeva ladkeméaardays on mer-
kitty. Asetuksen 14 8:n mukaan em. toimitustietojen vélittdminen edellyttda, ettd
asiasta on tehty sopimus Kelan ja toimintayksikon valilla. Enempéé apteekkien kuin
toimintayksikoiden ja Kelan vélilla tehdyissé, vuoden 2004 loppuun voimassa ol-
leissa, sopimuksissa ei mainita asetuksen 14 §:n mukaista toimitustietojen valitté-
mista ladkemaarayksen laatijalle tai siithen sdhkoiseen potilastietojarjestelméan, jo-
hon laakemaaraysta koskevat tiedot on merkitty.?

Johtopaatoksia: Terveydenhuollon toimintayksikot ja apteekit ovat tehneet Kelan kanssa
kokeiluasetuksen 18 §:n edellyttdmén sopimuksen. Sopimusten otsikot tai sanamuodot eivat
taysin vastaa kokeiluasetuksessa esitettyd sanamuotoa. Koska henkil6tietolain maaritelma
tietojen kasittelysta kuitenkin sisaltéd sopimuksissa kaytetyt seka ylipaataan kaikki henkil-
tietoihin kohdistuvat toimenpiteet, sopimuksia voidaan taltd osin pitda henkil6tietolain ja
kokeiluasetuksen mukaisina.

Toimintayksikoiden kanssa tehdyn sopimuksen sanamuoto on osittain epatarkka siltd osin
kuin kyse on tietojen luovutuksesta muulle terveydenhuollon toimintayksikolle. Toimitustie-
tojen valittamista koskeva kysymys tulee arvioitavaksi my6hemmassa arvioinnissa vuoden
2005 sopimusten yhteydessa.

Henkil6tietolain velvoitteet kohdistuvat rekisterinpitdjaan. Kuten aikaisemmin on todettu,
rekisterinpitgjéalla tarkoitetaan henkil6tietolain (3 8) mukaan yhtd tai useampaa henkil6g,
yhteisoa tai laitosta, jonka kayttoa varten henkilorekisteri perustetaan ja jolla on oikeus maa-
rata rekisterin kaytosta. Mikali rekisterinpitdjia on useita, heidan valisista vastuistaan rekis-
terinpidossa ja siihen siséltyvien tietojen késittelyssd on madrattdva osapuolten vélisessa
sopimuksessa. Saadokset edellyttavat, ettd kokeilussa mukana olevien toimintayksikoiden,
apteekkien ja Kelan valilla on sovittu potilasasiakirjatietojen rekisterinpitoon ja tietojen ka-
sittelyyn liittyvista tehtavista ja vastuista. Henkil6tietolain mukaan rekisterinpitdjan tulee
laatia lain 10 8:n mukainen rekisteriseloste. Rekisteriseloste on julkinen asiakirja ja siitd
tulee ilmeta rekisterinpitdjén ja tdiman edustajan nimi ja yhteystiedot, henkil6tietojen kasitte-
lyn tarkoitus, kuvaus rekistergityjen ryhmasta tai ryhmisté ja néihin liittyvista tiedoista ja
tietoryhmistd, mihin tietoja sdédnnénmukaisesti luovutetaan sekéd kuvaus rekisterin suojauk-
sen periaatteista. Rekisterinpitajalla on vastuu mydos rekisterdidyn tarkastusoikeuden toteut-

2 Asia sisaltyy vuotta 2005 koskeviin sopimuksiin, joita koskeva arvio tehdaan myéhemmin.
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tamisesta. Kokeiluasetuksen 10 8:n mukaan reseptitietokannan teknisend yllapitdjan toimii
Kela varsinaisten rekisterinpitgjien lukuun.

Arviointia: Terveydenhuollon toimintayksikdiden ja apteekkien sek& Kelan valisis-
s& sopimuksissa on sovittu, ettd toimintayksikot ja apteekit toimivat omien tietojen-
sa osalta rekisterinpitdjind. Sopimusten mukaan seké toimintayksikot ettd apteekit
(kohta 3.2) vastaavat henkilttietolain asettamista velvoitteista mukaan lukien rekis-
teriselosteen laatiminen ja saatavillapito, informointi ja tarkastusoikeuden toteutta-
minen. Toimintayksikoilla on liséksi vastuu siité etté tietojen tallentamiseen resepti-
tietokantaan seké tietojen luovuttamiseen on potilaan antama, voimassaoleva kirjal-
linen suostumus. Kuitenkin sekd toimintayksikdiden ettd apteekkien sopimuksen
(kohta 4.4) mukaan Kelalla on oikeus ndiden valtuuttamana antaa potilaalle henkil6-
tietolain 26 §:ss& tarkoitetun tarkastusoikeuden edellyttdmat tiedot potilaan s&hkoi-
sista resepteistd. Tiedot voidaan antaa myo6s séhkadisesti, jos potilas on tunnistettu si-
ten kuin Kelan séhkdisissé asiointipalveluissa edellytetaan.

Johtopaatoksia: Rekisterinpidon vastuiden jakautuminen on sopimusten perusteella kiista-
ton. Apteekit ja toimintayksikdt ovat omien tietojensa osalta rekisterinpitdjid, joilla on myos
rekisterinpitajan vastuut.

Kuten kohdassa 4.5.1 on osoitettu, reseptitietokannan asema henkilorekisterina ei ole yksi-
selitteinen. Mikali tietokannan tiedot katsotaan osaksi kunkin toimintayksikén potilastietoja
ja apteekin reseptipaivékirjaa, ei rekisterinpitdjilla ole velvoitetta erillisen rekisterdidyille
tarkoitetun informaation ja rekisteriselosteen laatimiseen. Jos tiedot katsotaan toimintayksi-
koiden ja apteekkien osalta erillisiksi kokeilurekistereiksi, taméa tarkoittaa, etté kullakin toi-
mintayksikolla ja apteekilla tulee olla erillinen sahkdisen ladkeméaarayksen kokeilun tietoja
koskeva potilasinformaatio ja rekisteriseloste. Jos lahtokohtana pidetdan arviointitiedon
perusteella puolustettavissa olevaa nakemystd, jonka mukaan reseptitietietokanta muodos-
taa erillisen henkilorekisterin, rekisteriselosteen laatimisvelvoite olisi ollut luontevaa maari-
tella sopimuksilla Kelan tehtavaksi.

IImeiselté nayttavaa rekisteriselosteen tai -selosteiden puuttumista on pidettava potilaiden
tarkastusoikeuden toteutumisen kannalta erittdin ongelmallisena. Kysymykseen tullaan pa-
laamaan arvioinnin toisessa vaiheessa.

4.6  Reseptitietokannan suhde sairausvakuutuslain nojalla keréttaviin tietoihin

Kokeiluasetuksen 10 § mukainen reseptitietokanta sisaltdd myos reseptejd, jotka eivat kuulu
sairausvakuutusjarjestelman piiriin. Kokeiluasetuksen 14 8:ssd sdddetddn sopimuksesta, joka
perustaa Kelalle oikeuden vélittaa reseptitietokannassa olevia toimitustietoja joko ladkeméaé-
rayksen laatijalle tai potilastietojéarjestelméan, jonka potilastietoihin lddkemaarays perustuu.
Toimitustiedoilla tarkoitetaan ladkkeen toimittamista koskevia tietoja. Kelan oikeus saada
sairausvakuutuskorvauksen maksamiseksi tarpeelliset tiedot sairausvakuutuslain nojalla on
todettu asetuksen 15 §:ssd. Kelalla ei kuitenkaan ole oikeutta sairausvakuutuksen piiriin
kuulumattomien tietojen saantiin sairausvakuutuslain perusteella. Kokeiluasetuksen 18 8:ssa
velvoitetaan terveydenhuollon toimintayksikdita, apteekkeja ja Kelata tekemdén sopimus
sahkoisten ladkemadrdysten séilyttdmisesta reseptitietokannassa seka tietojen yllapidosta ja
niiden Kkasittelysta. Tietojen kasittely siséltdd henkil6tietolain mukaan myds tietojen luovu-
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tuksen (3 8). Julkisuuslain 26 § 3 momentin mukaan viranomainen voi antaa salassa pidetta-
vastd asiakirjastaan tiedon toimeksiannostaan suoritettavaa tehtavaa varten, jos se on valtta-
matontd tehtdvan suorittamiseksi.

Julkisuuslaki l&htee siitd, ettd salassa pidettavia ja arkaluontoisia tietoja voidaan késitella
joko lain nimenomaisella maarayksella tai sen henkilon suostumuksella, jonka etujen suo-
jaamiseksi salassapitovelvollisuus on saddetty (26 §). Myo6s henkil6tietolain l&htékohtana
on, ettd arkaluontoisten tietojen kasittelykieltoa koskevat poikkeukset perustuvat joko rekis-
terdidyn antamaan suostumukseen tai lain maaréykseen (12 8). Kokeiluasetuksen 15 §:n
mukaan Kelalla on sairausvakuutuslakiin perustuva oikeus saada reseptitietokantaan tallen-
netuista lddkeméaarayksista sairausvakuutuskorvauksen ratkaisemiseksi valttamattomat tiedot
riippumatta siitd, onko potilas antanut suostumuksensa séahkoisen ladkemaarayksen tallenta-
miseen reseptitietokantaan ja siihen tallennettujen tietojen luovuttamiseen taikka siitd onko
tiedot suojattu tunnusluvulla.

Arviointia: Kokeiluasetuksen 15 §:n saadoksellé ei luoda oikeuksia, vaan siiné to-
detaan sairausvakuutuslaissa saadetty oikeus. Samalla todetaan, ettei 7 8:ssa saadet-
ty potilaan suostumuksen saamatta jddminen estd Kelaa saamasta sairausvakuutus-
korvauksen ratkaisemiseksi vélttdmattomié tietoja.

L&htokohtaisesti sekd suostumusta ettd lain madrdystd ei samassa asiassa tarvita.
Lain méérayksesta ei voida poiketa suostumuksella, ellei laissa niin todeta. Laki ja
suostumus eivat tassa tapauksessa kuitenkaan kohdennu samaan asiaan. Jotta Kelan
sairausvakuutuslain mukainen oikeus voisi syntyd, tdméa edellyttdd, ettd sahkdinen
resepti on olemassa. Potilaan suostumus on kokeiluasetuksen 7 8:n mukaan asetettu
edellytykseksi sille, ettd séhkodinen ladkemaardys voidaan tallentaa reseptitietokan-
taan ja sen tiedot luovuttaa apteekeille ld&kkeen toimittamista varten ja Kelalle sai-
rausvakuutuskorvauksen maksamista varten. Jos potilas ei ole antanut suostumus-
taan sédhkoisen lddkeméaardyksen tietojen tallentamiseen tdma tarkoittaa myos sit,
ettei han halua séhkdista ladkemadraysta ja saa tavallisen paperireseptin. Talloin ei
myo6skaan Kelan 15 8:n mukainen oikeus voi sahkoisen laédkemaérayksen osalta to-
teutua. Sen sijaan Kelalla on oikeus saada paperireseptiin sisaltyvat tiedot sairaus-
vakuutuslain nojalla.

Johtopaéatoksia: Kokeiluasetuksen 15 § on l&hinna informatiivinen viittaus sairausvakuutus-
lakiin. Sen tarpeellisuus tullee punnittavaksi pysyvéasta ratkaisusta saadettéessa.

4.1 Reseptitietokannan tietojen kdyttd muuhun kuin kokeilussa maariteltyyn tarkoitukseen

41. Kokeiluun osallistuvien oikeus kayttaa reseptitietokantaa

Asetuksen 10 8:n mukaan reseptitietokanta on kaikkien kokeilussa mukana olevien tervey-
denhuollon toimintayksikdiden, apteekkien ja Kelan kdytdssa. Reseptitietokannalla tarkoite-
taan kokeiluasetuksen 2 §:n mukaan ld&kkeen maaradjien ldhettdmistd séhkoisistd ladkemaa-
rayksista ja apteekkien toimitustiedoista koottua tietokantaa, jota Kela yllapitad kokeilun
osallistuvien terveydenhuollon toimintayksikoiden ja apteekkien lukuun. Potilaan suostu-
muksesta tietojen kasittelyn edellytyksend on séédetty kokeiluasetuksen 7 8:ssd. Sen mukaan
seka tietojen tallentaminen reseptitietokantaan ettd luovutus apteekeille ja Kelalle edellyttaa
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potilaan suostumusta. Ladkkeen toimittamista koskevien tietojen talletus ladkemaarayksen
antaneen toimintayksikon potilastietojarjestelméan samoin kuin muussa toimintayksikdssé
tydskentelevén ladkarin tai hammaslaakarin oikeus saada tietoja reseptitietokannasta edellyt-
ta4, ettd potilas on antanut tdhan suostumuksensa. Potilas voi peruuttaa antamansa suostu-
muksen.

Kokeiluasetuksen lisdksi sovellettavia sd&ddoksid ovat muun muassa potilaslain saadokset
terveydenhuollon tietojen salassapidosta. Niiden mukaan tietoja ei saa ilman potilaan Kirjal-
lista suostumusta antaa sivulliselle (13 § 1-2 mom.). Poikkeuksia ovat potilaslain 13 § 3
momentissa saadetyt tilanteet, mink& lisdksi tietoja saadaan saman pykalan 1-kohdan mu-
kaan antaa, jos tiedon antamisesta tai oikeudesta tiedon saamiseen on laissa erikseen nimen-
omaisesti séadetty.

Arviointia: Kokeiluasetuksen 10 8:n sanamuotoa on kokeilussa ainakin osittain tul-
kittu siten, ettd mukana olevilla toimintayksikdoilld, apteekeilla ja Kelalla on oikeus
my6s muiden kuin omien tietojensa k&yttoon. Koska asetustason sdddokset ovat
toissijaisia lailla annettuihin saadoéksiin nahden, ei kokeiluasetuksella ole voitu antaa
méaérayksid, jotka perustaisivat oikeuden vastoin potilaslaissa olevia maarayksia.
Reseptitietokantaa voidaan kayttdd vain siind laajuudessa kuin potilaan antama
suostumus, lainsdddannon ja kokeiluasetuksen méaraykset ja osapuolten véliset so-
pimukset mahdollistavat.

Johtopéaéatds: Kokeiluasetuksen 10 §:n sanamuotoa tulisi kokeilua vakinaistettaessa tarkis-
taa siten, ettei sita voida tulkita vastoin lain tasoisena annettuja maarayksia. Mikali tarkoi-
tuksena on ollut antaa kaikille kokeilussa mukana oleville toimijoille oikeus my6ds muiden
toimijoiden tietoihin, siita tulisi saataa lailla.

4.1 Ulkopuolisten oikeus kdyttaa reseptitietokantaa

Sahkoisen ladkema&rayksen kokeilun yhtend tavoitteena on pyrkimys yhtendiseen, selkedén
ja valtakunnalliseen ratkaisuun (1). Jotta seka kokeilua ettd ratkaisun vakiintumista on mah-
dollista arvioida, tamé& edellyttdd, ettd reseptitietokannassa olevia tietoja voidaan kayttaa
tutkimukseen. Seuraavassa on arvioitu ulkopuolisten mahdollisuutta reseptitietokannan kéyt-
toon l&hinna tutkimustarkoituksiin.

Kaikki ladkemaarayksissa oleva tieto on salassa pidettavaad ja arkaluontoista tietoa, jonka
kasittely 1&htokohtaisesti on kielletty ilman henkil6n suostumusta tai lainsdddannén maara-
ystd. Arkaluontoisten tietojen kasittelykiellosta muodostaa poikkeuksen henkil6tietolaissa
(12 § ja 14 §) sallittu tietojen kayttd muun muassa tutkimukseen ja tilastointiin.*® Tallginkin
lahtdkohtana on, ettd tutkimuksessa kéytettdvat tiedot kerdtddn ensisijaisesti tutkittavien
suostumuksella. Laki kuitenkin mahdollistaa menettelyn, jonka mukaan tiedot kerataan vi-
ranomaisluvalla silloin, kun tutkimusta ei voida suorittaa ilman henkilon yksildintia koske-
via tietoja ja jos rekisterdityjen suostumusta ei tietojen suuren méaéran, tietojen ian tai muun
sellaisen syyn vuoksi ole mahdollista hankkia (HetiL 14 8). Jos asiakirjaan siséltyvat tiedot
on annettu viranomaiselle sen suostumuksella, jonka etujen suojaamiseksi salassapitovelvol-
lisuus on saadetty, lupaa ei saa antaa vastoin suostumuksessa asetettuja ehtoja (JulkL 28).
Jos alkuperéisessa suostumuksessa on kielletty tietojen kdyttd muuhun kuin alkuperaiseen
tarkoitukseen, ei lupaa voida myontéa.

% Toiselle viranomaiselle viranomainen voi antaa salassa pidettavia tietoja liittyen viranomaispaatosten ennak-
koratkaisuihin, muutoksenhakuun tai valvonta- tai tarkastustehtavien suorittamiseksi (JulkL 29 §).
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Potilaslain 13 8:n mukaan potilasasiakirjoihin sisaltyvien tietojen luovuttamiseen tieteelli-
seen tutkimukseen ja tilastointiin sovelletaan julkisuuslain sd&doksia. Julkisuuslain 28 §:n
perusteella viranomainen voi yksittaistapauksessa antaa luvan tietojen saamiseen salassa
pidettdvasté asiakirjasta tieteellistd tutkimusta, tilastointia tai viranomaisen suunnittelu- tai
selvitystyoté varten. Yksityisestd terveydenhuollosta annetussa laissa tarkoitetun terveyden-
huollon palveluja tuottavan yksikon ja itsendisesti ammattiaan harjoittavan terveydenhuollon
ammattihenkilon potilasasiakirjoja koskevien salassa pidettavien tietojen kayttéon tutkimuk-
sessa antaa luvan sosiaali- ja terveysministerio. (PotilasL 13 §). Ministerio on lupaviran-
omainen my®os silloin, kun lupa tarvitaan usean saman ministerion alaisen viranomaisen
asiakirjasta (JulkL 28 8).

Apteekkareilla ja heidan apulaisillaan on ladkelain 90 §:4an perustuva salassapitovelvolli-
suus tehtavéssdan saamistaan tiedoista. Apteekeilla ei ole l1dakelakiin perustuvaa luovutusoi-
keutta salassa pidettavisté tiedoista. Laissa on madritelty Laakelaitoksen oikeudet luovuttaa
tietoja eréille viranomaisille niiden lakisaateisten tehtévien suorittamiseksi ja saddokset klii-
nisista ladketutkimuksista. Léékelaitos ei késittele reseptitietoja, joten ns. asiakirjatutkimus-
ta, jossa vertailtaisiin sdhkoiseen ladkemaadraykseen tai paperilla tehtyyn ladkemaaraykseen
perustuvia tietoja, ei laékelaitoksen tietojen pohjalta ole mahdollista tehd&. Julkisuuslain 28
8:n nojalla ainoastaan viranomainen voi antaa luvan salassa pidettavien tietojensa kayttoon
tutkimuksessa. Apteekeilla on laakkeiden toimittamista koskeva laissa saadetty tehtava.™
Niiden tulkitseminen julkisiksi viranomaisiksi ei kuitenkaan ole mahdollista yksittaisten
apteekkarien yllapitamien apteekkien osalta. Koska myds yliopistoapteekit toimivat kaupal-
lisina apteekkeina, ne ovat rinnastettavissa yksisyissektorin apteekkeihin. Sen sijaan kuntien
ja kuntayhtymien sairaala-apteekit ovat osa julkisen sektorin terveydenhuollon toimintaa,
mik& puoltaa niiden rinnastamista julkisiin viranomaisiin. Sairaala-apteekkeja ei ole kuiten-
kaan mukana kokeilussa.

Arviointia: Kun reseptitietokanta toistaiseksi on varsin pieni ja kaikilta potilailta
pyydetddn joka tapauksessa suostumus, kokeiluvaiheessa olisi mahdollista, ettd
suostumus tietojen kayttoon tutkimuksessa pyydettaisiin samanaikaisesti muiden
tietojen kayttod koskevien suostumusten yhteydessa. Erikseen, normaalikdytdnnon
mukaisesti, kulloistakin tutkimusta varten pyydettdvd suostumus on periaatteessa
aina mahdollinen.

Kun kokeilussa mukana olevat terveydenhuollon toimintayksikot ovat kaikki julki-
sia viranomaisia, tietojen luovutus reseptitietokannasta tutkimukseen rekisterinpita-
jan& toimivan toimintayksikon tai STM:n luvalla olisi julkisuuslain 28 8:n nojalla
mahdollista. Koska tiedot on talletettu tietokantaan potilaan suostumuksella, niita ei
perustulkinnan mukaan ole mahdollista saada kéayttéon viranomaisluvalla. Sen si-
jaan toimintayksikoiden potilasrekisteriin potilaslain nojalla tallennetut tiedot olisi
mahdollista saada tutkimuskaytt6on viranomaisluvalla.

Apteekkien salassa pidettavien tietojen luovutusta koskevaa saantelyé ei varsinaises-
ti ole. Apteekkien resepti- ja toimitustietojen luovutus on sidoksissa siihen, katso-
taanko tiedot potilaslain mukaisiksi potilastiedoiksi. Jos tiedot katsotaan potilastie-
doiksi, niitd l&htokohtaisesti voitaisiin luovuttaa tutkimukseen sosiaali- ja terveys-

31 Apteekit toimivat myds ladKelain 55 a §:n mukaisina toimivaltaisina viranomaisina, jotka voivat antaa
Schengenin yleissopimuksen 75 artiklassa tarkoitettuja todistuksia erdiden ladkkeiden kuljettamisesta sopi-
musmaasta toiseen.
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ministerion luvalla, joka on lupaviranomainen yksityisten terveydenhuollon palve-
lun tuottajien osalta. Julkisten apteekkien osalta tietojen luovutus voisi periaatteessa
tapahtua niiden omalla viranomaisluvalla. Jos tietoja ei katsota potilastiedoiksi, luo-
vutus ei olisi mahdollista myodskaan STM:n luvalla. Koska namékin tiedot on tallen-
nettu reseptitietokantaan asiakkaan suostumuksella, tilanne vastaa edella kuvattua
toimintayksikdiden tietojen kayttod, eiké lupaa voida saada.

Kela on vain reseptitietokannan tekninen yllapitéja, joten silld ei ole oikeutta luovut-
taa reseptitietokannasta tietoja tutkimuskayttéon. Kela vie sairausvakuutuslain no-
jalla maksettavia korvauksia ja ladkkeitd koskevat tiedot omiin rekistereihinsa riip-
pumatta siitd, onko laddkemaardys annettu sdhkoisend tai paperilla. Koska rekisterei-
hin tallentuu myos tieto siitd, kummasta ladkeméaardayksesta on kyse, Kelan jul-
kisuuslain 28 8:n nojalla myontdman viranomaisluvan nojalla tietoja voitaisiin kéyt-
taa tutkimuksessa. Kyse ei kuitenkaan talloin ole reseptitietokannan tiedoista, vaan
Kelan omista rekistereistd, joihin ei tallenneta tietoja niista la&kkeistd, joihin saira-
usvakuutuslain mukaista korvausta ei makseta.

Johtopaatoksia: Pysyvaa ratkaisua ajatellen, ei reseptitietokannan tietojen kaytto tutkimuk-
seen suostumuksella liene mahdollista ainakaan siina vaiheessa, kun jarjestelméa on laajen-
nettu koskemaan koko maata. Tietojen kayttd tutkimukseen tulee ratkaista pysyvan saantelyn
yhteydessa.

Kun kokeiluasetuksen (11 8§) mukaan tietoja sailytetddn reseptitietokannassa vain 20 kuu-
kautta ja kun tutkimuksen tarpeet koskien kaikkia tietokantaan sisaltyvia tietoja, ovat sah-
koista ladkemé&araystd koskevan jarjestelmén kaynnistdmisvaiheessa mita ilmeisimmat,
saantely tulisi toteuttaa siten, ettd tiedot olisivat tutkimuksen kaytettavissa kokeilun alusta
alkaen.

4.8 Potilaan yksityisyyden suoja ja potilasturvallisuus

48.1 |tsemddraamisoikeus ja tietojen tarkistaminen

Potilaan yksityisyyden suojaa turvaavat sadnnokset perustuvat perustuslain 10 §:aan. Itse-
madradadmisoikeutta koskeva perussaannos sisaltyy perustuslain 7 §:8an, jossa on turvattu
oikeus elamé&an, henkilokohtaiseen vapauteen ja koskemattomuuteen. Esimerkiksi potilas-
lain ja henkildtietolain saadokset perustuvat naihin perustuslain periaatteisiin. Yksityisyyden
suojan keskeinen sisélto on, ettd henkild voi itse p&éttadd hantad koskevien tietojen kasittelys-
td. Tadma konkretisoituu muun muassa henkil6tietolain ja potilaslain saadoksissa, joiden mu-
kaan térkein arkaluontoisten ja salassa pidettavien tietojen késittelykieltoa koskeva poikkeus
on rekisterdidyn henkilon itse antama suostumus tietojen kasittelyyn. Potilaan itseméaéraa-
misoikeuteen liittyvat muun muassa potilaslain sdé&nnokset potilaan hoitamisesta yhteisym-
marryksessa hanen kanssaan seka potilaan oikeus viime kédessa kieltaytya ehdotetusta hoi-
dosta.

Yksityisyyden suojan turvaaminen ja henkilon itsemaaraamisoikeus ovat myods kokeiluase-
tuksen s&annosten taustalla. Osa ndiden oikeuksien toteutumista on rekisterdidyn oikeus
tarkistaa itsedan koskevat tiedot. Séhkoisen ladkemaarayksen kokeiluasetuksen 16 8:n mu-
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kaan potilaan oikeudesta tarkastaa reseptitietokantaan sisaltyvéat tiedot, on voimassa mita
henkilGtietolain 26 - 28 §:ssd sdadetddn. Kokeiluasetuksen 18 8:n 2 momentti puolestaan
séataa siitd, ettd terveydenhuollon toimintayksikoiden, apteekkien ja Kelan sahkodisen l1aa-
kemé&ardyksen reseptitietokannassa olevien tietojen kasittelysta tekem&én sopimukseen voi-
daan sisallyttdé ehto, jonka mukaan Kelalla on asianomaisen toimintayksikon puolesta sen
valtuuttamana oikeus luovuttaa rekisteroidyille ne tiedot, jotka henkilGtietolain 26 8:ssd tar-
koitettu tarkastusoikeus edellyttaa.

Arviointia: Apteekkien ja terveydenhuollon toimintayksikdiden Kelan kanssa te-
kemissa sopimuksissa on sovittu siité, ettd Kelalla on oikeus sopijapuolen valtuut-
tamana antaa potilaalle henkilGtietolain 26 8:ssd tarkoitetun tarkastusoikeuden edel-
lyttdméat tiedot sopijapuolen reseptitietokantaan lahettdmista potilasta koskevista
tiedoista. Tiedot voidaan antaa sdhkoisesti, jos h&net on tunnistettu siten kuin Kelan
séhkdisissd asiointipalveluissa edellytetddn. Tarkastusoikeuden toteutumisesta ei
tassé arviointivaiheessa ole tietoa.

Johtopaatoksia: Johtopaatoksia ei tassa vaiheessa tehda.
48.1 Suostumus ja kokeilusta annettava informaatio

Asetuksen 7 8:n mukaan sahkodisen ladkemaardyksen kayttd edellyttad, ettd potilas antaa
potilaslain 13 §:n 2 momentin mukaisen kirjallisen suostumuksensa hénelle Kirjoitettavien
séhkoisten ladkeméaardysten tallentamiseksi reseptitietokantaan seké siihen tallennettujen
tietojen luovuttamiseksi apteekeille 1adkkeen toimittamista varten ja Kelalle sairausvakuu-
tuskorvauksen ratkaisemista varten. Ladkarin ja hammaslaékarin oikeus saada tietoja resepti-
tietokantaan tallennetuissa, muissa terveydenhuollon toimintayksikoissa laadituista s&hkoi-
sistd laakemaarayksista edellyttdd myos potilaslain ja henkil6tietolain mukaisesti annettua
potilaan suostumusta.

Arviointia: Asetuksen sanamuodon mukaan potilaalta ei kysytd suostumusta siihen,
ettd ladkemaarayksen antamisessa kéaytetadn sahkoistda muotoa. Kun suostumus pyy-
deté&én tietojen tallentamiseen ja tietojen kasittelyyn, potilaan suostumus siihen, etta
la&kari voi paperireseptin sijaan kayttad sahkoista ladkemadrdysta annetaan iké&én
kuin vélillisesti. Asialla ei liene suurta merkitysta, mutta mikéali asiassa annetaan uu-
sia saddoksid, sanamuotoa voitaneen talta osin tarkistaa.

Arvioinnin kaytdssé on ollut kahden terveydenhuollon toimintayksikon kokeilua koskevat
suostumusmallit, jotka eivét vastaa tdysin toisiaan. Koska asiakkaan suostumukseen liittyvét
kokemukset ja niiden kasittely on tietosuojan toteutumisen arvioinnin kannalta olennaista ja
suostumusta ja siihen liittyvia kysymyksia arvioidaan myéhemmin, tassa yhteydessa esite-
tdan vain joitakin esille nousevia kysymyksid. Molemmat suostumukset on otsikoitu "suos-
tumus séhkdisen reseptin kayttoon kokeilun aikana”. Samoin niissd molemmissa on todettu,
etta 144ke voidaan toimittaa apteekista sahkoiselld reseptilld, joten ne poistavat edelld arvi-
ointikohdassa kokeiluasetukseen sisaltyvan epétarkkuuden. Kahden arvioitavan mallin kes-
keinen ero liittyy siihen, mihin suostumusta pyydetdan. Molemmissa pyydet&én lupaa resep-
tien tallentamiseen Kelan reseptitietokantaan, siihen, ettd apteekissa ladkkeen toimittava
henkil6 saa katsoa ja hakea reseptitietokannasta ladkkeen toimittamiseksi tarvittavat tiedot.
Suostumusta pyydetddn molemmissa myds muualla reseptitietokantaan tallennettujen sah-
koisten reseptien ndkemiseen. Sen sijaan se kenelle lupaa pyydetéén, poikkeaa suostumuk-
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sissa. Toisessa lupaa kysytdan potilasta asianomaisessa terveydenhuollon toimintayksikdssé
hoitavalle 1&4&kérille, toisessa hoitavalle terveydenhuollon ammattihenkilstolle. Taman li-
séksi toisessa pyydetddn suostumusta siihen, ettd ladkkeen toimittamista koskevat tiedot voi-
daan siirtaa reseptitietokannasta asianomaisen terveydenhuollon toimintayksikon potilastie-
tojarjestelmaan.

Arviointia: Verrattuna kokeiluasetukseen molemmat suostumukset poikkeavat 7 8§
1 momentista siing, ettei niissa ole kysytty suostumusta tietojen luovuttamiseen Ke-
lalle sairausvakuutuskorvauksen ratkaisemiseksi. Kun Kelalla on sairausvakuutusla-
kiin perustuva oikeus saada asianomaiset tiedot, ei suostumusta sinansé tarvitakaan.
Asetuksen 7 ja 15 8:n suhdetta sairausvakuutuslakiin on késitelty kohdassa 4.6.

Terveydenhuollon ammattihenkiléstolla on henkil6tietolakiin ja potilaslakiin perus-
tuva oikeus kasitelld potilaan hoidon kannalta tarpeellisia tietoja. Potilaslain 13 §:n
perusteella toimintayksikon potilastietoja ovat oikeutettuja saamaan potilaan hoi-
toon toimintayksikdssé osallistuvat henkil6t ja hoitoon liittyviin tehtdviin osallistu-
vat henkil6t. Vain hoitava laakéri voi kuitenkin maaraté ladkkeen. Suostumusta, jos-
sa lupa tutustua myos muissa terveydenhuollon toimintayksikoissa laadittuihin sah-
koisiin ladkemaarayksiin annettaisiin myods muille terveydenhuollon ammattihenki-
I6ille, ei voida pit&& potilaslain vastaisena. Tietosuojan kannalta taytynee olla erityi-
sid perusteita, jonka nojalla my6s muulla henkiléstolla kuin laakareilld, olisi oikeus
ladkemaarayksia koskeviin tietoihin.

Koska terveydenhuollon ammattihenkil6illd on, ei vain potilaslakiin perustuva oike-
us vaan myos velvollisuus potilasasiakirjamerkint6jen tekemiseen, ei suostumusta
tietojen merkitsemiseen potilasasiakirjoihin tarvita.

Johtopaatoksia: Arviointiaineiston vahaisyyteen perustuen johtopaatoksia ei tassa vaihees-
sa tehda.

Itsemaardédmisoikeuden toteutumisen edellytyksend on terveydenhuollossa ns. tietoon perus-
tuvan suostumuksen periaate (informed consent). Tietoon perustuvan suostumuksen edelly-
tyksend on, ettd suostumuksen antajalle on annettu riittavésti tietoa, hdn on ymmartanyt
suostumuksen kannalta merkityksellisen tiedon, suostumus on vapaaehtoinen ja suostumuk-
sen antaja on kompetentti antamaan suostumuksen. Itsemaarddmisoikeus toteutuu, kun hen-
kilo ymmartéa asian kannalta erilaiset vaihtoehdot, osaa arvioida niiden mahdolliset seura-
ukset ja kykenee pééattelemddn asiassa tarvittavan ratkaisun.

Informaation minimitasona on pidettava henkil6tietolaissa (24 8) rekisterinpitdjalle saddettya
tietojen antovelvollisuutta. Rekisterinpitdjan tulee henkildtietoja keratesséan pitaa huoli siita,
etta rekisteroity voi saada tiedon rekisterinpitdjasté ja tdman edustajasta, henkil6tietojen ka-
sittelyn tarkoituksesta seka siitd, mihin tietoja sdédnnénmukaisesti luovutetaan, samoin kuin
tiedot rekisterdidyn tarkastusoikeuden toteuttamiseksi tarpeellisista tiedoista. Tama tarkoit-
taa, ettd kokeiluun osallistuvien saatavilla tulisi olla reseptitietokantaa koskeva rekiste-
riseloste. Tatd ei kuitenkaan voida pitaa riittdvand informaationa tietoon perustuvan suostu-
muksen toteutumiseksi.

Arviointia: Arvioinnin yhteydessa saadun tiedon perusteella nayttaa silta, ettd ko-
keilussa ei ole laadittu rekisteriselostetta tai rekisteriselosteita. Rekisteriseloste on
rekisteroityd koskevan henkilGtietolaissa séadetyn tietojen tarkistamisoikeuden lah-
tokohtana, joten sen puuttuminen vaikuttaa potilaan oikeuksia heikentavasti. (ks.
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kohdat 4.3.1 ja 4.5.1) Edell& kasitellyistad suostumuksista vain toiseen on liitetty ko-
keilua koskevaa kirjallista informaatiota. Toisen osalta on todettu, ett4 suostumus on
annettu suullisesti.

Johtopaatoksia: Aineiston vahaisyyden takia tassa ei tehda johtopaatoksia potilaille kokei-
lusta annetusta informaatiosta.

483 Potilasohje

Kokeiluasetuksen 9 §:n mukaan séhkdisestd ladkemadrdyksestd on annettava potilaalle kir-
jallinen potilasohje, jollei potilas ilmoita, ettd hén ei halua ohjetta. Pykald on osittain ristirii-
dassa asetuksen 13 §:n kanssa. Sen mukaan ladkkeen ostajalla on noudettaessa oltava muka-
naan potilasohje, potilaan sairausvakuutuskortti tai muu luotettava selvitys, jolla han voi
osoittaa, ettd hanelld on oikeus ostaa maaréatty ladke. Potilasohjeeseen voidaan merkité tiedot
kaikista potilaalle samalla kerralla méaratyisté ladkkeista.

Arviointia: Potilasohje on ladkkeen apteekista saamisen edellytys siiné tapauksessa,
ettei hanelld ole sairausvakuutuskorttia tai han ei pysty muutoin osoittamaan, etta
hénell& on oikeus ostaa méaratty ladke. Tastd seuraa, ettd potilaan taytyy jo vastaan-
otolla tietdd, mill4 tavoin han aikoo osoittaa oikeutensa ladkkeen ostamiseen. Tat4 ei
voitane kuitenkaan pitadd kohtuullisena ottaen huomioon myés potilaiden ikaan liit-
tyvét tekijat. 9 8:n sddnnostda ohjeen vapaaehtoisuudesta, ei voida pitdd potilaan
aseman kannalta tarkoituksenmukaisena. Mikéli potilaalle ei ja& kirjallista tietoa
saamistaan tai esimerkiksi noutamatta olevista ld&kkeistd, myos potilasturvallisuu-
den voidaan katsoa olevan uhattuna. Potilasohjeen antaminen tulisi sadtadd pakolli-
seksi.

Ohjeessa tulee 9 §:n mukaan olla ainakin potilaan nimi, ladkevalmisteen nimi, vahvuus ja
kayttotarkoitus sekd ladkkeen maaradja ja madrayksen laatimispéiva. Kokeiluasetuksen poti-
lasohjeen tietosisalté on huomattavasti suppeampi kuin STM:n asetuksessa ladkkeen maa-
rédmisestd on saddetty ladkemadraykseen merkittavaksi (10 8). Siitd puuttuvat esimerkiksi
potilaan identifiointiin liittyva syntymdaaika tai henkilétunnus, alle 12-vuotiaan paino, vai-
kuttavaa ladkeainetta koskevat tiedot, ld&dkevaihdon kieltoa koskeva merkintd seka ladkkeen
annostus- ja kayttoohje. Esimerkiksi ld&kevaihdon Kielto tai vaikuttavaa ainetta koskeva
tieto voi olla potilaalle erittain merkityksellinen.

Arviointia: Voitaneen kysyd, missd maarin potilasohjeen tavanomaista reseptia
suppeampi tietomaara asettaa séhkoisen ladkemaadrayksen saaneet potilaat eriarvoi-
seen asemaan tavallisen reseptin saaneiden potilaiden kanssa, missd méarin suppea
tietomaara vaikeuttaa potilaiden itsehoitoa ja uhkaa potilaan itseméaéaraamisoikeutta.

Johtopaatoksia: Koska potilasohjeisiin liittyvista kaytanndisté ei ole tassa vaiheessa tietoa,
johtopaatoksia ei tehda.
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4.9  Vastuukysymyksista

49.1 Organisaatioiden vastuut

Sopimusoikeuden periaatteiden mukaisesti sopijapuolilla on vastuu suoritustensa oikeelli-
suudesta. Toimittajan tai palvelun tuottajan vastuulla on, ettd toimitus vastaa sovittua ja etté
se toimitetaan siind ajassa kuin on sovittu. Vastaavasti tilaajalla on velvollisuus sovittuun
korvaukseen tai esimerkiksi sovittujen tietojen toimittamiseen madréajassa. Vastuiden syn-
tyminen edellyttad, ettd ne on Kirjattu osapuolten valiseen sopimukseen. Julkishallinto tekee
seka yksityisoikeudellisia sopimuksia ettd hallintosopimuksia, joita koskevat sdéadokset maa-
raytyvét vuoden 2004 alussa voimaan tulleen hallintolain perusteella. Lain esitdiden mukaan
hallintosopimuksiksi on katsottu muun muassa ostopalvelusopimukset. Sopimuksen tulkinta
hallintosopimukseksi vaikuttaa muun muassa siten, ettd sopimusta koskevat riidat késitel-
l&&n hallinto-oikeudessa, ei karajaoikeudessa.

Terveydenhuollon toimintayksikdiden osalta vastuut maaraytyvat sen mukaan, onko kokei-
lulle perustettu erillistd organisaatiota, vai tapahtuuko toiminta normaalitoiminnan sisalla.
Erillisen organisaation vastuut maardytyvat sen mukaan kuin niista projekti- tms. suunnitel-
massa ja organisaatiossa asiasta tehdyissa paatoksissa on sovittu. Terveydenhuollon normaa-
litoimintojen osana vastuu rekisterissd olevien tietojen kasittelystd on henkil6tietolain mu-
kaan rekisterinpitajalla. STM:n asetuksen potilasasiakirjojen laatimisesta seka niiden ja
muun hoitoon liittyvan materiaalin sdilyttdmisesta (99/2001) mukaan rekisterinpitéja on
terveydenhuollon toimintayksikkd, jolla on vastuu potilasasiakirjajarjestelman suunnittelusta
ja toteuttamisesta sekd henkil6tietojen késittelyyn liittyvista yleisista velvoitteista (3.1 8).
Potilaslain mukaan terveydenhuollon toimintayksikoitd ovat muun muassa terveyskeskus,
erikoissairaanhoitolaissa tarkoitettu sairaala tai sairaanhoitopiirin kuntayhtymén paattamé
muu hoitovastuussa oleva kokonaisuus (2 8 1 mom. 4-kohta). Toimintayksikon sisélla rekis-
terinpitdjan edustaja on sen terveydenhuollosta vastaava johtaja, jonka tulee antaa kirjalliset
ohjeet potilasasiakirjoihin sisaltyvien tietojen kasittelysta ja menettelytavoista toimintayksi-
kossa (3.2 8).

Arviointia: Kokeiluasetuksen 14 § edellyttad, ettd ladkemadrdysten toimitustietojen
valittamisestd ladkemaarayksen laatijalle tai asianomaiseen potilastietojérjestel-
maan, tulee laatia sopimus terveydenhuollon toimintayksikon ja Kelan vélilla. 18
8:n mukaan sopimus on tehtdvd myods sahkoisten ladkemaardysten sailyttamisesta
asianomaisen toimintayksikon lukuun reseptitietokannassa. Sopimuksessa tulee so-
pia my0s tietojen yllapidosta ja kasittelysta. Jollei organisaation sisalla ole muusta
sovittu, vastuu sopimusten siséllosta on terveydenhuollon toimintayksikdissa ter-
veydenhuollosta vastaavalla johtajalla.

Johtopaatoksia: Koska vastuiden toteutuminen maaraytyy kaytannossa, johtopaatoksia ei
ole kaytettavissa olevan arviointiaineiston perusteella mahdollista tehda.

Jarjestelmé-, laite- ja ohjelmatoimittajien vastuu maaraytyy sopimuksen perusteella. Henki-
I6tietolaki velvoittaa myos yksityisid toimijoita. Toimittajilla on vastuu siita, ettd sen toimit-
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tamien laitteistojen, jarjestelmien ja ohjelmien avulla voidaan toteuttaa kokeiluasetuksessa
madritellyt toiminnot vaarantamatta rekistereissa olevien henkildiden tietosuojaa.

Mikali sopimukseen on Kirjattu toimitusten perusteeksi séhkdisen lddkemaarayksen kokei-
lusta annetun asetuksen edellyttdmien ratkaisujen tuottaminen, myos kokeiluasetuksen séé-
dokset tulevat toimittajia velvoittavaksi riippumatta siitd, missa maarin ne on Kkirjattu sopi-
mukseen. Asetuksen 8 §:ss& on sdddetty lddkeméaardyksen suojaamisesta tunnusluvulla. Ko-
keiluasetuksen 19 8:ss& saddetddn séhkoisen ladkemadrayksen tietoteknisesté toteutuksesta.
Sen mukaan ladkema&rayksen ja sitd koskevien tietojen siirtdminen reseptitietokantaan tai
sieltd muualle tulee toteuttaa siten salattuna, etta sivulliset eivét voi saada selville salattua
sanomaa kohtuullisessa ajassa. Tiedot eivét saa siirrossa myodskadn muuttua.

Arviointia: Jos sopimukseen on Kirjattu sen kohteena olevan sahkoisen ladkemaa-
rayksen kokeiluasetuksen toteuttaminen, asetuksen sdddokset sitovat sopimusosa-
puolia. Asetuksen 19 §:n "kohtuullinen” aika on sopimusoikeudellisen tulkinnan
kannalta ongelmallinen. Tietosuojandkdkulmasta on ongelmallista, ettd salattu sa-
noma ylipaatédén voitaisiin saada selville. Kokeiluasetukseen Kirjattuna silld saattaa
olla toimintakulttuuria negatiiviseen suuntaan ohjaavia vaikutuksia.

Myos apteekkien vastuut konkretisoituvat niiden tekemissd sopimuksissa ja tyontekijoille
annetuissa ohjeissa. Apteekkariliiton jasenten mahdollisesti saamat ohjeet ja niiden noudat-
taminen eivat periaatteessa poista yksittaisen apteekin vastuuta toimia apteekkeja ja laakkei-
den toimittamista koskevan lainsd&ddannon, kokeiluasetuksen ja sen toteuttamiseksi tehtyjen
sopimusten mukaisesti.

Myos Kelan vastuu mééraytyy sen julkishallinnollista asemaa ja sairausvakuutuskorvauksia
ja laékkeitd koskevissa méarayksissé, kokeiluasetuksessa sita koskevissa saannoksissé, tyon-
tekijoille annetuissa ohjeissa seké osapuolten vélisissa sopimuksissa.

Johtopaatoksia: Lainsaddannossa asetetut vastuut konkretisoituvat osapuolten valisissa
sopimuksissa ja henkilostolle annetuissa ohjeissa seka valvoville viranomaisille annettavissa
tiedoissa. Vastuiden toteutumista arvioidaan myéhemman arvioinnin yhteydessa.

49. Terveydenhuollon ammattihenkildston erityinen vastuu

Terveydenhuollon ammattihenkildston vastuu konkretisoituu tyénantajan antamien ohjeiden
noudattamisessa. Mikéli ohjeita ei ole annettu, tyontekijoilla on yleensd myo6s saantelyyn
perustuva selonottovelvollisuus. Terveydenhuollon tietojen salassapitovelvollisuus ja tieto-
jen hyvaksikayttokielto konkretisoituu viime kadessa rikosoikeudellisen vastuun kautta. Sa-
lassapitosdannosten rikkomista koskevia maaréayksia on potilaslaissa (14 8), jossa on viittaus
rikoslain 38 luvun 1 ja 2 §:iin ja 40 luvun 5 §:8an.%? Rikosoikeudellisten seuraamusten lisak-
si terveydenhuollon ammattihenkil6stolle voi aiheutua terveydenhuollon oikeusturvakeskuk-
sen maaraamia seurauksia, jotka koskevat ammatinharjoittamisen rajoittamista tai sen ohja-
usta (AmhL 26.2 §). Tama kuitenkin edellyttég, ettd kyse on toimimisesta terveyden- ja sai-
raanhoidossa, ei esimerkiksi sopimusrikkomuksista.

%2 Rangaistus salassapitorikoksesta on sakkoa tai vankeutta vahintaan yksi vuosi, salassapitorikkomuksesta
sakkoa (RL 38 luku). Virkasalaisuuden rikkomisesta rangaistus on sakkoa tai vankeutta enintdén kaksi vuotta,
jolloin tekijé voidaan tuomita myds viraltapantavaksi. Tuottamuksellisesta virkasalaisuuden rikkomisesta ran-
gaistus on sakkoa tai vankeutta enintdén 6 kuukautta. (RL 40 luku)
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Johtopaatoksia: Johtopaatoksia toteutuneista kaytannoista on mahdollista tehda vasta
my6hemman arvioinnin yhteydessa.

4.10 Yhteenveto

Oikeudellisen arvioinnin keskeinen tulos on, ettd sahkoista ladkemaaraysta koskevan asetuk-
sen, terveydenhuollon erityislainsaddannon ja esimerkiksi sahkoista asiointia ja viestintaa
koskevan saantelyn raja on jossakin maarin epaselvd. Tama johtuu osittain siitd, etta sahkoi-
sen ladkemadrayksen prosessissa on useita vaiheita ja ettd mukana on seka julkisia ettd yksi-
tyisia toimijoita, joita koskevat eri sdadokset. Keskeisin peruste ndyttaisi kuitenkin nousevan
siitd, ettd sdadokset on annettu asetustasolla. Kun lakitasolla annetut sddddkset menevat ase-
tuksen edelle, tulkintaongelmia ja ristiriitatilanteita syntyy.

Selkeasti iso kysymys on myos reseptitietokannan asema ja sen siséltdmien tietojen suhde
henkil6tietolain mukaisiin henkil6rekistereihin. Koska reseptitietokannan kayttoon liittyvat
kaytannon ongelmat ovat téssa vaiheessa selvittdméttd, lopullinen kanta myds reseptitieto-
kantaa koskeviin kysymyksiin tulee muotoutumaan kaytannon selvitysten perustella. Jo nyt
nayttdd kuitenkin selvalta, ettei reseptitietokantaa voida perustaa suostumuksille ja yha kas-
vavalle méaarélle Kelan terveydenhuollon toimintayksikdiden ja apteekkien kanssa tekemié
sopimuksia. Kaytantda koskevan tiedon puuttumisesta johtuen asiakkaan itseméaaraéamisoi-
keuteen ja potilasturvallisuuteen liittyvid kysymyksid kokeilua koskevasta informaatiosta
samoin kuin potilaille annettavasta suostumuksesta tehtya arviointia voidaan pitaa vasta ar-
vioinnin avauksena. Sitd koskeva arviointi saatetaan loppuun arvioinnin toisessa vaiheessa.
Arvioinnissa on nostettu esille kysymys osapuolten valisistd vastuista, joka konkretisoituu
pitkélle toimijoiden valisissé sopimuksissa. My0dsk&an vastuiden selvittdminen ei arvioinnin
kayttoon saadun materiaalin perusteella ole ollut tassé vaiheessa mahdollista. Arviointi pe-
rustuu l&hes yksinomaan sovellettavaan sédéntelyyn. Osapuolten antamat ohjeet ja toteutunut
kaytantd voivat osoittaa tehtyjen johtopaatdsten olevan ainakin osittain virheellisia, mika
tulee ottaa huomioon t&ta arviointia luettaessa.
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5 Pilottialueiden toimintamallit ja kehitystarpeet ennen e-reseptin imple-
mentointia v. 2004

Hannele Hyppdnen, Suvi Vuorela

Pilottialueet edustivat hyvin erilaisia e-reseptin tulevia kayttokonteksteja: erikoissairaanhoi-
toa suuressa ja keskikokoisessa kaupungissa, perusterveydenhuoltoa ja tyoterveyshuoltoa.
Kéyttokontekstin ominaispiirteiden on todettu vaikuttavan voimakkaasti jarjestelman im-
plementoinnin onnistumiseen (mm.Greenhalgh et.al. 2004). Arvioinnin kaynnistyttyd helmi-
kuussa 2004 aloitettiin tiedonkeruulla kayttokonteksteista (baseline-tiedot). Kerdsimme ha-
vainnoinnein ja haastatteluin tietoa reseptitietojen késittelyprosessiin osallistuvista toimi-
joista (eri henkilokuntaryhmien maard, tehtavat), tyovalineistd, asiakaskunnasta seka
toiminnan perusluonteesta, prosessin osavaiheiden maarasta ja niihin kuluvasta ajasta.
Kuvasimme ndma elementit kaikista terveydenhuollon yksikoistd seka yhdesté Yliopiston ja
yhdesta yksityisesta apteekista ennen kokeilun alkua voidaksemme verrata niita tilanteeseen
e-reseptin kokeilun jalkeen. N&mé& elementit toimivat indikaattoreina toimintamallien muu-
tokselle. Kaikki ndma elementit tuottavat myos vaatimuksia uudelle jarjestelmalle. Havain-
nointien ja haastattelujen lisdksi toteutimme kyselyn kaikille 4 terveydenhuollon pilottiorga-
nisaatioiden kokeiluun osallistuville la&kareille seka yhden yliopiston apteekin ja yhden yk-
sityisen apteekin henkilokunnalle koetuista tarpeista ja odotuksista uudelta jarjestelmalta.

5.1 Terveydenhuollon erilaiset toimintayksikot ladkemaaraysten tuottajina ja rekisterdijina

Taulukossa 3 on esitetty niiden henkildiden maaré (tilanne elokuussa 2004), jotka osallistu-
vat suoraan tai vélillisesti kokeiluun eri pilottialueiden organisaatioissa.

Taulukko 3. Reseptin kasittelyprosessin eri vaiheisiin osallistuvien henkildiden méaéra pilotissa

laé&karit sair. hoitajat/ | muut kuin farmaseutit muu apteekin
tydterv. hoit. | th-ammattih. | proviisorit henkildsto
HKI HUS 40 17 1 (osas-
tosiht.)

HKI Alppilan apt 6 -
HKI Pasilan apt 5 1 (tekn.apul.)
HKI Runebergin apt 11 -
HKI YA T6616 46 -
JNS PKKS 22
JNS Keskusapt 5
JNS YA 20 15*
TKU Kirkkotien ta 7 6 2
TKU Pyhén Henrikin apt 10
TKU YA 32
KOT Tyéterveys/Karh 3 3 2
KOT Keski-Kotkan 7
Apteekki

*11 teknistd apulaista, 2 farmanomia, 1 laéketyontekijé, 1 oppisopimuslainen
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Terveydenhuollon toimintayksikoissa toimijoina potilaan l&ékitystietojen kasittelyssa voivat
olla vastaanottovirkailija, 14&kari, toimistosihteeri ja sairaanhoitaja/terveydenhoitaja. Joen-
suussa kokeilu toteutetaan Pohjois-Karjalan keskussairaalassa (PKKS) kolmella erikoisalalla
(silméataudit, naistentaudit, kurkku-nené- ja korvataudit), jossa on toimikortteja ladkéareilla
yhteensa 22 kpl (elokuu 2004). Kotkassa kokeilu toteutetaan Kymijoen tyoterveydessé, josta
yksi toimipiste on Karhulan ty6terveysasema. Kymijoen tyoOterveydessa toimikortteja on
yhteensa 9 kpl, joista Karhulan ty6terveysasemalla on 3. Muuta henkilokuntaa siella on 2
tyoterveyshoitajaa, 1 osastonhoitaja, 1 terveyskeskusavustaja, 1 kanslisti, 2 ty6fysioterapeut-
tia ja 1 tydpsykologi. Turussa kokeilu toteutetaan Kirkkotien terveysasemalla. Siella oli elo-
kuussa 2004 9 toimikorttia. Terveysasemalla on 7 148karig, 3 sairaanhoitajaa, 4 toimistotyon-
tekijad vastaanotossa (terveyskeskus-avustaja ja 3 perushoitajaa, joista 1 osa-aikaeldkkeelld),
1 konekirjoittaja ja 1 laitosapulainen. Helsingissa kokeilu toteutetaan Meilahdessa gastroen-
terologian poliklinikalla ja Auroran sairaalassa infektiosairauksien poliklinikalla. Toimikort-
teja siell& oli elokuussa yhteensa 53 (poislukien sairaala-apteekkikokeilu), joista noin puolet
oli Meilahdessa ja puolet Aurorassa.

Laakemaardyksen kasittelyssa toimijoiden roolit terveydenhuollon toimintayksikossé vaihte-
levat sen mukaan, onko kyseessé uuden ladkeméaardayksen Kirjoitus, reseptin uusinta vai pu-
helinresepti. Vastaanottovirkailijan/ toimistosihteerin tehtdvana on varata potilaalle aika ja
ottaa potilas vastaan hanen saapuessaan vastaanotolle. Han myds usein opastaa potilasta ja
vastaa heidan kysymyksiinsa koskien mm. vastaanottokayntié ja siella maaréattyja hoitoja ja
tutkimuksia.

Reseptien uusiminen vie erityisesti terveyskeskuksessa paljon ladkarien tybaikaa ja siihen
osallistuu monia toimijoita. Uusiminen voi tapahtua ilman, ettd potilas tulee vastaanotolle.
Potilas voi toimittaa reseptin vastaanottoon, soittaa sinne uusintapyynnon tai tarve ilmenee
sairaanhoitajan tai terveydenhoitajan vastaanotolla. Uusiminen voidaan tehda myos apteekin
kautta. Apteekki voi toimittaa uusintapyynnon puhelimitse tai ennakkotarkistaa uusittavat
reseptit ja toimittaa ne l&ékarille. Jos potilas tulee vastaanottoon, vastaanottovirkailija tarkis-
taa potilastietojarjestelmasta (Kotka), onko reseptin uusinnalle sielld mainittu esteitd. Vas-
taanottovirkailija laittaa uusittavan reseptin kunkin laakarin postilaatikkoon/lokeroon. Sielta
la&karit kayvat hakemassa uusittavat reseptit tai vastaanottovirkailijat vievat ne laékéreille,
kun vastaanotoilta aika antaa myoten. Laékarilla voi olla kerralla useita kymmenia resepteja
uusittavana. Riippumatta siitd, mitd kautta resepti on tullut uusittavaksi, ladkéri tarkistaa
potilaan tiedot. Puhelinreseptit 1&4akéri soittaa apteekkiin. Muissa resepteissd uusinnan vai-
heet riippuvat potilastietojarjestelman reseptinkirjoitusohjelman ominaisuuksista. Potilastie-
tojarjestelmalla kirjoitetut ATK-reseptit voi uusia kopioimalla vanhan reseptin uuden poh-
jaksi aina silloin kun reseptitiedot on tallennettu potilaan ladkelistaan. Kun resepti on val-
mis, 14&kari tulostaa ja allekirjoittaa sen ja laittaa lahtevien postien laatikkoon tai vie vas-
taanottovirkailijalle. Vastaanottovirkailijat ottavat uusitut reseptit ja varastoivat ne kunnes
potilaat tulevat ne noutamaan. He voivat my0s lahettda reseptit potilaalle postitse (Turku).
Laakéri kirjaa tiedot uusinnasta potilaskertomukseen tai sanelee ne toimistosihteerin puh-
taaksikirjoitettavaksi.

Tydvalineina reseptien Kirjoituksessa Suomessa on reseptinkirjoitusohjelmat yli kymmenes-
sé erilaisessa potilastietojérjestelméssa, joista suurimmat ovat Novon Pegasos, TietoEnatorin
Effica sekda MediciData Oy:n Miranda. PKSHP:ssa kéaytodssa olevaa Healthnet-jarjestelmaa
ei kdytetd muualla. Healtnet-jarjestelmén toimittaja Doxtorex siirtyi syyskuussa 2004 Tie-
toEnatorin omistukseen. Potilastietojarjestelmien liséksi on erillisia reseptinkirjoitusjarjes-
telmid mm. Receptumin Medicus-resepti ja Joensuussa kéytossa oleva ruotsalainen Sigma-
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konsernin Pharmapoint, jotka voidaan integroida potilastietojarjestelmaan ja tata kautta kéyt-
tdd reseptinkirjoituksessa. Reseptinkirjoitusohjelmien lisaksi tydvalineend voi olla myos
perinteinen kasin taytettava reseptilomake.

Kolmessa neljasta pilottiin osallistuvasta terveydenhuollon toimintayksikosta oli kéytossa
séhkoisessa potilastietojarjestelmassa oleva reseptinkirjoitusosio ja laaketietokanta. Joen-
suussa kaytossa oli Healthnet-jéarjestelmd, johon oli integroitu Pharmapoint-ladketietokanta,
joka sisaltdd mm. Pharmaca Fennican, Suomen Apteekkariliiton ladkevalmisteiden tiedoston
sekd ladkevalmistajien julkaisut. Pharmapoint-ladketietokannasta ladke valitaan apteekkiin
séhkoisesti vélittyvélle reseptille. Nain valittu ladke tallentuu potilaan l&&kityshistoriaan.
Pharmapointin lisdéominaisuutena on omien mallipohjien tallennusmahdollisuus. Mallipoh-
jiin tallennetut valmistetiedot eivat paivity laéketietokantojen péivityksen yhteydessd. Maa-
liskuussa 2004 Pharmapoint oli ollut sairaalassa k&ytossa vasta vahan aikaa ja monet ladkarit
eivat kayttaneet reseptityokalua, vaan Kirjoittivat 1adkkeen lomakkeelle kasin. Pharmapoint-
kayttajia laakéareista oli kyselyhetkelld vain noin 35 %. Kdyton vahdisyys johtuu siitd, ettd
jarjestelmad on ensin haluttu testata ja hioa paremmaksi, ennen kuin uusia kayttéjia ja eri-
koisaloja koulutetaan sen kayttdon. Arvion mukaan vuoden 2004 lopussa Pharmapoint-
reseptinkirjoitustydkalun kayttéjia tulee olemaan Joensuussa 80 % ja kasin Kirjoitetun resep-
tin kayttajia 20 %. Healthnetin omaa reseptinkirjoitusta kéytettdessa ei kirjoitukseen saa tu-
kea ladketietokannasta vaan laakari Kkirjoittaa itse tyhjaan resepti-ikkunaan tarvittavat tiedot.
PKSHP:n potilastietojérjestelmésta 1adkari voi nédhda erikoissairaanhoidossa jarjestelmalla
Kirjoitetut ja sinne tallennetut reseptit.

Kotkassa kaytossa oli kaytossa Effican versio 3.2. Effica oli ollut tyOterveydessa kéytdssa
noin vuoden. Kaytossa oli myds Finstar, silla kaikkia osioita, kuten rontgen ja laboratorio, ei
vield ole Efficassa. Finstarissa on myds kaikki vanhat potilastiedot (yli vuoden vanhat). Se
on edelleen terveyskeskuksen ilta-, yo6- ja viikonloppujen paivystyskaytdssa, jossa kdy myds
tyoterveyden potilaita. Laakéarit ndkevat Finstarin ja Terho-jarjestelmaa kayttavien organi-
saatioiden maaraamat laakitykset. Noin 10 % potilaista on sellaisia, joiden kaikki la&kitys-
tiedot ovat l&d&karien saatavilla sdhkoisend. Efficassa ei ole valmiita reseptipohjia eiké katta-
vaa laéketietokantaa, vaan laékarin tulee itse paivittdd ladkeluetteloa, johon voi tallentaa
my06s muut tiedot ladkkeesté eli reseptipohjia.

Turussa on kaytossé Pegasos. Siind olevaa Suomen Apteekkariliiton ladkevalmisteiden tie-
dostoon perustuvaa ladketietokantaa paivitetaan 2x/kk. Jarjestelmassa ei ole mallireseptipoh-
jia, vaan tuotteet valitaan joka kerta ldaketietokannasta, josta pystytdan valitsemaan myos
vahvuudet, madréat ja annosteluohjeet. Naité jarjestelmasté tulevia valmiita tietoja voi laakéri
paivittad tarpeen mukaan resepti-ikkunassa. Pegasos otettiin k&yttéon vuonna 1998 laajenta-
en kayttéa vahitellen niin, ettd arvioinnin alkaessa jarjestelmén oli kattavasti laajentunut
kaikille terveystoimen sektoreille (13 Turun alueen terveysasemaa, péivystysasema, sisatau-
tisairaala, mielenterveyskeskuksessa, hoivahoito- ja kuntoutusyksikk®). Laakérien on mah-
dollista saada selville Pegasoksen kautta hoitamansa potilaan l&&kitystiedot néisté toimipis-
teistd (myos mielenterveyskeskuksessa maaratyt reseptit).

Helsingissa ei vield ollut kdytossa sahkoisté potilastietojérjestelméd, vaan reseptit kirjoitet-
tiin k&sin paperilomakkeelle. Helsingin yksikkoihin (HYKS, gastroenterologian poliklinik-
ka, Auroran sairaala, infektiosairauksien poliklinikka) emme pé&sseet havainnoimaan toi-
mintamallia ennen e-reseptin kdyttoonottoa.

Perusterveydenhuollossa yleislaékéreilla on huomattavasti suurempi laékevalikoima, jota he
kayttavat, kuin erikoissairaanhoidossa. Y leisladkareille toimiva ja valmiita vaihtoehtoja tar-
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joava laéketietokanta on hyddyllisempi kuin pariakymmenta eri laékettd yleensa maaraaville
erikoisladkareille. Erikoislaékareille hyodyllisid ovat jarjestelmaén talletettavat omat malli-
pohjat, joihin he voivat helposti tallettaa lahes kaikki kdyttdmansa reseptipohjat, joiden kayt-
t0 nopeuttaa ja helpottaa heidén reseptinkirjoitusta huomattavasti. Myos yleislaakéreille re-
septipohjat ovat hyodyllisid, mutta koska heidan ld&kevalikoimansa on huomattavasti laa-
jempi, olisi heidan hyddyllistd saada tietoonsa myds vdhemman kayttdmista ladkkeista tar-
vitsemansa tiedot helposti, mika onnistuu ty6ta tukevan ladketietokannan kautta.

Asiakaskunta vaihteli neljassa yksikossa suuresti. Joensuussa kokeilussa mukana olevilla
erikoisaloilla ld&kehoitoa maarattiin 30-80 % vastaanottokdynneistd. Kotkassa asiakaskunta
koostuu tyoikaisista tyoterveydenhuollon potilaista. Erityispiirre tyoterveyshuollossa ovat
tyontekijoiden matkoilla tarvitsemia rokotuksia varten tarvittavat reseptit, jotka tulevat tyo-
terveyshoitajan kautta. La&karit kirjoittavat 20-30 reseptia paivassa ja heidan tydajastaan 5-
7,5 % kuluu reseptin kirjoitukseen. Turussa laakérit Kirjoittavat myds noin 20-30 reseptia
paivassd, mutta sielld laakarit arvioivat reseptien kirjoittamiseen kuluvan 5-20 % tyoajasta.
Erityispiirteend Turussa on se, ettd terveyskeskuksessa kdy paljon perusterveydenhuollon
potilaita, joille kirjoitetaan runsaasti reseptejd, ja joissa reseptien uusiminen vie runsaasti
aikaa. Yksi la&kari voi joutua uusimaan jopa 50 reseptid paivassd. Monilla potilailla on usei-
ta reseptejd, jopa kymmenenkin eri la&kettd. Helsingissa laékarit kirjoittavat 2-10 reseptia
péivassa ja heidan oman arvionsa mukaan aikaa ladkeméaéaraysten laatimiseen 1-10 % paivit-
taisesta tyOajasta.

Prosessin etenemisessa oli myoés vaihtelua. Havainnoimme Joensuussa neljén reseptin (5
la&kettd) Kkirjoitusta, jotka kaikki kirjoitettiin PharmaPoint — reseptinkirjoitusohjelmalla (1
reseptissé oli kyseesséa reseptin uusiminen ja 4:ssé kaytettiin valmista mallipohjaa). Pharma-
Pointin lisdksi reseptejd Kirjoitetaan Joensuussa myds potilaskertomusjarjestelmén kautta
syottdmalla kasin reseptin tiedot. Joensuussa on siis kaytossa nelja tapaa kirjoittaa resepti: 1)
kokonaan ké&sin paperiselle reseptilomakkeelle kirjoittaminen, 2) atk-resepti, johon tiedot
nappaillaan késin ja resepti tulostetaan ja allekirjoitetaan 3) atk-resepti, johon tiedot valitaan
Pharmapoint-laakerekisterista ja joka tulostetaan ja allekirjoitetaan 4) puhelinresepti.

Kotkassa havainnoimme 8 vastaanottoa, joissa Kirjoitettiin 6 alkuperaista reseptia seka uusit-
tiin yksi tietokoneella ja 5 kasin kirjoitettua reseptid. Yksi alkuperéisista resepteisté oli puhe-
linresepti ja kolmeen reseptiin Kirjoitettiin kaksi laékettd. Kaikki alkuperdiset reseptit kirjoi-
tettiin potilastietojarjestelmén kautta. Laakarit kayttivat itse tallentamiaan l&é&keluetteloita
apuna resepteja kirjoittaessaan. Toinen laakéri oli tallentanut ladkeluetteloonsa ladketietoja
niin, ettd pystyi valitsemaan sielta kaikki viisi mé&radmaansa ladkettd kun taas toinen laakari
I0ysi kannasta kolme viidestd ladkkeestd. Laakettd valitessa luetteloon tulee tehdd mahdolli-
set muutokset ennen tietojen siirtoa reseptilomakkeelle, silla reseptilomakkeella tehdyt muu-
tokset eivat siirry potilaan laékitystietoihin muuten oikein. Jos ladketté ei valita tietokannas-
ta, vaan tiedot kirjoitetaan suoraan reseptilomakkeeseen, tiedot eivat automaattisesti tallennu
potilaan ladkitystietoihin.

Turussa havainnoimme 6 reseptin kirjoitusta, joista 2 oli reseptin uusintaa ja yhteen reseptiin
Kirjoitettiin kaksi ladkettd. Kaikki havainnoimamme reseptit kirjoitettiin potilastietojérjes-
telman kautta. Tiedot reseptiin laékarit valitsivat jarjestelman tarjoamista listoista, joita he
tarvittaessa péivittivat resepti-ikkunassa.

Helsingissa emme paasseet havainnoimaan reseptin kirjoitusta.

Taulukossa 4 on kuvattu kyselyyn perustuen kokeilualueiden ladkérien kayttdmien reseptin-
Kirjoitustapojen yleisyys. Eri reseptinkirjoitustapojen osuus vaihteli organisaatioittain. Siel-
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14, missa séhkdinen potilaskertomus on kaytettavissa, se ei valttamétta ole kaikilla laékéareil-
l& automaattisesti auki potilaan saapuessa, jolloin siihen integroitu atk-reseptik&an ei ole
yhden, vaan useamman napinpainalluksen takana. Osa ladkareista on tottunut kirjoittamaan
resepteja késin, eiké nde syyté siirtyd kirjoittamaan atk-reseptejd. Kymmenesté kasin resep-
tin Kirjoittavasta ainoastaan yksi laakari kirjoitti resepteja (10 %) myds atk:lla.

Atk-reseptit olivat kaikilla kokeilupaikkakunnilla Helsinkia lukuun ottamatta yleisin tapa
tuottaa resepti (kaikkien kokeilupaikkojen keskiarvo 56 %). Seuraavaksi yleisin oli kasin
paperilomakkeelle kirjoitettu resepti (30 %). Puhelinreseptejé tehtiin keskimaarin kymmeni-
sen prosenttia. Aluekohtainen vaihtelu oli kuitenkin suurta niin, ettd Kotkassa padosa resep-
teistd oli atk-resepteja eikd vastanneiden ladkareiden valilla ollut juuri vaihtelua, ja Helsin-
gissa pééosa resepteista kirjoitettiin ké&sin. Helsingissd myds puhelinreseptien osuus oli mui-
ta kokeilupaikkakuntia suurempi. Joensuussa on edelleen suhteellisen paljon reseptin kasin
Kirjoittajia, koska mm. jotkut ladkarit eivét 16ydéa tarvitsemiansa tietoja potilastietojérjestel-
maésta (esim. kuvat), jolloin he eivét valttdmattd avaa lainkaan tietokonetta ja ndin késin Kir-
joitetun reseptin kirjoittaminen on helpompaa. Kyselyiden perusteella Turussa 68 % resep-
teistd laaditaan atk:lla, 14,2 % kasin paperille ja 17,8 % soitetaan puhelimella apteekkiin.
Yksi kyselyyn vastanneista laékéreista ilmoitti Kirjoittavansa suurimman osan resepteisté
(70 %) kasin, muut kayttivat atk-reseptid.

Taulukko 4. Mita reseptinkirjoitustapaa laakarit kayttavat pilottiorganisaatioissa

tyborganisaatio N | Vaihteluvali ( % Keskiarvo
0Suus resepteistd) (%)
Joensuun PKKS ATK-reseptit 5 10-90 66,00
(5 vastaajaa) Kaésin kirjoitut reseptit 5 10-90 26,00
Puhelinreseptit 5 15-10 8,00
HUS ATK-reseptit 8 | 0-10 1,25
(7 vastaajaa) Késin kirjoitut reseptit 7 | 70-90 80,71
Puhelinreseptit 7 | 10-30 17,86
Kymijoen tyoterv. ATK-reseptit 2 | 90-94 92,00
(2 vastaajaa) Késin kirjoitut reseptit 2|15 3,00
Puhelinreseptit 2 |55 5,00
Turun terveysas. ATK-reseptit 5 | 0-100 68,00
(5 vastaajaa) Késin kirjoitut reseptit 5 10-70 14,20
Puhelinreseptit 5 10-30 17,80

Kysymyksen kategoriat eivat vélttamatta olleet vastaajille taysin selkeét (1. ATK-resepti, 2.
paperiresepti, 3. puhelinresepti). Turun kommentin mukaan l&&kéarit ovat sekoittaneet ATK-
ja paperireseptin, eika Kirkkotiella kukaan kirjoita valtaosaa resepteistdaan kasin paperille.
(Tammi 2005.) Vaikka vaarinymmarrys on mahdollinen, tuloksia ei ole tarkoitus yleistaa,
vaan niiden tarkoitus on ollut tuoda esiin eroja eri kayttokontekstien valilla. Turun kom-
mentti osoittaa, ettd erot ovat vield suuremmat kuin mitd kyselyn tulokset ovat antaneet
ymmartaa.

Ké&sin reseptejd kirjoittaneelle muutos e-reseptiin on huomattavasi suurempi kuin atk-
resepteja kirjoittaneille. Atk-resepteihin siirtyminen edellyttdad ladkéreilta uudenlaista toi-
mintamallia, johon liittyy siirtyminen potilaspaperien kaytostd sahkoisten potilastietojen
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kayttoon ja potilastietojarjestelméan integroidun atk-reseptin kdyton omaksumista. Potilas-
tietojarjestelmalla reseptin jo aiemmin kirjoittaneille s&hkdinen resepti ei aiheuta niin suurta
muutosta, silla reseptin tulostamisen sijaan resepti lahetetddn ja kynalla allekirjoittaminen
vaihtuu sahkoiseen allekirjoittamiseen.

Laakitystd madratessa laakérit selvittivat aiempaa laakitysta osana potilashistoriaa vaihtele-
vasti potilaalta, hdnen papereistaan ja séhkoisesta potilastietojérjestelmésté. Potilastietojar-
jestelmid kayttavissé organisaatioissa ladkarilla on kéytossdén sekd sahkoisessa muodossa
olevat potilastiedot ettd paperinen kansio. Papereita tarvitaan edelleen, koska kaikki potilasta
koskeva tieto ei vield ole saatavissa sdhkdisend. Séhkdisten asiakastietojarjestelmien myota
la&kari saa kayttoonsd myos potilaan ladkelistan, josta han ndkee, mitd la&kkeita potilaalle
on kyseisesta yksikdstd aiemmin maaratty (muualla paitsi Kotkassa). Siella listalle tallentu-
vat vain jarjestelmésta valitut 1adkkeet, eivét suoraan resepti-ikkunaan kirjoitetut. T&ta tietoa
la&kari taydentad potilaalta saaduilla tiedoilla. Kyselyn mukaan potilaalta saadaan keskimaa-
rin 1/3 tiedoista, papereista 1/3 ja sahkoisesté potilastietojarjestelmasta 1/3. Joensuussa luo-
tettiin potilaalta saatuihin tietoihin (lahes puolet tiedoista saatiin potilaalta) ja sdhkdiseen
potilastietojarjestelmaan, HUS:ssa luotettiin papereihin (73 %) ja Kotkassa sekd Turussa
ensisijaisesti sahkoiseen potilastietojarjestelméén (yli 65 %). Taulukko 5 osoittaa potilastie-
tojen lahteen vaihtelevuutta seké eri organisaatioiden etté adritapauksissa eri vastaajien valil-
|4, Tata tulosta on verrattu muihin tutkimuksiin, joiden mukaan Pohjois-Karjalan sairaanhoi-
topiiri on la&karien sdhkoisen potilaskertomusjérjestelman kayttoasteessa ollut Suomessa
etusijalla (Tikkanen 2005). Taman kyselyn tuloksista ei voi vetéé vastakkaista johtopaatosta,
silla otos oli hyvin pieni ja kysymyksenasettelu rajautui tiedon etsimiseen aiemmasta l&&ki-
tyksesta.

Taulukko 5: Mista |aakarit saavat tietoja potilaasta ladkemaaraysta laatiessa

Keskiarvo | Vaihtelu-
(% tiedois- | vali (%)
tydorganisaatio N ta)
Joensuun PKKS Potilas itse 5 47 0-85
(5 vastaajaa) Potilaan paperit 5 22 5-50
Sahkoinen potilastietojarjestelma 5 31 0-90
HUS Potilas itse 7 26 5-50
(7 vastaajaa) Potilaan paperit 7 74 50-95
Sahkoinen potilastietojarjestelma 8 0 0
Kymijoen tyoterv. | Patilas itse 2 28 15-40
(2 vastaajaa) Potilaan paperit 2 8 5-10
Séhkaoinen potilastietojarjestelma 2 65 50-80
Turun terveysas. | Potilas itse 5 23 1-40
(5 vastaajaa) Potilaan paperit 5 6 0-10
Séhkaoinen potilastietojarjestelma 5 69 50-98

Laakitysta méaratessa ladkéri valitsee sopivan ldédkkeen ohjelmaan liittyvasta ladkeluettelos-
ta tai kirjoittaa sen naytoll& olevalle reseptilomakkeelle. Tutuista ladkkeistd hanen ei tarvitse
yleensd etsid lisatietoja. Jos valmiste on oudompi, hdn saa siita lisatietoja joko Terveysportin
kautta kaytossa olevasta sdhkdisestd Pharmaca Fennicasta tai painetusta Pharmaca Fennicas-
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ta. Joensuussa linkki séhkoiseen Pharmaca Fennicaan on jérjestelméssd. Laéketiedostosta
han voi hakea tuotteita erilaisin hakuperustein ja saada tietoa mm. valmisteiden hinnoista.
Havainnointitilanteissa yksi laakéri kaytti paperista Pharmaca Fennicaa ja yksi sahkoistéa
versiota Terveysportin kautta. Taulukossa 6 ndkyy, kuinka ladketietojen lahde vaihtelee ky-
selyn mukaan organisaatioittain ja ladkareiden valilla. Atk-reseptien kirjoittajat kéyttivat
huomattavasti enemmén sahkoisia ld&keoppaita (54 %) kuin kasin reseptien Kkirjoittajat
(13 %), jotka luottivat padosin paperisiin ld&keoppaisiin.

Taulukko 6: Mista laakarin saavat tietoa ladkkeista ladkemaaraysta laatiessa

tydorganisaatio Keskiarvo ( %:ssa | Vaihte-
tapauksista) luvéli

Joensuun PKKS Potilaalta 10 5-15

(5 vastaajaa) Paperisista ladkeoppaista 54 10-90
Séhkaisistd 1adkeoppaista 36 0-85

HUS Potilaalta 17 0-30

(7 vastaajaa) Paperisista ladkeoppaista 53 30-100
Séhkaisistd 1adkeoppaista 17 0-40

Kymijoen tytterveys | Potilaalta 3 0-5

(2 vastaajaa) Paperisista ladkeoppaista 58 40-75
Sahkoisisté ladkeoppaista 33 10-55

Turun terveysasema Potilaalta 20 0-100

(5 vastaajaa) Paperisista ladkeoppaista 18 0-50
Sahkoisisté ladkeoppaista 58 0-100

Reseptin kirjoittamisen vaiheet vastaanotolla etenivét sahkoisid potilastietojarjestelmia
kaytettdessd melko samalla tavalla, eika niihin kuluvassa ajassa ja tydvaiheissa juuri ollut
eroja. Aikaa reseptin kirjoittamiseen kului keskimé&arin 1.41 minuuttia. Liitteessa 3 on ku-
vattu ladkemaarayksen laatimisprosessin vaiheet eri pilottiorganisaatioissa ja niihin kuluva
aika kaytossa olevilla tietojarjestelmilld. P&épiirteissdén prosessi eteni seuraavasti: Jos poti-
laan hoito edellyttda ladkemaaraysta, laakari avaa potilastietojarjestelmaan liittyvéan resep-
tiohjelman. Laakari valitsee ladketietokannasta sopivan valmisteen, jolloin sen tiedot siirty-
vat reseptiohjelman lomakkeelle. Laakéari taydentdd annostusohjeet, hoidon keston ja indi-
kaation (joko kasin tai jarjestelmén tarjoamista vaihtoehdoista). Potilaan reseptille kirjatut
la&kitystiedot tallentuvat potilaskohtaiseen laékelistaan automaattisesti (paitsi Kotkassa).
Jarjestelm& péivaa reseptin automaattisesti sekd tuottaa reseptille 1adkarin SV-numeron ja
Kirjoituspaikkakunnan. L&ékari tulostaa reseptin, tarkistaa sen, allekirjoittaa ja antaa potilaal-
le. Potilaan poistuttua vastaanotolta 1a4kari joko sanelee vastaanoton tiedot sanelukoneeseen
tai ohjelmassa olevalla sanelutoiminnolla, josta sihteeri purkaa ne potilastietojéarjestelmaan.
Laakéari voi myos Kirjoittaa tiedot itse jarjestelmaan. Osa tiedoista siirtyy jarjestelmaén au-
tomaattisesti. K&sin ja atk-reseptin Kirjoittamisessa reseptin tarkistaminen tapahtuu selkeasti
eri aikaan. Ké&sin reseptia Kirjoittaessa laakéri tarkastaa kirjoittaessaan reseptin sisallén, mut-
ta atk-reseptissé ladkari tayttdd lomakkeen ja tarkistaa tiedot vasta ennen tulostamista tai
joissain tapauksissa vasta kun on tulostanut reseptin ennen allekirjoitusta. Atk-reseptien Kir-
joittaminen automatisoi ladkkeen maaraamisprosessia.
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Sairaaloiden poliklinikoilla l&&kérit voivat joutua vaihtamaan ty6huonetta péivan mittaan.
He voivat myos joutua kesken vastaanoton kiireellisesti osastolle. Terveyskeskuksessa ja
tyoterveysasemalla ladkarit pysyivéat koko vastaanoton ajan samoissa tyéhuoneissa.

Perusterveydenhuollon yleisladkareilld on huomattavasti suurempi ladkevalikoima, joita he
kayttavat kuin erikoissairaanhoidossa. Perusterveydenhuollossa toimiva ja valmiita vaihto-
ehtoja tarjoava ladketietokanta on hyddyllisempi kuin pariakymmentd eri ladkettd yleensé
maarééaville erikoislaakéreille. Erikoislaakareille hyddyllisia ovat jarjestelmaén talletettavat
omat mallipohjat, joihin he voivat helposti tallettaa lahes kaikki k&yttdmansé reseptipohjat,
joiden kayttd nopeuttaa ja helpottaa heidan reseptinkirjoitusta huomattavasti. Myos yleislaa-
kareille reseptipohjat ovat hyodyllisid, mutta koska heidan ld&kevalikoimansa on huomatta-
vasti laajempi, olisi heidadn hyodyllistd saada tietoonsa myds vahemman kayttamista 1a4k-
keistd tarvitsemansa tiedot helposti, mikd onnistuu tyota tukevan ladketietokannan kautta.
Laakéreiden tallentamat mallipohjat ovat kuitenkin sikéli ongelmallisia, ettd niihin viedyt
ladketiedot eivat paivity, jolloin niilla voi olla valmisteita, joita on muutettu tai poistettu
la&kevalmisteiden perustiedostosta.

5.2 Erilaiset apteekit ladkemaaraysten toimittajina

Toimintamallit vaihtelivat myods apteekeissa riippuen siitd, ketka toimijat osallistuivat pro-
sessiin, mitka olivat heidén tyovalineensa, millaisia resepteja heille tuli toimitettavaksi ja
miten prosessin osavaiheet etenivat. Erds toimintamalliin vaikuttava tekija on apteekkien
koko. Joensuussa yliopiston apteekki oli iso apteekki, jossa oli 20 proviisorin ja farmaseutin
lisaksi 16 muuta tyontekijaa. Laaketyontekijat toivat farmaseuteille varastosta laékkeet tis-
kille ja ladkkeet maksettiin kassalla. Reseptin vastaanottavalle tyontekijélle jai tehtavaksi
tietojen syo6tto jarjestelmaan, potilaan ohjeistus ja ladkkeen luovuttaminen potilaalle. Resep-
tiasiakkaita oli keskimé&é&rin 600 kpl/pv.

Vastaavasti Helsingissa yksityisapteekki oli pieni. Koko henkilékunnan maaré oli 11. Resep-
tin vastaanottanut farmaseutti hoiti kaikki toiminnot eli tietojen viennin jarjestelmaan, 1a4k-
keen haun ja luovutuksen sekd laskuttamisen. Nama asiat voivat vaikuttaa apteekissa kulu-
vaan aikaan ja siihen, kuinka paljon tyQaikaa ja kenelté tulee s&astymaén. Puhelinreseptien
madré on proviisorin mukaan vahentynyt sen jalkeen kun PKV (keskushermostoon vaikutta-
via ladkkeita koskeva) sd&nndos tuli voimaan vuoden alusta (STM 726/2003, 128). Se rajoit-
taa ndiden ladkkeiden maardamista puhelimella. Proviisorilta kului arviolta 40 % tydajasta
la&karikeskus Mehildisen tilauksiin ja Kelan paperitoihin.

Apteekeissa on kaytdssa kaksi erilaista tietojarjestelmaa reseptin toimitusta varten: Joen-
suussa havainnoimme Linnean ja Helsingissd Salixin kayttdd. Joensuussa kaytdssa oleva
viivakoodi-systeemi uusioreseptien kohdalla on toimiva ja ty6ta helpottava. Sielld oltiin sita
mieltd, ettd viivakoodin k&yttd on nopeuttanut ja helpottanut ty6ta. Lisaksi toimintaa nopeut-
taa kanta-asiakasjarjestelmd, joka mahdollistaa henkil6tietojen saannin suoraan Kkortilta.
Ladketurvallisuuden kannalta ld&dkkeiden oston keskittdminen yhteen apteekkiin mahdollis-
taa apteekille asiakkaiden kokonaislaakityksen seurannan. Helsingissa Runeberginkadun
apteekissa viivakoodia ei kaytetty kovin paljon hyvéksi, silld viivakoodia kaytettédessé tiedot
on tarkistettava. Varsinkin jos jokin tieto muuttuu, niin on helpompi Kirjoittaa koko resepti
uudelleen. Osa farmaseuteista oli kuitenkin sitd mieltd, ett4 tiedot on helpompi tarkastaa kun
itse kirjoittaa.

69



Helsingissa Runeberginkadun apteekissa havainnoinnin aikana toimitettavaksi tuli 6 kasin
Kirjoitettua reseptid ja 7 atk-reseptid (+1 josta ei merkintéd). Resepteistd 7 oli alkuperdisia ja
7 reseptien uusintoja. Joensuussa havainnoinnin aikana toimitettavaksi tuli yhteensa 30 re-
septid, joista 18 alkuperéisté ja 12 uusintoja. Apteekeille toteutetun l&dhtotilannekyselyn mu-
kaan kasin Kirjoitettuja resepteja on toimitetuista keskiméaarin 29 %, atk-resepteja 64 % ja
puhelinresepteja 7 %. Vaihtelu esitetaan taulukossa 7.

Taulukko 7: Apteekkeihin toimitettavaksi tulevien reseptien tyypit

Keskiarvo
( % resepteis- | Vaihte-

tydorganisaatio t4) luvali
Joensuun yliopiston ap- | ATK-resepteja 63 45-85
teekki (8 vastaajaa)

Puhelinreseptejé 8 5-10

Késin Kkirjoitettuja resepteja 29 10-45

Faksiresepteja 1 0-1
Runeberginkadun ap- ATK-resepteja 64 35-80
teekki (4 vastaajaa)

Puhelinresepteja 7 5-10

Kasin kirjoitettuja resepteja 29 10-60

Faksiresepteja 2 2

Apteekeista kyselylla keratyt tiedot vastaavat laakarien ilmoittamia eri reseptinkirjoitustapo-
jen suhteellisia osuuksia. Kahden kokeiluapteekin mukaan ATK-resepteja tulee toimitetta-
vaksi keskimaarin 63 % (laékarien ilmoittama arvio keskimaarin 56 %), késin kirjoitettuja
resepteja 29 % (laékéarien ilmoittama keskiarvo 30 %) ja puhelimitse 7-8 % (laakarien ilmoi-
tus 10 %).

Liitteessd 4 on kuvattu apteekkien toimitusprosessin vaiheet kdytettdessa eri toimitusjérjes-
telmid. Aikaa reseptin toimittamiseen kului keskimaérin 1.9 minuuttia. Alkuperéista reseptia
toimittaessa apteekin tyontekija syottaa reseptin tiedot apteekkijarjestelmaan. Osassa Suo-
men apteekeista on teknistd henkilokuntaa, joka voi vieda reseptitiedot apteekkijérjestel-
maan ja keratd ladkkeet. Toisissa apteekeissa yksi terveydenhuollon laillistettu ammattihen-
kilo (farmaseutti tai proviisori) palvelee asiakkaan alusta loppuun (suoratoimitus). Sellaisia
toimipisteitd, joissa on suoratoimitus, oli v. 2003 160 kpl, perinteisen mallin mukaan toimi-
via 323 ja 'sekamalleja’ 231. (Peura 2005.)

Reseptitietojen syoton on arvioitu vievan noin 20-30 % kokonaistoimitukseen kuluvasta
tydajasta. Muu toimitukseen liittyva tyd kéasittdd mm. ladkkeiden kerdyksen, tarkistuksen,
reseptiin tehtdvat merkinnét ja neuvonnan. (Peura 2005.) Sy6ttOvaiheessa ei ole suuria eroja
reseptityyppien ja jarjestelmien valilla. Erot ndkyvéat enemman kun verrataan aikojen hajon-
taa, jotka osoittavat sitg, ettd joskus toimitus on nopeaa ja joskus hitaampaa. Téhan ei ole
yhté syytd olemassa. Vaiheiden méérassa on havaittavissa tilannekohtaisia eroja. Tyovaihei-
den mé&éara on pienempi silloin kun toimitetaan useampi resepti samalla ostokerralla, jotka
ovat vield saman laakarin Kirjoittamia. Véhiten tyvaiheita on uusioresepteissd, joissa voi-
daan kayttaa edelliselld toimituskerralla reseptiin liitettyd viivakoodia hyvaksi. Vaatimukse-
na kuitenkin on, ettd resepti on toimitettu edellisella kerralla samasta apteekista eli tdma vaa-
tii reseptiostosten keskittamisté tiettyyn apteekkiin.
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Reseptin toimittamisessa on monia paallekkaisia vaiheita la&kérin reseptin Kirjoittamisen
kanssa, joita e-reseptilld on mahdollista vahentda. Aikaa vievaa on, kun apteekkihenkilokun-
ta siirtdd kaikki ladkéarin reseptille kirjoittamat tiedot heiddn omaan jéarjestelméénsa. Lisaksi
apteekissa yliméaardista aikaa vievat epéselvat ja puutteelliset merkinnét resepteissd, jotka
aiheuttavat lisatyotd. (Joensuussa soitettiin ladkarille 2 reseptissd 18:sta, Runeberginkadulla
epaselvé leima 2 kertaa 6 reseptistd) Leima on ainoa misté apteekissa saadaan tietoon ld&ka-
rin sv-numero késin Kirjoitetuissa resepteissd. Muuten késialan tulkintaongelmat ovat véhen-
tyneet kun atk-reseptit ovat lisdéntyneet. Kuitenkin atk-reseptit ovat tuoneet omat uudet on-
gelmansa esimerkiksi annostusohjeiden virheellisyys, joka johtuu mm. ladkarien kéayttamista
jarjestelmien valmisohjeista.

Esiselvityksessa viitattiin v. 2000 toteutettuun tutkimukseen, jossa oli ollut mukana 593 ap-
teekkia. Tutkimuksen aikana toimitettiin 1&hes 490 000 resepti4, joista epaselvyyksia havait-
tiin 2,6 % resepteistd. Epaselvyydet liittyivat suurimmaksi osaksi l&akérin allekirjoitukseen,
nimenselvennykseen, leimaan ja sv-numeroon. Toiseksi eniten epéselvyyksié oli ladketur-
vallisuuteen vaikuttavissa tiedoissa. Né&itd havaittiin enemman atk-resepteissa kuin kasin
Kirjoitetuissa.

53 Kela laakekorvausten késittelijana

Kelan asiantuntijoiden mukaan e-resepti ei tule pilottivaiheessa muuttamaan ladkekorvaus-
ten késittelyprosessia Kelassa, silla apteekeista lahetetdén tiedot suorakorvausten antamises-
ta levykkeellg, jonka mukana toimitetaan pinkka ja saate Kelan toimistoon kuten ennenkin.
Niista tiedot siirretddn Kelan omaan tietokantaan ja tarkistetaan, ostokerrat selvitetdadn ja
maksut tilitetddn apteekille. N&itd muutoksia ei pilottivaiheessa ole haluttu vield ottaa kay-
tdntéon muiden uudistusten vuoksi. Muutosta tulee mydhemmassa vaiheessa siihen, ettd
korvauskasittelijat tulevat varmistamaan sahkoisten reseptien alkuperéisyyden reseptitieto-
kannasta, kun apteekin tilitystiedoissa nakyy, ettd joukossa on séhkoisia resepteja. Kyselyt
tullaan esiselvityksen mukaan siséllyttdméan korvausten kasittelyjarjestelmén toimintoihin.
Jarjestelmén hyodyiksi Kelalle kuvattiin se, etta se turvaa suorakorvausmenettelyn kehitta-
misen, parantaa tilitystietojen oikeellisuutta ja vahentaa jélkiselvittelyjen tarvetta ja tukee
rationaalista ladkemaarayskaytantoa. (1.)

Arviointia: Perusjarjestelmien ominaisuudet ja kaytettdvyys vaikuttavat suuresti
siihen, kuinka turvallinen ja kaytettava niihin integroidusta sahkoisesté reseptista tu-
lee. Mallipohjien ja l&aaké&rien laatimien omien ladkeluetteloiden kaytto toisaalta no-
peuttaa ladkkeiden maardédmistd, mutta toisaalta vaarantaa elektronisesti luovutetta-
van ladketiedon sisallon yhtenevyyden, jos mallipohjien ja itse laadittujen la&keluet-
teloiden valmistetietoja ei paivitetd automaattisesti kuten muun jarjestelman kaytta-
mié laéketietokantoja.

Sahkaisen reseptin tulevat kayttokonteksti ja toimintamalli ennen e-reseptin kayt-
toonottoa riippui organisaation toiminnan perusluonteesta (erikoissairaanhoito, pe-
rusterveydenhuolto, tyoterveyshuolto), prosessiin osallistuneista toimijoista (eri
henkilokuntaryhmien méara, tehtavat, tottumukset), tyovalineista ja asiakaskunnas-
ta. Eri organisaatioissa ja erikoisaloilla kirjoitettavien reseptien maaré vaihtelee suu-
resti. Kokeilualueista pilotin tulisi erityisesti panostaa e-reseptien hyddyn maksi-
mointiin ja e-reseptiprosessin sujuvuuteen la&kehoitointensiivisessa perustervey-
denhuollossa, jossa erityisesti reseptien uusiminen vie runsaasti tyoaikaa.
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Sahkdinen resepti muuttaa paitsi ladkérien myds muun henkilékunnan tydnkuvaa.
Mahdollisia toiminnan tehostamishyotyja voi 10ytya reseptien uusintaan liittyvien
tyontekijoiden tyoprosesseista paitsi pilottiorganisaatioissa myos esimerkiksi koti-
sairaanhoidossa ja palvelutaloissa. Muiden saamat hyddyt sahkdisestd reseptista
edellyttavat kuitenkin sitd, ettd ladkarit ja potilaat kokevat riittavia hyotyjé itselleen
ottaakseen sen kayttoon, mahdollistaen e-reseptin kysynnan kasvun.

Niilla 1aakéreilld, jotka ovat kéyttaneet padasiassa kasin kirjoitettuja resepteja, siir-
tyminen s&hkoisen reseptin kayttoon vaatii paljon suurempaa toimintamallin muu-
tosta kuin niill4, jotka ovat Kirjoittaneet padasiassa atk-resepteja. Kéayttéonoton en-
simmaéisessa vaiheessa tulisikin keskittyé erityisesti siihen, etté jo atk-reseptejé kéyt-
taneet laakarit kokeilisivat séhkdista reseptia.

Vastaanotoilla reseptin kirjoitusprosessit etenivat samalla tavoin, eikd niihin kulu-
vassa ajassa ollut suurta vaihtelua. Merkittavaa oli kuitenkin se, etta sairaaloiden po-
liklinikoilla l4&kérit voivat joutua vaihtamaan ty6huonetta paivan mittaan. He voivat
myos joutua kesken vastaanoton kiireellisesti osastolle. Terveyskeskuksessa ja tyo-
terveysasemalla l&4&karit pysyivat koko vastaanoton ajan samoissa tyGhuoneissa.
Ladkérien mukaan tdma asettaa erityisia vaatimuksia TEO-kortin tietoturvalliselle
késittelylle.

Toimipaikasta riippuen apteekkien henkilokunnan tydtehtavat vaihtelevat. S&hkoi-
sen reseptin kayttoonotto tulee vaikuttamaan eri tavoin eri ammattiryhmien tyohon.
Toimintaprosessin muutos tulee sellaisissa apteekeissa olemaan suurempi, joissa
tekninen henkilostd on hoitanut reseptitietojen viemisen apteekkijarjestelmééan. e-
reseptipalvelimelle padsevat vain laillistetut terveydenhuollon ammattihenkil6t, mi-
k& johtaa suoratoimituksen lisd&dntymiseen ja henkilokunnan toimenkuvan muuttu-
miseen niissd apteekeissa, joissa suoratoimitusta ei ole ollut. Tasté voi aiheutua lisa-
kustannuksia mm. farmaseuttisen henkilékunnan tarpeen lisaantyessa.

Reseptin toimittamisessa on péallekkaisia vaiheita l&akarin reseptin Kirjoittamisen
kanssa, erityisesti reseptitietojen uudelleen kirjoittaminen apteekkijérjestelméan. e-
reseptilla on mahdollista véhentaa naita paallekkéisia toimintoja. Toimitus paapiir-
teissdédn on melko nopea, mutta kuitenkin havainnoinnit osoittivat ett4 niiden véalilla
on myos vaihtelua. Vaihteluun vaikutti paitsi se, miten tyd on jaettu, myés se, oliko
resepteissa epaselvyyksiéd ja miten uusittavien reseptien kanssa toimittiin. Kasialan
ja epéselvien leimojen ongelman e-resepti ratkaissee, mutta ei niita virheitd, joita
atk-resepteihin liittyy, kun laakérit kayttavat jarjestelmien valmiita mallipohjia.

5.4 Nykyisessa toimintamallissa koetut keskeiset ongelmat ja tarpeet e-reseptille

Selvitimme kéyttdjien ndkemyksia nykyisestd toimintamallista ja odotuksia e-reseptilté en-
nen-kyselylla seka haastatteluilla. Vastaajat tayttivét kyselyn Joensuussa (PKKS ja YA) maa-
liskuussa 2004, HUS:ssa kesékuussa 2004, Runeberginkadun apteekissa syyskuussa 2004
samoin kuin Turun Kirkkotien terveysasemalla ja Kymijoen tyoterveydessa. Kaiken kaikki-
aan vastausprosentti oli hiukan alle 50 % (35 vastaajaa). Keski-i&ltdan vastaajat olivat n. 44-
vuotiaita (29-63v). Suhteellisen matalan vastausprosentin vuoksi kyselyjen perusteella voi-
daan esittda vain suuntaa antavia paatelmié. Liséksi on otettava huomioon, ettd vastauksissa
oli paljon hajontaa, josta voidaan paatella ettd vastaukset ovat melko yksil6llisia eika silloin
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yleistettavissa esimerkiksi koko kyseiseen organisaatioon. Kyselyja jouduttiin hiukan muok-
kaamaan Joensuusta saatujen vastausten jalkeen, mika vaikuttaa myds vastauksiin.

54.1  Pilottialueiden ladkarien kokemat ongelmat vanhassa toimintatavassa, tarpeet ja mahdollisuudet
uudelle jarjestelmélle

Kaikki kyselyihin vastanneet ladkarit kokivat saavansa usein tai lahes aina selville ladke-
madraysta varten tarvitsemansa tiedot potilaalta tai potilasasiakirjoista. Kaikki olivat myos
suhteellisen tyytyvaisia tietojen paikkansapitavyyteen. Noin kolmannes laakéreista ei kui-
tenkaan ollut tyytyvéisia tietojen selkeyteen ja yksiselitteisyyteen, ajantasaisuuteen ja help-
poon saatavuuteen. Kriittisimmin suhtautuivat ne Joensuun laékarit, jotka Kirjoittivat resep-
tejé késin, Helsingin 2-4 1aakarié ja Turun 2 l1aakéria seka yksi Kotkan laakéri.

Suurimpana ongelmana taman hetken reseptinkirjoitusjarjestelméssa nahtiin hitaus (35 %),
jonka lisdksi ongelmana néhtiin jarjestelmén kaytettavyys (10 %), tiedon puute (10 %) seka
luotettavuus ja virhemahdollisuus (10 %). Verratessa kasin kirjoitettuja - ja atk-reseptien
kirjoittajien kokemuksia vanhasta jarjestelmasta ei kovin suuria eroja tule esille. Atk-
reseptien kirjoittajista hitaus oli suurimpana ongelmana Joensuussa (80 %) (naista osa voi
johtua Pharmapointin my6té hiljattain muuttuneesta tyostd). Joensuussa nahtiin ongelmana
mya0s se, ettd koko laakitys ei ndy koneella ja resepti on helppo vaarentaa. Helsingissa kasin
resepteja kirjoittavat 1a&karit suhtautuivat kriittisesti tyovélineiden kdytén nopeuteen. Sielld
laékarit kritisoivat myos tydvalineiden kykya tukea virheetonta tydskentelyd. Kasin reseptin
Kirjoittajista moni piti tydtapaa myos Helsingissa virheitd mahdollistavana (25 %) ja Turussa
(20 %). Tiedon saannin helppouteen kasin reseptien Kirjoittajat suhtautuvat hiukan Kriitti-
semmin kuin atk-reseptin kirjoittajat. K&sin resepteja kirjoittajista vain 11 % piti toiminta-
malliaan nopeana, kun atk-reseptien kirjoittajista 60 % piti omaa malliaan nopeana. Kasin
reseptien kirjoittamista piti 22 % helppona kun vastaava osuus atk-reseptien kirjoittajista oli
60 %.

Uuden jarjestelmén toivottiin ladkarien keskuudessa vaikuttavan eniten ladkemé&ardysten
virheettomyyteen, vaarinkaytosten vahenemiseen seka luotettavuuteen ja tietoturvaan. Ajan-
ja vaivansééstoa he eivat odota. Ladkarit ndkevat sahkoisen reseptijarjestelmé mahdollisesti
nopeuttavan ladkemaarayksen laatimista (40 %). Kuitenkin he nékevat uhkana, etta tydsken-
tely voi hidastua entisestdén (30 %) ja sen, ettei jarjestelmd ratkaise vanhan jarjestelman
ongelmia (10 %). Laakarit uskovat kirjoituksen helpottuvan ja tarkentuvan (30 %), laéketur-
vallisuuden parantuvan (ladketietojen saanti) (25 %) ja reseptivaarenndsten estyvan (25 %).
Lahes kaikki (70-95 %) ladkarit uskoivat, ettd muiden potilasta hoitavien ladkérien, Kelan ja
apteekin saama tietoa paranee uuden jarjestelmén myo6ta. 55 % uskoi ladkérin ja potilaan
saaman tiedon parantuvan.

Kasin reseptejé kirjoittavista vastaajista valtaosa ei usko sahkdisen reseptin nopeuttavan tai
helpottavan ty6ta. Joensuun kasin reseptin Kirjoittaja uskoo jarjestelmé nopeuttavan, helpot-
tavan ja lisddvan virheettomyyttd. K&sin reseptin kirjoittajista 30 % on jokseenkin tai taysin
samaa mieltd, ettd luotettavuus ja tietoturva paranevat, 40 % ettd virheettomyys kasvaa ja
55 %, ettd vaarinkayttd véhenee. Toisaalta 40 % on myds eri mieltd siitd, ettd virheettomyys
kasvaisi. Mitaan suurta yhteistd uhkaa késin reseptin Kirjoittajat eivét tuo esille vaan kullakin
on hiukan eri ndkemykset asiasta. Tietoturvan ja virukset ndkee 20 % uhkana. Muuten yksit-
téisia nakemyksia on mm. séhkdisen reseptin levidminen, tekniset ongelmat ja paikkasidon-
naisuus. Myos uhkien poistamisessa he ovat melko eri mieltd. Helsingissa 20 % toivoisi e-
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reseptin liittdmistd sahkoisen potilastietojarjestelméén ja 20 % teknologian parantamista.
Joensuun vastaaja toivoi aikaa harjoitella. Osa ladkareistd pelkdd muutosvastarintaa (25 %)
ja etté osa apteekeista j&a pois jolloin jarjestelma ei levié (25 %).

Atk-resepteja kirjoittavilla 14akéreilla ei ole kovin suuria odotuksia sahkdisen reseptin suh-
teen. He uskovat puhelinliikenteen vahenevén. Turussa uskotaan reseptinkirjoituksen nopeu-
tuvan. Véarinkaytosten vahenemiseen uskovat kaikki atk-reseptien kirjoittajat Kotkassa ja
Turussa. (Joensuussa kysymysta ei esitetty.) Atk-reseptin kirjoittajat odottavat enemman
luotettavuuden ja tietoturvan parantumista kun kasin Kirjoitettujen reseptien Kirjoittajat. Mo-
net myos pelké&avat, ettd aikaa kuluu enemmaén, kun potilaille joutuu selittdméén, mika séh-
kdinen resepti on. Jarjestelmén uhkana ja esteina atk-resepteja kirjoittavat nakevét lisaksi
muutosvastarinnan (33 %) ja laékareiden huonon innostuksen. Tekniikan ja ohjelmien toi-
mivuus nahdaan myds uhkana (40 %). Huoli joidenkin tahojen jadmisesté jarjestelman ulko-
puolelle nahtiin myds uhkana (20 %). Apuna ongelmiin néhtiin koulutus (20 %) ja toimivat
ohjelmat (20 %). My0s innostusta uuteen jarjestelmaan ja kaikkien saamista mukaan pidet-
tiin tarkeéna.

Sahkoisen allekirjoituksen mahdollisuus oli ennen pilotointia ainoastaan Joensuussa. Siella
vanhemmat vastaajat eivat olleet kokeilleet sahkoista allekirjoitusta yhtd aktiivisesti kuin
nuoremmat. Toisaalta kaikissa yksikoissa ei vastaushetkelld ollut viela mahdollista edes ko-
keilla sdhkoisté allekirjoitusta, mika voi vaikuttaa vastauksiin. (Vaikka pilottiin osallistuvien
laékarien toimitiloissa on ollut mahdollisuus Kirjoittaa séhkdisia resepteja, pilotin alkuaikana
on jossain erikoispaikoissa esim. ensiavussa saattanut olla koneita, joihin tarvittavia kortin-
lukijoita ja ohjelmistoja ei ollut asennettu). Virkaiké korreloi positiivisesti kasin Kirjoitettui-
na resepteind laadittavien reseptien % -osuuteen ja kokemuksen puutteeseen séhkdisten jar-
jestelmien kaytosta.

Séhkaisen reseptin kayttod edistdvana tekijana voi olla kirjoitettujen ladkemaéraysten maara.
Laakarit, jotka kirjoittavat runsaasti ladkemaarayksia, nayttavat luottavan enemmaén sahkoi-
siin potilastietoihin ja kirjoittavan enemmaén atk-resepteja kuin véhemman laakemaarayksia
Kirjoittavat, papereihin luottavat kollegansa. Ensiksi mainitut myds uskovat sahkoisten tieto-
jen paikkansapitdvyyteen ja siihen, ettd e-resepti parantaa ladkemaaraysten luotettavuutta ja
tietoturvaa. Atk-reseptien Kirjoittaminen on yhteydessd myds uskomukseen siitd, ettd e-
resepti nopeuttaa ja helpottaa tyoprosessia.

Uuden jarjestelméan 'portinvartijana’ ovat ensisijaisesti ladkarit: mikali he eivét ota jarjestel-
maa kayttoon, niin eivat muutkaan toimijat saa sitd kéyttéonsé ja saa siité seuraavia hyotyja.
Ladkéreille oman ajan ja vaivan saastd tuntuu olevan suurin motiivi siirtyd uuteen jarjestel-
maan. Laakarit esittivat kuitenkin epéilyja siitd, tuoko e-resepti ajan ja vaivan séastod. Toi-
nen motiivi ottaa jarjestelma kayttéon on laaketurvallisuuden parantuminen. Laakarit suh-
tautuvat tdhankin osin epdillen, silla se edellyttdisi, ettd kaikki olisivat siirtyneet sdéhkdisen
reseptin kayttoon, kaikki potilaat suostuisivat siihen eikd kukaan suojaisi resepteja. Osa re-
septeista tullaan kirjoittamaan myds muualla kuin tyéhuoneessa (kaytavilla, juhlissa, koto-
na...) ja naita ei nykyjarjestelméassé saada siirrettya sahkoisesti Kelan tietokantaan. Mobiili-
reseptia on suunniteltu timén ongelman poistamiseksi (Kataja 2005; Tikkanen 2005).

Laakérit nakivat uhkana myds sen, ettd pitdd opetella uusi tapa toimia, josta ei vélttdmatta
saa ajan tai vaivan séastod. Ladkareiden mielestd apteekeista tulee aika harvoin muutos- ja
korjauspyynt6ja (2/18 havainnoitua reseptintoimitusta apteekissa), eika ladkareita kiinnosta
tyttapojensa muutos vain siksi, ettd apteekkien tyd helpottuisi. Tietojarjestelmien opiskelu
ei motivoi, silla tiedonvalitysta ei koeta oman tyon kannalta ydintehtavéksi. Tietosuojassa
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arveluttaa se, onko jarkevaa nayttaa kaikille laékéareille kaikki reseptit (tarvitseeko korvalaa-
karin tietdd, mitd gynekologi tai psykologi on méarannyt?). PIN-koodin pakkomuistaminen
on myds tietosuojaongelma, ehké suurempi kuin muut, silld numeron joutuu pitdmaan ehkéa
paperilla mukana tai jossain hiirimaton alla. Kolmas tietosuojaongelma voi tulla siité, etta
la&karit vaihtavat paljon huoneita ja HST-kortti on muistettava silloin kiireessakin ottaa mu-
kaan kortinlukijasta. Jos kortti unohtuu ja PIN on l&hettyvillg, kuka tahansa péésee jarjes-
telméaan.

Laakérit toivovat jarjestelméltd konkreettisia hyotyja seka vertaistukea jarjestelman kayt-
toonottovaiheessa, jotta mahdollisiin kdyton ongelmiin 16ytyisi nopeasti ratkaisu. Riittava
kayttajakoulutus, tukimateriaali, tukijarjestelmd ja niista riittdvé tiedottaminen (p&ékayttaji-
en koulutus tukemaan muita kayttéjia arjen ongelmien nopeassa ratkaisussa, riittavéa tiedot-
taminen néistd) sek& motivointi e-reseptin kokeiluun ndhdaéan edellytyksina kayttéonotolle.

54.1 Muiden terveydenhuollon toimintayksikdssa toimivien nakdkulma

Osana havainnointia keskustelimme myds vastaanottovirkailijoiden kanssa nakemyksista
siitd, kuinka e-resepti tulee muuttamaan heidéan tyotaan. Yleisesti ottaen selkedd nakemysta
muutoksen vaikutuksista ei osattu ennakoida. Suostumuksen pyytdmisprosessin arvioitiin
tyollistdvan vastaanottohenkilokuntaa ainakin kokeilun alkuvaiheessa. Samaten ennakaoitiin,
ettd potilaat tulevat tarvitsemaan entista enemman aikaa vastaanotolta paastyaan potilasoh-
jeen tulkintaan ja sen selvittdmiseen, miten hanen tulee e-reseptin kanssa toimia. Kyselyja
madréatyista ladkkeista ja resepteista voi myos tulla enemmén puhelimitse. Jatkossa, kun jar-
jestelma vakiintuu, se saattaa vahentaa reseptien uusimiseen kuluvaa tydaikaa vastaanotto-
virkailijoilta. Kokonaiskasitys kuitenkin oli, ettd vastaanottovirkailijoiden tyéméaéara pikem-
minkin lisd&ntyy kuin vahenee.

543 Apteekkien henkilokunnan kokemukset

Apteekeille e-reseptin tuoma muutos ei ilmeisesti ole jarjestelmaintegroinnin jalkeen kovin
suuri, silla kaikki farmaseutit ja proviisorit ovat tottuneet kayttdmaan apteekkijarjestelmaa,
johon sahkdinen resepti integroidaan. Suurin muutos liittyy reseptitietojen syottdmiseen,
joka e-reseptissé jaa pois. Uutena asiana myos apteekkipéahan tulee sdhkoinen allekirjoitus,
joka aiheuttaa suurimman muutoksen toiminnassa.

Apteekissa tdman hetkisen jarjestelman ongelmat liittyvét epdselviin resepteihin (33,3 %) ja
Kela-korvauksiin liittyvien tietojen puutteeseen ja korvauksiin (33,3 %). Tamén lisaksi on-
gelmana on kéytettavyys (20 %) ja Helsingissa interaktio-ohjelmaan (ohjelma, josta nakyvét
la&kkeiden yhteisvaikutukset) liittyvat ongelmat (20 %). Merkillepantavaa oli, ettd monissa
kysymyksissa vastaajien vélilla oli paljon vaihtelua. Tdmén hetken tiedon saannissa 20 % oli
sitd mieltd, ettei saa tarvitsemiansa tietoja juuri koskaan tai vain osassa tapauksista. Muut
80 % saavat useimmissa tapauksissa tai lahes aina. L&hes kaikki uskovat tietojen paikkansa-
pitdvyyteen. Suurin hajonta on helpon saatavuuden kohdalla jossa mielipiteet eroavat en
juuri koskaan (7,1 %), osassa tapauksissa (21,4 %), noin puolessa tapauksista (7,1 %),
useimmissa tapauksissa (28,6 %) ja lahes aina (35,7 %) vélilla. Tydvalineiden kayttoon ap-
teekin henkil6kunta oli suhteellisen tyytyvainen.

Apteekissa toivotaan uuden jéarjestelmén nopeuttavan ladketoimitusta (46,7 %) ja parantavan
la&keturvallisuutta (46,7 %), mutta toisaalta tydskentelyn peldtddn hidastuvan entisestaan
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(53,3). 75 % vastanneista nédkee hidastumisen johtuvan kahden erillisen jérjestelmén kaytos-
t4, joihin heidan oli koulutettu. Apteekeissa pelatddn myods reseptin toimittamisen vaikeutu-
van (40 %), mutta tassakin tulee ottaa huomioon, ettd 67 % vastaajista nakee syyné alkukan-
keuden ja kahden erillisen jérjestelman. Jéarjestelman mahdollisuuksina ndhd&&n myaos resep-
tivadarenndsten estyminen (20 %) ja epéselvyyksien poistuminen reseptista (13,3 %). S&hkoi-
sen reseptin mahdollisuuksina nahdaan Kelan korvaustietojen helpompi saatavuus ja yhteis-
vaikutusten tarkastusmahdollisuus. (Tosin sahkdinen resepti ei kdytanndssa voi vaikuttaa
korvaustietojen saatavuuteen, silla Kelan korvaustietokanta on eri kuin reseptitietokanta).
Joensuussa 67 % uskoo toimituksen hidastuvan, 78 % vaikeutuvan ja 56 % virheettomyyden
vahentyvén. 56 % luulee kuitenkin luotettavuuden ja tietoturvan parantuvan. Helsingissé
80 % uskoo toimituksen nopeutuvan, 60 % toimituksen helpottuvan, 80 % virheettomyyden
paranevan ja 100 % ladkehoidon turvallisuuden paranevan. Véarenndsten véhenemiseen
uskoo 80 %. Tiedon saannissa 67 % uskoo laakarin, 47 % muiden potilasta hoitavien l1aakéa-
rien ja 47 % apteekin saaman tiedon paranevan. Potilaan saaman tiedon kohdalla mielipiteet
eroavat: heikentyy (13,3 %), ei vaikuta (33,3 %), paranee (20 %) ja en osaa sanoa (33,3 %)
valilla.

Suurimpana uhkana seka laakarit (66,7 %) etta apteekin henkilokunta (40 %) nakevéat uuden
jarjestelman tekniset (tietoliikenne ja jarjestelméd)ongelmat (ka 51,4 %). Ratkaisuna ongel-
miin vastaajat ndkevat teknisten asioiden toimivaksi saamisen (50 %), jarjestelman kaytetta-
vyyden (20 %), koulutuksen (20 %) seka potilaiden tiedottamisen (30 %).

Apteekkien henkilokunta nédyttdisi suhtautuvan jarjestelmaan positiivisemmin kuin laakarit.
Molemmat toivoivat riittavaa, tyontekijoiden ehdoilla ja tarpeet huomioivaa kayttajakoulu-
tusta seka tukimateriaalin tuottamista: on luotava selked koulutussysteemi ja siitd vastaavat.
Apteekissa toivottiin myos pikaista jarjestelman integrointia apteekkijarjestelmiin.

Arviointia: La&kérien ndkemykset nykytilan ongelmista vaihtelivat, eika selke&a,
yhtendistd, muutosta edellyttdvdd ongelmakokonaisuutta nykytilassa tullut esille.
Yhteisenda toiveena oli tietojen virheettomyyden ja luotettavuuden lisd&ntyminen,
vaarinkaytosten vaheneminen seké tietoturvan parantuminen. Laékarit olivat skepti-
Sid sen suhteen, etté e-resepti voisi séastéa heiltéd aikaa tai vaivaa, tai etta se voisi pa-
rantaa ladketurvallisuutta. Pilotin olisi Kiinnitettavéa erityistd huomiota konkreettisten
hyotyjen realisointiin ladkareille. Atk-resepteja runsaasti kirjoittaneet 1a&kérit tulisi
ottaa edellakavijakayttajiksi, ja heidan kokemuksiaan kayttad pohjana jarjestelmén
levittamiselle.

Kriittisind tekijoina, joka vaikuttavat ladkareilla kayttéon kuluvaan aikaan ja sitd
kautta jarjestelman hyvéksymiseen, ovat 1) suostumuskaytannon toimivuus 21) pe-
rusjarjestelman kaytettavyys 3) atk-reseptiin muutoksena tulevan sahkoisen allekir-
joituksen nopeus (erityisesti usean reseptin allekirjoitustilanteessa), 4) reseptin vali-
tyksen toimivuus ja nopeus 5) sédhkdisten reseptien toimituksen onnistuminen aptee-
kissa. Jarjestelman tekninen toimivuus pitdisi kaikilta osa-alueilta saada la&karien
hyvaksymalle tasolle ja tuki ongelmatilanteissa palvelevaksi.

Apteekeissa suurimmat ongelmat liittyivat epdaselviin resepteihin ja Kela-
korvauksiin liittyvien tietojen puutteeseen ja korvauksiin. Lahes puolet toivoi e-
reseptin nopeuttavan reseptin toimivuutta ja parantavan laéketurvallisuutta. Hyoty-
jen realisoituminen edellyttda sahkoisen reseptin pikaista integroitumista apteekKki-
jarjestelmiin seka riittavaa kayttajakoulutusta ja tukimateriaalia.
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6 Kehitystyon eteneminen: tavoiteltavien ominaisuuksien
muuttaminen pilotoitavaksi jarjestelmaksi

Pilotoinnissa suunniteltiin luoda tietotekniikan, tietoturvan, tunnistamisen ja sahkdéisen alle-
Kirjoituksen perusratkaisut ja varmistaa niiden toimivuus ja tietojen sujuva ja turvallinen
siirtyminen reseptinkirjoituksesta reseptitietokantapalvelimen kautta apteekkeihin ja Kelaan.
Erityistd huomiota tuli Kiinnittdd uuden jarjestelman keskeisten ominaisuuksien testaami-
seen. Téllaisia ovat ainakin potilaan suostumusmenettely, yhteydet terveydenhuollon perus-
jarjestelmiin, yleiset tyonkulut resepteja kirjoitettaessa ja ladkkeita toimittaessa, tiedonsiirto
Kelaan ja tietojen tallennus reseptitietokantaan, yhteinen laaketietokanta, sahkdinen allekir-
joitus, muu tietotekniikka, tietokannat ja niihin liittyvat tekniset toiminnat, sopimusmenette-
Iyt tietokannan hallinnoinnissa ja tietoturva. (7.)

Tassd luvussa kuvataan asetuksessa kuvattujen s&hkoisen reseptijarjestelman keskeisten
elementtien kehittdmisen lahtdkohdat ja tavoitteet, elementtien kehittyminen niihin liitty-
neen keskustelun ja péaatoksenteon valossa seka arviointia siitd, kuinka kehitysty on eden-
nyt niiden tavoitteiden suuntaan, joita pilotille asetettiin. Dokumentaatioon perustuvaa kehi-
tystyon kuvausta on tdydennetty eri toimijoiden haastatteluilla.

Kuvauksen ei ole tarkoitus olla kattava esitys eri elementtien kehittymisesté eika lopullisista
ominaisuuksista. Tarkoituksena on osoittaa perusteluja jarjestelmén eri elementtien méaritte-
lylle ja arvioida haasteita, joita madrittelyty6hdn on liittynyt. Vaikka luku tuottaa pohjaa
kayttoon otetun jarjestelman ominaisuuksista kuvattujen jarjestelmén elementtien toimivuu-
den arvioimiseksi, luvun tietoja ei kuitenkaan sellaisenaan voi pitad kayttoon otetun jarjes-
telmén kuvauksena. Jarjestelman kuvaus esitetdan luvussa 7. Arviointia on vaikeuttanut se,
ettd dokumenttien perusteella ei aina ole ollut mahdollista selvittaa sitd, keiden nakemyksiin
dokumenteissa kuvatut madrittelyt perustuvat ja milla perusteella p&atokset niihin liittyen on
tehty. Luvun 6.1 lukijan on myds syyta pitda mielessd, ettd teksti kuvaa historiallista kehi-
tystd niiden dokumenttien valossa, joita kullakin hetkell& tuotettiin ja oli arvioinnin k&ytos-
sé. Konsensuksen rakentaminen monista kysymyksista on ollut vaikeaa, eivatka kuvaukset
valttamatta vastaa kaikkien toimijoiden muistikuvaa asioiden tilasta.

6.1  Jarjestelmén eri elementtien kehittymiseen liittyva paatoksenteko

Hannele Hyppdnen

6.1.1 Potilaan informointi, suostumusmenettely ja reseptien suojaus

Esiselvitys piti potilaiden vapaaehtoisuutta oleellisena pilotissa. Sen mukaan potilaalta tarvi-
taan suostumus reseptin lahettdmiseksi sahkoisend valtakunnalliseen tietokantaan, silla re-
septi siséltdd potilasta koskevia arkaluontoisia, salassa pidettavié terveystietoja, jotka ovat
osa terveydenhuollon yksikén henkil6rekisterid. Esiselvityksessa viitattiin potilas- ja henki-
I6tietolakien vaatimukseen vapaaehtoisesta, informoidusta, yksiloidysté ja kirjallisesta suos-
tumuksesta. Suostumuksen on katettava myds reseptitietojen haku apteekkiin reseptitieto-
kannasta.(1.)
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Esiselvityksen mukaan suostumus tulee ottaa kirjallisena terveydenhuollon toimintayksikos-
s& ensimmaistd e-reseptid tehtiessd. Suostumuksen edellytettiin siséltdvan suostumuksen
reseptin tallennuksesta reseptitietokantaan, suostumuksen apteekille hakea reseptitietokan-
nasta ladkkeen toimittamiseen vaadittava tieto, mahdolliset muut toimittamatta olevat 144k-
keet ja osatoimitukset, sekd suostumuksen siihen, ettd Kela voi kayttda reseptitietokantaa
sairausvakuutuskorvauksen maéaradmiseksi. Potilaan tuli saada my0s salata e-reseptin tiedot
PIN-koodilla, jolloin niitd ei voi apteekissa lukea ilman sitd. Potilaan tuli voida antaa erik-
seen suostumus myos siihen, ettd hoitava ladkari saa tarkistaa reseptitietokannasta potilaan
muut laakitystiedot.(1.) Varhaisten suunnitelmien mukaan potilaan tulee saada suostumuk-
sesta halutessaan kopio, ja h&n voi myéhemmin perua sen tai rajoittaa katseluoikeutta kaik-
Kien tai jonkin reseptin osalta (20).

Suostumuksen siséltd muotoutui useaan otteeseen kehitystyon edetessa. 24.2.2003 projekti-
suunnitelmassa sen edellytettiin kattavan luvan hoitavalle l&d&kérille katsoa myds muissa
toimintayksikoissa tai muilla 14&kdrien vastaanotolla reseptikantaan tallennettuja resepteja
(33).

Kokeiluasetuksessa (20.8.2003) sdadettiin, ettd suostumus on potilaan asemasta ja oikeuksis-
ta annetun lain mukainen. Sen mukaan suostumuksen tulee kattaa reseptien tallennus tieto-
kantaan, tietojen luovutus sieltd apteekeille toimitusta varten ja Kelalle sairausvakuutuskor-
vausten ratkaisua varten. Laakarin oikeus saada tietoja muissa yksikoissé laadituista resep-
teistd tai oman yksikon reseptien toimittamisesta edellyttdd potilaan suostumusta tietojen
kayttdmiseen. (76.)

Stakesin 16.9.2003 kannanotossa edellytettiin, ettd suostumuslomake ei saa edellyttd4 suos-
tumista siihen, ettd toimitustiedot valitetddn reseptin Kirjoittajalle (81a). Keskustelu palaute-
tiedon nayttdmisen mahdollisuudesta ladkareille on jatkunut koko pilotin ajan, ja se on vai-
kuttanut myos suostumuksen sisaltoon. Kun ohjausryhma péatti lopulta sallia palautetiedon,
sen kaytosta nahtiin tarpeelliseksi pyytéé erikseen suostumus (93).

Stakesin 16.9.2003 péivatyn kannanoton mukaan suostumuksesta tuli ilmetd, ettei potilas saa
paperireseptid, ja etta resepti sen sijaan tallennetaan potilastietojarjestelmaan, johon potilaal-
la on vain tarkistusoikeus. Siité tuli ilmetd, ettd potilas ei saa paattad, kuka hanen reseptitie-
tojaan kdyttad ja mihin tarkoitukseen. Suostumuksesta tuli ilmet, etta pilotissa kaikissa ter-
veydenhuollon yksikdisséd on periaatteessa mahdollista ndhda kaikkien kokeilussa olevien
kansalaisten reseptitiedot ilman hoitosuhteen olemassaoloa, ja ettd yhdesta terveydenhuollon
yksikosta voidaan kayttad muiden yksikodiden tuottamia laékitystietoja ilman, ettd muut yk-
sikot tietavat tastd. Kannanoton mukaan terveydenhuollon toimintayksikdssa suostumusta ei
ole aiheellista pyytaa erikseen reseptitietojen ja erikseen muiden hoitotietojen yli yksikodiden
tapahtuvaan luovutukseen. Suostumuslomakkeesta on ilmettava, minka toimintayksikdiden
reseptitietoihin katseluoikeus annetaan sekd suostumuksen voimassaoloaika. (81a.)

Suostumuksen kasittelysta oli osana kansallista terveysprojektia tarkoitus luoda valtakunnal-
linen suositus sdhkodisen suostumuksen periaatteiksi 30.10.2003 mennessa (66). Syyskuussa
2003 terveysprojektin suostumusryhma otti kantaa e-reseptin suunnitelmiin Kirjata potilaan
kieltaytymistd koskeva tieto suostumukseen (84a). Lokakuun ohjausryhméssa 2003 esitettiin
jalleen uusi luonnos suostumuksesta, jossa ndma vaatimukset on huomioitu (85). Suostu-
muslomake hyvaksyttiin jo kertaalleen marraskuun 2003 kokouksessa (101), mutta se muut-
tui vield tdman jalkeen useaan otteeseen vuonna 2004 senkin jélkeen, kun kokeilu oli Joen-
suussa alkanut. Viimeisin luonnos syyskuulta 2004 on yhden rastin suostumus, jossa pyyde-
tdan potilaalta suostumusta tietojen tallennukseen reseptitietokantaan ja siihen, etta toimit-
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tamiseen tarvittavia tietoja saavat katsoa apteekissa reseptid toimittavat henkilét. Tervey-
denhuollon toimintayksiktssa héntd hoitavat ladkarit saavat katsoa kaikkia potilaan resepti-
tietoja riippumatta siitd, minka yksikon tietoja ne ovat. (125.) Yhden rastin suostumuksella
ohjausryhma pyrki mahdollisimman yksinkertaiseen ratkaisuun, jotta se kattaisi koko ketjun
ja suostumusten tekninen hallinta olisi mahdollista. Suostumus ei viel& sisalla toimitustieto-
jen valitystd, joten lomaketta joudutaan muuttamaan kokeilun aikana vield ainakin kertaal-
leen.

e-reseptista tuli myos antaa riittdvasti informaatiota suostumuksen pohjaksi. Vuoden 2003
lopulla laadittu projektisuunnitelmaluonnos madritteli informaation sisélloksi tiedon e-
reseptista, mitd suostumus koskee, mihin tiedot luovutetaan, mitka tahot ovat rekisterinpita-
jia, miten potilas voi tarkistaa tietonsa, oikeus saada kirjallinen potilasohje, peruuttaa suos-
tumus, pyytaa késin kirjoitettu resepti, mistd apteekeista reseptin voi noutaa. (99.) Suunni-
telmaa kasitelleen ohjausryhman kokouksen mukaan informoinnin tuli toteutua siten, kuin
henkilttietolaki edellyttaa (118).

Arviointia: Suostumuskéytanto liittyy pilotin tavoitteeseen potilaan oikeuksien ja
palvelutason turvaamisesta. Vaatimus vapaaehtoisuudesta sekd henkil6tietolain
edellyttamén informaation tarjoamisesta yksildidyn, kirjallisen suostumuksen poh-
jaksi on pilotissa otettu vakavasti. Potilaalle tarjottavaa informaatiota kokeilusta ja
suostumuslomaketta on tyostetty esiselvityksen ensi vaatimuksista asti. Pilotin aika-
na on paadytty 'yhden rastin' suostumukseen (suostumus kokeiluun osallistumiseen).
Epéselvaéd on, antaako suostumusmalli riittdvéan, helppotajuisen informaation kai-
kesta kokeiltavasta potilaan reseptitietoihin liittyvasté tiedon tallennuksesta, kasitte-
lysté ja luovutuksesta. Lomakkeiden kaytettavyytta tulisi testata tastd ndkokulmasta
eri-ikdisilla asiakkailla. Epaselvéd on myos se, kuinka suostumus séhkdiseen resep-
tiin liittyy muiden hoitotietojen luovutusta koskeviin potilaalta pyydettaviin suostu-
muksiin. Suostumusta tarkastellaan erikseen osana oikeudellista arviointia luvussa
4.

Esiselvityksen mukaan potilaalla on oikeus suojata reseptinsa niin, ettei kukaan née niita
ilman potilaalle annettavaa tunnuslukua (1). Tatd ominaisuutta ei varhaisissa projektisuunni-
telmissa nahty merkitykselliseksi. Alkuvaiheen suunnitelmissa ehdotettiin, ettei ominaisuut-
ta pilotoitaisi. (20)(26.)

Elokuussa voimaan astuneen kokeiluasetuksen mukaan potilas voi vaatia séhkoisen laake-
madrayksensa suojaamista tunnusluvulla (76). Lokakuuhun 2003 mennessé ohjausryhma oli
paattanyt ottaa reseptikohtaisen PIN-suojauksen pilotoitavaksi. PIN-luku tulostuu potilasoh-
jeeseen (99). Paatos PIN:n kayttdonotosta vaikutti suostumuksen sisaltéon. PIN-koodin ko-
keilu ei kuitenkaan osoittautunut helpoksi. Marraskuussa 2003 ohjausryhmén kokouksessa
todettiin, ettd PIN-koodilla suojatut toimitetut reseptit eivat ndy apteekissa, vaikka edellisten
toimitusten pitdd nékyd, silla muuten asiakas j&& ilman sairausvakuutuskorvausta. (101.)
Tammikuun kokouksessa 2004 todettiin apteekin ndkdkulmasta riskiksi se, ettei apteekki
paése nakeméédn PIN-suojattua toimitusta, koska apteekki voi joutua maksamaan antamansa
suorakorvauksen takaisin, jos edellinen toimitus tapahtunut 3 kk sisalla. Kokouksessa paa-
tettiin, ettd PIN-koodin kaytto on estettdva erityiskorvattavissa ladkkeissa, ja STM, SAL/YA
ja Kela selvittavat yhdessé miten tdma toteutetaan. PIN-koodilla suojattujen reseptien ndyton
luvallisuudesta l&é&kareille oltiin my6s epavarmoja. Vuoden alussa 2004 selainpohjainen
jarjestelma naytti ne. (106a.)
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Toukokuussa, kun jarjestelmén tuotantokayttd aloitettiin Joensuussa, potilaan PIN oli yksi
10-kohtaisella listalla ominaisuuksia, joita ohjausryhméssa oli péatetty olla pilotoimatta.
Muita rajoituksia olivat mm. seosreseptien poisjd@minen, substituution tarkistusvaatimus,
iterointien poisjg@minen, apteekin korjauksien poisjadminen. Kaikilla alueilla tuli olla hatati-
lanteiden menettelytapaohje. (113.)

Arviointia: Kokeilussa tehty paatds potilaan PIN-koodin jattdmisestd kokeilun ul-
kopuolelle perustui teknisiin ja toiminnallisiin ongelmiin toteuttaa ominaisuus kay-
tannossa. Potilaiden oikeuksien ja yksityisyyden suojan kannalta ominaisuus on tar-
ked osa sahkoistd reseptijarjestelméad, ja sitd tulisi voida pilotoida. Ominaisuutta
edellytetd&n kokeiluasetuksen 88:ssé. Kysymys potilaan PIN-koodin toteuttamisesta
kaikkia osapuolia tyydyttavalla tavalla j&& pilotin ratkaistavaksi vuonna 2005. Ky-
symysta tarkastellaan tarkemmin arvioinnin Il vaiheessa.

Esiselvityksen mukaan sahkoisen reseptin kirjoittaminen tuottaa automaattisesti potilasoh-
jeen, joka siséltaa potilaan ja ladkarin nimen, 14&kérin yhteystiedot, méaérayspaivan, ladkkeen
nimen ja madran (1). Marraskuussa 2002 paivatty projektisuunnitelma tdsmensi ohjetta seu-
raavasti: Ohje on tiivistetty kuvaus reseptista (ei saa muistuttaa reseptid), joka siséltaa kirjal-
lisena tiedot méaratystd ladkkeestd, vaikuttavasta aineesta, rajoitukset, ristikkdis- ja haitta-
vaikutukset. Esiselvitys ei ndhnyt potilasohjetta pakolliseksi reseptin toimittamiseksi, mutta
projektisuunnitelma néki reseptin hakemiseen tarvittavan apteekissa seké reseptitunnus etta
potilaan henkilétunnus. (20.) Mydhemmasséd suunnitelmassa todettiin, ettd reseptin uusin-
nassa potilasohje voi puuttua, ja haun piti onnistua my6s ilman potilasohjetta, potilaan hen-
kilétunnuksella ja ladkérin identiteetilla.(26.)

Elokuussa 2003 voimaan tulleen kokeiluasetuksen mukaan ohjeen tulee sisaltdd potilaan
tiedot, ladkevalmisteen nimi, vahvuus ja kayttotarkoitus, maaradja ja laatimispaiva. Ohje on
annettava potilaalle, ellei potilas erikseen ilmoita, ettei sitd halua. (76.)

Kun jarjestelmaa oltiin ottamassa kayttoon ensimmaisella pilottialueella Joensuussa kevaalla
2004, ohjausryhma totesi, etté reseptin muuttumattomuus tuli kokeilun alkuvaiheessa pystya
toteamaan apteekissa vertaamalla tietokannan tietoa apteekissa potilasohjeeseen. Siksi ohja-
usryhma piti valttaméattdmana, etta ohje tulostetaan kaikille ja potilaalla on oltava se mukana
apteekissa. (113.) Potilasohje osoittautui valttamattomaksi kayttéonoton alkuvaiheessa myds
reseptien toimitusohjelman hitaudesta johtuen, jolloin resepti saatettiin kasitella apteekissa
potilasohjeen perusteella toimituksen nopeuttamiseksi (118).

Apteekin edellytettiin my0ds antavan laaketta toimittaessaan kirjallisen infon potilaalle jaljel-
l& olevista ladkkeistd tdman niin halutessa. Selainpohjainen apteekkijérjestelmé pystyy tuot-
tamaan samanlaisen ladkekohtaisen potilasohjeen kuin l&&karin tulostama, johon paivittyvét
senhetkiset toimitustiedot. Tatda mahdollisuutta ei ilmeisesti kuitenkaan juuri apteekeissa
kaytetd, vaan toimitustiedot merkataan ladkarin tulostamaan potilasohjeeseen kasin. Tulos-
teen tarpeellisuus ehdotettiin selvitettavéksi pilotoinnissa. (20.) Ensimmaisen arviointikoos-
teen (19.4.04) mukaan potilaalle on tarkedd saada tulostettu tieto siitd, mitd reseptista jaa
toimittamatta.

Arviointia: Keskustelu potilaalle annettavasta kirjallisesta laakitysinformaatiosta ja
informaatiosta maaréatyista ja toimittamatta jaéneista laékkeista on ollut ohjausryh-
méassa véahaistd. Laakarin tulostama potilasohje on toteutettu esiselvityksessa kuva-
tun mallin mukaisesti. Esiselvityksessa ei kuvattu mallia apteekin potilasohjeesta.
Koska sahkdiseen muotoon muutettuna reseptista tulee osa terveydenhuollon poti-
lastietoja, kirjallinen tieto maéaratyista ja toimitetuista ladkkeista on ainoa keino, jol-
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la potilaat pystyvét sailyttdméaan oman kontrollin kokonaislaakityksestédan. Pilotissa
tulisi jatkossa varmistaa, ettd kaikki potilaat halutessaan saavat kirjallisessa muo-
dossa tiedon heille méaratyisté ladkkeistd seka niiden toimituksesta muodossa, joka
auttaa potilaita sailyttaméan kontrollin kokonaisl&ékityksestaan.

6.1.2 Ohjelmistot ja niiden yhteydet perusjarjestelmiin

Selainpohjainen ohjelmisto: Esiselvityksen mukaan l&&kari Kirjoittaa sdhkodisen reseptin
joko potilastietojarjestelman reseptinkirjoitusosiolla tai tarkoitusta varten kehitetyll& resep-
tinkirjoitusohjelmistolla, jonka kéyttssd on valtakunnallisesti yhtendinen ladaketietokanta (1).
Pilotissa kehitettiin tarkoitusta varten tallainen erillinen reseptinkirjoitusohjelmisto (selain-
sovellus, ns. natiivijarjestelmd), silld vuonna 2002 kéaytdssa olevien potilastietojarjestelmien
reseptiohjelmissa ei ollut mahdollisuutta s&hkoisesti allekirjoittaa reseptia ja l&dhettda sitd
toiseen organisaatioon. Yhdella pilottialueista ei ollut viel& sellaista séhkdista potilastietojar-
jestelmaad, josta olisi voinut laatia atk-resepteja, joten sielld selainsovelluksesta oli tarkoitus
tulla pidempiaikainen ratkaisu. Selainsovelluksesta ei ollut tarkoitus rakentaa yhteyksia ter-
veydenhuollon tietojérjestelmiin. Sill4 oli tarkoitus hankkia kokemusta sahkoisesta reseptistéa
nopeasti ja pienin kustannuksin. (36.)

Syksylla 2002 pilotti pyysi tarjouksen viideltd toimittajalta selainpohjaisen reseptiohjelman
teosta (20). Toimittajaksi valittiin Mediweb Oy, koska silla oli aiempaa kokemusta ohjelmis-
ta. Yritykselta tilattiin natiivijarjestelmd - reseptinkirjoitus- ja toimitusohjelma, joka ei tu-
keudu lainkaan potilastieto- tai apteekkijarjestelmaén. Se toimii pankkien tapaan selaimeen
perustuen siten, ettei tydasemassa ole mitddn muuta tarvittavaa kuin sahkoisen allekirjoituk-
sen vélineet.(19.) Natiivijéarjestelmaa oli tarkoitus kokeilla Turussa, Kotkassa ja Helsingissa.
Projektisuunnitelman mukaan natiivijarjestelmén valmistuminen oli tarke&d, silla sitten kun
se ja siihen liittyvat sahkoisen allekirjoituksen tarkistus ja tukitiedostojen (ladkarit, 1adkkeet)
péivitykset on tehty, paastdan kokeilemaan pilotille madréattyja tehtavia riippumatta muiden
ohjelmistojen kehitysaikatauluista. (20.)

Apteekeissa reseptin toimitus oli tapahtunut jommalla kummalla kahdesta apteekkijarjestel-
masté: Salix tai Linnea. Niihinkdan ei ennakoitu saatavan riittdvan ripeésti sahkoisen resep-
tin haku- ja toimitusominaisuuksia, joten kaikkien apteekkien oli tarkoitus aloittaa pilotti
apteekkijarjestelmisté erillisellda selainpohjaisella toimitusohjelmalla. (19.) Projektisuunni-
telman mukaan vaatimuksena ohjelmalle oli kyeta tuottamaan ld&kérin sanomat reseptitieto-
kantaan ja kyselyt seka kéasittelem&én vastaukset HL-7 muodossa CDA-maérittelyjen mukai-
sena. Laédketiedosto tuli sijoittaa ohjelman yhteyteen. (20.)

Alkuvuodesta 2003 oli ohjausryhméssa kuitenkin jo p&adytty siihen, ettd potilastietojarjes-
telmiin integroitu reseptinkasittely ohittaa selainohjelmat ja selainohjelmien kéyttd jaa va-
haiseksi. Kymenlaaksossa ja Turussa oli péatetty ottaa suoraan kdyttoon integroitu reseptin
Kirjoitusohjelma. Selainsovelluksen ongelmaksi terveydenhuollossa koettiin se, ettd tiedot
on siita erikseen vietava potilaskertomukseen. (36.) Ainoastaan HUS:ssa, jossa potilastieto-
jarjestelmaa ei ollut, selainjarjestelma oli tarpeellinen. Heindkuussa 2003 HUS ja Mediweb
paasivat sopimukseen natiivijarjestelman kéytostda HUS:ssa. Sen kayttd aloitettiin tammi-
kuussa 2004 sairaala-apteekkikokeilussa. Sairaala-apteekkikokeilu rajattiin valtakunnallisen
pilotin ulkopuolelle, sill& se ei k&yttanyt valtakunnallista reseptitietokantaa eik& potilassuos-
tumusmenettelyd. Sairaala-apteekkien toimitusta koskevat myds aivan omat maarayksensa.
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Apteekkijérjestelmien kehityksen ei uskottu toteutuvan pilotin aikataulussa, joten apteekeis-
sa oli tarkoitus k&ynnistad pilotti erillisellda selainpohjaisella ohjelmalla. Loppuvuodesta
2003 Suomen Apteekkariliitto huolestui selainpohjaisen toimitusohjelman testikayton hitau-
desta apteekeissa. Kirjeessa STM:lle Suomen Apteekkariliitto ehdotti kayttéonottoa alussa
vain muutamalla apteekilla (101). Selainohjelman Java-rakenne osoittautui myds hankalaksi:
se vaikeutti ensimmadisen yhteyden saamista Kelan tietokantaan apteekkiverkon lapi, sill&
siind ei ollut aikaoptimointia. (114.)

Alkuvuodesta 2004 Yliopiston Apteekissa testattiin selainpohjaista reseptientoimitusohjel-
maa, jolloin uusia ongelmia nousi esiin, mm. reseptien varaus. Varauksen tuli toimia, muu-
ten asiakas voi saada toimituksen useasta apteekista(106a). Loppuvuodesta 2004 alkoi néyt-
t&a siltd, ettd Turussa ja Kymenlaaksossa apteekitkin odottavat integroituja jarjestelmia, eika
e-reseptin kayttéonoton uskottu k&ynnistyvan ennen alkuvuotta 2005 (118).

Potilastietojarjestelmiin integroidut e-reseptinkirjoitusohjelmat ja integroidut apteek-
kijarjestelmat: potilastietojarjestelméan reseptiosiot oli tarkoitus sailyttdd sellaisenaan.
Kéyttdjan kannalta ainut muutos ajateltiin olevan lisdvalinta a) tulosta b) laheta seké sahkoi-
sen allekirjoituksen vaatimat osat. Muutosten valmistumisen ei néhty olevan pilotin vallassa,
mutta projektisuunnitelma naki isoilla ohjelmistotaloilla olevan riittavat resurssit tehdd ndma
alkuvuodesta 2003, sill& pilotin oli tarkoitus pééattyd vuoden 2003 lopussa.(20.) Pilotin teet-
tdmaan natiivijarjestelméén ei suunniteltu mitaan kytkentoja potilasjéarjestelmiin.(26.)

Kun natiivijarjestelman kayttoonotto viivastyi, integroitujen ohjelmien kayttoonottoaikatau-
lu tuli ajankohtaiseksi. 10.6.2003 ohjausryhmén kokousmuistion mukaan potilasjarjestelman
toimittajat ovat ryhtyneet koodaamaan jarjestelmidén (69a). Heindkuussa 2003 alkoi yhteis-
tyd Doctorexin (Joensuussa kaytdssa olevan HealthNet potilastietojarjestelman toimittaja)
kanssa (80). Doctorexin omistaa nykyisin Tietoenator. Syksylld 2003 todettiin, ettd integ-
rointi vaatii syvalle menevia muutoksia olemassa oleviin apteekkijarjestelmiin. Salixilla ja
Linnealla oli ollut kiire geneerisen substituution voimaantulon vuoksi. Integroinnin toivot-
tiin kuitenkin tapahtuvan ennen keséd 2004. (93.) Integrointi kdynnistyi kevaalla 2004, ja
testauksiin péastiin syksylla 2004. Integroitujen jérjestelmien suunniteltiin olevan valmiit
kayttoon alkuvuodesta 2005 (118). Kevaalla 2004 olivat kaynnissd myds Kotkan (Effica) ja
Turun (Pegasos) potilastietojarjestelmien kehitystyo, tavoitteena saada ne toimimaan syksyl-
14 2004. Joulukuussa 2004 ndma jarjestelmét olivat testausvaiheessa, ja niiden kayttoonottoa
ennakoitiin alkuvuodesta 2005. Effica saatiin vuodenvaihteeseen mennessa toimintakuntoon,
ja Kymenlaaksossa pilotoinnin aloittaminen odottaa integroitua apteekkijérjestelmaa. Turus-
sa on ollut enemman ongelmia potilastietojarjestelman kehittdmisessa, eika se vield vuoden-
vaihteessa toiminut virheettomasti.

Muuttuvat jarjestelmavaatimukset asettivat oman haasteensa integroitujen jarjestelmien ke-
hitykselle. Yksi téllaisista on reseptien allekirjoitukseen liittyvat vaatimukset. Aiempien
vaatimusten mukaisesti vain yhden reseptin allekirjoitus kerrallaan oli mahdollista. Kun pi-
lotissa paatettiin marraskuussa 2004 ottaa kdyttdon usean allekirjoituksen mahdollistama
tapa, jarjestelméatoimittajat joutuivat muuttamaan ohjelmakoodia. Pilottialueilta tulleen pa-
lautteen mukaan muutos tuli kalliiksi.

Arviointia: Jarjestelmévaatimusten maarittely on osoittautunut pilotissa joiltain
osin erittdin hankalaksi, ja vaatimukset ovat muuttuneet pitkin matkaa. (ks. myos
kohta 6.1.3 - 6.1.5) Yhteisten jarjestelmavaatimusten tyostdmiseen ei ole ollut tyo-
ryhmaa. Tamé on osin vaikuttanut siihen, etté erillistd reseptinkirjoitus- ja toimitus-
ohjelmistoa ei ole saatu pilotoitavaksi suunnitellussa laajuudessa. Erillisen ohjelmis-
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ton kayton on myds koettu heikentdvan e-reseptin kéaytettavyytta: se vaatii lisatyota
sekd apteekissa ettd terveydenhuollon toimintayksikossd, jossa tiedot on siirrettavé
késin ohjelmasta toiseen. Selainpohjainen jarjestelméa on kuitenkin tarpeellinen sel-
laisissa toimipisteissd, joissa ei ole kaytdssa potilastietojérjestelmén reseptinkirjoi-
tusosiota. Pilottialueista yksi (HUS) on téllainen alue.

Pilotti toteutetaan neljalla eri paikkakunnalla joista kaksi on pé&&ttdnyt odottaa integroituja
jarjestelmid. Tamén paatoksen myota pilotissa on jouduttu yhden - muista jarjestelmistd ir-
rallisen - jarjestelman kehittdmisen sijaan laajamittaiseen ohjelmistojen kehitysty6hon, kat-
taen sekd selainpohjaisen reseptinkirjoitusohjelman ettd Pegasokseen, Efficaan ja HealthNe-
tiin sekd kahteen apteekkijarjestelmaén (Salix ja Linnea) integroitujen e-reseptijarjestelmien
rakentamisen. P&4t0s on natiivijarjestelmastd saatujen kokemusten perusteella oikeutettu,
mutta sen vaikutuksia pilotoinnin organisoinnille tai aikataululle ei paatosta tehtdessa valt-
tdmatta tdysin ymmadrretty. Integroitujen jérjestelmien kdytettavyyttd, toimivuutta ja tietotur-
vaa selvitetdan arvioinnin Il vaiheessa, mikéli niiden kéytté vakiintuu vuoden 2005 syksyyn
mennesséa.

6.13 Tiedonsiirto ja tietojen tallennus reseptitietokantaan

Tiedonsiirtoa kasittelevéd keskustelu on kattanut keskustelun rajapinnoista, sanomien tietosi-
séllosta, tallennuksesta reseptitietokantaan, reseptitietokannan tuottamista sanomista sek&
sanomaliikenteen salauksesta. Keskustelua tietoliikenneverkoista on myds kayty, mutta se
on ollut hyvin niukkaa. La&ketietokantoja ké&sitellddn omassa alaluvussaan.

Esiselvityksen mukaan reseptitiedot lahetetddn salattuina ja varmennettuina reseptitietokan-
taan. Tietokannan kayttajarekisteri tarkistaa la&karin oikeuden Kirjoittaa ladkemaarays, ja
lahettdd kuittauksen tallennuksesta reseptinkirjoitusohjelmaan. Tieto séhkoisesta reseptista
tallennetaan potilasasiakirjoihin automaattisesti tai manuaalisesti. L&&karin mahdollisuus
potilaan suostumuksella katsoa muita tietokannassa olevia potilaan resepteja ja arvioida l&&-
Kitystilannetta voi parantaa potilasturvallisuutta ja ladkkeiden méardamisen ja kayton ratio-
naalisuutta. Ehdotettava malli edellytti standardoitua reseptin tietosisaltoéd ja avoimia raja-
pintoja terveydenhuollon ja apteekkien jarjestelmiin. Reseptinkirjoitus- ja kasittelyohjelmis-
sa kaytettdvan laédketietokannan tuli kayttdd sellaista ajantasaista ladketietokantaa, jonka
perustieto-osana ovat viranomaistietoihin perustuvat tiedot ladkkeisté ja niiden korvattavuu-
desta.(1.)

Pilotti tuotti alkuvaiheessa avoimien rajapintojen tarkat maarittelyt. Vuoden 2002 projekti-
suunnitelmassa esitettiin avoimien rajapintojen ratkaisuksi xml-muotoisten sanomien kéytto.
Verkon yli lahetettdvien xml-sanomien kuvaukset edellytettiin julkaistavaksi, jotta kaupalli-
set toimittajat voivat liittyd jarjestelméan. Projektisuunnitelma kuvasi reseptisanoman koos-
tuvan useasta osasanomasta (potilas, la&kari l1adke, annos, allekirjoitus), jotka lahetetd&n po-
tilastietojarjestelmasta reseptikeskukseen salattuna ja sahkoisesti allekirjoitettuna. (20.) Péi-
vitetyn projektisuunnitelman mukaan xml-sanomakuvaukset oli tammikuussa 2003 saatu
valmiiksi ja reseptitietokannan indeksitietokuvaukset (DB2-ratkaisuna) olivat valmisteilla
(25). Sanomakuvausta paivitettiin taman jalkeen vield 24 kertaa lokakuun 2003 loppuun
mennessa (94).

Esiselvityksessda kuvataan jarjestelméltd edellytettdvdn s&hkoisen reseptin tietosisalto.
27.2.2003 ohjausryhméan kokouksessa esitettiin, ettd sanomien tietosisaltdjen maarittely
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tulisi toteuttaa CDA:n (Clinical Document Architecture) mukaisesti, ja pilotti tulisi olemaan
sen ensimmainen k&ytdnnon kokeilija (tosin sitd kokeiltiin Makropilotissa jo aiemmin). Sa-
massa raportissa esitettiin, ettd CDA mahdollistaa digitaalisen allekirjoituksen menettelyjen
kokeilun l&aketieteen kayttoon yleisemminkin. Huhtikuussa 2003 ohjausryhma hyvéksyi
CDA:n mukaisen ratkaisun sanomien rakenteeseen ja valitykseen. (80.) Sanomien maaritte-
lyja tyostettiin kuitenkin tdmén jalkeen vield pitkd&dn: mm. heindkuussa 2003 kuvaukseen
muutettiin joitain kenttid, joitain tuli lisd4 (69b), elokuussa 2003 lisdominaisuuksia tuli jal-
leen lisd4, ja joidenkin kenttien rakennetta muutettiin (71; 82).

Elokuisen kokeiluasetuksen mukaan sahkoisessd ladkemaarayksessa tulee olla ladkemaa-
raysasetuksessa edellytetyt tiedot sekd sairausvakuutuskorvauksen ratkaisemiseksi valtta-
mattomat tiedot (76). Marraskuussa 2003 standardoitua tietosiséltod ja tiedonsiirtoa kuvat-
tiin jalleen projektisuunnitelmassa. Suunnitelman teksti on hyvin teknista: Siind kuvataan
mm., kuinka sanomat vastaanottava jasentdja tutkii sanomien syntaksin, sisallon tutkii oh-
jelmisto s&antdjen avulla. Sanomien salaus toteutetaan julkisen avaimen tekniikalla (PKIl).
Reseptisanoman tietosisaltd kuvattiin laajemmaksi kuin paperireseptia koskevat nykymaéara-
ykset edellyttavét, johtuen valmisteilla olevasta ISO-standardista (ISO TC 215) sekda CDA-
madrittelystd. Samalla todettiin, ettd suurinta osaa laajennuksista ei nyt kéytetd. Toimitussa-
noman kuvattiin vastaavan nykyisen paperireseptin toimitusmerkint6ja. (99.)

Pilotti tuotti perusjarjestelmien toimittajille CDA-konvertterin séhkdisen allekirjoituksen
tarkistamiseksi, silla perusjérjestelmissa ei ollut vield sahkoista allekirjoitustoimintoa (99).
Lokakuussa 2003 kavi ilmi, ettd CDA-komponentti ei toiminut taysin, ja vaati lisdsovitusta
perusjarjestelmiin (93). Konvertteri ei korjauksista huolimatta toiminut odotetusti (101), ja
sen ongelmat jatkuivat (mm. 114) niin, etté vield lokakuussa 2004 ohjausryhmassa raportoi-
tiin ongelmista (118).

Arviointia: Sanomien tietosisallon muutokset pilotin aikana ovat eras esimerkki yh-
teisten jarjestelmdvaatimusten ja niihin perustuvien teknisten madrittelyjen tyosta-
misen tyolaydesté ja tehtyjen péatosten avaamisesta yha uudelleen kasittelyyn. Jat-
kuvasti paivitetyt projektisuunnitelmaversiot ovat esittdneet teknisiin maarittelyihin
liittyvia kysymyksid. Voidaan kysyéa, onko projektisuunnitelma oikea kanava teknis-
ten jarjestelméspesifikaatioiden esittdmiseen, ja ohjausryhma oikea foorumi tyosta-
maan ja tekeméaén péaatoksia jarjestelman teknisistd ominaisuuksista. Tietosisaltdjen
késittelyyn liittyvan paatoksenteon hankaluus on osoitus tarpeesta erilliselle jérjes-
telméspesifikaatioita tyostavélle tyéryhmalle. Tiedonsiirron arkkitehtuurin ja tie-
tosuojan tekninen arviointi esitetddn luvussa 7.

Samaan aikaan sanomakuvausten kanssa kaytiin keskustelua reseptitietokannan lahetta-
mista sanomista. Esiselvityksen mukaan laakarin mahdollisuus saada reseptitietokannasta
tietoa maaréatyista ladkkeista voi parantaa ladketurvallisuutta ja rationalisoida l&ddkemaarayk-
sid ja ladkkeiden kayttoa. Pilotin alkuvaiheessa vallitsi nakemys, etta reseptitietokannan tuli
olla passiivinen. 19.6.2003 raportoitiin, ettd tydryhman ajatusta reseptitietokannan passiivi-
suudesta (”ei lahetd omin pain mitaan tietoja mihinkaan”) tuli harkita uudelleen. Reseptitie-
tokanta nahtiin ratkaisuna geneerisen substituutiopalautteen toimittamisessa laékéreille.
Myaos potilastietojéarjestelmien kannalta haluttiin saada ladkemaarayksista seuranneet toimi-
tustiedot potilaan tietojen yhteydessa, silla reseptikannassa lddkemaarays sailytetdén vain 20
kuukautta. (68a.)

Elokuisen kokeiluasetuksen mukaan tietoja muiden yksikoiden maard&dmista resepteisté ja
oman yksikon reseptien toimituksesta voidaan nédyttaa potilaan suostumuksella (76). Kes-
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kustelussa reseptitietokannan aktiivisuudesta ja eri tahoille sieltd néaytettavista tiedoista oli
eridavid ndkemyksid. Toisaalla oli ndkemys siitd, ettd reseptinkirjoitusohjelma ei saa sallia
toimitustietojen nayttamistd, eika apteekkijérjestelma saa nayttad tyontekijélle perustietoja
kaikista potilaan toimittamattomista ja osin toimitetuista resepteistd, toisaalta ladkarit toivoi-
vat ominaisuutta. (82.) Keskustelu toimitustietojen palautuksesta vilkastui syksyn 2003 ai-
kana (84a). Pelkona oli mm. palautetiedon toimittamisen synnyttdvan uuden kansalaisten
valvontamekanismin. L&&karit taas vaativat palautetietoa saadakseen lisdhyotya jarjestelméas-
t4. Palautetietojen nayttdmisesta luovuttiin lopulta lokakuussa 2003 kun yksimielisyyteen ei
paasty ja kévi selvéksi, ettd potilastietojérjestelmissa ei ollut valmiutta tietojen vastaanotta-
miseen (93). Loppusyksystd 2003 selainsovelluksessa ladkarin oli kuitenkin mahdollista
nahda toimitetut ladkkeet. Tama ominaisuus edellytettiin poistettavaksi. (99) Keskustelu
toimitustietojen vélityksesta kuitenkin jatkui, silla se koettiin l&akéreille tarkedksi pork-
kanaksi (117a). Lokakuuhun 2004 mennessé oli paasty yksimielisyyteen siitd, ettd ensin
toteutetaan ominaisuus, jolla 14&kari voi kysya reseptikannasta tietoja potilaan ladkityksesta
ja toimitetuista ladkkeistd, ja myohemmin reseptikeskukseen lisdtddn ominaisuus, jolla se
lahettdd automaattisesti ladkarille tiedon siit4, mitd potilaalle toimitettiin (118). Tiedonvali-
tyksen mahdollistamisen todettiin edellyttdvan muutoksia suostumuslomakkeessa, sopimuk-
sissa sekd ohjelmistoissa (117a).

Palautetiedon toimittamiseksi oli kuitenkin tullut esiin toinenkin ongelma. Reseptiin sisally-
tettiin OID-koodi jolla palautetiedon tuli 16ytaa takaisin oikeaan osoitteeseen, mutta koodi ei
riittdnyt oikean palauteosoitteen I6ytdmiseen (118).

Arviointia: Toimitustietojen valityksesta on ollut erilaisia nékemyksia ja paatoksen-
teko toimitustietojen nédyttamisestd ladkérille on kestanyt koko pilotin ajan, vaikut-
taen sek& ohjelmistojen ettd suostumuksen siséltoon. Ohjausryhmé on hyvéksynyt
rajaukset toimitettavista tiedoista. Toimintayksikoiden tulisi késitelld toimitustietoja
kuten muitakin potilasasiakirjatietoja, ja liittd4 toimitustietojen kasittelyn kuvaus
osaksi toimintayksikoiden ohjeistusta.

Toimitustietojen ndyttdmiseen tarvitaan potilaan suostumus. Epdselvéa on, riittddko suostu-
muksen teksti "tassd terveydenhuollon toimintayksikdssa minua hoitavat ladkérit saavat
nahdd myos minulle muualla kirjoitetut reseptitietokantaan tallennetut sahkoiset reseptit"”
kattamaan toimitustietojen nayton eri ladkérien kysellessa niitd reseptitietokannasta seka
reseptitietokannan lahettdessé automaattisesti la&karille tiedon toimituksista.

Sanomien salaus oli seka esiselvityksen ettd tyéryhmén mukaan ehdoton vaatimus. Tek-
niikkaa tai salauksen tasoa ei ole alkuvaiheessa ollut tarkemmin mééritelty. Alkuvaiheen
projektisuunnitelman mukaan "jos sanomat lahetetddn julkisessa verkossa tavanomaisen
séhkdpostin tapaan, pitada ne salata jollakin PKI-menettelylld, jolloin tarvitaan avaimien hal-
lintaa. (...) Sanomat voidaan lahettdd my0s vahvasti salattua yhteytta kayttaen kuten pankki-
jarjestelmissé, jolloin erillinen sanoman salaus ei ole tarpeen. Ohjelmien tekijoiden ratkais-
tavaksi jad kumpaa tekniikkaa kéytetdan™. (25.)

Kesélld 2003 voimaan tulleen kokeiluasetuksen mukaan séhkdiseen ladkeméaaraykseen liit-
tyva sanomaliikenne/tiedonvalitys tulee toteuttaa siten salattuna, etteivat sivulliset voi saada
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sanomaa selville eivatka tiedot muutu siirrettdessa (76). Marraskuuhun 2003 mennessé to-
dettiin, etta salauksessa kaytetaan julkisen avaimen tekniikkaa (PKI®*), joka on kuvattu
OSVE:n raportissa 4/2002 seké& vahvaa suojausta palvelimeen. Elementteind ovat paasyn
valvonta, luottamuksellisuus, autenttisuus, eheys, kiistamattomyys ja kaytettavyys. Eheys
turvataan liittdmalla sanomiin tiiviste, joka muuttuu, jos yksikin tavu sanomassa muuttuu.
Tietokannan eheys toteutetaan séilyttdmalla kaikki sanomat sellaisenaan muuttamattomana,
jolloin reseptin historia voidaan aina koota aikajérjestykseen. Joulukuun 2003 ohjausryhmén
kokousmuistion mukaan yhteys salataan SSL-tekniikalla (secure sockets layer®*), joka on
tuttu verkkopankeista. Reseptikeskus kéyttaa talla tavoin salattua tiedonsiirtoa niin laékarien
kuin apteekkienkin vélilla. (105.)

Arviointia: Sanomien salauksen késittely on ollut ohjausryhmassa melko niukkaa,
ja sitd koskevaan paatoksentekoon liittyva dokumentaatio vahdistad. Kaytdssa olevan
dokumentaation perusteella ei ole mahdollista arvioida sanomien salausmaarittely-
jen kehittymiseen liittynyttd paatoksentekoa. Pilotissa valitun salauksen teknista to-
teutusta ja riittavyytta arvioidaan tarkemmin jérjestelmaarkkitehtuurin osana luvussa
1.

Reseptitietokantaan liittyvaa tarkempaa arviointia oikeudellisesta ndakdkulmasta esitetdén
luvussa 4. Kehitystyon ndkokulmasta arvioidaan keskustelua tietokannan yll&pitdjasta, tieto-
kannan siséllosta ja tietojen kéytostd. Ensimmaisid vaatimuksia reseptitietojen kéytosta esi-
tettiin jo varhaisten kokeilujen arvioinnissa. Niiden mukaan tarvitaan saatelyd syntyméssa
oleville [reseptitietoon liittyville] markkinoille (Oa). Esiselvityksen mukaan tietojen hallin-
noinnin tulee olla viranomaisluonteista, ja Kela on sopiva valtakunnallisen tietokannan yll&-
pitajana. Tietoja ei ajateltu kaupallisesti hyddynnettavaksi (1).

Esiselvitys méaritti reseptitietokannan siséllon (reseptitiedot, kaytt4jatiedot, lokitiedot, sul-
kulista, arkistot) seka tietojen séilytysajan, joksi arvioidaan 20 kk (1). Elokuussa 2003 annet-
tu kokeiluasetus méaéarasi tietokannan tekniseksi yllapitajaksi kokeilussa Kelan, ja kayttajiksi
kokeilussa mukana olevat terveydenhuollon toimintayksikot, apteekit ja Kelan. Asetuksen
mukaan tietokantaan tulee j&&da merkintd alkuperdisestd maardyksestd, sen mitatdinnista,
uudesta méarayksesta ja sen korjauksista ja naiden ajankohdasta ja tekijastd, ja tiedot sailyte-
taan tietokannassa 20 kk. (76.) Marraskuisen projektisuunnitelman mukaan reseptitietokanta
koostuu xml-muotoisesta sanomatiedostosta (sisaltden ylla kuvatut sanomatyypit) ja DB2-
muotoisesta indeksitiedostoista. Osapuolitiedostossa on tiedot kaikista sopimuksen tehneista
toimintayksikoista ja apteekeista. Osapuolet yksiléiddadn tunnusnumeron (kuten TEO-
numero) avulla. Lokitietoihin tallennetaan tiedot sanomaliikenteestad. (99.) Reseptikeskuksen
tuli toimia myos ilman asiakastiedostoa, jos tata ei tietosuojan vuoksi saa perustaa. Jos saa,
sen pohja saadaan Kelan véestotiedostoista. Laakaritiedoston pohja oli tarkoitus ottaa Kelan
SV-tiedostosta, jota tdydennetd&n kontaktitiedoin. Ohjelmaratkaisu tuli Kirjoittaa huomioi-
den se, ettd erillista ladkariosuutta ei tietosuojasta johtuen ehka saa pitaa. (20.)

Reseptien kayton seurannasta suunniteltiin huolehdittavan monitorointiohjelmalla (99).
18.8.2003 kuvauksen mukaan monitoroinnin kohteena on sanomien méaara, virheilmoitukset

% public key infrastructure (PKI) is "an infrastructure used in the relation between a key holder and a relying party that allows a relying
party to use a certificate relating to the key holder for at least one application using a public key dependent security service. PKI includes a
Certification Authority, a certificate data structure, means for the relying party to obtain current information on the revocation status of the

certificate, a certification policy and methods to validate the certification practice. (ISO/TC 215.)

34 Secure socets layer (SSL) is a protocol designed to provide data encryption and authentication between a Web client and Web server.
The traffic to and from computer systems managed with a firewall. (Aaltonen 2004.)
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organisaatiokohtaisesti, lunastamattomien reseptien maard, varatut reseptit ja varausajat,
osittain ja kokonaan lunastettujen reseptien mééard, vaihdettujen ld&kkeiden maarg, korjaus-
ten méara, mitatdintien maaré kuukauden tarkkuudella, poikkeavien sanomien seuranta. Po-
tilaskohtaista, ld&karikohtaista eikd ld&kekohtaista monitorointia ei suunniteltu toteutettavak-
Si.

Tata kuvausta tdsmennettiin syksyn 2003 aikana. Sen mukaan monitorointi tuottaa tervey-
denhuollon yksikaille, apteekeille ja Kelalle oman yksikon tallentamat tiedot, tiedot niihin
kohdistuneista omista ja muiden kyselyista. Apteekki saa lisaksi tiedot sen rekisteristé ladka-
rille siirretyista toimitustiedoista. Henkil6tasoiset tiedot kyselijoista annetaan yksikélle, jos-
sa kyselija tyoskentelee. Valvontaviranomaiset saavat terveydenhuollon yksikolta tai aptee-
Kilta em. tietojen perusteella lakisdateiset tiedot. Potilas saa henkil6tietolain (523/1999)
268:ssd tarkoitetun tarkistusoikeuden edellyttdmat tiedot resepteistd ja niiden toimitus- ja
korjausmerkinndista, my6s mitatdidyista ja suojatuista resepteista jattdménsa pyynnon pe-
rusteella. Kuvauksen mukaan Kela poimii tiedot ja toimittaa ne suoraan asiakkaalle. (78.)
Terveydenhuollon yksikot ja apteekit voivat vakiona tarjottavien lokitietojen lisdksi tehdé
yksiloityja pyyntdja Kelaan. Lyhennelmaloki toteutetaan XML-tekniikalla. Kela tietokannan
yllapitdjand ja valvontaviranomaiset saavat tarkastella lokitietoja kokonaisuudessaan, muut
tarvitsevat suodattimen, tai heité varten on keréttdva oma loki. (81.)

Syksylla 2003 keskusteltiin monitorointitoiminnon siséllosta ja sen aiheuttamien kustannus-
ten korvaamisesta (83a; 84a). Monitorointiohjelmien teko ilmoitettiin alkaneeksi marras-
kuussa 2003. Monitorointitoiminto jai kuitenkin pois tarjouspyynnésta ohjelmistotaloille. Se
lisattiin my6hemmin, toisessa vaiheessa toteutettavaksi yhdessa reseptin varauksen ja palaut-
teen kanssa, jos rahoitus jarjestyy ja ohjausryhma néin paattaa. (114.)

Kokeiluasetuksessa reseptikeskuksen madriteltiin sailyttdvan sanomat purettuna sellaisenaan
20 kk ajan. Tyoryhma edellytti, ettd reseptejd, joille on méaratty sailytysaika, séilytetddn
vahintddn sama aika my0s “valtakunnallisen rekisteritietokannan arkistossa”, ts. ettei 20
kuukauden jéalkeen otettavia arkistotietoja saa kokonaan tuhota. Kelan mukaan ndma reseptit
on jatettavd pitemmaksi ajaksi kantaan, jos sdilytys tulkitaan niin, ettd tietoja on padstavé
selaamaan. (26.)

Arviointia: Keskustelu ja paatoksenteko liittyen reseptitietokantaan, sen yllapita-
jaan, ylléapito- ja kayttokustannuksiin, reseptitietokannan sisaltdmiin tietoihin, seka
oikeuksiin tietojen kayttoon ja siitd aiheutuviin kustannuksiin on ollut hyvin vahais-
td. Keskustelun perusteella jaa epaselvaksi, miten reseptitietokannan yllapito jarjes-
tetaan pilotin jalkeen, miten tietojen kdyton seuranta ja tietojen luovutus kokeiluun
osallistuvien ja viranomaisten tarpeisiin kdytdnnossa toteutetaan. Arviointi nilta to-
teutetaan mydhemmassé vaiheessa.

Oikeudellinen arvio reseptitietokannasta esitetadn luvussa 4, arviointi tekniikan ja
tietosuojan ndkokulmasta luvussa 7.

Tietoliikenteen verkkoratkaisut ovat puhuttaneet pilotissa, ja niistd on esitetty erilaisia
nakemyksia. Kysymys on pilotissa noussut esiin padasiassa keskustelussa apteekkien valin-
nasta kokeiluun. Kysymys liittyy tiiviisti siihen salauksen tasoon, jota tietoliikenteelta vaadi-
taan. Sahkoisté reseptia tyostanyt tydryhmaé suunnitteli yhteydet reseptikeskukseen toteutet-
tavaksi julkista internetid kayttden salaamalla liikenne vahvasti samoin kuin pankkijarjes-
telmissé tehdaan (ks. ylla kohta 'sanomien salaus'). Vaihtoehtona oli VPN-ratkaisu. Koska
VPN on suljettu verkko, se tarjoaa mahdollisesti enemmén salausalgoritmeja, mutta inves-
tointikustannukset ovat suuremmat (Kataja 2005). Pilotin kéynnistyessa Joensuu ja Turku
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ilmoittivat, ettd alueen kaikki apteekit ovat halukkaita mukaan kokeiluun. Yliopiston ap-
teekkien toimipisteiden valinta ei ollut vaikea, silla alueilla oli p&d&sééntoisesti vain yksi toi-
mipiste. Yksityisten apteekkien valitsemiseksi Suomen Apteekkariliitto lahetti kokeilualuei-
den jasenapteekeilleen 23.9.2003 péivatyn kutsun osallistua sahkoisen reseptin pilottiin.
Kutsun mukaan "Suomen Apteekkariliitto on yksityisten apteekkien edustajana hankkeessa.
Suomen Apteekkariliitto vastaa siitd, ettd kokeiluun tulevat apteekit tayttavat sahkdisen 1aa-
keméaardayksen edellyttdmat tietoturva- ym. vaatimukset. Lisaksi Suomen Apteekkariliitto
sopii Kelan kanssa tarvittavista jarjestelyisté sdhkoisten lddkemaaraysten suorakorvaamises-
sa". Kutsussa osallistua pilottiin Suomen ApteekKariliitto asetti apteekkiverkkoon kuulumi-
sen sanomaliikenteen tietoturvan takaavaksi tekniseksi edellytykseksi yksityisille apteekeil-
le. (128.) Apteekkiverkkoon kuului valintahetkelld runsas puolet yksityisistd apteekeista.
Suomen Apteekkariliitto valitsi kokeiluun kultakin pilottialueelta apteekin (Helsingissa 3),
jotka tayttivat tamén ehdon. Apteekkiverkko perustuu VPN-ratkaisuun. Pilotissa apteekkien
ja reseptitietokannan véalinen yhteys salataan SSL-tekniikalla (secure sockets layer). Apteek-
kiverkon rajalle saakka apteekin ja reseptitietokannan valisen tiedonsiirron salaus on pilotis-
sa kaksinkertainen, ja Suomen ApteekKkariliitto toivoo siirtymista pelkéstdén apteekkiverkon
tarjoaman salauksen kéyttéon. (Christiansen 2004; Kataja 2005.)

Pilotin edetessé kysymys verkkoratkaisuista nousi esiin, kun Turku ennakoi erééksi esteeksi
pilotin levidmiselle sen, ettd Kirkkotien terveysaseman asiakkaiden eniten kayttdmat apteekit
eivéat ole kokeilussa mukana (117a). Turun terveysaseman huoli valitettiin pilotille myds
lokakuun arviointikoosteessa. Huoli ei muiden kokeilupaikkakuntien (Joensuu ja Helsinki)
kokemusten perusteella ole ilmeisesti ollut tdysin perusteeton: Joensuussa yksi syy potilai-
den kieltdytymiseen e-reseptikokeiluun osallistumisesta oli se, etteivat potilaat voi noutaa
ladkettd omasta apteekista. Helsingissé oli joulukuun loppuun 2004 mennessa kysytty suos-
tumusta séhkdiseen reseptiin 149 potilaalta, ja 141 oli kieltdytynyt vedoten siihen, ettd oma
apteekki ei ole mukana kokeilussa. Helsingissé ja Joensuussa ei tosin alun perinkaan ollut
pyritty suureen reseptimaaraén, vaan 'volyymia' oli tarkoitus saada Turusta, kun kokeilu siel-
I& saadaan alkamaan.

Suomen Apteekkariliitto on halunnut varmistaa tietoturvallisen ja toimivan yhteyden aptee-
keista reseptitietokantaan pilotin aikana edellyttamélla kokeiluun osallistuvilta apteekeilta
kuulumista apteekkiverkkoon. Pilotissa valitun tietoturvatason riittavyytta arvioidaan tar-
kemmin luvussa 7. Turussa ongelma l&hiapteekkien kuulumattomuudesta pilottiin ratkaistiin
niin, ettd terveysaseman l&hiapteekkiin asennettiin apteekkiverkko. Marraskuun ohjausryh-
man kokouksessa tuotiin esiin, ettd joidenkin operaattoreiden kanssa on keskusteltu muiden-
kin kuin apteekkiverkkoa kayttavien apteekkien mahdollisuudesta péasté reseptitietokantaan
pilotin paatyttya.(118.)

Arviointia: Keskustelu verkkoratkaisuista on ollut hyvin niukkaa, ja tullut esiin
padasiassa keskusteluna apteekkien valintakriteereistd. Suomen Apteekkariliiton
vaatimus apteekkiverkkoon kuulumisesta (perusteena tietoturva- ja teknisten vaati-
musten tayttyminen) on ollut perusteltu sdhkdisen ladkeméaardayksen tietoturva- ja
muiden teknisten vaatimusten vasta muotoutuessa pilotin myota. Kansallisessa ark-
Kitehtuuritydssa periaatteena on, ettd kansallisen tason ratkaisut toteutetaan niin, etta
erilaiset paikalliset ratkaisut on mahdollista liitt44 tietoturvallisesti jarjestelmaan. Pi-
lotin jélkeen tulee kaikkien toimijoiden paastd mukaan e-reseptitoimintaan niin ha-
lutessaan. Tamé edellyttaa sitd, ettd toimijat tayttavat yhteisesti sovitut tietoturva- ja
tekniset vaatimukset. T&méa puolestaan edellyttaa sité, ettd vaatimukset esitetaan kir-
jallisena, ja ne ovat kaikkien toimijoiden vapaasti saatavilla.
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Se, miten uusien, mukaan tulevien toimijoiden jarjestelmien vaatimustenmukaisuus
testataan, on epdselvaa. Jo esiselvityksessé edellytettiin kuitenkin, ettd uudet, mu-
kaan tulevat jarjestelmat testataan niiden yhteensopivuuden ja yhtendisten reseptien
turvaamiseksi.

6.1.4 Yhteneviiset [aaketietokannat

Esiselvityksen mukaan laéketietokannan tulisi kertoa laékarille, onko hanen potilaalle aiko-
mansa ldake kaupan Suomessa, mitd vahvuutta, ld&dkemuotoa ja pakkauskokoa siitd on kay-
tossd. Myos hintatiedot olisi saatava. Esiselvityksen mukaan tiedot Pharmaca Fennicasta
olisi saatava sahkoisessa muodossa reseptinkirjoitusohjelmasta. Apteekkien kayttdmissé
tiedostoissa kaytetdaan Apteekkariliiton tai Yliopiston apteekin yllapitamaa laédkevalmistei-
den tiedostoa. Osa ohjelmistotoimittajista kdyttdd naihin perustuvaa tai muuta la&ketiedos-
toa. Lisaksi kdytetddn toimipaikkakohtaisia ladketiedostoja. Esiselvityksen vaatimuksena
kaytettaville la&ketietokannoille oli, ettd valmisteita ja niiden korvattavuutta koskevan perus-
tiedon on oltava viranomaistietoihin perustuvaa. Tiedon on sisallettdvd myyntiluvallisten
la&kevalmisteiden perustiedot, paivityksen on oltava helposti saatavilla ja tiedon oltava mak-
sutonta. Esiselvitys madritteli ladketietokannan pakolliset perustieto-osat ja valinnaiset lisa-
tieto-osat.(1.)

Pilotin alussa v. 2002 sovittiin kéytettdvaksi Duodecimin yllapitdamén Terveysportti-
palvelun laaketietokantaa. (10) Natiivijarjestelman la&ketiedosto suunniteltiin Duodecimin
kokoamaan tiedostoon perustuvaksi. (20.) Pilotissa toivottiin, ettd yhteinen tiedosto voitai-
siin toimittaa myos pilottiin osallistuville yrityksille (Novo, TietoEnator). Tall6in tayttyisi
potilastietojarjestelmien kéayttamien ladketiedostojen kaksi vaatimusta; niiden taytyy olla
ladkkeiden perustietojen osalta oikein ja ajan tasalla. Duodecimin laé&ketiedoton liséksi to-
dettiin projektisuunnitelman mukaan potilastietojarjestelmissa voitavan kdyttaa myds muuta
tiedostoa edellyttden ettd se on ladkkeiden perustietojen osalta oikein ja ajan tasalla.(26.)

Eri tahojen edellytettiin sopivan yhdessa péivityksista vuoden 2003 aikana, eika paivityksis-
t4 haluttu koituvan ylimaaraista ladketurvallisuusriskia (82). Vuonna 2003 pilotin ohjaus-
ryhmassa tuotiin useaan otteeseen esiin, ettd kéytettdvasta ladketietokannasta ja sen yllapi-
dosta seka péivityksesta tuli olla selked kuvaus.(84a; 106a). Elokuussa 2003 valmistuneessa
kokeiluasetuksessa edellytettiin, ettéd jarjestelméassa kaytettavat laéketietokannat ovat merki-
tyksellisten tietojen osalta yhtenevdiset L&akelaitoksen hyvaksymén valmisteyhteenvedon
kanssa® (76).

Vaatimuksen tayttdminen ei kuitenkaan ollut helppoa. Vuodenvaihteessa (2003 - 2004) kes-
kustelu eroista eri toimittajien kayttdmien ladketiedostojen valilla voimistui. Todettiin, etta
eroja ladketiedostojen vélill voi tulla mm. HUS:ssa, joka kayttad Mediwebin sovelluksen
tiedostoa. Paatettiin selvittad, miten laéketietoja muokataan Suomen Apteekkariliitosta 1&h-
don jalkeen. (93.) Kéavi ilmi, ettd nykyiset tiedostot tayttdvat yleisyys- ja yhtaldisyysvaati-
muksen nimien, pakkauskokojen ja vahittéishintojen osalta, Ongelmana koettiin olevan pai-
vitysrytmien erot sekd Kirjavuus ladkevalmisteiden numeroinnissa. Projektisuunnitelman
(versio 15) mukaan pilotissa kaytetddn kirjavuuden poistamiseksi Ladkelaitoksen perustie-
toihin pohjautuvaa Suomen Apteekkariliiton toimittamaa l4&ketiedostoa, joka on XML-

% n|_sakelaitoksen tehtdvana on yllapitad ja edistaa ihmisille ja elaimille tarkoitettujen laakkeiden, terveydenhuollon laitteiden ja tarvikkei-
den seké verivalmisteiden ké&yton turvallisuutta. Ladkelaitos vastaa ladkehuollon yleisesté suunnittelusta ja ohjauksesta."
(http://www.nam.fi/laakelaitos/)
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muotoisena kaikkien pilottiin osallistuvien kaytettavissa. Taman Suomen Apteekkariliiton
toimittaman ladketiedoston tiedot pdivitetadn 2 viikon vélein. Samaan paivitysvéliin sovittiin
siirryttavéksi potilastietojarjestelmien ladketiedostoissa. (99.) Tammikuussa 2004 pidetyssé
ohjausryhmén kokouksessa natiivijarjestelman la&ketiedosto edellytettiin vaihdettavaksi
Suomen Apteekkariliiton ladketietokantaan (107d).

Vuodenvaihteessa todettiin myos tarpeelliseksi selvittdd, mitd vaatimuksia kansallisen terve-
ysprojektin potilaskertomuksen l&ékitystietovaatimukset asettavat séhkdiselle reseptille
(106a). Dokumenttien mukaan asiaa ei tdman jélkeen ole késitelty ohjausryhméssa. Kun
Mediwebin sovelluksen ja apteekkijérjestelmien tietokanta saatiin sovittua samaksi, ongel-
maksi tuli yhtendistdd se TietoEnatorin, Pegasoksen ja Pharmapointin kayttamien laaketie-
dostojen kanssa. Projektipaéllikko lahetti jarjestelmatoimittajille kyselyn eri jarjestelmien
la&ketietokannoista ja niiden paivityksistd. Vastausten perusteella ei voitu tehdd vertailua.
Laaketietokantojen kuvaukset ja niiden tarkistaminen todettiin kuitenkin oleelliseksi osaksi
sovelluksen asianmukaisuuden toteamista. Projektipaallikko valtuutettiin vaatimaan kuvauk-
set (101). Projektipaallikké yritti useaan otteeseen selvittéa ja vertailla eri tahojen kayttami-
en ladketiedostojen yhtenevyyttd. Vertailu osoitti, ettd apteekkariliiton, Duodecimin ja Yli-
opiston apteekin tiedostot eivét olleet identtisid. Yrityksilta projektipdéllikko pyysi kuvausta
siitd, kuinka he la&kerekistereitddn késittelevat, mutta suoria kuvauksia ei toimitettu. (Kataja
2005.)

Mediwebin sovelluksen laé&ketietokanta ei tiedoston muuttamisen jélkeenkaan toiminut odo-
tetusti. Mediwebin kuvauksen mukaan selainsovelluksen tietokanta perustuu Laaketietokes-
kuksen VNR-tietokantaan®®, josta pudotetaan tarpeettomat tietoalkiot sovelluksen nopeutta-
miseksi. Ajantasaiset la&kehinnat liitetddn Apteekkariliiton Salvia-tietokannasta. Y hdistami-
sen tekee Ladketietokeskus. Mediwebissé tietokanta kéasitellaan olio-ohjelmointimallia tuke-
vaksi tietokannaksi, joka on SQL-pohjainen, ja jota ké&sitellddn Java Appletin vélityksella
selaimessa. Koska selain lataa joka kerta tietokannan palvelimelta, kdyttdjalla on aina tuore
la&ketietokanta kaytettdvissa (105). Ohjausryhmassé todettiin kuitenkin, ettd Mediwebin
toimittama laéketietokannan kuvaus ei voi pitédé paikkaansa (106a). Kelan testauksessa 1&&-
kerekisterissé oli virheitd (107) eika se ollut ajan tasalla (107a). Testauksessa ilmeni no-
match-tapauksia ja ongelmia geneerisessa substituutiossa (113). Ongelmaksi todettiin myos
perusjarjestelmien kayttdmat vanhat kannat (110; 110a).

Toukokuussa 2004 paivitetyn pilotin tapahtumakatsauksen mukaan Suomen Apteekkarilii-
ton Salvian ja Laéakelaitoksen tietojen valilla 16ytyi eroja, joka johti uuteen ohjelma- ja testi-
kierrokseen (114). Lokakuussa 2004 raportoitiin selainpohjaista Mediwebin reseptien kirjoi-
tusohjelmaa kayttavasta HUS:sta, ettd kirjoitettu ladke ollut eri kuin toimitettaessa ndytetty
(rinnakkaisvalmiste) (118). Lokakuussa HUS:n sairaala-apteekkikokeilu, jossa laékérit kéayt-
tavat samaa selainpohjaista Mediwebin reseptinkirjoitusohjelmaa, raportoi myos erilaisia
virheita resepteissa (119). Joulukuussa 2004 HUS:iin perustettiin projektiryhma yhtendista-
madan ladketietokantaa (122). Loppuvuoteen 2004 mennessa ei siis kokeiluasetuksen vaati-
mus laéketietokantojen yhtenevaisyyden osalta nayttanyt viela tayttyneen.

Arviointia: Vaatimus eri osapuolien kayttdmien la&ketietokantojen sisallon ja ajan-
tasaisuuden yhtenevéisyydesta on ollut pilotissa alusta asti. Yhtenevéinen laéketie-
tokanta mainitaan esiselvityksessa tarkedksi seké laakéreille, apteekeille, Kelalle et-

"Pohjmsmalnen tuotenumero (Vnr) on ihmis- ja elainladkepakkauksille my6nnettéava identifioiva kuusinumeroinen koodi, joka mah-

dollistaa yksittaisen pakkauksen luotettavan tunnistamisen kaikissa jakeluvaiheissa. Jarjestelméa hallinnoi Pohjoismainen Numerokes-
kus (NNC) Norjassa ja liséksi jokaisessa Pohjoismaassa on oma kansallinen Vnr-hallinnoija. Vnr-jarjestelmaéa valvoo vuosittain kokoon-
tuva tydryhma, joka koostuu Vnr-hallinnoijien liséksi teollisuuden ja viranomaisten edustajista. Vnr-rekisteritiedot ovat salaisia valmis-
teen myyntiluvan myontamiseen saakka." (http://www.laaketietokeskus.fi/showPage?page_id=4)
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t4 potilaille. Pilotin edetessa on kdynyt ilmi, ettd eri potilastietojarjestelmissa laéke-
tiedostojen sisdltd ja ajantasaisuus vaihtelee, vaikka niissé kaytettaisiinkin perussi-
salloltaan yhtenevaista tietokantaa. Myo6s toimintayksikoissa tallennettavat valmiit
reseptipohjat, joissa olevat valmistetiedot eivét pdivity automaattisesti, voivat tuot-
taa virheitd sahkaisiin resepteihin. Eri jarjestelmien ladketietokantojen perussisallon
ja ajantasaisuuden yhtenevéisyys on eras kriittinen, potilasturvallisuuteen vaikuttava
asia. Siihen tulisi 10ytéda valtakunnallisesti kestdva ratkaisu. Esiselvityksen vaati-
muksen mukaan perustiedon tulee pohjata viranomaistietoihin ja olla maksutonta ja
ajantasaista. Laaketietokantojen tietosiséltdjen yhtenevaisyyden ja ajantasaisuuden
turvaamiseksi tulisi kaikkien osapuolien noudattaa Lé&&kelaitoksen hyvéksymaa
valmisteyhteenvetoa ja kasitella sitd yhteisesti sovitulla tavalla (maariteltdvéan 'stan-
dardin" mukaisesti).

6.1.5 Toimijoiden tunnistus ja sahkdinen allekirjoitus

Laakéreille ja apteekin tyontekijoille PKI-tasoinen sahkdinen allekirjoitus oli vaatimuksena
hankkeen alusta asti (19;20). Vuoden 2002 projektisuunnitelman mukaan potilas ei tarvitse
nykyisesta poikkeavia tunnisteita, ladkarin ja apteekin vastuulla on tunnistaa potilas luotet-
tavasti (20).

Joensuu oli ainut kokeilupaikkakunnista, jossa ladkarin sahkdoista tunnistamista oli jo kokeil-
tu (25). Alkuvaiheen suunnitelmissa oli tarkoitus toteuttaa tunnistus ja allekirjoitus valtion
tukemalla Henkilon S&hkdisen Tunnistuksen (HST) ratkaisulla sellaisenaan tai sen kanssa
yhteensopivaksi tunnustetulla ratkaisulla. HST-korttien tai vastaavien hankinta asetettiin
vaatimukseksi niille pilotointiin tuleville 1aakareille joilla sitd ei viel& ole. Alussa pohdittiin
my06s mahdollisuutta korvata PIN-koodi sormenjalkilukijalla, jota olisi helpointa kokeilla
joissakin apteekeissa (19). Vuoden 2003 alkupuoliskolla pohdittiin, edetdénké pilotissa pel-
kalla HST-kortilla vai kokeillaanko myds pankkitunnistus + organisaatiovarmenne —tapaa
(34).

Tunnistamisen ja s&hkoisen allekirjoituksen perusratkaisujen haku osoittautui pilotille vaati-
vaksi tehtdvaksi. Osasyyksi mainittiin, ettei laki sahkoisestd allekirjoituksesta ollut vielé
voimassa, eika siséltokdan aivan tarkasti selvilld. (25.) Yhteisymmarrysté ei syntynyt vielda
2003 alkupuolellakaan, jolloin Kela ja STM neuvottelivat sahkoisestd allekirjoituksesta.
Ministerion edustajan mukaan pilotissa haluttaisiin kokeilla erilaisia sahkodisen allekirjoituk-
sen variaatioita, mm. vaihtuvaan salasanaan perustuvaa organisaatiovarmennetta, silld Suo-
messa samoin kuin muissakin maissa on kaytossa erilaisia tapoja. Valtioneuvoston suositus
valtionhallinnon verkkopalveluista ldhtee sekd HST-pohjaisesta ettd pankkitunnisteesta.
(36.) Helmikuun lopussa 2003 ohjausryhma paatti, ettd STM kaynnistad valittomaésti tekni-
sen selvitystyon, jonka tarkoituksena on tehdé ehdotus terveydenhuollon perusjarjestelmissé
ja séhkoisessa reseptissa kaytettavasta sahkoisesté allekirjoitusmenettelysté ottaen huomioon
muut terveydenhuollon allekirjoitustarpeet ja yhtendinen menettelytapa. Tyon tuli valmistua
15.5.2003 mennessa. (37.) Maaliskuussa STM pyysi oikeuskanslerin mielipidetta oikeudelli-
sista vaatimuksista laakérin tunnistamiselle séhkoisen reseptin kokeilussa. Kela edellytti
séhkaoisen henkilOkorttiin perustuvaa allekirjoitusta jo kokeilussa. Kelan mukaan tulee pitay-
tya esiselvityksen laatineen selvitysryhman ehdotukseen ja se katsoo ettd vain sahkoéisestéa
allekirjoituksesta annetun lain mukaisesta allekirjoituksesta voidaan yksiselitteisesti paatella
allekirjoittaneen henkil6llisyys.(41.)
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Allekirjoitussuositus valmistui maaliskuussa 2003. Siind ehdotettiin ensisijaiseksi kansalli-
seksi tavoitteeksi henkilokohtaista la&kérin allekirjoitusta ja sellaista tunnistamisen ja alle-
Kirjoituksen menetelmad, joka on séhkoisen allekirjoituksen laissa méaritellyn kehittyneen
allekirjoituksen tasoinen. Tavoitteena oli ettd esimerkiksi e-resepti ja sahkdinen hoitopalaute
allekirjoitettaisiin samalla menetelmalla. Suosituksessa ehdotettiin kehitettavéksi valtakun-
nallista palvelua joka tarjoaa ladkarien vahvaa tunnistamista kaikille organisaatioille ja itse-
naisille ammatinharjoittajille, esimerkiksi terveydenhuollon oikeusturvakeskuksen toimesta.
Ladkérien madrd&dmien reseptien ja muiden potilasdokumenttien allekirjoituksen tavoite-
tasoksi asetettiin henkil6kohtainen allekirjoitus. Allekirjoituksen perusratkaisuksi ehdotettiin
kehittynytta allekirjoitusta.(57.) Kesékuussa 2003 sahkoreseptin ohjausryhmé péaatti tyoryh-
man ehdotusta noudattaen ettd priméaritunnistus ldékérin ja farmaseutin osalta on HST-
kortti (68a).

Elokuussa péivatyn kokeiluasetuksen mukaan séhkoisen allekirjoituksen on perustuttava
sahkaoisista allekirjoituksista annetussa laissa tarkoitettuun laatuvarmenteeseen. Se tulee luo-
da turvallisella valineelld ja siihen tulee liittdd toiminta, jolla kayttajan oikeus maaréta laak-
keitd tarkistetaan automaattisesti. (76.) Elokuussa madrittelyt VRK:n ja TEOn vélilla kayn-
nistyvét (80). Elokuussa 2003 Ohjausryhmé pééatti TEOn ja VRK:n varmentamasta ammatti-
laiskortista sahkoisen reseptin pilotissa. Niiden hankinta sovittiin toteutettavaksi niin, etta
korttia tarvitsevat yksikot toimittavat hakemukset Mediwebiin, joka kdy ne lapi ja lahettaa
TEO.lle. TEO tarkistaa rekistereistd ammatinharjoittajien tiedot ja toimittaa lomakkeet ja
kayttooikeuksien rajoitukset ja peruutukset VRK:lle. VRK:n myontdmana varmenteena on
laatuvarmenne, joka tayttada asetuksen vaatimukset. (82.) Syyskuussa HUS ilmoitti saaneen-
sa ohjeet hankkia kuvalliset kortit ja hankki ne. Syyskuun ohjausryhmén kokous péatti kui-
tenkin, ettei korttiin laiteta kuvaa. Kuva vaikeuttaa korttien layoutista sopimista. (84a.)

Osapuolten tunnistus madriteltiin marraskuussa 2003 tapahtuvan seuraavasti: potilas= hetu,
ladkkeen maaraaja=teo-nro, Apteekki=apteekin nro, farmaseutti=teo-nro, Kela=tunnusnro.
Tunnistamista varten ammattilaiskortti asetetaan kortinlukijaan, ohjelma kysyy PIN1-
koodin, tarkistaa VRK:n hakemistosta voimassaolon, ammatinharjoittajan oikeuden ja toi-
mintayksikon, ja sallii allekirjoituksen. Allekirjoitusta varten reseptin sisaltd tulee ndyttaa
la&karille ja ohjelma pyytdd PIN2-koodin. Oikean koodin antamisen jalkeen resepti lahete-
taan tietokantaan. (99.)

Alkuvaiheen projektisuunnitelmissa todettiin, etta 14akéri voi samalla istunnolla tehd& use-
ammankin reseptin joille kaikille yhteinen sahkéinen allekirjoitus selvitetddn istunnon lo-
puksi (20). Viel& vuoden 2003 alkupuoliskolla nahtiin, ettd yhdessa reseptissa voi olla use-
ampia ladkemaarayksid, jotka la&kari allekirjoittaa yhdelld kertaa. Allekirjoitus pyydetdan
jokaiseen istunnossa tehtévéaan reseptiin, mutta jokaista ladkettd ei erikseen allekirjoiteta.
Reseptille syntyy reseptitunnus.(33.)

Alkuvuodesta 2003 ohjausryhmaa informoitiin, ettad allekirjoituksessa on l0ydetty ratkaisu,
joka mahdollistaa monen laadkkeen méaéaraamisen laékarin yhdella allekirjoituksella ja toisaal-
ta jokaisen maarayksen kasittelyn erillisena ja allekirjoituksella varmennettuna. (36.) Vuo-
den 2003 aikana tulkinta tiukkeni, mutta alkuvuodesta 2004 todettiin jalleen, etté 1a4karin on
pystyttava allekirjoittamaan useita resepteja kerralla, ei jokaista erikseen. Selainsovellus ja
Joensuun ohjelma oli rakennettu niin, ettd jokainen resepti allekirjoitettiin erikseen, Effican
ja Pegasoksen ominaisuuksista ei ohjausryhmélla ollut tietoa. Allekirjoittajan on kuitenkin
néhtdva, mitd allekirjoittaa. Esimerkiksi ld&kelista ei tayta tata vaatimusta. (107c; 120.) Jo-
ensuun potilastietojarjestelmassa toteutetun yhden allekirjoituksen ratkaisun muuttamisen
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katsottiin tulevan kalliiksi (120). Marraskuun lopussa 2004 STM ilmoitti séhkdpostilla pilo-
tille, ettd yhdelld séhkoiselld allekirjoituksella tulee voida allekirjoittaa samalle potilaalle
useita reseptejd, ja ohjelmistot on muutettava niin, ettd tdméa toiminto tulee mahdolliseksi.
(121).

Arviointia: Sahkoisen allekirjoituksen nopeus on noussut eréédksi keskeiseksi teki-
jaksi, jolla pilotissa on pyritty e-reseptin kéaytettdvyyden parantamiseen. Vaatimuk-
set ovat vaihdelleet yhden allekirjoituksen sallivasta mallista monen reseptin kerral-
la mahdollistavaan allekirjoitusmalliin. Monen ladkkeen yhdella allekirjoituksella
sallivaa mallia, josta nyt on paatetty, on perusteltu polyfarmasiatapauksissa ja resep-
tien uusimista nopeuttavana. Vaatimusten muuttuminen on aiheuttanut lisékustan-
nuksia alueille. Ministerion ohje mahdollistaa usean reseptin allekirjoitus samalle
potilaalle osoittaa selkedn suunnan. Térke&a olisi nyt varmistaa, ett4 ohjeella on yh-
teisesti hyvaksytty tulkinta (miten kdytdnnossa voi/ ei voi toimia) ja sopia tarkoin
k&ytannon toimintatavoista ja reunaehdoista, jotta jarjestelman kaytettdvyys saadaan
hyvaksyttavélle tasolle, toiminta tapahtuu sd&ddéstenmukaisesti eikd lisémuutosten
tarvetta ohjelmiin t&ssé vaiheessa enad tule.

6.2  Eri organisaatioiden (toimijoiden)nakemykset jarjestelmasta ja sen kehittymisesta

Lauri Salmivalli

6.2.1 Johdanto

Kéyttajaorganisaatioiden toimialajohdon ja ohjausryhman jasenten haastattelut kdynnistettiin
1.10.2004. Haastatteluja toteutettiin 31.12 mennessa 17 (liite 8). Haastattelujen teemat pai-
nottuivat enemman pilotin arviointiin implementointiprojektina kuin jarjestelman konkreet-
tisiin vaikutuksiin organisaation toimintaan, kuin alun perin suunniteltiin. Jarjestelméan reaa-
lisia taloudellisia vaikutuksia ei pystyta arvioimaan ennen kun jarjestelma on ollut pidem-
paéan kaytossa. Kaikki suoritetut haastattelut nauhoitettiin, samaan aikaan haastattelujen
kanssa aloitettiin nauhojen purku ja alustava analyysi. Nyt kasilla on alustavia tuloksia sisél-
tavd ensimmainen versio.

6.2.2 Toimijoiden nakemyksia kehitystydn etenemisestd

Haastateltavien taustat vaihtelivat merkittvasti. Mukana oli muun muassa viranomaistoimi-
joita; suuria, tuhansia ihmisia tyollistavia terveydenhuoltoyksikoitd; edunvalvonta- ja am-
mattiorganisaatioita ja toisaalta enemmaén tai vdhemman sé&&deltyja kaupallisia toimijoita,
kuten esimerkiksi apteekkeja, joissa saattoi olla alle kymmenen tydntekijaa.

On itsestaan selvéd, ettd nain erilaisista taustoista tulevilla toimijoilla voi olla hyvinkin eri-
laiset nakemykset samoista teema-alueista. Voidaan kuitenkin sanoa, etta tietyissa asioissa
vastaajat antoivat hyvinkin yhdensuuntaisia vastauksia ja saturaatiovaatimus tayttyi. Haas-
tatteluilla pyrittiin selvittdmaan haastateltavien ndkemyksid seuraaviin aihealueisiin: Mu-
kaantulo hankkeeseen ja odotukset; ndkemykset hankkeen etenemisestd, organisoitumisesta
ja pelisdénndistd; tavoitteiden asettaminen ja tayttyminen; taloudellisten aspektien arviointi;
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kayttdjien suhtautuminen hankkeeseen; sahkdinen resepti asiakkaiden ja yhteistydkumppa-
nien sekd yhteistyon nakokulmasta.

6.2.2.1 Mukaantulo sahkdisen reseptin hankkeeseen ja odotukset hankkeelta

Positiivista hankkeessa on kaikkien toimijoiden erittdin vahva sitoutuminen projektiin, seka
henkilokohtaisella tasolla ettd organisaatiotasolla. Hankkeeseen oltiin tultu mukaan varsin
eri tavoin, osa tahoista on ollut mukana aina esiselvitysvaiheesta saakka, kun taas osa toimi-
joista oli tullut omien sanojensa mukaan ”liikkuvaan junaan”.

Heterogeenisista taustoista huolimatta haastatelluilla oli hyvin samanlaiset odotukset hank-
keelta. Toimijoiden odotukset séhkoiseltd reseptiltd keskittyivat Idhinna toiminnan tehostu-
miseen ja palvelun laadun paranemiseen. Sahkoisen reseptin odotettiin erityisesti laskevan
virheiden maaraa ja lisdtoiminnallisuuksien parantavan potilaiden saamaa hoitoa (esim. in-
teraktiorekisteri).

Muutamissa haastatteluissa koettiin ongelmalliseksi pilotin toteuttaminen muutamissa orga-
nisaatiossa neljall pilottialueella sen sijaan ettd pilottia olisi testattu laajemmin yhdella alu-
eella. Joissain haastatteluissa kyseenalaistettiin perusteita, joilla toimijoita on valittu projek-
tiin.

6.22.2  Nakemykset pilottihankkeen etenemisestd, toiminnan organisoitumisesta ja pelisaanndista

Projektin organisointitapaa seké tiedonkulkua Kritisoitiin yleisesti. Suurimman osan haasta-
teltujen mielestd projektin aikataulu on venynyt merkittavasti. Ohjausryhmén organisointia
ei myodské&an pidetty kovin selkednd, muutamissa haastatteluissa ihmeteltiin, ettd projektilla
on ohjausryhma ja projektipaallikké muttei projektiryhmad, joka toteuttaisi ohjausryhman
paatoksia projektipaallikon johdolla.

Ohjausryhman péaatoksentekoa pidettiin hankalana. Ohjausryhmalla ei ole selkeda asialistaa
taikka etuk&teen valmisteltuja esityksid, paatoksia tendaén véahaisella valmistelulla. Ohjaus-
ryhman toimintaa luonnehdittiin muun muassa keskustelukerhoksi. Yleisesti ohjausryhmaa
pidettiin my6s niin laajana kokonaisuutena, ettd erilaisten mielipiteiden yhteensovittaminen
on hankalaa ja paatdksenteko hidastuu. Useasti myds todettiin, ettd projektilla on varsin niu-
kat resurssit ja projektipaallikén tueksi toivottiinkin muutamissa haastatteluissa erillista pro-
jektiryhmaa tai muuten lisaa resursseja.

Projektin tiedonkulussa néhtiin yleisesti paljon parantamisen varaa. Esimerkiksi epéaselvat,
muuttuvat jarjestelmavaatimukset, jotka vaikuttavat koko ohjelman rakenteeseen (esimer-
kiksi kunkin reseptin erillinen allekirjoitus vs. yhteinen allekirjoitus) aiheuttavat kayttaja-
organisaatioille padnvaivaa. Projektipaallikolta toivottiin sdanndllisempad tietoa ohjausryh-
mélle hankkeen etenemisestd. Monet haastatelluista kokivat, etteivét he saa tarpeeksi infor-
maatiota projektin etenemistd. Myds jarjestelmatoimittajien kehitystyon etenemisesté infor-
moinnissa nadhtiin parantamisen varaa. Ongelmalliseksi koettiin my0s vastuut jarjestelmén
testauksesta ja koulutuksesta.
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6.2.23  Tavoitteiden asettaminen ja tayttyminen

Yleisesti haastateltavat kokivat oman organisaation olevan uuden teknologian hyddyntajien
karkijoukossa. Haastateltavat olivat myés melko yksimielisia e-reseptin hyodyllisyydesta
yleiselld tasolla, tosin organisaatiot eivét olleet tehneet erityisid analyyseja tai arvioita séh-
kdisen reseptin tarjoamista konkreettisista hyddyistd omille organisaatioilleen. Organisaati-
oissa ei ollut myoskaan laadittu mink&anlaisia konkreettisia tavoitteita siitd, mihin sahkoisel-
I& reseptilld pyritddn. Organisaatioissa ei ollut mydskaan asetettu lukumaéardaisia tai prosentu-
aalisia tavoitteita sdhkdisten reseptien mééralle.

6.2.2.4  Taloudellisten aspektien arviointi

Rahalliset arvot, kustannusten sadstdminen tai toiminnan tehostaminen eivét ole organisaati-
oissa olleet ensisijaisena kriteerind hankkeeseen liittymisessd. Organisaatiot eivét olleet teh-
neet taloudellisia laskelmia esimerkiksi jarjestelmén tuottamista hyddyista suhteessa jarjes-
telman aiheuttamiin kustannuksiin. Isoimmilla organisaatioilla oli oma budjetti tai budjetoi-
tua rahaa sahkoiselle reseptille, mutta padasiassa hankkeessa oltiin mukana oman toimen
ohessa tai resurssien puitteissa. Yleisimmin tarkeimpana potentiaalisena taloudellisena hyo-
tyné nahtiin tydajan s&astd, mutta kuitenkin haastatteluissa todettiin, ettei esimerkiksi tyon-
tekijoiden maara tule muuttumaan séhkoisen reseptin myota.

6.2.2.5  Kayttajien suhtautuminen hankkeeseen

Yleisesti ottaen haastatteluissa todettiin terveydenhuoltosektorin tyontekijoiden tottuneen
viime vuosina uuden teknologian kayttoonottoon, eik& varsinaista asenteellista muutosvasta-
rintaa enda juurikaan ole. On myds huomattava, ettd sahkdisen reseptin kayttajat hyddynta-
vat jo nyt tietokoneita laajalti tydssadn, eikd séhkoinen resepti tuo suuriakaan muutoksia
tydskentelyyn. Muutamissa haastatteluissa todettiin, ettd apteekeissa ty6 saattaa hetkellisesti
hankaloitua, ennen kuin jarjestelma on taysin integroitu apteekkijarjestelmiin. Yleisesti otta-
en jarjestelmén odotettiin kuitenkin helpottavan ammattiryhmien ty6td. Ongelmana néhtiin
keskenerdisen jarjestelman implementointi, jonka kdyton hankaluuteen kayttajat pettyvat,
talloin voi olla vaikeaa my6hemmin saada kayttéjia vakuutettua jarjestelman toimivuudesta.

6.2.2.6  Sahkdinen resepti asiakkaan ja yhteistydkumppaneiden nakdkulmasta seka yhteistyd

Sahkoisen reseptin néhtiin yleisesti parantavan asiakkaan asemaa, erityisesti mahdollisen
interaktiorekisterin kautta ja toisaalta nopeampana palveluna apteekeissa. Osassa haastatte-
luista myos todettiin, ettd palvelu on jo nykyiselladn nopeaa apteekeissa ja toisaalta osassa
haastatteluista todettiin, ettd varsinaisten hyotyjen generoituminen asiakkaille tulee vield
viemaan aikaa. Sahkodisen reseptien ei koettu myodsk&én vaikuttavan eri organisaatioiden
valiseen yhteisty6hon juuri millaan tavalla.

Arviointia: Positiivista hankkeessa on kaikkien toimijoiden erittdin vahva sitoutu-
minen projektiin, seka henkilokohtaisella tasolla ettd organisaatiotasolla. Haastatte-
luissa paljastui kuitenkin muutamia kehitystarpeita, jotka painottuvat erityisesti ko-
ko hankkeeseen jarjestelmakehitysprojektina.
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Useat haastatelluista kokivat, ettd projektin tiedottamisessa olisi parantamisen varaa.
Haastatellut kokivat, etteivat saaneet tarpeeksi tietoa projektin etenemisesté tai paa-
tosten taustasta. Tiedottaminen ajantasaisten internet-sivujen tai kuukausittaisen uu-
tiskirjeen kautta liséisi toimijoiden tiedonsaantimahdollisuuksia. Muutosvastarinnan
minimoimiseksi on myos tarke&d tiedottaa hankkeen kehityksestd kayttéjille. Jos
kayttajat eivat koe implementoitavaa jarjestelméaa tarpeelliseksi itselleen, on vaara-
na, ettei jarjestelmaa oteta laajamittaisesti kayttoon. Portinvartijoina jarjestelmén
kayttoonotolle toimivat erityisesti laakarit.

Toisena tarkeéna kehitystarpeena néhtiin ohjausryhmén toiminnan selkeyttdminen ja
paatoksentekoprosessin kehittdminen. Nykytilanteessa on vaarana, ettd ohjausryh-
man toiminta ajautuu ”mikro-manageroinniksi”, eli pikkuseikkoihin keskittymisek-
si, kun ohjausryhman todellinen tarkoitus on p&é&ttaa suurista linjauksista. Arvioin-
nin kannalta olisi toivottavaa, ettd pilotilla olisi selvasti mittavia tavoitteita, jotta
voitaisiin arvioida miten hanke on saavuttanut sille asetettuja tavoitteita.



1 Suunniteltu sahkdinen reseptijarjestelma

1.1~ Sahkdinen reseptijarjestelma tietojdrjestelmanakokulmasta

Pirkko Nykénen

(AR Jarjestelmille asetettuja tavoitteita

Sahkoiselle reseptijarjestelmalle asetettiin  esiselvityksessa (STM tyéryhmamuistioita
2001:27) tavoitteeksi hyodyntda sahkoisen reseptijarjestelmén toteuttamisessa tietoverkkoja
ja sahkoisen asioinnin periaatteita. Konkreettisesti haluttiin toteuttaa sellainen sahkdinen
reseptijarjestelmé, joka hyddyntaa eri tietojarjestelmissé olevia laakitystietoja siten, etté re-
septin kirjoittamiseen ja toimittamiseen liittyvista tyOvaiheista jaisi pois kaikki tarpeeton
tietojen uudelleen kirjaaminen. Liséksi asetettiin vaatimukseksi, etta tietojen siirron jarjes-
telmasta toiseen tulee tapahtua yhdenmukaisesti, systemaattisesti ja turvallisesti.

Séhkoisella ladkemaarayksella tarkoitetaan kokeiluasetuksen mukaan "ladkkeen maar&dami-
seen oikeutetun henkilon tietojenkésittelylaitteella laatimaa ladkemaardystd, joka siirretaan
tietoverkkoja kayttden reseptitietokantaan™. Reseptitietokannalla tarkoitetaan "la&kkeen
madraajien lahettdmista sahkoisista ladkemaarayksista ja apteekkien toimitustiedoista koot-
tua tietokantaa, jota Kela yllapitdd kokeiluun osallistuvien terveydenhuollon toimintayksi-
koiden ja apteekkien lukuun".(76.)

Séhkoisen reseptijarjestelmén tekniselle toteutukselle asetettiin tavoitteeksi se, ettd tekninen
toteutus perustuu olemassa oleviin ratkaisuihin. Tama tarkoittaa k&ytannossa seuraavaa:

Séhkoinen reseptijarjestelma perustuu nykyisin kdytossa olevien ratkaisujen ja jarjestelmien
hyodyntamiseen ja jatkokehittdmiseen. Tarkoituksena ei ole kehittdd kokonaan uusia sovel-
luksia tai teknisida ratkaisuja.

Reseptijarjestelméaan liittyva sahkoinen allekirjoitus on séhkoisesta allekirjoituksesta anne-
tun lain (Laki sahkaisista allekirjoituksista 24.1.2003/14) mukainen ja kehittyneen séhkdisen
allekirjoituksen tasoinen.

Tietoliikenteen salauksessa ja muissa tekniikoissa noudatetaan valtionhallinnon antamia
terveydenhuollon tietojenkasittelyyn soveltuvia suosituksia ja maarayksia.

Séhkoiseen reseptiin luodaan rajapinnoiltaan avoin toimintamalli, jonka ohjelmistotoimitta-
jat voivat liittdd omaan tuotteeseensa asiakkaiden kaytettavaksi.

1.1.2 Sahkdisen reseptijarjestelmdn toteutukselle esitettyja vaihtoehtoisia malleja

Esiselvityksessa pohdittiin myds sé&hkoisen reseptin teknisen toteutuksen vaihtoehtoja (STM
tydryhmamuistioita 2001:27). Erilaisia vaihtoehtoisia toteutusmalleja kasiteltiin selvitykses-
s& seuraavat seitseman (7):

1 Sahkopostiperustainen sanomanvalitysresepti laakérilta apteekkiin
Vaihtoehto ei osoittautunut soveltuvaksi valtakunnalliseen kokeiluun, koska se ei tur-
vannut potilaan oikeuksia apteekin valintaan, eikd mahdollistanut ladkekustannusten
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suorakorvausta potilaalle. Lisaksi séhkdpostin tietoturva on riittdmaton reseptin kasit-
telyyn.

Toimikorttireseptimalli

Tallainen jarjestelma edellyttéisi sitd, ettd kaikilla kansalaisilla olisi Kela-korttia vas-
taava sahkdinen henkilokortti. Jérjestelmé turvaisi potilaan oikeudet apteekin valin-
taan, mutta ei mahdollista tyydyttavasti suorakorvausmenettelyd apteekissa.

Eri jarjestelmistd koostuva ratkaisu

Tassé konstruktiossa sahkoisid reseptejé pitéisi tuottaa eri valmistajien tarjoamilla ja
erillisilla ratkaisuilla. Tamakéaan ratkaisu ei turvannut potilaan oikeutta apteekin valin-
taan eikd mahdollistanut suorakorvauskaésittelya.

Viitetietokantamalli

Tassé mallissa tieto siitd, ettd asiakkaalle on kirjoitettu sdhkdinen resepti, tallennettai-
siin yhteen tai useampaan viitetietokantaan. Tietokannan kautta yksityiskohtaiset 1&&-
kemaaraystiedot voitaisiin tarvittaessa hakea reseptin tuottaneen organisaation perus-
tietojarjestelmasta. Tama malli toisi mukanaan uusia tydvaihieta kuten viitetietojen ja
perusjarjestelmien tietokantojen péivitystd. Selvityksessd tdama malli todettiin ei-
soveltuvaksi valtakunnalliseen kokeiluun, koska toimiakseen viitetietokantamalli edel-
lyttad yhteensopivuutta eri perusjarjestelmien valille.

Postipalvelinmalli

Tasséa mallissa séhkoiset reseptit talletetaan tilapdisesti postipalvelimelle, josta ap-
teekki voi noutaa toimitusta varten haluamansa reseptin. Perusreseptit sdilyvét perus-
jarjestelmien tietokannoissa. Ongelmana tassé mallissa oli se, ettd ratkaisu ei mahdol-
listaisi reseptien osatoimituksia.

Alueellisten reseptitietokantojen malli

Tassé mallissa reseptitiedot tallennettaisiin useampaan alueelliseen tietokantaan, jotka
ovat yhteydessa keskenddn. Malli hajauttaisi yhden reseptitietokannan toiminnallisesti
ja myos teknisend toteutuksena ja saattaisi olla ongelmallinen kokonaisuuden hallin-
nan ja teknisen monimutkaisuuden nakokulmista.

Keskitetyn kasittelyn reseptimalli

Tassa mallissa sahkoiset reseptit tallennetaan sahkaoisilla allekirjoituksilla varustettuna
yhteen valtakunnalliseen tietokantaan. Apteekki noutaa reseptit tietokannasta toimit-
tamista varten ja Kela hakee korvausmenettelyjé varten tiedot samasta tietokannasta.
Samaa valtakunnallista tietokantaa kayttavét kaikki toimijat, eli laakarit, apteekit ja
Kela. Tama keskitetyn ké&sittelyn malli valittiin valtakunnallisen kokeilun toteutusmal-
liksi, vaikka malli edellyttdakin yhteisten rajapintojen sopimista s&hkoisen allekirjoi-
tuksen ja reseptin tietosisallon suhteen.

Valittu keskitetty tietokantaratkaisu sahkdisen reseptijarjestelmén toteuttamiseksi

Kokeiluun valitun keskitetyn ratkaisun perusominaisuudet tietojarjestelmanakékulmasta

ovat:
°
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Yksi valtakunnallinen reseptitietokanta, samaa tietokantaa kayttavat laakarit, aptee-
kit ja Kela,

Yksi valtakunnallinen tietojarjestelmaratkaisu, joka mahdollistaa ladkkeen sahkodisen
maardédmisen, toimittamisen ja sairausvakuutuskorvauksen suorittamisen,



e Resepti allekirjoitetaan sédhkdista allekirjoitusta kayttéen, allekirjoitus talletetaan tie-
tokantaan, allekirjoitukseen liittyy vahva tunnistautumismenettely,

e Reseptienkirjoitusohjelmien tietosiséltd standardoitu, perustuu paperireseptin tieto-
sisaltoon,

e Avoimet rajapinnat terveydenhuollon ja apteekkien tietojarjestelmiin,

e Potilaalta pyydetéédn reseptin kirjoittamisen yhteydessa toistaiseksi voimassaoleva,
reseptin koko kasittelyn kattava suostumus,

e Reseptin kirjoittajan ammatinharjoitus- ja reseptinkirjoitusoikeudet tarkistetaan
TEQ:n ja maa- ja metsatalousministerion rekistereisté,

e Ladkevalmisteiden viranomaistietoihin perustuva ja ajantasainen rekisteri, ladketie-
tokanta, on kéytossa kaikissa sahkoisen reseptin kirjoitus-, toimitus- ja muissa kasit-
telyvaiheissa.

Talla keskitetylld ratkaisumallilla lahdettiin suunnittelemaan séhkoisen reseptin kokeilua eli
pilotointia. Pilotoinnin avulla haluttiin rakentaa, kokeilla, vertailla ja arvioida erilaisia toteu-
tustapoja seka kehittdd kokemuspohjaisesti toimiva toteutusmalli sdhkdisen reseptin kéyt-
toonottoon Suomessa. Tarkednd osana pilotointia nahtiin sahkoisen reseptin liittdminen
muuhun toimintaan seké& integrointi olemassa oleviin tietojarjestelmiin ja terveydenhuollon
aluetietojarjestelmamalliin.

1.1.4 Maaritelty sahkdisen reseptin tietosisaltd

Tietosisallon maarittelyssa lahtokohtana oli, ettd sdhkoisella reseptilla on yksi ladke / resepti
ja sahkoinen resepti on aina alkuperéinen resepti. Sahkoisen reseptin uusimisessa syntyy siis
aina uusi alkuperdinen resepti. Ladkkeen mééaraamistad koskevat apteekin tekemét korjaus-
merkinnat tallentuvat erillisind. S&hkoista reseptié ei voida muuttaa paperireseptiksi.

Sahkoisen reseptin tietosiséltd on jaettu rakenteellisesti seuraaviin osiin:
Potilasta koskevat tiedot,

Lé&aketiedot,

Lisé&tiedot,

Annostus,

Ladkarin tiedot,

Ladkarinpalkkio,

Apteekin korjausmerkinnét,

Toimittamismerkinnét.

Reseptin tietosisallon pohja yksittéisine tietokenttineen 1oytyy esiselvitysraportista (STM
tydryhmamuistioita 2001:27, s 83, liite 2). Tietosisaltod on tdsmennetty tdman jalkeen use-
aan otteeseen (ks. luku 6).

1.1.5 Suunniteltu ja kokeilussa nyt toteutettu jarjestelmaarkkitehtuuri

Sahkoisen reseptijarjestelman arkkitehtuuri noudattaa keskitettyyn tietokantaan liittyen web-
sovellusarkkitehtuuria, jossa palveluja tuotetaan ja kdytetddn hajautetussa ympérist0ssé
avointa tietoverkkoa eli Internetid hyodyntéen (projektisuunnitelma uprosu_9.doc, 2003-01-
10; uprosu_10.doc, 2003-15-15).
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Keskitetty reseptitietokanta toimii Kelan palvelimella ja tietokanta koostuu sanomatiedos-
tosta (eli XML-muodossa olevista resepteistd) ja indeksitiedostosta (DB2-muodossa). Tieto-
kantaratkaisut on pyritty tekemaan niin, ettd tietokanta voidaan haluttaessa sijoittaa turvalli-
sesti muuallekin kuin Kelan palvelimelle. Tietokantaan liittyy lokitiedosto, johon keratdan
tiedot kaikesta reseptejé koskevasta sanomaliikenteesta.

Avoimet rajapinnat sahkoisessé reseptijarjestelmassa tarkoittavat sitd, ettd kaikki sanomalii-
kenne jarjestelman eri osien ja keskitetyn tietokannan valilla kulkee XML-muodossa. Koska
sanomanvélitys tapahtuu Internetin yli, kdytetddn kommunikaatiomekanismina alustasta
riippumatonta, kansainvélistd, turvallista ja mahdollisimman kevytta ratkaisua, eli SOAP
(Simple Object Access Protocol)-verkkoprotokollaa. SOAP méarittdd kommunikaatiotavan,
jonka mukaisesti asiakkaat ja palvelut voivat vaihtaa XML-pohjaisia viesteja. Viesteissa
siirrettava tieto koodataan XML-dokumenttiin, jota kutsutaan SOAP-kuoreksi (SOAP enve-
lope). SOAP on tassé vaiheessa erittdin perusteltu ratkaisu kommunikaatiomekanismiksi,
koska se mahdollistaa sovellusten kommunikoinnin vaikka sovellukset olisi tehty eri ohjel-
mointikielilla ja vaikka ne toimisivat eri kayttojarjestelmaymparistoissa. Pilotoinnissa sah-
koisessa reseptijarjestelméssa siirrettdvd XML-dokumentti on HL7-standardin mukainen
CDA (Clinical Document Architecture) dokumentti.

Sahkoiseen reseptijarjestelmaan liittyvat potilastietojarjestelmat ovat terveydenhuollon yksi-
koiden tietojarjestelmia, joissa toimivat talla hetkella reseptinkirjoitus- ja tulostusohjelmat.
Sahkoisen reseptin pilotoinnissa on tavoitteeksi asetettu, ettd potilastietojarjestelmien toimit-
tajat kehittdvét ohjelmistojaan siten, ettd reseptinkirjoitusosiot néissa jarjestelmissé pystyvét
tuottamaan reseptit HL7 / CDA-muotoisena sanomana ja lahettdméaén sanoman keskitettyyn
reseptitietokantaan. Potilastietojarjestelmien tarkoituksena ei siis endé jatkossa ole tulostaa
reseptejd paperille, vaan siirtdd ne elektronisesti sanomina suoraan tietokantaan, josta ne
poimitaan apteekkijarjestelman avulla. Apteekkien tietojéarjestelmien tulisi siis kehittyd vas-
taavasti eli myds niiden pité4 tulevaisuudessa pystyda kommunikoimaan avoimien rajapinto-
jen kautta reseptitietokannan avulla.

Sahkoiset reseptit allekirjoitetaan kehittyneelld sahkoiselld allekirjoituksella. Useimmissa
potilastietojarjestelmissa ei viel& ole sahkdistd allekirjoitusta, joten allekirjoituksen kehitté-
minen ja kayttdonotto on osa sahkoisen reseptin kokeilua. Sahkoisen reseptin kokeilua var-
ten potilaalta tarvitaan myds suostumus, koska sédhkdinen resepti sisaltad luottamuksellista ja
arkaluonteista tietoa ja resepti l&hetetédén reseptitietokantaan.

Alkuvaiheessa pilotoinnissa ei pyritty potilastietojarjestelmien integrointiin séhkdiseen re-
septiin vaan reseptien tuottamista varten kehitettiin natiivijarjestelma, joka ei tukeudu poti-
lastietojarjestelmiin. Natiivijarjestelmé& toimii selaimen avulla siten, ettd tydasemassa tarvi-
taan vain séhkdisen allekirjoituksen vélineet. Tassd vaihtoehdossa eli pilotoinnin alkuvai-
heen implementaatiossa ladketietokanta sijoitettiin reseptitietokannan yhteyteen.

Vastaavasti apteekkien tietojarjestelmid ei pilotoinnin alkuvaiheessa pyritty integroimaan
séhkdiseen reseptijarjestelméaén vaan myos apteekkeihin toteutettiin erillinen selainpohjai-
nen jarjestelmé ja tydasemiin liitettiin HST-korttien lukijat. Tdma selainpohjainen ratkaisu
apteekeissa on tarkoitettu véliaikaiseksi ratkaisuksi, jolla sdhkdista reseptid paastaan testaa-
maan.
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1.1.6 Alustavia huomioita, arviointia ja kehittamissuosituksia sahkdisen reseptijarjestelman kokeilusta

Sahkoisen reseptijarjestelman toimivuutta katselmoitiin alustavasti Joensuussa joulukuussa
2004. Katselmoinnissa kyselimme toimijoilta heiddn kokemuksiaan sahkdisen reseptin toi-
mivuudesta ja tarpeellisista kehittdmiskohteista. Pohjois-Karjalan keskussairaala (PKKS)
Joensuussa oli katselmoinnin kannalta hyva kokeilupaikka, koska siella s&hkdisia resepteja
on tuotettu eniten tdhdn mennessd, jopa tyoterveyshuollon puolella. Joensuussa on myds
ollut séhkdinen allekirjoitus kaytdssd, joten sekin osio oli kokeilussa toiminnassa.

Sahkoisia resepteja on Joensuussa tuotettu reilut 250. Suuri osa kokeiluun osallistuvista 1&&-
kareista on tehnyt vain muutamia reseptejd, jotkut ei lainkaan. Syyné véhdiseen innostuk-
seen ovat olleet apteekissa reseptin toimittamiseen liittyvét ongelmat. Nama ongelmat johtu-
vat pédosin siitd ettei apteekkijarjestelmaa ole integroitu séhkdiseen reseptijarjestelmaan
vaan reseptin haku tietokannasta hoidetaan valiaikaisella selainratkaisulla, joka ei ole toimi-
nut kovin hyvin. Reseptejé kirjoittavan ld&karikunnan kasvattamiseksi PKKS:ssa on pééatetty
jarjestad kevaammalla keskustelu- ja tiedotustilaisuus, jossa selvitetddn yhteiset kéytannot
reseptien kirjoittamisessa ja apteekin tilanne reseptien toimittamisessa.

1.1.6.1 Huomioita ja arviointia tietojarjestelmandkokulmasta

Toimijoiden nakemys sahkdisen reseptijarjestelmén ominaisuuksista oli se, ettd keskitetty
tietokanta-konsepti on toimiva ja periaatteessa ainoa oikea tapa sahkdisen reseptin toteutuk-
seen. Reseptin kokeilu kdynnistettiin ehkd hieman liian aikaisin, koska tarvittavat ohjelmat
ja muut jarjestelyt olivat vield keskeneréisid. Toisaalta aikainen kokeilu on tuonut esiin on-
gelmia ja auttanut ratkaisemaan niité vahitellen, mutta myds ehka antanut reseptinkirjoittajil-
le reseptijarjestelméstd turhan negatiivisen kuvan. Negatiivinen kasitys tietojarjestelmasta
syntyy helposti esimerkiksi sen perusteella, ettei jarjestelma toimi kunnolla, tai se on hidas
tai sitd on vaikea kayttdd. Tamén kokeiluympariston hankalin osio on ollut apteekin selain-
ratkaisu. Selainratkaisuun on liittynyt toiminnallisia ongelmia ja hitautta, joka on kaytannos-
sé haitannut reseptien toimittamista. Selainratkaisu on alun perin tarkoitettu véliaikaisratkai-
suksi, joten sitd ei ole tehty viimeisteltyyn muotoon eikd ehka pyritty toteuttamaan mahdol-
lisimman tehokkaasti. Nyt tulisikin mahdollisimman pikaisesti pyrkié néista valiaikaisratkai-
suista eroon ja saada séhkoinen reseptijarjestelma integroiduksi sek& terveydenhuollon yksi-
koiden potilastietojarjestelmiin ettd apteekkien tietojarjestelmiin. Syvallinen arviointi tieto-
jarjestelImanakokulmasta on tarkoitus toteuttaa sitten, kun on paasty valiaikaisratkaisuista
ldhemmadksi integroitua tietojérjestelmétoteutusta ja —arkkitehtuuria.

Koska sahkoiseen reseptiin liittyy Suomessa monia eri ohjelmistotoimittajia, seka potilastie-
tojarjestelmien ettéd apteekkien tietojarjestelmien, olisi tarpeen, ettd ndma toimittajat koottai-
siin saman poydan &&reen ja yhteisesti, STM:n projektipaéllikon ohjaamana, laadittaisiin
suunnitelmat ja ohjeistukset siitd, miten sdhkoisen reseptijarjestelmén toteutuksessa edetaan.
Lis&ksi ryhmadn olisi hyva saada mukaan tietojarjestelmdasiantuntijoita kokeiluun osallistu-
vista organisaatioista. Tallainen yhteinen péatoksenteko olisi tarpeen, jotta potilastietojarjes-
telmiin ja apteekkijarjestelmiin tarvittavista muutoksista ja kehittdmiskohteista ja niiden
aikataulutuksesta voitaisiin yhdessa sopia. Tarked seikka téssa on se, ettd monissa séhkdisen
reseptin kokeiluun liittyvissd dokumenteissa ja paatoksissa maaritetadn potilastietojérjestel-
mien osalta integraatiotavoitteita, mutta ei apteekkijarjestelmien. Apteekkijarjestelmien in-
tegroiminen ei onnistu ilman mitéan toimia, vaan on valttdmatonta yhdessa maaritellad mil-
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laisia muutoksia apteekkijarjestelmiin tarvitaan sek& ohjeistaa apteekkijarjestelmien toimit-
tajat ndiden muutosten tekemiseen. T&ll& yhteistyolla paastaisiin myods mahdollisimman no-
peasti eroon hankalaksi osoittautuneesta apteekkien véliaikaisesta selainratkaisusta. Laake-
tietokanta on tassé suhteessa yksi selked kehittdmisen kohde. Sen tulisi olla sama kaikilla,
sen péivityksistad tulee jonkun tahon huolehtia sd&nndllisesti ja ladketietokannan on oltava
integroitu osa sahkoista reseptijarjestelméa. Talla hetkelld eri kokeilupaikoissa on kéaytossa
eri ladketietokantoja ja niiden kayttda ja tietosisaltoa ei ole asianmukaisesti standardoitu.
Kaikkien kokonaisuuden osien eli eri tietojarjestelmien kehittdmiseen ja integraatioon pitéé
my0s varata resursseja, kullekin osapuolelle, jotta kehitysty¢ saadaan etenemaén kaikkien
osalta aikataulussa.

Sahkaisen reseptin kokeilussa on myds huomioitava se seikka, ettei tietotekniikka ja tietojar-
jestelmét ole kaikille kokeilun osapuolille yhtd helppoja ja tuttuja valineitd. Esimerkiksi
mikrotuen tai ohjelmistopaivitysten suorittajien puuttuminen organisaatiosta voi merkitse-
vasti hankaloittaa séhkoisen reseptijarjestelman toimintaa, ja havaittujen toiminnallisten
ongelmien tai ohjelmavirheiden korjausta. Esimerkiksi apteekeissa valmius monimuotoisen
tietoteknologian kayttéon saattaa olla alhaisempi kuin yliopistollisissa keskussairaaloissa.
Kéyttéonoton tueksi on organisoitava kunnollista ohjelmistojen, ja ehka laajempaakin tieto-
teknologian, kayttokoulutusta sekd huolehdittava tarvittavan jarjestelma- ja tekniikkatuen
olemassaolosta.

Sahkoisen reseptin kokeilu on tuonut esiin myos sellaisia tietojérjestelmiin ja ohjelmistoihin
liittyvid ongelmia, joiden ratkaisemiseen tarvittaisiin tutkimusta ja syvallista selvittdmistyo-
td. Ongelmat eivat liity erityisesti sahkoiseen reseptijarjestelmadn vaan yleisesmmin ohjel-
mistojen toimintaan verkottuneissa ymparistdissa. Namé ongelmat tulevat l&hitulevaisuudes-
sa esiin varmaan monessakin aluetietojérjestelméympéristossa. Tallaisia ongelmia ovat esi-
merkiksi kysymykset ohjelmistotestauksen muuttujien lukumaéarasta, ohjelmistokomponent-
tien synkronoinnista verkkoymparistossa ja testaus- ja toimintaympéristéjen muutosten vai-
kutuksista (kuinka pienet muutokset esim. laitteiden konfiguroinnissa tai ohjelmistoversiois-
sa aiheuttavat ongelmia ja mista ongelmien syntyminen johtuu). Tutkimuksen kautta néihin
kysymyksiin voitaisiin ajan mittaan saada vastauksia, jotka mahdollistavat toimivat imple-
mentaation ja vahentavat ennakoimattomien virhetilanteiden esiintymisté.

1..6.2  Suosituksia sahkdisen reseptijarjestelman kehittamiseksi tietojarjestelmanakokulmasta

Sahkoisen reseptijarjestelmén kehittdmiseksi pitéisi huomiota jarjestelman kayttajien na-
kokulmasta kiinnittd4 seuraaviin seikkoihin:

e Sahkoisen reseptijarjestelmén kayttoon ja digitaaliseen allekirjoittamiseen tarvitta-
valle kortille olisi hyva saada suurempi painoarvo eli enemmaén toimintoja. Nykyti-
lanne on se, ettd laakéarilla on iso maaré kortteja taskussaan kukin omaan tarkoituk-
seensa ja muistettavana iso joukko PIN -koodeja. Se ei pidemmén padlle toimi, vaan
korttien toimintoja pitéisi yrittdd saada mahdollisimman paljon samalle kortille.

o | &&ketietokanta, sen tulisi olla sama kaikilla tai ainakin siséltdd samat tiedot, samas-
sa muodossa ja olla helposti saatavissa reseptinkirjoitustilanteessa.

e Potilaskertomusjérjestelmid pitad kehittda sellaisiksi ettd sahkdisen reseptin tekemi-
nen ei ole sen monimutkaisempaa kuin nyt atk-reseptin tulostaminen paperille.
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Liséksi

Apteekkijarjestelmien tulee toimia integroituneesti niin, etté terveydenhuollon yksi-
kossa tehty sahkoinen resepti siirtyy reseptitietokantaan ja on sieltd helposti ja ilman
monimutkaisuutta saatavissa minka tahansa apteekkijarjestelman kayttoon.
Suostumuksen késittely pitéé tehdd joustavaksi. Ladkari totesi, ettd vastaanottotilan-
teessa on hieman kummallista joutua pyytdmaan potilaalta lupa siihen, etta voi Kir-
joittaa hanelle sahkdisen reseptin. Suostumus sahkdiseen reseptiin pitéisi joko a) ol-
la oletusarvoisesti osa muuta suostumusta tai b) hoitaa jollain muulla joustavalla ta-
valla.

Sahkaisen reseptin osiona olisi hyva kehittdd mobiilireseptia tulevaisuudessa. Mo-
biiliresepti mahdollistaisi sen, ettad laakari voi Kirjoittaa reseptin myds muualla kuin
tyopaikallaan ja/tai terveydenhuollon yksikossa (esim. kotonaan).

Sahkaisesta reseptista tulisi syntyé selke&é hyoétya potilaalle.

kehittdmistyon organisoinnin kannalta olisi suositeltavaa:

Koota sahkoiseen reseptijarjestelmaan liittyvistd ohjelmistotoimittajista ja kokeilu-
organisaatioiden edustajista ryhmé, joka STM:n projektipaallikon ohjaamana laatii
suunnitelmat ja ohjeistukset siitd, miten séhkdisen reseptijarjestelman toteutuksessa
edetddn. Tama ryhma maéérittelee potilastietojérjestelmiin ja apteekkijarjestelmiin
tarvittavat muutokset, kehittdmiskohteet ja niiden aikataulutuksen sekd ohjeistaa
muutosten toteuttamisen.

Ratkaista laéketietokantaan liittyvat ongelmat. Paatetddn yhteisesti kaytettavasta tie-
tokannasta, luodaan organisaatio ja kaytanteet tietokannan pdivittdmiseksi ja sen
saamiseksi kayttoon kaikissa kokeilukohteissa. Tietokannan kayttoon ei saa liittya
sellaisia kustannuksia, jotka estavét sen kayton.

Organisoida kehittamistyon ja kayttéonoton tueksi kunnollista ohjelmistojen, ja eh-
k& laajempaakin tietoteknologian, kéyttokoulutusta ja huolehtia tarvittavan jarjes-
telmé- ja tekniikkatuen olemassaolosta kaikissa kokeiluorganisaatioissa.

Tietojarjestelmien ja ohjelmistotekniikan tutkimuksen kannalta olisi hyva:

1.2

Kéynnistaa yhteinen pienimuotoinen tutkimushanke, jossa esimerkiksi Tampereen
yliopiston tietojenkaésittelytieteiden laitos, Turun Kauppakorkeakoulun tietojarjes-
telmétieteen laitos ja STAKES:n Tietoteknologian osaamiskeskus yhdessa pilottior-
ganisaatioiden tietohallintoasiantuntijoiden ja mahdollisesti myds ohjelmistotoimit-
tajien asiantuntijoiden kanssa tutkisivat esille tulleita verkkoympéristjen ohjelmis-
tojen kehittamisongelmia ja pyrkisivéat 10ytdmaan niille kdytanndssa toimivia ratkai-
suja.

Sahkdisen reseptijarjestelmén tietosuoja ja yksityisyyden suoja

Pekka Ruotsalainen

121

Lahtokohtia

Kehyksen tietosuojalle ja tietoturvalliselle potilastietojen kasittelylle muodostavat eettiset
periaatteet, lait (erityisesti henkil6tietolaki, terveydenhuollon erityislainsadadéntd seka laki
viranomaisten toiminnan julkisuudesta), asetukset ja STM:n laatimat ohjeet (mm. Potilas-
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asiakirjojen laatiminen seké niiden ja muun hoitoon liittyvan materiaalin séilyttdminen, So-
siaali- ja terveysministeri0, Oppaita 2001:3 fin, swe). Kansallisen terveysprojektin osahank-
keessa sahkoisen potilaskertomuksen kéyttéonotto on laadittu hyvén kaytdnnon ohjeita tie-
turvallisuudelle ja tietosuojalle terveydenhuollon séhkoisessa tiedonvélityksessd (mm.
OSVE 3/20004, OSVE 6/2004 ja OSVE 7/2004). Raportissa OSVE 7/2004 on suositeltu,
ettd terveydenhuollossa noudatetaan standardin ISO/IEC 17799:2000 "Code of Practice for
Information Security Management" maarityksiéa.

Potilastietoja kasittelevan tietojarjestelmén suunnittelu edellyttdd, ettd "terveydenhuollon
toimintayksikoihin eri kéyttétarkoituksiin perustetut henkildrekisterit ja niihin liittyva poti-
lastietojen kasittely ja sddnndnmukaiset tietolahteet ja luovutukset (tietovirrat) analysoidaan
ja kuvataan toiminnallisten, teknisten ja oikeudellisten vaatimusten kannalta, ja ettd kaikkien
késittelyvaiheiden lainmukaisuus varmistetaan henkil6tietolain ja terveydenhuollon erityis-
sdannosten sekd muun kasittelyd koskevan mahdollisen lainsaddannon kannalta” (EPR-
loppuraportti, M: Kleemola, 2005).

HenkilGtietolain periaatteista voidaan katsoa johtuvan seuraavat e-reseptijarjestelman tie-
tosuojan ja yksityisyyden suojan suunnittelun ja toteutuksen kannalta oleelliset vaatimukset
(OSVE 6/2004)

Etukéateissuunnittelun vaatimus

Huolellisuus ja suojaamisvelvoite
Virheettdmyys-, eheys- ja luotettavuusvaatimus
Kéyttotarkoitussidonnaisuus
Tarpeellisuusvaatimus

Y hteysvaatimus

Informointivelvoite

Seurantavelvoite

Tarkastusoikeus

e Korjaamisoikeus.

Henkilotietojen késittelyn tarkoitus tulee maaritella etukéateen ja tiedon eri késittelyvaiheet
tulee suunnitella. Sddnnénmukaisten tietolédhteiden (kdytannossa myos tietosiséllon) seké
saanndnmukaisten tietojen luovutukset tulee madritelld ja niihin liittyvat tietotarpeet analy-
soida.

Tietojarjestelmien toteutuksessa tarpeellisuus- ja huolellisuusvaatimukset sekd suojaamis-
velvoitteet ja salassapitovaatimukset voidaan huomioida vain, jos potilasasiakirjojen laati-
mistapa ja tietorakenteet ovat kaikilta osin suunniteltu ja toteutettu analysoitujen tietotarpei-
den pohjalta.

Potilassuhteen luottamuksellisuus ja potilaan yksityisyyden suoja edellyttavat huolellisuutta
potilasasiakirjojen kasittelyssa (mm. laatimisessa, sailyttdmisessd, kayttamisessa seka luo-
vuttamisessa). Tiedon luovuttajan on varmistuttava erityisesti siité, ettd luovutettava tieto ei
joudu sivullisten kasiin. Tiedon luovuttajalla on vastuu luovutettavien tietojen virheetto-
myydesta.

Luovutuksen saajan tulee varmistua luovutettujen tietojen alkuperastd ja muuttumattomuu-
desta. Tdma voidaan toteuttaa siten, ettd luovutettavat tiedot vahvistetaan laatijan allekirjoi-
tuksella ja toimitetaan yhtend kokonaisuutena. Allekirjoituksen avulla voidaan varmistua
tietojen alkuperasta ja muuttumattomuudesta. Tiedon luovuttajalla on oikeus tietaa tietojen

104



kayttotarkoitus, jonka perusteella hén rajaa luovutettavat tiedot niin, ettd ne ovat tarpeellisia
esitettyyn kayttotarkoitukseen.

Yhteysvelvoite merkitsee, ettd luovutuksen saajalla on oltava hoitosuhde tai muu asiallinen
yhteys (esim. lakiin perustuva oikeus saada tiedot) potilaaseen.

Henkil6tietolaki edellyttaa potilaan informointia. Potilasta tulee informoida etukateen luovu-
tuksen merkityksesté niin, ettd han tietdd suostumuksen vapaaehtoisuuden, seka tuntee riitta-
vassa maéarin luovutettavat tiedot, luovutuksen saajan, luovutettavien tietojen kayttétarkoi-
tuksen seka suostumuksensa merkityksen.

Luovutuksen perusteena oleva suostumus voi yleisesti olla kirjallinen, suullinen tai asiayh-
teydestd muutoin ilmenevé suostumus, hénen kanssaan tehty sopimus tai laissa mainittu pe-
ruste, jolloin suostumusta ei tarvita. Sdhkdisen ladkemadrayksen kokeilusta annettu asetus
edellyttad kirjallista suostumusta.

Potilasasiakirja-asetuksen mukaan (PotA 21 8§) tietojen luovuttamisesta tulee tehd& merkinté
potilasasiakirjoihin. Seké tietojen luovuttajan ettd luovutuksen saajan on tehtdva merkinnéat
potilasasiakirjoihin tietojen luovutuksesta (ts. mita tietoja, milloin, kenelle, kuka luovutti) ja
luovutuksen perusteesta.

Tietoja luovuttavan rekisterinpitdjan vastuulla on varmistua edelld esitettyjen vaatimusten ja
velvoitteiden toteutumisesta potilastietoja luovutettaessa. Terveydenhuollon toimintayksikon
terveydenhuollosta vastaavan johtajan tulee antaa kirjalliset ohjeet potilasasiakirjoihin sisal-
tyvien tietojen kasittelystd ja menettelytavoista (PotA 3 §).

Luovutuksen hallinnan vaatimukset on tarkoituksenmukaista toteuttaa seké organisaatio- etta
potilaskohtaisella tasolla:

1 Organisaatiotasolla on synnytettdva luovutusten osapuolten vélille luottamussuhde.
Mikali sitd ei ennestdan ole olemassa on se synnytettdvd dynaamisesti. Luottamuksen
synnyttdmisessé voidaan kayttaé joko luotettavaa kolmatta osapuolta tai luottamus pe-
rustuu osapuolten keskindisiin neuvotteluihin ja tietoturvapoliitikkoihin. Tietojen ka-
sittely suunnitellaan ja otetaan kéayttéon luottamuksen synnyttdmisen toteuttavat toi-
minnalliset ja tekniset ja ratkaisut.

Luottamuksen peruslahtokohta on, ettd osapuolet tuntevat toistensa tietoturvapolitii-
kan ja voivat luottaa siihen, ettd kumpikin osapuoli kasittelee potilastietoja velvoittei-
den ja vaatimusten mukaisesti ja etté tiedonsiirto tapahtuu turvallisesti.

2 Potilaskohtaisella tasolla tietojen luovuttajan tulee varmistua sek& yhteys-, tarpeelli-
suus-, kayttotarkoitus- ja informointivaatimusten toteutumisesta ettd suostumuksen
olemassaolosta (mikéli se tarvitaan) ennen kyseisen potilaan tietojen luovuttamista.
Tata varten luovutuksen pyytdjan on pystyttdva osoittamaan lainmukainen luovutus-
peruste ja esitettdva riittavat ja luotettavat perusteet luovutuksen edellytysten voimas-
saolosta.

Potilaalla on oikeus tarkastaa, mita tietoja hanestd on merkitty potilasasiakirjoihin. Tarkis-

tusoikeuden kayton yhteydessé tulee informoida sddnnénmukaisista tietol&hteista ja tietojen
luovutuksista.
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Edelld esitetyt periaatteet ja lahtokohdat koskevat séahkdisen reseptin pilotointia ja niiden
toteutumista arvioidaan tassa luvussa.

1211 Riskien hallinta, tietoturva- ja tietosuojapolitiikka

Tietoturvallisuudelle asetetut vaatimukset perustuvat keskeisesti lainsdddannon asettamiin
vaatimuksiin ja riskien arviointiin ja hallintaan. Kun tietoturvavaatimukset ja riskit on iden-
tifioitu, valitaan tarpeelliset mekanismit niiden toteuttamiseksi (ks. standardit 1ISO 17799 ja
ISO 13335).

Tietoturvapolitiikka on johdon kannanotto ja julkilausuma organisaation tietoturvallisuuden
toteuttamiseksi. Tietoturvapolitiikka julkaistaan tavallisesti dokumentin muodossa. Se késit-
t4&4 mm. seuraavat osiot:

vastuut

turvattavien tietojen madrittely

riskit

lakien vaatimukset

noudatettavat standardit

voimassaolevien sopimusten vaikutukset

noudatettavat periaatteet turvalliselle tietojenkasittelylle
e tietoturvaorganisaatio ja seuranta.

Tietosuojapolitiikka puolestaan késittad mm. seuraavat osiot:

tietojen sailytyksen ja kasittelyn periaatteet
tietojen luovutuksen periaatteet
henkil6ston oikeudet ja rooli
tietojarjestelmien periaatteellinen kuvaus
henkilon oikeus omiin tietoihinsa.

ISO 17799 standardin ja 1SO 27799 (Health Informatics - Security Management in Health
Care using ISO/IEC 17799) luonnosvaiheessa olevan standardin mukaan terveyden huollon
toimintayksikgilla on oltava tietoturva- ja tietosuoja politiikka ja niiden tulee suorittaa riski-
en arviointi ja toteuttaa riskien hallinnointi.

Arviointia: HUS-kuntayhtymé& on julkaissut tietoturvallisuuspolitiikkadokumentin
ja rekisterinhallinto- ja tietosuojaohjeet. Pohjois-Karjalan sairaanhoitopiiri on toi-
mittanut luottamuksellisen tietoturvapolitiikkadokumentin arvioinnin kayttoon. Sai-
raanhoitopiirilld on my6s laatinut ohjeistuksen "tietojarjestelmien kayttajan oikeudet
ja velvollisuudet”. Molemmat em. toimintayksikot ovat myos laatineet ohjeet suos-
tumukselle sahkdisen reseptin kokeilua varten.

Séhkaoisen reseptin pilotille ei ole laadittu tietoturva- ja tietosuojapolitiikkaa. My0s-
kaan riskien kartoitusta ei ole tehty. Yliopiston apteekin ja muiden kokeiluun osal-
listuvien apteekeiden osalta ei ole kaytettavissa tietoturva- ja tietosuojadokumentte-
ja. Myoskaan KELA ei ole toimittanut tietoturva- ja tietosuojapolitiikkadokumen-
taatiota arvioinnin kayttoon.
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1212 Tietoturva- ja tietosuojapolitiikoiden yhteensovitus

Tieturvapolitiikka laaditaan tavallisesti yhdelle tietoturva-alueelle (ns. security domain).
Terveydenhuollossa tietoturva-alue on tyypillisesti toimintayksikko. Tietojarjestelmissa joi-
den toiminta kasitta& useita tietoturva-alueita tulee tietoturva- ja tietosuojapolitiikat sovittaa
yhteen (ns. security policy bridging) siten, etta tietojarjestelmakokonaisuudelle asetettu tie-
toturva- ja tietosuojavaatimukset toteutuvat.

E-reseptijarjestelma koostuu seuraavista tietoturva-alueista:
e terveydenhuollon palveluntuottajan tietoturva-alue
e Kelan tietoturva-alue
e apteekkiverkon tietoturva-alue
e apteekin tietoturva-alue
e yleinen verkko/Internet.

Kullakin em. tietoturva-alueella tulisi olla vahintddn samantasoinen tietoturva- ja tietosuoja-
politiikka. Internet on rakenteensa ja luonteensa johdosta turvaton ympadristd. Sahkoisen
reseptin pilotoinnin tietojarjestelméa on téllainen usean toimintayksikén muodostama koko-
naisuus, joka edellyttaa osallistujien tietoturvapolitiikoiden yhteensovittamista.

Arviointia: Puutteellisten/puuttuvien ja tietoturva- ja tietosuojadokumentti puuttei-
den johdosta (ks. 6.2.1.2) ei yhteensovittamisen arviointia kyeté tekemaan.

122 Sahkdisen reseptijarjestelman toteutus

Kuviossa 5 on esitetty lohkokaaviotasoinen systeemikuvaus sahkoisesta reseptijarjestelmas-
t4. Lohkokaavio on muodostettu saatujen dokumenttien pohjalta (ks. 7, pyydetyt ja toimite-
tut dokumentit). Kokonaisuuteen ei ole sisallytetty kansalaisen/potilaan séhkdisen asioinnin
osuutta, koska sité ei pilotin nykyvaiheessa kokeilla. S&hkdinen resepti -projekti ei ole tuot-
tanut riittdvaa kokonaiskuvausta pilotissa toteutettavasta tietojarjestelméasta.
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Kuvio 5 Periaatekuvaus e-reseptijarjestelmasta

Terveydenhuollon palveluntuottajista e-reseptijarjestelma on tdssé vaiheessa kaytdssa vain
Pohjois-Karjalan sairaanhoitopiirissd (Joensuun keskussairaalassa) ja HUS-piirissa
(HYKS:ssa). Muut lahiaikoina pilotoinnin aloittavat palveluntuottajat eivat ole toimittaneet
arviointiin tarvittavia dokumentteja. Taman johdosta seuraavassa tarkastelussa rajoitutaan
tdmanhetkisessé pilotissa mukana oleviin toimintayksikdihin ja organisaatioihin.

Pohjois-Karjalan sairaanhoitopiirissa e-resepti ldhetetdan paikalliselle allekirjoituspalve-
limelle joka lahettdd sen edelleen Kelassa sijaitsevaan reseptitietokantaan. Reseptin tiedot
talletetaan myds paikallisesti HealthNettiin (vastaa laékitys- ja ladkemé&ardystietojen tallet-
tamista potilasdokumentaatioon). Suostumusdokumentti tuotetaan paperille, jonka potilas
allekirjoittaa. HealthNettiin talletettavaa suostumusta ei allekirjoiteta. Resepti allekirjoite-
taan henkilokohtaisesti kehittyneelld sahkoisella allekirjoituksella.

Tietojen kayttooikeudet madrittelee toimintayksikssa tyonantajan edustaja. Kayttooikeuksi-
en hallinta on osa paikallista potilastietojarjestelmaa. Tietosuojaohjeiden perusteella kéytta-
jalla on oikeus potilastietoihin ainoastaan hoitosuhteen ja muun asiayhteyden johdosta.

Arviointia/Pohjois-Karjalan sairaanhoitopiiri:

Dokumenteista ei ilmene kuka/ketk& Pohjois-Karjalan sairaanhoitopiirissé hoitavat
potilaan informoinnin ja kirjaavat suostumukset tietojarjestelmiin. Toimitetuista ku-
vauksista ei myoskaan ilmene, miten menetelldén apteekin toimittamien ladkkeen
noutamiseen liittyvien palautetietojen suhteen.
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Sairaalasta ulospéin suuntautuvaa tietoliikennettd ja muiden tietoturvaratkaisujen
(kuten palomuurien) olemassaoloa ei ole kuvattu. Projektimadrittelyjen mukaan sa-
nomaliikenteen tulee perustua SOAP-standardin kéyttamiseen.

Koska kaikki ne Pohjois-Karjalan sairaanhoitopiirin ammattihenkilét joilla on
TEO:n my6ntdva varmenne voivat kayttaa reseptitietokantaa, on mahdollista kayttaa
e-reseptitietokantaa ja katsella toisen toimintayksikdiden maaraamié reseptejd, vaik-
ka hoitosuhdetta tai muuta asiayhteytté potilaaseen ei ole. Tamén estdmiseksi tulisi
reseptitietokannan kayttoa seurata suunnitelmallisesti.

Sairaanhoitopiirin ja Kelan palvelinten vélisen tietoliikenteeltd edellytettavaa sala-
uksen tasoa ei ole projektissa maaritelty.

HUS-piirin valitsemassa arkkitehtuurissa kaytetaan erillista e-reseptipalvelinta. Jarjestelma
toimii seuraavasti (lahde: Tietoliikenne pilotissa, Mediweb Oy 10.3.2004):

o L &akari tunnistautuu kortillaan HUS:ssa paikalliseen tietojérjestelmaan.

e HUS:n reseptinkirjoitusohjelmisto l&hettadd reseptin edelleen Kelan keskukseen (ei
koske sairaala-apteekin reseptejd)

e HUS:n palvelimesta otetaan salattu yhteys Kelan e-reseptipalvelimeen julkisen ver-
kon (Internet) kautta

e Palvelimet tunnistavat toisensa palvelinvarmenteiden avulla

e Kelan e-reseptipalvelin tunnistaa HUS:n kayttdjan reseptin allekirjoituksesta.

HUS:n e-reseptipalvelin yhdistad HUS:n sisdiset reseptitiedot ja Kelan reseptitietokannasta
saatavat tiedot siten, ettd la&karillad on kaytdssédan hoitotilanteessa molempien rekistereiden
tiedot. Dokumentaatiosta ei ilmene, talletetaanko HUS:n palvelimelle reseptitietokannasta
nakyvéat muiden toimintayksikdiden maarddmat reseptit. Apteekin toimittamia laékkeiden
luovutuksen palautetietoja ei talla hetkella talleteta eikd ndytetd HUS:n ladkareille.

Reseptitietokantaa voivat HUS:n sisalla kayttaa kaikki ne henkilét, joilla on TEO:n mydn-
tama varmenne.

Tietojen kayttooikeuksista todetaan potilaalle annettavassa suostumusdokumentissa, etta
kyseisessé toimintayksikossa potilasta hoitavat terveydenhuollon ammattihenkilot saavat
nahda myds muiden toimintayksikdiden hénelle maaraédmat reseptitietokannassa olevat séh-
koiset reseptit.

Tietojen kayttooikeudet madrittelee tydnantajan edustaja. Kayttooikeuksien hallinta on osa
paikallista potilastietojarjestelmdd. Tietosuojaohjeistuksen mukaan ké&yttajalla on oikeus
potilastietoihin ainoastaan hoitosuhteen ja muun asiayhteyden johdosta.

Arviointia/HUS:

Dokumenteista ei ilmene kuka/ketka HUS:ssa hoitavat potilaan informoinnin ja Kir-
jaavat suostumukset tietojérjestelmiin.

Koska kaikki ne HUS:n ammattihenkil6t, joilla on TEO:n my6éntdma varmenne,
voivat kayttaa reseptitietokantaa, heidan on periaatteessa mahdollista katsella mui-
den toimintayksikdiden maaraédmia reseptejd, vaikka hoitosuhdetta tai muuta asiayh-
teyttd potilaaseen ei ole. Tdméan estamiseksi tulisi reseptitietokannan kayttoa seurata
suunnitelmallisesti.
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HUS:n ja Kelan palvelinten valisen tietoliikenteeltd edellytettdvaa salauksen tasoa ei
ole projektissa madritelty eika sitd ole mydskaan dokumentoitu.

Kelan sovellutuspalvelin on Linux-palvelin (ns. virtuaalipalvelin). Yhteydet Linux-
palvelimelle Kelan ulkopuolta tapahtuvat Internetin kautta siten, ettd viesti véalittyy ensin
Soneran palomuuripalvelimelle, joka mahdollistaa yhteydet vain sallituista IP-osoitteista.
Viestit reititetddn edelleen Kelan keskuskoneen palomuurin Idpi em. Linux-palvelimelle.
Palvelimessa on vield kolmas palomuuri. Linux-palvelin on yhteydessa varsinaiseen resepti-
tietokantaan, joka on DB2-toteutus.

Reseptitietokannasta voidaan hakea tietoja sekd henkildtunnuksen ettd reseptitunnuksen
avulla. Tietokannan relaatiotaulujen suojaus voidaan hoitaa kayttajatunnuksen tarkkuudella.
Sahkoisen reseptin tauluihin kohdistuvat SQL-kyselyt kyetaan jaljittdamaéan kaiken tauluihin
kohdistuvan tietojenkasittelyn osalta. Sahkoisen reseptisovellutuksen tunnistautumisen ja
kayttooikeuksien hallinnan toteutukseen ei Kela ole osallistunut. Kelan palvelimella ei ole
toteutettu e-reseptisovellutukseen, tunnistautumiseen ja kayttooikeuksien hallintaan liittyvia
toimintoja.

Arviointia/Kela:

Pilotissa on kaytetty toteutusmallia, jossa kunkin kokeiluun osallistuvan terveyden-
huollon toimintayksikon potilasrekisteri on ladkemé&é&rdysten osalta ulkoistettu Kelan
yllapidettavaksi. Toimintayksikdiden vélisestd tietojen luovutuksesta tulee tehda
merkintd potilasasiakirjoihin (STM:n asetus 99/2001 pyké&l4 21). Dokumentaatiossa
ei ole madritelty, kuka nama merkinnat tekee tai tehdaanko niita ollenkaan.

Kelan tietotekniset ratkaisut perustuvat Kelan strategisiin pitkan ajan linjauksiin ja
ovat asianmukaisia.

Yliopiston apteekissa kayttdjad tunnistautuu suoraan e-resepti-palvelimelle toimikortilla
Yliopiston apteekin verkon lapi. Liikenne vélitetdan salattuna Internetin kautta Kelan palve-
limelle.

Kokeiluun osallistuvissa Suomen apteekkariliiton jasenapteekeissa SSL-yhteydet muodoste-
taan selaimella e-reseptipalvelimeen. Tunnistautuminen tapahtuu toimikortilla.

Arviointia/Apteekit

Kéyttdjat tunnistetaan vahvasti toimikortti avulla. MediWebin e-resepti-ohjelmisto
muodostaa suojatun (htpps) selainyhteyden e-resepti-palvelimeen sekd paikallisen
ettd yleisen verkon yli. Paikallisen verkon tietosuojaominaisuudet suojaavat siihen
kytkettyja tydasemia ja voivat antaa teknisesta toteutuksesta riippuen lisdsuojaa ap-
teekin ja Kelan véliselle tietoliikenteelle. Lisdsuojan tarvetta ei ole esimerkiksi ris-
kianalyysin avulla perusteltu. Toimitusmerkinnat allekirjoitetaan apteekin far-
maseuttisen ammattihenkilékunnan toimesta.

Jarjestelmén kayttajanhallinnan toteutus on varsin yksinkertainen. Kaikki ne aptee-
kin ammattihenkil6t, joilla toimikortti padsevat katsomaan reseptitietokannan tieto-
ja. Reseptien korjaaminen edellyttad kuitenkin allekirjoitusta.

MediWeb-ohjelmistosta ei ole kaytettavissa systeemikuvausta client- tai palvelinohjelmis-
ton osalta. Loppukayttdjan ohjelmisto toimii Windows-kayttoymparistossd. Loppukayttdjan
sovellutus toimitetaan valmiiksi Explorer-selaimeen asennettuna. Clientin ja palvelimen
valinen tietoturvallinen kommunikointi perustuu (Kelan antamien tietojen perusteella) sovel-
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lutusten véliseen dialogiin SSL-protokollalla. Client- ja Kelan e-reseptipalvelin suorittavat
keskindisen tunnistautumisen, jonka yhteydessé vaihdetaan sertifikaatit ja istuntokohtainen
salausavain. MediWebin reseptinkirjoitusohjelmisto suorittaa reseptin allekirjoituksen ja
lahettdd e-reseptin Kelan reseptikeskukseen. MediWebin client-ohjelmistolla ei ole varsi-
naista suostumusten hallintajarjestelméaa.

Arviointia/MediWeb:
MediWebin dokumentaation mukaan tiedonsaanti kyseiseen reseptiin voi olla:

o kaikilla 1a&kéareilla
o tietylla organisaatiolla
o kaikilla apteekeilla.

Nama maéaritykset eivét ole potilaslain, pilotissa kéytetyn suostumuksen eivétka
HUS:n ja Pohjois-Karjalan sairaanhoitopiirin laatimien ohjeiden mukaisia.

123 Alustavia huomioita, arviointia ja kehittamisehdotuksia

Sahkoisen reseptin tietojérjestelmé on tyypillinen monen toimijan tietoverkkohanke. Tieto-
turvallisuuden ja yksityisyyden suojan toteuttamisen kannalta téllainen hanke on erityisen
haastava ja edellyttdad huolellista etukateissuunnittelua. Hankkeessa testataan monia valta-
kunnallisesti kiinnostavia ratkaisuja kuten kehittynytté allekirjoitusta, k&yttdjien vahvaa tun-
nistamista ja Internetin yli tapahtuvaa arkaluontoisen ja salassa pidettédvan tiedon vélitysta.
Hankkeen ratkaisuilla ja saaduilla kokemuksilla on siten kansallista merkitysta.

E-reseptijarjestelman tietoturvallisuutta. ja tietosuojaa tulee arvioida kokonaisuutena kaikki
osapuolet ja tietojarjestelmat huomioon ottaen. T&ma ensimmaisen vaiheen arviointi on teh-
ty padsaantoisesti toimitettujen dokumenttien perusteella. Tassa vaiheessa kaikkia pyydetty-
ja dokumentteja ei ole saatu kayttdon. Puutteet koskevat mm. tietoturva- ja -suoja-
politiikkoja ja apteekkien omia verkkoratkaisuja. Apteekkiverkon ja apteekkien osalta suun-
nitelmia ei joko ole tai niit4 ei haluta luovuttaa. Tietoturva- ja tietosuojapolitiikat ovat julki-
sia dokumentteja, joiden tulisi olla kaytettavissa esteettd. Lisaksi on todettava, etteivat nyt
kaynnissa olevat pilotit ole vielda toiminnallisesti riittdvésti stabilisoituneet paikan paalla
tapahtuvaa tarkastelua varten..

1231 Henkildtietojen kasittelyn suunnitelmallisuuden nékdkulma

Koko sahkoisesté reseptijarjestelmasta ei ole laadittu henkil6tietolain tarkoittamaa henkilo-
tietojen késittelyn ja suojaamisen suunnitelmaa, eika téllaista dokumenttia ole kaytettavissé
sen osajarjestelmistdkaan. Taméa huolimatta siita, ettd ohjausryhmaéssa suunnitelmia on useita
kertoja vaadittu. Suunnitelma olisi laadittava pikaisesti ja uusien pilotointialueiden tulisi
laatia suunnitelma omalta osaltaan ennen pilotoinnin aloittamista.

1232 Rekisterin pidon nakdkulma
Pilotti on toteutettu siten, ettd Kela ei ole sdhkdisen reseptien rekisterinpitdjd, vaan kunkin

pilottiin osallistuvan terveydenhuollon toimintayksikon sahkdiset reseptit on teknisesti talle-
tettu Kelan yllapitamaan reseptitietokantaan. Rekisterinpidon nakdkulmasta séhkdoiset resep-
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tit on talletettu kunkin toimintayksikdn omaan potilasrekisteriin. T&sta ratkaisusta seuraa
muun muassa, etta

e toimintayksikossa Kirjoitettujen reseptien katselu on toimintayksikdssa tapahtuvaa
tietojen kasittelyd, johon ei tarvita potilaan suostumusta. On kuitenkin huomattava,
ettd toimintayksikossékin potilastietoja saavat késitelld vain hoitoon osallistuvat
ammattihenkil6t ja ne muut henkil6t, joilla on tehtaviensa luonteen vuoksi siihen oi-
keus. Liséksi tietojen kéayttdmiseen tarvitaan asiayhteys (esim. voimassa oleva hoi-
tosuhde).

e toimintayksikosta kasin tapahtuva muiden kuin oman toimintayksikon ladkarien
maardédmien e-reseptien katselu on yksikdiden vélista tietojen luovutusta

o |adkkeiden toimitustietojen vélitys apteekin tietojarjestelméstd sen toimintayksikén
tietojarjestelméaén, jossa ladketta on méaaratty, on tietojen luovutusta.

Potilasrekistereiden ulkoistaminen sahkdisten reseptien osalta toimeksiantosopimuksella on
kompromissi, jolla on pyritty nopeuttamaan pilotointia. Ratkaisu aiheuttaa kuitenkin l&hes
aina, kun reseptitietokantaa kaytetdan ladkemadraysten katseluun, usean toimintayksikon
kesken tapahtuvan tietojen luovutuksen.

Sahkoisen reseptijarjestelman valtakunnallistamisen nakdkulmasta pilotoinnissa kaytetty
ulkoistamisratkaisu on monimutkainen ja kompeld. Teknisesti ja toiminnallisesti parempi
ratkaisu on saataa laki sahkoisten reseptien valtakunnallisesta rekisterinpitdjasta, jolloin ter-
veydenhuollon toimintayksikdiden potilasrekisterin valisia luovutuksia ei tapahdu ko. rekis-
teria kaytettaessa.

Pilotissa ei ole eri tietoturva-alueille yhteistd kéyttdjanhallintaa. Apteekit ja terveydenhuol-
lon palveluntuottajat vastaavat kukin erikseen, etta vain toimintayksikon auktorisoidut kéyt-
t4jat voivat kayttéa reseptitietokantaa ja reseptisovellutusta. Ne vastaavat myos siitd, etteivat
sivulliset paase katsomaan reseptitietokannassa olevia tietoja. Kela séhkdisen reseptin tieto-
kannan teknisend yll&pitajané ei kuitenkaan kykene varmistumaan siitd, ettd asiayhteys on
olemassa. Kelan ja muiden toimijoiden vélinen luottamus perustuu keskindisiin sopimuksiin,
mutta sen yhteydessé ei ole tarkastettu ja yhteensovitettu tietoturvapolitiikoita.

1233 VYksityisyyden suojan ja tietosuojan nakdkulma

Tarkastelu rajataan tassa yhteydessa siihen, miten e-reseptijarjestelmassa huolehditaan siité,
ettd vain ne henkil6t, organisaatiot ja tietojarjestelmat, joilla oikeus ja asiayhteys késitella
potilaan henkilGtietoja voivat sen tehd&. Lisaksi tarkastellaan sitd, miten reseptitietojen
muuttumattomuus on varmistettu. Koska sahkdisen reseptijarjestelmén tietosuojan toteutuk-
sen kokonaiskuvausta ei ole kéytettavissa, tarkastellaan seuraavassa tietosuoja-alueita erik-
seen.

HUS:ssa ja Pohjois-Karjalan shp:ssa on kohtuullisen asianmukaiset ohjeet potilastietojen
kaytosta ja kayttooikeuksien antamisesta. Kayttooikeuksilla ei kuitenkaan pystyta riittavasti
rajaamaan potilastietojen kayttda ja varmistamaan hoitosuhteen tai muun asiayhteyden ole-
massaoloa. Naiden olemassaolo jaa viimekadessa kayttajalle itselle. Jotta tietoja ei kasitella
sivullisten toimesta tai asiattomasti, tulisi terveydenhuollon toimintayksikoiden jarjestaé
henkil6tietolain seurantavelvoitteen mukainen systemaattinen sahkoisten reseptitietojen kay-
ton seuranta esimerkiksi lokitietojen avulla.
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Kéytettdvissd olevien dokumenttien perusteella on ilmeistd, ettd MediWebin client-
sovellutuksessa kaikki sertifikaatin omaavat henkilot padsevat kayttdmaan reseptitietokan-
taa. Tdma mahdollistaa sen, ettd ndin voivat tehdd myds potilaan hoidon kannalta sivulliset.
Sahkoisen reseptin tietoja voidaan katsella tai resepteja kirjoittaa, vaikka hoitosuhdetta tai
muuta asiayhteyttd ei ole tosiasiassa olemassa. Tatd ei voi pitdd asianmukaisena. Toimin-
tayksikoiden tulee jarjestadd asianmukainen henkildston koulutus ja tietojérjestelmien kayton
jatkuva seuranta.

MediWebin madritykset tiedonsaantiin reseptitietokannasta eivét ole potilaslain, pilotissa
kaytetyn suostumuksen eivatkd HUS:n ja Pohjois-Karjalan sairaanhoitopiirin laatimien oh-
jeiden mukaisia. Ne henkil6t ja prosessit, jotka eivat osallistu hoitoon tai joilla ei ole muuta
laista johtuva oikeutta potilaan tietojen ké&yttéon, ovat sivullisia, eivatka ole oikeutettuja
tietoja kayttamaan. Ei ole perusteltua pyytaa potilaan suostumusta siten, ettd han joutuu an-
tamaan sen myods mahdollisille sivullisille. Toisaalta, koska terveydenhuollon toimintayksi-
kon sisélla toimintayksikkod péaattad, ketka osallistuvat hoitoon, ei potilaan suostumusta tar-
vitse kysya toimintayksikossé tapahtuvaan séhkdisen reseptin kayttéon. Sen sijaan suostu-
mus tarvitaan, kun reseptitietoja luovutetaan toimintayksikon ulkopuolelle.

Tietojen asianmukainen kaytto jérjestetddn tietojarjestelmien kayttdoikeuksien hallinnalla,
tietojen rooli- ja sdéntdpohjaisella kayton hallinnalla ja k&yton seurannalla.

MediWebin sovellutus tulisi valittémasti korjata toimimaan potilaslain mukaisesti ja vas-
taamaan e-reseptin tiedonsaannin osalta potilaan antamaa suostumusta.

Kelan tietoturva-alueella ohjeistukset ja kdyton hallinnan on toteutettu asianmukaisesti. Kela
kykenee myo6s seuraamaan ja dokumentoimaan reseptitietokannan kayttoa.

Kelan ja HUS:n, Suomen Apteekkariliiton apteekkien ja Kelan seké yliopiston apteekin ja
Kelan valinen tietoliikenne on toteutukseltaan yleisesti kdytossa oleva SSL-ratkaisu. Kayte-
tyn salauksen tasosta ei ole tietoa. SSL-ratkaisua voidaan pitda pilottivaiheessa tietoturvan
kannalta riittavana.

Kelan tietojarjestelman ja Pohjois-Karjalan SHP:n allekirjoituspalvelimen vélisesta tiedon-
siirtototeutuksen tietosuojan tasosta ei riittdvad dokumentaatiota kayttavissa.

Sahkoisten reseptien muuttumattomuus tiedonsiirron aikana varmistetaan kehittyneelld sah-
koisella allekirjoituksella. Lisaksi siirrettavét reseptisanomat sijoitetaan SOAP-standardin
mukaiseen "sahkoiseen kirjekuoreen”. Toteutus on korkealuokkainen.

1234 Tietotekniikan nakikulma

Seuraavassa arvioidaan alustavasti tietoteknisia ratkaisuja siiné laajuudessa kun kéytettavis-
sé olevat dokumentit sen mahdollistavat.

Projektissa kéytetdadn useita sahkoisessd potilaskertomushankkeessa (kansallisen terveys-
hankkeen osahanke 4.3.1) ehdotettuja teknisid ratkaisuja, kuten:

toimikorttiin perustuvaa tunnistamista ja varmenteita (osittainen PKI-toteutus)
reseptin allekirjoitus tapahtuu kehittyneell& allekirjoituksella

Sanomaliikenne perustuu standardisoituihin HL7/CDA/XML-sanomiin
SOAP-standardia kdytetddn sanomien suojaamisessa
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Edella mainittuja teknisia valintoja ja toteutuksia voidaan pitaa hyvina ja niiden kayttami-
nen myos tulevassa valtakunnallisessa ratkaisussa on suositeltavaa.

Pohjois-Karjalan sairaanhoitopiirissa allekirjoituspalvelin ja HUS:ssa reseptipalvelin ovat
osa paikallista potilastietojarjestelméaé. Potilastietojarjestelmilld ja sahkoisen reseptin ohjel-
mistoilla on erilliset kayttajanhallinnat. Jatkossa jarjestelmaintegraatiota tulisi kehittaa si-
ten, etta kayttajanhallinta on yhteinen.

Niiden henkil6iden, jotka osallistuvat potilaan hoitoon, tulisi voida (potilaan suostumuksen
mukaisesti) kayttad reseptitietokannan tietoja riippumatta siitd, onko heilla allekirjoituksen
edellyttdma sirukortti tai ei. Kortin kayttoa tulisi laajentaa siten, ettd se toimii koko toimin-
tayksikdssa SSO- (single sign on) tunnisteena. TEO:n tuottamaa valtakunnallista ladkareiden
varmennepalvelua olisi ryhdyttava kayttaméaan heti, kun se on olemassa. Pilotin laajentuessa
olisi tarkoituksenmukaista kayttda organisaatioiden varmentamiseen valtakunnaista var-
mennepalvelua heti kun se on kaytettavissa.

123.5  Sahkdisen reseptitiedon luovuttaminen

Séhkdisen reseptijérjestelman toteutustavasta seuraa, ettd sekd reseptitietokannan kayton etta
apteekkien lahettdmien lad&kkeen noutotietojen toimittamisen yhteydessd tapahtuu tiedon
luovuttamisia. Aina kun jonkun toimintayksikon loppukayttdjé katselee reseptitietokannassa
olevia muiden toimintayksikoiden laakarin méaradmia resepteja, tapahtuu rekisterinpitajien
valinen tietojen luovutus.

Toimintayksikoiden vélisesta tietojen luovutuksesta tulee tehdd merkinté potilasasiakirjoihin
(STM:n asetus 99/2001 pykéld 21). Siten mm. apteekin tietojarjestelmaan tulisi ja&da tieto
ld&kkeen toimitustietojen luovutuksesta terveydenhuollon toimintayksikolle. Vastaavasti
tulisi reseptitietojen katselusta toisesta toimintayksikosta tehdé ao. merkinnat. Edelleen tulisi
silloin, kun terveydenhuollon toimintayksikko liittaa ladkkeen noutotiedon potilasrekisterin-
s& tietoihin, liitt44 talletettavaan dataan tieto sen alkuperasta. (OSVE 6/2004). Lisaksi tulee
tiedon luovutusta ja kéyttod seurata lokitietojen avulla.

Tietoa luovuttavien osapuolten tulee voida luottaa siihen, ettd vastaanottavalla osapuolella
on oikeus tiedon pyytdmiseen ja ettd se késittelee omassa tietojarjestelméssaan luovutettavia
tietoja lainmukaisesti. Luottamus edellytt&d sitd, ettd osapuolilla on samantasoinen tietotur-
va- ja tietosuojapolitiikka ja sen implementaatio. Nama tulisi kaikkien sahkoisen reseptijar-
jestelman osapuolen laatia. Luovutusten hallinnassa tulisi noudattaa sahkoisen potilaskerto-
musprojektin suosituksia (OSVE 6/2004).

123.6 Suostumusten hallinta

Sahkoiseen reseptiin liittyva suostumusten sahkdinen hallinta tapahtuu nykyisessa pilotissa
joko MediWeb client-sovellutuksessa tai HealthNetissd. Kummassakin toteutuksessa olisi
varmistettava se, ettei tietojarjestelméssa suostumusta voida muuttaa sen jalkeen kun se on
tulostettu paperille ja potilas on sen allekirjoittanut.

Pitkén tahtdimen tavoitteena tulisi olla se, ettd potilas allekirjoittaa sahkoisesti suostumuk-
sensa.
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Sahkoisen reseptin yhteydessd annettava suostumus tulisi olla osa toimintayksikon (tai alu-
eellisen tietojarjestelmén) suostumusten hallinnan jarjestelmaa.

Sahkoisen suostumuksen osalta tulisi noudattaa raportin OSVE 3/2004 suosituksia.

123.1 Potilaan nakokulmaa

Pilotissa kaytetaan ratkaisumallia, jossa sahkdinen resepti talletetaan potilaan toimintayksi-
kossa arkistoituihin potilasasiakirjatietoihin (ts. potilasrekisteriin). S&hkdisen reseptin osalta
potilasrekisteri on ulkoistettu Kelan yll&pidettavéksi. Tama ratkaisumalli saa aikaan sen,
ettei potilaalle anneta en&é perinteisessd mielessa ladkemaaraystd. Han saa kdyttoonsa vain
allekirjoittamattoman potilasohjeen, joka ei sindllddn anna oikeutta hanelle méaaratyn l&aék-
keen lunastamiseen apteekista. Potilastietojarjestelmaan talletettuun reseptiin potilaalla on
vain henkil6tietolain mukainen tarkistusoikeus. Potilaalla ei ole mydsk&an nykyisellaan
mahdollisuutta tarkastella hanelle méaarattyja reseptitietokannassa sijaitsevia reseptejd, eiké
saada tietoa kuka niitd on kayttanyt, milloin ja mihin tarkoitukseen henkil6tietolain 23 pyka-
lan perusteella. Edelleen apteekin terveydenhuollon toimintayksitlle lahettdma tieto 144k-
keiden toimituksista mahdollistaa uudenlaisen valvontafunktion.

Edell& olevasta seuraa, ettei nykyinen sahkdinen reseptijarjestelmé vahvista potilaan asemaa
itsendisend toimijana. Projektissa tulisi ryhtya toteuttamaan projektisuunnitelman mukaista
potilaan mahdollisuutta tarkastella séhkoisesti omia reseptejaan.

124 Kehittamissuosituksia

Projektin olisi tuotettava mahdollisimman pikaisesti seuraavat dokumentit:

e S&hkoisen reseptijarjestelmén henkilotiedon késittelyn ja suojaamisen kuvaus nykyi-
sen pilotoinnin osalta.

e henkildtietojen késittelyn kuvaus uusien kokeilualueiden osalta ennen pilotoinnin
aloittamista

e tietoturva- ja tietosuojapolitiikkadokumentit ja kuvaukset tietosuojan toteuttamisrat-
kaisuista apteekkien ja Kelan osalta

e kuvaukset sahkoiseen reseptiin liittyvastd suostumuksen hallinnasta MediWeb-
ohjelmistossa

Valtakunnalliseen séhkaisen reseptin jarjestelman toteutukseen liittyvia suosituksia:

e Séhkoisten reseptien valtakunnallisesta rekisterinpitéjasta tulisi saataa lailla. Talléin
terveydenhuollon toimintayksikoilla olisi lakiin perustuva oikeus luovuttaa séhkoiset
reseptit rekisterinpitéjélle

e Sahkoista reseptijarjestelméaa tulee kehittaa siten, etteivét reseptitiedot voi joutua si-
vullisten k&siin. Henkil6tietolain seurantavelvoitteen mukainen systemaattinen séh-
kdisen reseptin tietojen kéytdn seuranta tulisi jarjestdd esimerkiksi lokitietojen avul-
la.

e Reseptin ohjelmistoilla ja potilastietojarjestelmilla tulisi olla yhteinen suostumusten
ja kayttooikeuksin hallinta.
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Toimintayksikoissa tulisi ottaa kayttéon yksi SSO-ominaisuutta tukeva vahvan tun-
nistamisen mahdollistama tunnistautumisjérjestelma.

Reseptitietojen luovutuksista tehtdvien merkintdjen teko potilasasiakirjoihin tulisi
automatisoida

Laakérien ja organisaatioiden valmentaminen tulisi perustua valtakunnallisten palve-
lujen kéayttoon.

Luovutusten ja suostumusten hallinnassa tulisi noudattaa séhkdisten potilasasiakirjo-
jen kayttoéonottoprojektin laatimia suosituksia.

Potilaan asemaa tulisi vahvistaa tarjoamalla h&nelle mahdollisuus tarkastella omia
reseptitietokannassa olevia reseptejaan sahkdoisten paatelaitteiden avulla.



8 Jarjestelman kdyttdonotto ja kaytettavyys

8.1  Jarjestelman testaukset, kdyttokoulutus ja kdyton tuki
Hannele Hyppdnen, Suvi Vuorela

Teknisella testauksella on pyritty siihen, etta jarjestelmat tekevat maaritellyn mukaisia re-
septisanomia. Sanomien hylkaysperiaatteiksi suunniteltiin alkuvaiheessa mm. sitg, etta 144-
kettd ei ole rekisterissa tai ettei laakarilla ole (enda) reseptinkirjoitusoikeutta. Tarvittavan
hylkdyssanoman muotoa ei pilotin alkuvaiheessa ollut maaritelty. (26.)

Tekninen testaus suunniteltiin toteutettavaksi niin, ettd ensin méaaritellaan kaytettava perus-
tekniikka testilaakarin Kirjoittamilla testiresepteilld testiapteekeissa. Testaajina toimivat
muut kuin varsinainen terveydenhuollon henkildstd. Selainohjelmia kéayttden testataan suos-
tumuksen kasittelyd, reseptinkésittelyn tyonkulkuja, tietoturvaa seka sahkaoista allekirjoitus-
ta. Lisaksi saadaan palautetta laékéreilta reseptinkirjoitusohjelmasta ja prosessin toimivuu-
desta. Potilastietojarjestelmien reseptinkirjoitusohjelmista testataan edellisten vaiheiden li-
séksi reseptitiedon automaattista valittymista perusjarjestelmiin, reseptiin integroitua séh-
koista allekirjoitusta, potilasjarjestelmien reseptinkirjoitusohjelma ja yhteisté ladketietokan-
taa. Taméan vaiheen rinnalla jatkuu erilliselld reseptinkirjoitusohjelmalla tehtdva pilotti.(10.)

Testiresepteilld testauksen todettiin jo hankkeen alkuvaiheessa jadvan lyhyeksi, sill4 tuotan-
tokéyttoon pyrittiin padsemaan vuoden 2003 alusta (20). Testaussuunnitelmaa tdsmennettiin
Keséllad 2003 toteutettavaksi 3 vaiheessa: Ohjelmistotoimittajan oma testaus, testaus Kelan
sisdisessa verkossa, testaus avoimessa verkossa. Jokaisen perusjérjestelmén yhteensopivuus
séhkoiseen  reseptijarjestelméén  testataan  liittdamalla se  Mediwebin  versioon
(=perusjarjestelman ‘sertifiointitesti’). Tietoturvaratkaisut testataan Kelan toimesta. (82.)
Perusjarjestelmien sertifiointitesti toteutetaan Mediwebin testipalvelinta vasten 100 - 300
sanoman paketeilla. Palvelimen ohjelma ei kuitenkaan valttamétta osaa testata kaikkia tar-
peellisia asioita, kuten testauksesta lapi paasseet virheet ovat osoittaneet. (Kataja 2005.)

Marraskuussa 2003 aloitettiin Kelassa jarjestelmén testaus Kelan testausstandardien mukai-
sesti. Naita testausstandardeja ei pilotissa kuvattu tarkemmin, joten testauksen riittdvyydesté
ei ole ollut mahdollista tuottaa arviointitietoa. Selainpohjaisen reseptinkirjoitus- ja toimitus-
ohjelmiston muutosratkaisuja varten oli tarkoitus perustaa pienryhm4, joka vastaa testiversi-
on lain- ja saaddstenmukaisuuden varmistamisesta. Mediweb perusti testipalvelimen jarjes-
telmatoimittajille liittymiensa testaamiseen. (101.)

Kelan testaus toi esiin monia sellaisia ongelmia, jotka tuli korjata. Virheitd havaittiin en-
simmaisen raportin mukaan 48 (105), seuraavassa testauslausunnossa virheitd havaittiin 64
(107). Virheet olivat siséllollisia virheitd ja ongelmia seké teknisia ongelmia Mediwebin
testipalvelimen epdvakauden, Kelan palvelinyhteyksien, lukijoiden ym. kanssa (107d).
Eraaksi ongelmaksi osoittautui mm. se, ettd Kelan tietokanta ja Mediwebin testikanta eivat
olleet identtiset (110a).

Pilottialueilta edellytettiin, ettd testireseptien kirjoittamisen aloittaminen testi- ja tuotanto-
kantaan edellyttad, ettd vastaanottotesti on hyvaksytty, testikantaan on viety tiedot osallistu-
vista yksikoista ja ammattihenkildistd, kaikki laitteet on hankittu ja asennettu ja ettd yhteydet
ja ohjelmistot toimivat. Se, miten yhteyksien ja ohjelmistojen toimivuus testataan, ei maari-
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telty. Tuotantoympéristossa testauksen todettiin edellyttavan, ettd tuotantopalvelin on pys-
tyssa Kelassa, se sisdltaa tiedot osallistujista, edellinen testausvaihe on onnistuneesti lapi ja
Kelan kanssa on sovittu testikayttsta. Tuotantokdyttoon siirtymisen ehdoksi asetettiin, ettd
ohjausryhma hyvéksyy siirtymisen, edelliset vaiheet on k&yty onnistuneesti l&pi, tarvittava
dokumentaatio on valmis (rekisteriseloste, prosessikuvaus, suostumus...), poikkeustilantei-
den hoitamisesta on sovittu, toimintaohjeet on kdytettavissa, henkilokunta koulutettu ja etté
sopimus Kelan kanssa on olemassa. (107b.)

Koulutuksen toteuttaminen oli yksi tuotantokayttdon siirtymisen ehto. Loppuvuodesta 2003
ohjausryhmassa esitettiin huoli siitd, ettd tietoa koulutuksesta, tiedotuksesta ja asennuksista
tullut sekavasti eri puolilta. Koulutusta haluttiin yhtendistéda. (101.) Tammikuussa 2004 to-
dettiin, ettd selainohjelmasta ei ole saatu riittdvasti dokumentteja, joten SAL tekee kayttooh-
jeet apteekeille. Ladkéaripuolella tarvitaan samanlaiset (106a). Joensuussa testausta toteutet-
tiin helmikuussa ensin testiymparistossd, sitten tuotantoympéristossa. Viikon tuotantotesta-
uksen oli tarkoitus siirtyd tuotantokayttoon. Tarkoituksena oli k&dyd& mahdollisimman mo-
nen laékarin kanssa l&pi henkildkohtaisesti reseptin kirjoitus. Kokemusta oikeasta kaytosta
tuli olla riittdvasti ennen julkaisua. Testauspoytakirjojen jakamista kaikkien osallistujien
tietoon esitettiin ohjausryhmaéssa. Medialle s&hkdinen reseptin julkaistiin 25.3.2004. Jarjes-
telma ei viel& tuolloin toiminut niin, ettd oikeita reseptejé olisi voitu Kirjoittaa, ja siksi testi-
reseptien kirjoitusta Kelan tuotantokantaan jatkettiin.(110a.) Koska varsinaisia konkreettisia
testauskriteereja pilottialueille ei ollut, Joensuussa poimittiin 100 erilaista reseptid, joita
koskevat maaraykset kirjoitettiin tuotantokantaan.

Apteekeissa tuli potilasohjeen avulla verrata tietokannan ja toimitustietojen yhtenevaisyytta.
Kun Joensuussa oltiin valmiita siirtymaan tuotantoon, tuotantokanta tyhjennettiin testiresep-
teistd. Taman jalkeen tapahtuva testaus on hoidettu Mediwebin testitietokannalla.

Kesékuun arviointiraportin mukaan testauksen ongelmana on ollut puute yhteisesta suunni-
telmasta ja kriteereistd jarjestelman testaamiseksi ja kouluttamiseksi sekd& havaittujen on-
gelmien korjaamiseksi. Ennen-kyselyjen mukaan ladkarien koulutus oli toteutettu kaikille
Joensuussa, Helsingissd sekd Kotkassa yhdelle ladkarille. L&&karit eivat olleet kovin tyyty-
vaisid samaansa koulutukseen. Tyytyvdisimpia he olivat koulutuksen siséltoon ja tyytymat-
tOmimpid sen maaraan ja ajoitukseen. Joensuussa toivottiin liséa aikaa harjoitteluun, Helsin-
gissa kokonaan uutta koulutusta. Apteekeissa koulutuksen sisaltéon oltiin tyytyvéisid, mutta
maéarallisesti sitd haluttiin lisdd. Joensuussa apteekeissa oltiin tyytyvaisid myos koulutuksen
ajoitukseen. Apteekeissa toivottiin myoés painettuja kéyttdohjeita ja laajempaa tietoa séhkoi-
sesté reseptistd. Lisaksi toivottiin lisdd aikaa ja mahdollisuuksia harjoitella. L&hes 30 % laa-
kareistd ja apteekkien henkil6kunnasta toivoi vélitont4 tukea ongelmissa ja teknisissa kysy-
myksissa. Kesakuun arviointiraportissa suositeltiin, etta pilotti luo yhteisen koulutusmateri-
aalin, joka kattaa mm. jarjestelmén toimintaperiaatteet, tietoturvakysymykset, kayttajien
kayttoonotolta vaadittavat panokset ja sen tarjoamat hyodyt.

Kéyttdjien tueksi esitettiin joulukuussa 2003 perustettavaksi Help Desk, toimija, joka moni-
toroi ongelmia ja paikantaa ne ennen asiakaspalvelua. Help-deskin ehdotettiin kuvaavan
ongelma-syy-seuraus-korjaus-prosessivaikutus-ketju, ja tuottavan raportit ongelmatilanteista
tietoliikenteessa, (finnet-sonera-elisa-song) reseptikeskuksessa, apteekki- ja ladkériohjelmis-
tossa, vrk-ssa tunnistamisessa ja allekirjoituksessa sek& muusta syystd. Help-deskin nahtiin
toimivan alueen tukihenkil6iden, jarjestelmatoimittajien ja loppukayttajien tukijana (105).

Lokakuun 2004 arviointikooste kattoi Help Deskin arvioinnin. Sen mukaan palvelua oli kéy-
tetty hyvin vahan, sielld oli vain 14 kysymystd, lisdysté oli ollut keskiméarin 1-2 kysymys-
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ta/viikko. Help-deskin kayttoliittymé vaikutti ensikertalaiselle hankalalta. Kaytettyjen pai-
nikkeiden nimet eivat aukene, ja jotkut niist4d ovat teknistd 'slangia’, joita l&akéri tai far-
maseutti ei varmasti ymmarra. Hyvaa on se, ettd ongelmat, niiden syyt ja ratkaisut on selke-
asti eroteltu. Lisaksi pitéisi kuitenkin erotella se, minka tasoiselta kdyttajalta kysymys on
tullut, koska ja minka tasoiselle kayttajalle vastaus on ensisijaisesti suunnattu. Vasta tallgin
voisivat kaytt4jat oppia toistensa ongelmista ja niihin saaduista ratkaisuista. Useimmat rat-
kaisuehdotukset olivat niin teknisid, ettd niiden toteuttamiseen eivat riita ladkérien ja far-
maseuttien taidot ja/tai aika.

Apteekeista avunpyynt6ja on tullut suhteessa paljon enemmén kuin terveydenhuollon yksi-
koistd. Heille help-desk ilmeisesti tarpeellisempi. Kysymysten maara oli kuitenkin kaiken
kaikkiaan vield hyvin pieni, ja niiden maara 3 vk. seurantajaksolla lisd&ntyi tahdissa hieman
yli 1/viikko.

29.12.2004 Help-deskissa oli 6 palvelupyyntoa apteekin kayttoliittyméstd, 3 sisédankirjautu-
misesta, 2 liittyen asennukseen, 1 ladkarin kayttoliittyméan ja 3 TEO-Korttiin, yhteensa 15
palvelupyyntoa.

Arviointia: Jarjestelman vaatimuksista ja toimintatavoista niiden tayttymisen tes-
taamiseksi ei ole laadittu asiakirjaa, jonka mukaisesti keskitetty ja alueellinen testa-
us tulisi edetd. Sama koskee eri alueilla toteutettavia koulutuksia. Koulutusten yh-
teistd siséltoa ei ole tuotu késiteltdvaksi ohjausryhméén eika siitd ole yhteisesti so-
vittu. Kayttéjien tueksi perustettavan Help-Deskin idea oli hyva, mutta Help-Deskin
merkitys pilotille on jadnyt epéaselvéksi. limeisesti kayttajien kokemat ongelmat ka-
navoituvat ja ratkaistaan terveydenhuoltoyksikossé yksikoiden tietohallinnan kautta,
apteekeissa lahinnd keskusjarjestojen (Suomen Apteekkariliiton ja Yliopiston aptee-
kin) ja Kelassa laitoksen oman tietohallinnon kautta. Help-Deskin yllapit4jana toi-
mii Mediweb, ja monet esiin tulevista ongelmista eivat ole Mediwebin vastuulla, jo-
ten ongelmien ja ratkaisujen vieminen Help-Deskiin teettéisi kaikille osapuolille li-
satyota. Seurauksena on, ettd pilotissa ei dokumentoida systemaattisesti eri osapuo-
lien kokemia jarjestelmé&n ongelmia ja ratkaisuja. Eri osapuolien ongelmista ja rat-
kaisuista oppiminen jaa satunnaiseksi, samoin sellaisten systeemisten ongelmien,
joihin kell&d&n yksinaan ei ole ratkaisumahdollisuutta.

8.2  Jarjestelmén levidminen kayttdon, kayttoonoton esteet ja mahdollistajat
Hannele Hyppdnen, Suvi Vuorela

Jarjestelmén kayton levidaminen on ollut ennakoitua hitaampaa. Syyskuussa arviointi alkoi
saada Joensuusta lokitietoja kokeiluun osallistuvien ladkarien Kirjoittamista atk-resepteista ja
sahkoisten reseptien osuudesta niistd. Ensimmaiset lokitiedot tulivat 8.9.2004. Niiden mu-
kaan séhkdisia resepteja oli Kirjoitettu yhteensa 94 kpl, joka oli 8 % toimikortin omaavien
la&karien atk:lla Kirjoitetuista resepteistd. Toimikortin omaavista la&kareistd 55 % (11/20
kpl) oli kokeillut sdhkdisia reseptia ja 45 % ei ollut kokeillut. Innokkaimmalta prosenttitilas-
tossa ndyttava kayttaja (nro 4) oli kirjoittanut resepteistadn lahes puolet sdhkoisina reseptei-
nd, mutta hénen Kkirjoittamansa kokonaisreseptimaara oli hyvin pieni verrattuna moneen
muuhun.

Ohjausryhma pyysi syyskuussa arviointia selvittdmaan suostumusten saamista ja syita véa-
haiseen reseptimadréan Joensuussa. Toteutetun kyselyn mukaan suostumuksia pyytavét joko
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hoitajat tai ladkari. Suostumuksia otetaan eri tavoin eri erikoisaloilla, esim. silmataudeilla ja
korvataudeilla hoitajat/sihteerit kysyvét suostumukset muiden suostumusten yhteydessa ja
esim. tyOterveydessa jossa varsinaisia sihteereitd ja hoitajia ei ole, ladkari kysyy ja tallentaa
suostumuksen itse). Suostumuksen pyytdminen edellyttdd e-reseptistd informointia, suostu-
muslomakkeiden tulostusta, allekirjoituksen pyytamistd lomakkeisiin, ja suostumuksen tal-
lennusta jarjestelméan. Tdémén on kokeilun alkuvaiheessa voivan viedé aikaa jopa noin 20—
30 min/potilas. Vastaanottovirkailijan on lisdksi informoitava ladkarid suostumuksen anta-
neista. Potilaiden pyytéessa puhelinreseptejd on selvitettdva reseptin kirjoittavan la&karin
nimi ja informoitava siitd potilasta siltd varalta, ettei e-resepti toimi ja apteekin pitéa soittaa
la&karille.

Kieltdytyneiden potilaiden osuus (seka ladkarien ettd hoitajien pyytdmissa suostumuksissa)
oli Joensuussa arvioilta n. 10 %. Lupia oli kysytty aika vahan, koska l&akérit eivét ole olleet
kovin aktiivisia lahettdmaan resepteja. Vaikka hoitajat kysyvat suostumuksen *“sopivilta”
potilailta, 14&kari kuitenkin paattad, tekeekd e-reseptin. Potilaiden kieltdytymisen syynéd on
mm. se, ettd osa potilaista ei ymmaérra mista on kyse, eikd halua siksi antaa suostumustaan.
Né&in on etenkin vanhuspotilaiden kohdalla. Osa potilaista on suostuvaisia, jos apteekki on
sopiva, silla osa potilaista haluaa kdyda omassa apteekissaan. Sairaalassa kay potilaita myds
muilta paikkakunnilta eivatka he ole innokkaita lahtemaan Joensuun keskustaan apteekkiin.
Helsingissa (Aurora) oli alueellisen ohjausryhméan kokousmuistion mukaan joulukuun 2004
alussa kieltaytyneitd 120 henkil6a, joista 85 % halusi hakea la&dkkeensa asuinpaikkakunnal-
taan omasta apteekistaan.

Syys-lokakuussa toteutetun, kayttoonoton leviamistd Joensuussa selvittdvan kyselyn perus-
teella keskeiset ongelmat sahkoisessa reseptissa/ esteet ladkarien séhkdisen reseptin lisdén-
tyvélle kaytolle olivat:

o Lisatyd: ladkarin kannalta siirtyminen e-reseptiin aiheuttaa lisatyotd, ei helpota sita.
Vie télla hetkelld selvésti enemman aikaa kuin perinteisen reseptin kirjoittaminen,
moni ei ota helposti kdyttéon, varsinkaan ruuhkaisella vastaanotolla.

e Suostumuksen pyytaminen: taytyy kehottaa hoitajia pyytdmaan suostumus, vain har-
valta potilaalta voi pyytaa suostumusta, koska mukana vain kaksi apteekkia, ja
useimmat haluavat kayda l&hiapteekeissa. Joskus unohtuu sdhkdinen resepti 1aaké-
reilld péiviksi kayttamatta

e Tyopisteiden erot ladkehoitointensiivisyydessa: kaikki mukana olevat ladkarit eivét
Kirjoita paljon resepteja

e Teknisten varusteiden puute: toiminta tyOpisteissa, joissa resepteja kirjoitetaan véa-
han. Kaikissa tyopisteissé ei ole kortinlukulaitetta

e Toiminnan hitaus apteekeissa: hitaus apteekissa suurin ongelma, potilaat valittavat

e Tekninen toimimattomuus, huono kaytettavyys th-yksikon padssé: Pharmapoint on
kdmpel6 verrattuna HealthNettiin. Tekniikka ei toimi (esim. 'tiimalasi’ sakkaa ko-
neen, Kela-palvelimen héiriot, PIN-ruutuun ei tule ****-merkkeja nékyviin ennen
kuin kdy jossain muussa windows-ikkunassa). Potilas-PIN hdmaa, reseptin muutta-
minen evaa mahdollisuuden ldhettaé se séhkoisesti, kaikki ladkkeet eivat ole ladke-
luettelossa, jokainen ladke kirjoitettava erikseen eri allekirjoituksella, ei iterointi-
mahdollisuutta.

o Kortin kaytettdvyys: korttiin sidottu allekirjoitus ongelmallinen, kortti j&& helposti
lukijaan tyOpisteen vaihtuessa, hdviaa tai on esim. lompakossa leikkaussalin puku-
kortissa, kun sit4 tarvittaisiin.
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Sahkoisen reseptin juurruttaminen toimivaksi kaytannoksi edellyttdd ladkarien mukaan
Pharmapointin kehittdmistd sujuvammaksi ja séhkdisen reseptin liittdmista siihen suoraan
liittyvéksi Kirjoitustapahtumaksi. Henkilokunta kaipaa koko henkil6kunnan infotilaisuutta,
jossa keskustellaan asiasta, sovitaan kaytdnnoistd ja tyonjaosta sek& motivoidaan samalla
henkilokuntaa pilottiin, ts. tarvitaan projektin vetdjilta enemmaén tukea ja kannustusta. Nyt
la&karit ja hoitajat saattavat tehdd paallekkaista tyotd, kun sujuvasta kaytannosta ei ole sel-
vyytta. Epéselvyyttd on aiheuttanut myds se, jos asiakas on soittanut puhelinreseptin, eika
hoitaja ole ymmartanyt kertoa, kuka tulee reseptin kirjoittamaan, apteekkikaan ei tieda ke-
nelle soittaa, jos sahkdinen resepti ei toimi. Joulukuussa infotilaisuutta henkilokunnalle ei
ollut vield jarjestetty, silla apteekkien tilanteesta ei ollut tdyttd varmuutta ja ennen tilaisuutta
haluttiin varmistua apteekin jarjestelméan paremmasta toimivuudesta.

Joensuussa nahtiin, ettd sahkoinen resepti voi nopeuttaa ja parantaa potilaspalvelua, kunhan
se otetaan kayttdon useammassa apteekissa ja tekniikka alkaa toimia. Asiakkaat kertoivat
syys-lokakuussa apteekissa menneen nyt jopa tunteja, ennen kuin resepti on saatu toimitet-
tua. Joulukuussa toimituksen aika oli sairaalan tyontekijan kaydessé apteekissa n. 9 minuut-
tia.

Lokakuussa 2004 jarjestelma otettiin kayttéon myds HUS:ssa. 18.10.2004 pidetyssé ohjaus-
ryhman kokouksessa kerrottiin, ettd HUS:sta on toimitettu 60 reseptid neljaan eri apteekkiin,
jotka ovat kokeilussa mukana. Lokitietoja HUS:sta ei ollut saatavilla.

Kuvio 6 havainnollistaa sahkoisen reseptin k&yton madran muuttumista Joensuussa syksyn
aikana. Lokakuun alkuun mennessd sahkaisia resepteja oli Joensuussa kirjoitettu 167 kpl,
mika on 23 % kokeiluun osallistuvien ladkéreiden atk-resepteistd. Kayttajien maara oli kui-
tenkin véhentynyt (5/20) eli séhkdisia resepteja kirjoitti entistd harvempi laakari. Marras-
kuun puolivélissa tilanne oli, ettd sdhkoisia resepteja oli Kkirjoitettu Joensuussa 201 kpl. e-
reseptien suhteellinen osuus atk-resepteista oli laskenut 9 %:iin. Toimikortteja oli jaettu 16
kpl lis&d, joiden haltijoista kaksi oli kokeillut sdhkdista reseptid. Joulukuun 28. pdivana pai-
vitetty viimeinen tilanne osoittaa, ettd uusia ldakéreita on tullut mukaan kokeilemaan séh-
koistd reseptid. Entiset eivat juuri ole lisénneet sd&hkdisten reseptien osuutta atk-
resepteistaan, ja sédhkdisten reseptien prosentuaalinen osuus kaikista kokeilijoiden kirjoitta-
mista atk-resepteisté on pudonnut 6 %:iin.
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Kuvio 6. Sahkdisen reseptin levidminen kayttddn Joensuussa syksylla 2004
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Lokakuun arviointiraportissa kuvattiin kyselyn tulosten lisaksi Joensuun kokeilusta vastaa-
vien raportoimia syité k&yton vahenemiseen. Néit4 olivat:

1) apteekkien ongelmat

2) laitteistokokoonpanojen vaihtelu, joillakin vanhemmista ohjelmista ja lait-
teista koostuvat tydasemat hidastavat reseptinkirjoitusta

3) tieto toimituksen hitaudesta vaikuttanut my6s asiakkaiden haluun antaa
suostumuksia.

Joulukuun haastattelussa Joensuussa kavi ilmi, ettd vahdinen kayttd joidenkin laakareiden
osalta voi johtua osa-aikaisuudesta. Vain osan ajasta keskussairaalassa toimivat laakarit ei-
vat kiinnostu/ehdi opettelemaan uutta jarjestelmad, jonka kayttd kokonaistytajasta tulisi
olemaan vahdista. Lisaksi 3-4 1aakérid, jolla on kortti, ei tydskentele endd yksikdssa. Tule-
vaisuudessa tulisi siis ndmakin asiat ottaa huomioon kortteja jaettaessa. Vastaavaa tilastoa
Helsingista ei ole saatavilla.

Taulukko 8. Valtakunnalliseen reseptitietokantaan syksyn aikana |ahetetyt ja sieltd toimitetut sahkdiset reseptit

péiva Madratty | Toimitettu | Osatoimitus | Toimittamatta | Jako PKSHP/HUS
9.heind 32 14 6 12

16.heind 37 18 6 13

1.loka 178 100 22 56

15.loka 216 118 25 68

25.loka 236 135 26 75

2.marras 243 139 29 75
16.marras 273 147 33 93 | 211/62

7.joulu 300 156 36 108 | 222/78

Alueellisen ohjausryhman joulukuisen kokousmuistion mukaan Runebergin, Pasilan ja Alp-
pilan apteekeista ei kuitenkaan ollut toimitettu todellisia reseptejd 29.12.04 mennessé.
9.12.2004 arvioinnin saamassa valtakunnallisen tietokannan seurantatilastossa on esitetty
paitsi kaikki syksyn aikana valtakunnalliseen tietokantaan l&hetetyt e-reseptit (sarake 'méaé-
ratty') myos apteekeista kokonaan tai osittain toimitetut ja toimittamatta jadneet (taulukko
8).

Tilastossa on huomioitavissa paitsi kdyton hidas, mutta kuitenkin tasainen kasvu, myos toi-
mittamatta jadneiden reseptien osuus. Se on pysynyt n. 30—40 %:n valilla koko seuranta-
ajan. Joulukuisessa ohjausryhméan kokouksessa pohdittiin syitd tdhan. Laakéarijasenten mu-
kaan osuus ei eroa toimittamatta jdéneiden paperireseptien osuudesta, jarjestelma tuo vain
asian nakyville. Tdméa voidaan varmaankin laskea jarjestelman hyviin puoliin. Jatkossa voi
olla mielenkiintoista selvittad kuinka hyddyllisend laakarit pitavét tietoa siitd, mitka ladkkeet
potilas on noutanut ja mitk4 jattdnyt noutamatta. Myds ilmion yhteiskunnallisia vaikutuksia
voi olla jatkoarvioinnissa mielenkiintoista tutkia.

Arviointia: Jarjestelmén levidminen kayttoon on ollut ennakoitua hitaampaa. Joen-
suun tilastoista voidaan paatelld, ettd alkuinnostuksen jalkeen into on hiipunut muil-
ta, paitsi muutamalta aktiivikayttajaltad. Syitd matalaan innostukseen pilotin tdssé
vaiheessa on ld&kérien mukaan seuraavia:
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o séhkoinen resepti vie talla hetkelld selvasti enemman aikaa kuin perinteisen re-
septin mé&araaminen

o suostumuksen pyytaminen vastaanotolla on hankalaa

o tyonjako séhkaisiin resepteihin liittyen muun henkilokunnan kanssa ei ole selva

o vain harvalta potilaalta voi pyytda suostumusta, koska mukana vain kaksi ap-

teekkia, ja useimmat haluavat kdyda lahiapteekeissa. Sopivia potilaita on myds

aika véhan, joskus unohtuu e-resepti paiviksi kayttaméatta

sairaalassa tyopisteet vaihtuvat, eikd kaikissa ole kortinlukulaitteita

kaikki erikoisalat eivét ole yhta ld&kehoitointensiivisia

apteekkien hitaus on saanut laakérit varaukselliseksi

ongelmiksi mainittiin jarjestelman tekninen toimimattomuus sek& reseptinkirjoi-

tusohjelman ja TEO-kortin kaytettdvyysongelmat (lahinnd muistettavuuteen liit-

tyvét).

Valtaosa ongelmista on alkuajan ongelmia, mutta niihin on nyt kiinnitettava huo-
miota, jotta kdytettavyys paranisi ja jarjestelma leviaisi.

Joensuussa jarjestelméa kokeilevien ladkarien kokemuksen mukaan e-reseptin juur-
ruttaminen toimivaksi kéytannoksi edellyttad Pharmapointin kehittdmistd sujuvam-
maksi ja e-reseptin liittdmisté siihen suoraan liittyvéksi kirjoitustapahtumaksi. Hen-
kilokunta kaipaa liséksi infotilaisuutta koko henkilokunnalle, jossa keskustellaan
asiasta, sovitaan kdytannoista ja tyonjaosta seka motivoidaan samalla henkilokuntaa
pilottiin, ts. tarvitaan projektin vetdjiltda enemman tukea ja kannustusta. Jarjestelma
on saatava tuottamaan konkreettisia hyotyja seka ladkareille ettd potilaille, jotta sen
levidaminen kayttoon voi jatkua. Laakarit uskovat e-reseptin helpottavan tyéta ja pa-
rantavan asiakaspalvelua, kunhan tekniikka saadaan toimivaksi ja liséa apteekkeja
mukaan.

8.3  Jarjestelmdn kdytettavyys joulukuussa 2004

8.3.1 Joensuu
Suvi Vuorela

Joulukuun puolivélissa arvioitiin Joensuun jarjestelmén kaytettdvyyttd havainnoimalla re-
septin lahetysta testitilanteessa ja haastatteluin. Arviointi osoitti tilanteen olevan melko sa-
manlainen kuin lahes koko syksyn. L&&karit eivét olleet lisanneet sdhkdisten reseptien kirjoi-
tusta jo aikaisemmin esitettyjen syiden vuoksi. Haastatellun kayttdjan mukaan monet laaké-
rit, jos kohtaavat kerran ongelman, eivat kokeile helpolla toista kertaa. Joulukuussa Medi-
web oli saanut nopeutettua selainohjelman toimintaa apteekeissa, mutta la&kareita ei ollut
vield informoitu apteekin paremmasta toimivuudesta. Tat4 suunniteltiin tammikuun alkuun,
jolloin oli tarkoituksena pité& henkilokunnan toivoma info-tilaisuus.

Suurimmat kaytettdvyysongelmat liittyivat haastateltujen mukaan sahkdiseen allekirjoituk-
seen, joka on todella herkka kaikkeen mitd koneessa tapahtuu allekirjoituksen kanssa sa-
manaikaisesti. Allekirjoitus keskeytyi, jos kayttaja klikkaa esim. hiirella prosessin ollessa
kéynnissd. Keskeytyksen jalkeen resepti on kirjoitettava alusta asti uudelleen. Testikayttdjan
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mukaan tdssa kohtaa pitdisi olla selked varoitus, kun jarjestelma tarkastaa ladkarin oikeutta
allekirjoitukseen. Nayton tekstikokoa oli suurennettu palautetekstiin, jotta kayttaja parem-
min ymmartaisi, ettd nyt toiminto on kaynnissa ja tulee odottaa. Myds sahkopostissa, jossa
kommentoidaan HUS:n tapahtumia ja ongelmapaivékirjaa, oli esill4 hiukan samansuuntaista
pohdintaa jarjestelmén herkkyydesta (123). Siina kerrottiin selainohjelman olevan herkka
sille, mit4 kaikkea tytasemassa on (perusasetukset ja auki olevat ohjelmat). Muuten ei selity
se, etté toisessa tybasemassa jarjestelma toimii ja toisessa ei. Myods Joensuun epdiltiin, ettd
erilaiset koneet aiheuttavat ongelmia, mutta sielld todettiin kuitenkin, ettd suurempi syy tai-
taa olla se, mitd toimintoja koneessa tapahtuu samanaikaisesti.

Séhkdiseen allekirjoitukseen tarvittava kortti on myos térked osatekijé jarjestelman kéytetta-
vyydelle. Kortti hankaloittaa reseptin Kirjoitusprosessia. Kortti on pakollinen reseptin Kirjoi-
tuksessa, mutta ainakin néin alkuvaiheessa laakéreista tuntuu vaikealta hallita sit4 kun se voi
jaada milloin mihinkin, esim. kortinlukijaan toisessa huoneessa. Paljon liikkuvalle l1aakérille
sen mukana pitdminen aika voi olla sula mahdottomuus. Myos kortin PIN-koodin muistami-
nen voi olla hankalaa varsinkin kun nykyaan ihmisilla niin paljon erilaisia salasanoja, jotka
pitéisi muistaa.

Ongelmia on aiheuttanut myos jarjestelman toimintalogiikan muuttuminen. Aikaisemmin
la&karit ovat voineet muokata reseptin tietoja resepti-ikkunassa ennen tulostusta, mutta nyt
lahettdessa resepti sahkoisesti muutokset tulee tehda aiemmin. Té&std ei ole mink&énlaista
ohjetekstid nékyvissd vaan kayttajan tulee tietdd/ muistaa asia. Samoin ennen resepti-
ikkunaan on voinut kirjoittaa kaksi laékettd, mutta sdéhkdinen resepti mahdollistaa vain yh-
den ladkkeen kirjoittamisen. Naihin on tarkoituksena saada muutos seuraavassa jarjestelman
péivityksessd. Naistd toimintalogiikan muutoksen aiheuttamista ongelmista raportoitiin jo
Joensuun omassa raportissa elokuussa (124).

Reseptié kirjoittaessa laakéri joutuu kayttdmaan kahta erillista jarjestelmaa. Healtnetin kaut-
ta kayttaja aukaisee reseptin Kkirjoitus ikkunan, josta hanen tulee siirtyd Pharmapointin puo-
lelle Kirjoittamaan reseptintiedot. Naméa tiedot tulee siirtdd Heltnetin puolen resepti-
ikkunaan, jonka jalkeen reseptin lahettdminen on mahdollista. Tdma Pharmapointin puolella
kayminen liséé siis klikkausvaiheita reseptin kirjoituksessa. Toisaalta hyvénd pidetdéan
Pharmapointin puolelta saatavissa olevia Pharmaca Fennican tietoja.

Haastateltavat nakivat tyota hidastavana tekijand suostumuksen pyytamisen e-reseptia Kir-
joittaakseen. Tulevaisuudessa se tulisi saada osaksi muita suostumuksia, silla monen suos-
tumuksen pyytdminen erillisilla papereilla on potilasta kuormittavaa ja ty6td hidastavaa.
Toisena vaihtoehtona olisi, ettd suostumusta ei tarvittaisi ollenkaan. Kayttaja piti jarjestel-
massa hiukan harhaan johtavana ikkunaa, joka aukeaa lahetd resepti klikkauksen jalkeen.
Ikkunassa lukee ”potilaan suostumus”. Ikkunassa nakyy merkki, jos suostumus on ok, muu-
ten kaytt4jan pitaé klikata potilaan suostumus-nappia, jolloin suostumuslomakkeet tulostuvat
ja potilaan tulee allekirjoittaa ne. Kayttadja kommentoi, etté potilas tulee hdanen vastaanotolle
hakemaan ladkettd ja jotta hdn voi Kirjoittaa reseptin, hanen tulee kuitenkin pyytdd hanelta
suostumus ladkkeen maéraédmiseen. Tietotekniikka tuo tehokkuutta, mutta erilaisten suostu-
musten pyytdminen vie ajan.

Haastateltava naki jarjestelman hyvana puolena, ettei reseptia tarvitse enaa tulostaa, allekir-
joittaa ja antaa potilaalle. Toisaalta heikkoutena on, ettd paperi annetaan edelleen potilasoh-
jeen muodossa. Ladakityshistorian nakeminen voisi kuulua hyviin puoliin, joskin tdman edun
toteaminen vaatisi paljon laajempaa kayttoa. Laakarit toimivat kaikkein yksinkertaisimmalla
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tavalla ja hoitajat tekevdat muut ty6t. Uusi malli ei saa olla la&karille monimutkaisempi.
Haastateltava totesi, ettd han kirjoittaa sdhkaoisia reseptejad mielelldén, jos muu ketju toimii.

Joensuussa jo atk-resepteja Pharmapointin kautta kirjoittaneelle ladkareille séhkdinen resepti
el aiheuta kovin suurta muutosta tydssa. Jarjestelma on samanlainen kayttaa kuin aikaisem-
minkin, poikkeuksena vain sahkdinen allekirjoitus. Negatiivista tunnetta on nyt herattanyt
ratkaisevien toimintojen muuttuminen (muokkaus viimeisessa ikkunassa ja useamman re-
septin Kirjoitus), joka on aiheuttanut toiminnan vaikeutumisen. Liséksi allekirjoituksen tek-
ninen epavarmuus talla hetkelld on saanut Kirjoittajan luopumaan kaytosta. Joensuussa kui-
tenkin uskotaan, ettd kun ndmaé tekniset asiat saadaan kuntoon, enemmaén apteekkeja mukaan
ja apteekkijarjestelmat integroitua, myds reseptin maard saadaan nousemaan ja asennekin
positiivisemmaksi. Joensuussa hiukan enemman muutosta tydhon tulee niille ladkareille,
jotka ovat aiemmin Kirjoittaneet k&sin reseptejé tai atk-reseptejd HealthNetin omalla resep-
tinkirjoitus toiminnolla. He tarvitsevat koulutusta myds PharmaPointin kayttoon.

Tietohallinnon arvion mukaan selainpohjaisen jarjestelmén kaytettavyys on heikko. Sitd on
vaikeaa ja hidasta kayttda. Jarjestelméan kayttdminen vaatii my6s paljon muita asennuksia
koneeseen, tosin HealthNetin kautta tehtdvaan reseptinkirjoitukseen tarvitaan vield enem-
man asennettavia ohjelmia.

Arviointia: Jarjestelmén kaytettavyytté ei ole ollut mahdollista arvioida systemaat-
tisesti eri kokeilupaikkakunnilla, silla se on kaytdssé vasta Joensuussa ja Helsingis-
s4, ja jarjestelm&& on naillakin paikkakunnilla kehitetty jatkuvasti. Jarjestelman
kaytto ei ole sairaalassa vield saavuttanut kovin vakiintunutta kaytt6a ja apteekissa
todellista integroitua jarjestelmé&é ei ole saatu vield edes kayttoon. Syksyn aikana
esille tulleet asiat kuvastavat paéasiassa alkuajan esille tuomia tilanteita.

Pohjois-Karjalan keskussairaalassa suurimmat kaytettdvyysongelmat liittyvat talla
hetkelld suostumuksen pyytdmiseen, kortin kayttoon, sahkoisen allekirjoituksen
herkkyyteen sekd toimintatavan muuttumiseen vanhaan jarjestelmaan verrattuna.

Kéyttajat toivoisivat, ettd voisivat edelleen muuttaa reseptin tietoja HealthNetin
puoleisessa ikkunassa ja etta voisivat kirjoittaa useamman laédkkeen samalle reseptil-
le. Namé asiat ovat jo tiedostettu Joensuussa ja jarjestelmad aiotaan péivittaa ensi
vuoden alussa.

Kéytettavyys ei ole parantunut joulukuuhun mennessa paljoakaan jo aikaisemmin
syksylla tehtyyn arviointiin verrattuna (luku 8.2). Tarkedd olisi saada koko ketju
toimimaan, silla puutteet jossakin kohtaa ketjua heijastuvat kaikkialle.

8.3.2 Helsinki/ HUS
Riitta Salo

Helsingin ja Uudenmaan sairaanhoitopiirista (HUS) valtakunnalliseen sahkéisen reseptin
pilottiprojektiin osallistuvat Meilahden sairaalan gastroenterologinen poliklinikka ja Auro-
ran sairaalan infektiopoliklinikka. Jarjestelmédd kokeillaan liséksi sisdisesti HYKS-
apteekissa, joka toimittaa potilaille tartuntatautilain nojalla maksuttomat la&kkeet. Projektis-
sa toteutetaan STM:n sahkoiseen resepti-pilottiprojektiin liittyva selainkéyttdinen reseptijar-
jestelmd HUS:n kayttoon ja siséisessé pilotissa liséksi siséinen resepti- ja laékityskanta ja
liittyma aluetietojarjestelmaan.
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Pilotti kéynnistettiin maarittelemall& uusi toimintaprosessi. Sahkoinen resepti korvaa faxilla
ldhetetyn reseptin sairaala-apteekkiin, kasin kirjoitetut ja puhelinreseptit ulkopuolisiin ap-
teekkeihin. Potilas saa laakérilta potilasohjeen halutessaan. Sairaala-apteekki saa tiedon séh-
kopostilla tulleesta reseptista sekad ladkkeen toimitusohjeen. Projektin tarkoituksena on pa-
rantaa ladkemaardys- ja toimitusprosessia seka keratd kayttokokemuksia sdhkodisen reseptin
toimivuudesta.
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Kuvio 7. Sahkdisen reseptin prosessi poliklinikalta sairaala- ja ulkopuoliseen apteekkiin
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Siséisen jarjestelman testaus kaynnistyi syksylla 2003, ja tammikuussa 2004 Kirjoitettiin
ensimmadiset ladkemaaraykset Auroran infektiopoliklinikalla sairaala-apteekkiin. Vuoden
2004 aikana HYKS-apteekin toimittamista infektiopoliklinikan ladkeméaarayksista séhkaoisia
oli 4154 (54 %) ja fax-resepteja 3554 (48 %). Séhkoisten reseptien mééra vaihteli kuukausit-
tain ollen 50 — 70 %:n vaélilla lisdadntyen vuoden loppua kohti. Ulkopuolisiin apteekkeihin
ensimmainen resepti toimitettiin elokuussa 2004. Taman jalkeen joulukuun puolivéliin 2004
mennessé ulkopuolisiin apteekkeihin oli poliklinikoilta lahetetty yhteensa 78 reseptié.

Ladkéreilld ja sairaanhoitajilla sekd sairaala-apteekilla on omat kayttoliittyménsa Mediwebin
toimittamassa selainkayttoisessa Elres-ohjelmassa. Laakérit kayttavat samaa kayttoliittymaa
sisdisessa ja valtakunnallisessa pilotissa. Sahkoisid toimikortteja on infektiopoliklinikan 18-
kareilla (22), sairaanhoitajilla (11) ja sairaala-apteekin farmaseuteilla (14). Vuoden 2004
aikana ld&karikunta on jonkin verran vaihtunut ja lyhytaikaisille sijaisille toimikortteja ei ole
tilattu, joka on vaikuttanut sahkoisten reseptien maaréan. Talla hetkella sairaala-apteekin
tietojen mukaan kaikki vakituiset ladkarit lukuun ottamatta yhtd la&karia kirjoittavat aina
talon sisdisesti sahkoisen ladkemaardyksen, jos sovellus, verkko ja tietoliikenneyhteydet
toimivat.

Tiedonkeruu jarjestelméan kaytettavyydesta

Joulukuussa 2004 ajalla 29.11 — 10.12.2004 toteutettiin Auroran infektiopoliklinikalla ja
sairaala-apteekissa kysely l&é&kareille, sairaanhoitajille ja farmaseuteille koskien s&hkdisen
ladkemadrayksen ja sovelluksen kéytettavyytta seké toteutetun koulutuksen riittavyytta. Tar-
koituksena on vuonna 2005 toteuttaa kysely myds potilaille.

Kysely jaettiin 18 ladkaérille ja palautettuja vastauksia saatiin 14 laakérilta (vastausprosentti
78 %). Puolet ladkareista on toiminut Auroran infektiopoliklinikalla alle 5 vuotta ja kaksi yli
10 vuotta. Kaikki ovat pitk&an tyoskennelleet ladkéreina keskimadrin 15 vuotta. Vastanneis-
ta la&kareista nelja (4) ei ole kayttanyt Elres-ohjelmaa lainkaan. Viisi (5) 14akéria on kaytta-
nyt ohjelmaa 9-11 kuukautta ja loput 1-6 kuukautta. Kaksitoista (12) la&karia ovat Kirjoitta-
neet myos telefax-reseptejd. Yksi (1) la&kareistd kirjoittaa vain telefax-resepteja, muut ar-
vioivat kaikista sairaala-apteekkiin Kirjoittamistaan resepteistd olevan 50 - 100 % e-
reseptejd. Kukaan l&&kareisté ei ole kayttanyt aikaisemmin séhkaista allekirjoitusta. Kaikki
ovat kaytténeet tietokonetta tydvalineendén 14 vuotta. Yleisesti parhaimmaksi reseptin Kir-
joitustavaksi koettiin paperiresepti (7 ladkarid), yksi piti parhaimpana puhelinreseptia sen
nopeuden vuoksi ja telefax-/e-reseptia samanarvoisina. Sdhkdisen ladkemaarayksen todettiin
kuitenkin olevan paras tapa toimittaa resepti sairaala-apteekkiin silloin, kun teknisia ongel-
mia ei ole.

Sairaanhoitajille_jaettiin 11 kyselya ja kaikki palauttivat kyselyn. Sairaanhoitajat ovat tyos-
kennelleet infektiopkl:lla keskim&arin 5 vuotta ja sairaanhoitajina keskimaérin 10 vuotta.
Kaikki ovat kayttaneet tietokonetta tydvalineenddn 10 vuotta tai yli. Kaikki sairaanhoitajat
pitivat e-reseptid parhaana laakemaarayksen toimitustapana sairaala-apteekkiin, koska se on
selked ja siirtyy automaattisesti apteekkiin eika vaadi kulkemista telefaxin ja vastaanotto-
huoneen valilla eika reseptipaperin lahettamistd apteekin ja sairaalan vélill4 edestakaisin.

Kysely jaettiin 14 sairaala-apteekin farmaseutille ja kaikki palauttivat kyselyn. Far-
maseuteista viidella(5) ei vield kyselyn aikaan ollut kdyttokokemuksia sahkdisen reseptin
toimittamisesta. Kuusi (6) farmaseuttia on toimittanut sahkoisia ladkemaarayksia (ja myos
telefax-reseptejd) 5 — 11 kuukauden ajan ja loput kolme (3) farmaseuttia alle kuukauden.
Farmaseutit ovat tydskennelleet sairaala-apteekissa keskimaarin 3 vuotta (2,5kk — 10v) ja
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kaytténeet tietokonetta tydvalineendan yli kymmenen vuotta. Kaikki ovat kayttaneet aptee-
kin omaa ladkehuollon tietojérjestelmaa (WebMarela). Kukaan farmaseuteista ei ole aikai-
semmin kayttanyt sahkoista allekirjoitusta.

Auroran infektiopoliklinikalla jarjestettiin syksylla 2003 yleinen informaatiotilaisuus laaka-
reille ja sairaanhoitajille. Koulutus toteutettiin poliklinikalla, jolloin jokainen kirjautui toi-
mikortilla Elres-ohjelmaan. Varsinainen koulutus jérjestettiin henkilokohtaisena koulutukse-
na kéayttéonoton myotd tammikuusta 2004 alkaen jokaiselle ennen Elres-ohjelman kéyttoa.
Ohjekansiot, jotka sisaltavat ohjeet e-reseptin kirjoittamisesta, toiminnasta ongelmatilanteis-
sa, tukihenkil6istd ja muita tarvittavia ohjeita sijoitettiin kaikkiin vastaanottohuoneisiin ja
kaytiin kayttajien kanssa lapi. Sairaala-apteekin farmaseuteille (5 farmaseuttia tammikuussa
2003) jarjestettiin yleinen koulutus sairaalan atk-luokassa. My6hemmin mukaan tulleille
jarjestettiin koulutus e-reseptivastaavien toimesta yksikdissaan. Kaikkien vastanneiden 144-
kareiden mielesta henkil6kohtainen koulutus ja kayttajatuki ovat olleet riittdvid ja he ovat
olleet koulutustapaan tyytyvaisia.

Tiedonkeruun tulokset

Kéyttoaste ja tyytyvaisyys kayttoliittymaan

Ladkéreista 70 % kayttadad ohjelmaa péivittdin tai 2-3 kertaa viikossa. Sahkaisiad resepteja he
Kirjoittavat sairaala-apteekkiin 2 — 8 reseptia / pdivassad. Kolme ladkaria ei kayta lainkaan
Elres-ohjelmaa (yksi vasta pkl:lle tullut, yksi toimii tutkijana ja yhdelld ei ole ollut aikaa
perehtyd asiaan ja aloittaa heti koulutuksen jalkeen) ja yksi harvemmin. Kysymykseen kos-
kien Elres-ohjelman eri osoiden kaytettavyyttd saatiin vastauksia siis kymmenelta laakérilta.

Laakéreista 70 % oli tyytyvaisié tai melko tyytyvéisia Elres-kayttoliittymééan. Kuitenkin vain
puolet vastaajista oli tyytyvaisia sisdénkirjautumiseen ohjelmaan seka potilastietojen syot-
tdmiseen ja reseptin l&hettdmiseen. Vastaava tieto on tullut myo6s suullisena palautteena.
Siséankirjautuminen vaatii kortin ja vie aikaa useinkin useita sekunteja tai ei onnistu en-
simmaisell kerralla lainkaan. Potilastiedot eivét siirry henkilOrekisteristd vaan henkilotun-
nus on naputeltava itse, jonka jalkeen erikseen potilaan etunimi ja sukunimi maaratyssa
muodossa. Kaksi (2) vastannutta 14akéria oli tyytyméattomiéa tietosuojaan, reseptin l&hettdmi-
seen sairaala-apteekkiin (HUS:n omaan tietokantaa) ja reseptin nakyvyyteen organisaation
toimintayksikoissé. Tyytyméattdmyyden syytd ei vastauksista kaynyt ilmi. Kouluarvosanoin
arvioituna Elres-ohjelma sai laakareilta keskiarvoksi arvosanan 7,7. (hajonta 6 — 9).

Sairaanhoitajat olivat tyytyvaisia Elres-kayttoliittymaan. Potilaan l&&kelistaa pidettiin erityi-
sen hyvand. Myo6s sairaanhoitajat kuten ladkaritkin pitivat sisaankirjautumista ohjelmaan
aikaa vievana. Toivottavana ja tarpeellisena parannuksena pidettiin mahdollisuutta kayttaa
ohjelman sisaltdmaa viestiosiota, joka talla hetkelld l1aakarin ja farmaseuttien valilla mahdol-
lista, mutta ei sairaanhoitajan. Sairaanhoitajat asioivat farmaseuttien kanssa puhelimitse,
koska potilaan koskevia ladkitysasioita ei voida lahettdd sahkopostitse. La&kkeen toimitus-
tietojen nékyvyytta pidettiin tarkedna asioidessa potilaan kanssa esim. reseptin uusimisasi-
oissa.

Kaikki farmaseutit olivat suhteellisen tyytyvdisia Elres-kayttoliittymaéan. Eniten tyytymat-
tomyyttd aiheutti kohta “korjauksien tekeminen ja tallentaminen”, joka on talla hetkelld
mahdollista vain yhden kerran. Tama aiheuttaa kdytannon kannalta ongelmatilanteita ja pit-
kittdd sek& vaikeuttaa reseptin toimitusta. Yleisarvosanaksi Elres-kayttoliittyma sai far-
maseuteilta kouluarvosanan 8,5.
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Korjaus- ja parannusehdotuksia
Korjaus- ja parannusehdotuksia kysyttiin la&kareiltd, sairaanhoitajilta ja farmaseuteilta. L&&-
karit listasivat seuraavia kehitystarpeita:

°  Nopeutta lisaa.

°  Ohjelma liian hidas ja herkka hairidille.

°  Projekti on liian hidas, pitéisi laajentaa nopeasti.

°  Potilasohjeen tulostaminen on hidasta, potilasohjeen tulostaminen jokaisesta ladkkeesta erikseen ja
koko tulostusprosessi vie kohtuuttomasti aikaa vastaanotosta.

°  Reseptin uusiminen ja sisdankirjautuminen ohjelmaan on turhan hidasta.

°  Tiedot saisivat ndkya yhdella sivulla ilman vieritysta hiirella.

°  Potilaiden haku oltava mahdollinen my6s nimen perusteella.

°  Automaattisesti Aurorassa reseptia Kirjoitettaessa aina tartuntatautilaki ja sairaala-apteekki vaihtoehto.

°  Kayttd pelkilla tunnusluvuilla ilman korttia (useammassa vastauksessa).

°  Netin pit&a toimia.

°  Selvempi ero tavallisen / sairaala-apteekin vélille (muistutus / tarkistus lopuksi).

Sairaanhoitajien mukaan kehitystarpeita ovat:

°  Viestiosioon voisi hoitajakin kirjoittaa! Usein vasta hoitajan vastaanotolla selvid, etta potilas hakisi-
kin ladkkeensd mieluummin poliklinikalta.

°  Ohjelma on hidas -> nopeutta lisaa.

°  Tarkemmat ohjeet ladkkeen kaytdsta ja sivuvaikutuksista olisi hyva saada samalla.

Farmaseutit listasivat seuraavat kehitystarpeet:

°  Kaorjauksia reseptin tietoihin pitaa pystya tekemaan useammin. Jos laaketta toimitettu osa, sitd ei enaa
voi korjata/vaihtaa, pitéisi voida.

°  Laakarin kirjoittama viesti apteekille pitdisi ndkya myds printatussa reseptissa->potilasohje ja kerdys-
lista erikseen.

°  Vasempaan palkkiin pitaisi tulla oikea toimitettu méaara.

°  Ruudulle mahduttava koko resepti. Koko ohjelman nakymaé pitdd mahtua ruudulle, ettei tarvitse selata
ylos-alas ja vasemmalle-oikealle.

°  Paperille tulostuu vain ladkkeiden kokonaisméaar, vaikka siita olisi toimitettu osa. Jéljella oleva méa-
ra pitda nakya myaos.

°  Potilaan la&ketiedot ndytolle siten, ettd olisi seuraava sivu eika "hissi”.

°  Ohjelma voisi ohjata kaytt4j4a enemman.

°  Paikka hintatarralle.

°  Jokainen ladke omalla paperilla on haaskausta -> pitdd saada tulostettua kerailylista.

°  Exp. merkintd ei aina tule esille.

°  Helpdeskin asiantuntemus ei aina kovin hyva.

Laékarien mukaan jarjestelméssa on seuraavia ongelmia:

°  Ohjelma ei aina toimi, kontakti potilaaseen katkeaa.

° Infokatkomahdollisuus sairaanhoitajien kanssa.

°  L&&kari joutuu "uppoutumaan” koneeseen kesken vastaanoton.

°  Hitaus ja toiminnan epavarmuus (netin toimimattomuus, koneen tilttaaminen).

°  Toistuvat yhteyskatkot, liian usein ei toimi.

°  Hitaus esim. jos yhtékkia halutaan jokin resepti uusittavaksi, tdyttyy ensin avata kone sitten kirjautua
sisddn, tietdd potilaan sotu jne. vs kuittaus fax-reseptiin

°  Potilasohjeen tulostaminen hidasta eiké aina onnistu.

°  Alkukankeus, jos ohjelma ei toimi.

°  Vie huomion pois potilaasta vastaanotolla, koska liian hidas.
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Laakarin kannalta hitaus ja ohjelman kaatuilu. Ohjelman virhesieto on huono, joutuu aloittamaan uu-
destaan sisaankirjautumisesta ja aikaa kuluu.

Taas yksi muovikortti liséa sailytettavaksi.

Suora konkreettinen véline hoitosuhteessa puuttuu, potilas usein kaipaa jotain kasinkosketeltavaa. E-
resepti abstrakti vastaanottotilanteessa (tutkija, joka ei kirjoita sdhkdisia resepteja).

Sairaanhoitajat listasivat ongelmia seuraavasti:

Ohjelman hitaus ja takkuilu.

Useat toimintahdiriot, jolloin luotettavuus laskee.

Laakarit eivat jaksa yrittdd uudestaan avata ohjelmaa, jos ei ensimmaisella kerralla onnistu, koska vas-
taanotto hidastuu.

Hoitajien “tarkastusmahdollisuudet” melko pienet, jos oma kone ei toimi.

Ohjelman avauksen hitaus.

Palvelin ei vield luotettava ja kiinni klo 22.

Jarjestelmén toimimattomuus eli tekniset ongelmat.

Farmaseuttien mukaan ongelmina olivat:

Tekniset ongelmat, jotka vaativat useita soittoja Helpdeskiin.

Kun yhteydet eivat toimi ja muut atk-ongelmat.

Ohjelman toimivuus koneesta kiinni.

Tietoliikennekatkokset -> ei saada reseptejé esille.

Uusien korttien saaminen kest&a -> kaikki l1a&kérit eivét voi kayttaa.

Reseptit pitaé kirjata erikseen Marelaan.

L&akari voi perua reseptin ja sen huomaa vasta, kun Kirjaa reseptié toimitetuksi.
Laaketyontekijalld/osastonsihteerilld pitadé olla myos sahkdinen kortti (katseluoikeus), jolloin hén voi-
si tulostaa keréilylistan/potilasohjeen.

Jarjestelmén parhaat ominaisuudet

Laakarit pitivat parhaana seuraavia jarjestelmén ominaisuuksia:

o

o

Nopeus, helppous, jos ohjelma toimii.

Entiset ladkitykset nakyvat ja laakitystiedot saatavilla kaikilla samanlaisina, Mahdollisuus katsoa
maadrattyja ladkkeitd mydhemmin.

Ei tarvitse selata papereita, silloin kun ohjelma ei ole kaatunut.

Pakkauskoot ja vahvuudet I6ytyvét ilman Pharmacaa.

Selkeys, virheiden maéré pienempi.

Ei késialaongelmia.

Reseptien vadrenndésmahdollisuus olematon.

Kirjoittaminen véhenee.

Nopea hoitajien ja farmaseuttien kannalta, Ei tarvitse faksata, sadstéa hoitajien tytaikaa., Nopeus ap-
teekissa.

Uusiminen periaatteessa voi olla helppoa.

Sairaanhoitajien mukaan seuraavat ominaisuudet olivat parasta jarjestelméassa:
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Nopea, helppo tarkistaa vanhat ja uudet maaraykset.
Perusoppimisen jalkeen helppokéyttdisyys ja selkeys.
Paperin méaré vahenee.

Selkead resepti, ei tulkinnan vaikeuksia, "kasialasta selvaa” .
Ei juoksemista edestakaisin reseptin kanssa (telefax-resepti).



°  Potilasohjeen tulostaminen (telefax-reseptista ei jaa potilaalle mitaan).

°  Laakarin aikaa saastyy reseptien uusimisessa (potilas ei aina muista ottaa vanhoja resepteja mukaan-
sa).

°  Hoitajan ja farmaseutin helppo tarkistaa maaraykset ja tulostaa tarvittavat ohjeet potilaalle.

°  Selked ja nopea. Nakee heti onko potilaalla vield ladkkeita jéaljella apteekissa. Asiallinen ja selkeé. Po-
tilaskin ymmértaa.

°  Eivoi vaarentaa, turvallinen.

Sairaanhoitajien mielesta potilaan ladkehoidon ohjaus on selkedmpaa ja potilaalle voi antaa
potilasohjeen mukaan. Aikaa sdastyy, kun sairaanhoitajan ei tarvitse arvailla ladkemaarayk-
sid (késialaongelmat), lahted faxaamaan resepteja eika liittdd potilaspapereihin apteekista
tulleita alkuperaisié telefax-resepteja. Potilaan soittaessa ladkityksestadan, voi sairaanhoitaja
tarkistaa laédkitystiedot koneelta eiké tarvitse etsia potilaan sairauskertomusta, johon aikaa
voi kulua todella paljon. Reseptien uusiminen on nopeaa. Myos potilaat ovat olleet tyytyvai-
sid, koska asiat hoituvat nopeammin kuin ennen. Sairaala-apteekissa ladkkeet ovat aina val-
miina potilaan mennessa niitd hakemaan eika potilaan tarvitse odottaa telefax-reseptin tuloa.

Farmaseuttien mukaan parasta jarjestelmassa oli:

Potilaan kannalta véhemman virheita eikd "hukattavia” papereita.

Potilaan laakitystiedot yhdessa paikassa, helposti saatavilla tarvittaessa.

Viestintdmahdollisuus laékarille.

Nopea toimittaa, selked eiké kasialatulkintaa.

Uusiminen helppoa.

°  Laakkeen toimitustiedot nakyvilla 148karilla ja sairaanhoitajalla.

°  L&&kemé&drdys on nopeasti apteekissa ja tieto siitd tulee sdhkdpostilla. Tdmé nopeuttaa toimintaa, kun
resepti voidaan kirjata jo valmiiksi Marelaan ja laittaa lddkkeet valmiiksi.

°  Tietoturvallinen.

°  Ohjeiden tulkitseminen j&anyt pois -> potilasturvallisuus paranee.

°  Helppo ohjelma toimittaa laéke.

°  Resepti on tallella sahkdisessa muodossa.

o] o o o (o)

Farmaseuttien toimittamista Auroran infektiopoliklinikalta tulleista resepteistd keskimaarin
75 % on sdhkoisia resepteja ja loput (25 %) telefax-resepteja. Farmaseutit arvioivat, etta
séhkdisen reseptin toimittaminen vie aikaa suunnilleen yhtd paljon kuin telefax-reseptin.
Sairaala-apteekissa ei ole vield toteutettu WebMarelan ja Elresin integraatiota, joten sahkoi-
sen reseptin tiedot siirretddn manuaalisesti l&&dkehuollon tietojérjestelméan. Kaikki far-
maseutit pitdvat sahkoisté reseptia parhaimpana reseptin toimitustapana sen selkeyden, vir-
heettdbmyyden ja toimittamisen nopeuden vuoksi.

Farmaseuttien mielesta sahkdinen resepti toimii hyvin sairaalan sisélla. Telefax-resepteista
pitéé ottaa kopioita laskutusta varten ja siirtdd reseptin toimitustietoja alkuperéisiin telefax-
resepteihin. Tassé vaiheessa sahkdinen resepti on kuitenkin vielé kirjattava toimitetuksi seka
Elresiin ettd Webmarelaan. Kuitenkin reseptin toimitusprosessi on heidédn mielestaan nopeu-
tunut ja selkiytynyt, vaikka kéaytdssa on kaksi ohjelmaa. Toimistosihteeri poimii telefax-
reseptit faxilta, mutta hanella ei ole TEO-korttia, joten farmaseuttien on tarkkailtava avoap-
teekin séahkdpostia ja tulostettava itse saapuneet reseptit. Farmaseuttien mielesta sahkodisen
reseptin selkeys myos vahvistaa luottamusta siihen, ettd toimittaa oikeaa ladketta potilaalle.
Sahkoinen resepti saastad aikaa potilaalta, koska enda hénen ei tarvitse odotella telefax-
reseptin saapumista ja ladkkeiden kerddmistd vaan kaikki ovat valmiina, kun potilas tulee
sairaala-apteekkiin hakemaan ladkkeitaan.
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Kaikilta sahkdisen reseptin toimintaprosessiin osallistuvilta, laékéreiltd, sairaanhoitajilta ja
farmaseuteilta kysyttiin mielipidettd sdhkdisen reseptijarjestelmén tavoitteista, potilasturval-
lisuutta korostaen ladkkeen maarédédmis- ja toimittamismenettelyn tehostaminen seka ladke-
turvallisuuden ja toiminnan laadun parantaminen. Kysymykseen vastasi yksitoista 1aakarié,
kymmenen sairaanhoitajaa ja yksitoista farmaseuttia. Joihinkin osioihin jatettiin vastaamatta.
Farmaseuttien kysely muotoiltiin hiukan eri tavalla sahkoisen reseptin toimittamisen nako-
kulmasta. La&kareiden ja sairaanhoitajien mielipiteet sahkoisestd reseptijarjestelmastd on
esitetty seuraavassa taulukossa 8.

Taulukko 8 Ladkarien ja sairaanhoitajien nakemykset sahkdisen reseptijarjestelmén tavoitteista

Taysin / jokseenkin Ei samaa enka eri Jokseenkin / taysin
Tavoitteet samaa mielta mielta eri mielta
jL;;aka”t/ salraanhoita: || sayarit/ Sairaanhoita- | Laakarit/ Sairaanhoi-
Jat tajat
L&adkkeen madraddminen nopeutuu 4/8 0/1 6/0
L&akkeen uusiminen nopeutuu 6/8 2/1 3/0
Laakkeen madraamisen virheet- 5/9 4/0 2/0
tomyys paranee
L&akehoidon turvallisuus paranee 4/8 7/2
Laakkeiden véarinkaytokset va- 9/8 2/2
henevat
Potilaan laakitystiedot on helposti 9/10 2/0
saatavilla
E-resepti on turvallinen (tie- 5/8 4/1 2/0
tosuoja)
Sahkoinen allekirjoitus on luotet- 5/8 5/2 1/0
tava
Reseptin selkeys paranee 5/10 4/0 2/0
Laakkeen toimituksen virheetto- 7/10 3/0
myys paranee
Laakkeen toimitus nopeutuu 5/8 5/0
Potilaan saama ladkeinformaatio 17 6/2 3/1
paranee
Eri tahojen saama tieto paranee 7/8 3/1
Yhteydenotot apteekista vahene- 6/9 4/0 1/0
vat

Lahes kaikkien la&kareiden mielesta laédkkeiden véaérinkaytokset vahenisivat ja potilaan 144-
Kitystiedot olisivat helposti saatavilla. Kuusi (6) laakéria uskoo myds laédkkeen uusimisen
nopeutuvan ja apteekin yhteydenottojen vahenevan sahkdisen ladkemaadrayksen myota. Laa-
kehoidon turvallisuuden paranemiseen uskoi vastanneista nelja (4) laékéria. Ladkkeen maa-
rédmisen nopeutumiseen uskoi kaksi (2) ladkaria.

Reseptien selkeyden paranemisesta olivat kaikki sairaanhoitajat (90 %) taysin samaa mielta.
My6s muiden tavoitteiden toteutumisen osalta sairaanhoitajista 80 — 90 % olivat taysin tai
melko samaa mieltd. Ladkkeen maaraamisen nopeutumiseen uskoi kaksi (2) sairaanhoitajaa
(20 %), mutta reseptin uusiminen nopeutuu 80 %:n mielesta.

Lahes kaikkien farmaseuttien (90 % vastanneista) mielestd ladkkeen maéaraamis- ja toimit-
tamismenettelyd pystytdan tehostamaan sekda parantamaan ladketurvallisuutta sahkoiselld
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ladkemaaraykselld. Kolmannes vastaajista ei osannut ottaa kantaa sdhkdisen reseptin turval-
lisuuteen (tietosuoja) eiké sahkoisen allekirjoituksen luotettavuuteen.

Kokemukset sahkodisestd reseptista sairaala-apteekkikokeilussa ovat myoénteisia alun tekni-
sistd ongelmista huolimatta. Kaikki vakituiset 1aakérit ja sijaiset, joilla on sdhkdinen Kortti
Kirjoittavat tdna paivand sahkoisen lddkemadrayksen sairaala-apteekkiin. Apteekin péaassa
séhkdinen resepti parantaa ja nopeuttaa sairaala-apteekin toimintaprosessia ja asiakaspalve-
lua huolimatta siitd, ettei integraatiota WebMarelaan ole viela toteutettu. Verkon tietoliiken-
teen ja ohjelman aukoton toimivuus takaa sen, ettd ladkkeen mé&&rddminen on sujuvaa ja re-
septitietokannan edut saavutetaan. Sahkoisen reseptin pilotti jatkuu vuonna 2005 ja tavoit-
teena on saada toteutettua integraatio Elresin ja WebMarelan valille.

Valtakunnallisessa pilotissa saamme lisda kéyttokokemuksia keskitettyyn reseptitietokan-
taan perustuvasta toimintamallista ja siit4, miten aukoton se on, kun sahkoisié resepteja maa-
rataan seka sairaala-apteekkiin etta yksityisapteekkiin.
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9 Benchmarking: Suomalainen toteutusmalli verrattuna muiden maiden to-
teutusmalleihin

Lauri Salmivalli

9. Johdanto

Sahkoisen reseptin esiselvityksessa kuvattiin lyhyesti eri maissa kdynnissa olevia sahkdisen
reseptin hankkeita. Esiselvityksen laatimisen jalkeen sahkoisen reseptin kehitys on ollut
sangen nopeaa eri maissa ja ohjausryhma pyysikin arvioinnin osaksi selvitysta sdhkdisen
reseptin tilanteesta vuonna 2004 eri maissa. Kesédkuun 2004 valiraporttiin koottiin ns. desk-
top-tutkimuksella alustavaa tietoa siitd, missé maissa sahkoisen reseptin jarjestelmé on kéy-
tossd ja minkalaista tietoa siité on internetissa saatavilla.

Véliraportin pohjalta pilotin ohjausryhmé pyysi Suomen jérjestelmén tarkempaa vertailua
Ruotsin ja Tanskan jarjestelmiin. Arvioinnin ohjausryhmadssé todettiin, ettd myds Saksan
jarjestelma tulisi ottaa vertailuun mukaan. Nain ollen loppuraportissa kuvataan kansainvalis-
ten kokemusten osalta Saksan-, Tanskan- ja Ruotsin sdhkdisen reseptin toteutusmalli. Ruot-
sin kohdalta kuvataan Tukholman alueen reseptijéarjestelmé.

Nyt kasill4 olevan arvioinnin tavoitteena oli tutkia Suomen jarjestelmén perusteltavuutta
verrattuna muissa maissa toteutettuihin malleihin. Vertailua oli tarkoitus suorittaa 1&hinn&
konseptitasolla puuttumatta kovin tarkasti jarjestelman kaikkiin teknisiin yksityiskohtiin. On
mya0s otettava huomioon, ettd Tanskassa (uuden jarjestelman osalta) ja Saksassa ollaan vield
suunnittelun alkuvaiheessa, eik& varsinainen reseptituotanto ole vield alkanut, joten varsinai-
set kokemukset jarjestelmasta rajoittuvat Tanskan poistumassa olevaan, sekd Ruotsin vield
uudehkoon jarjestelmaan.

Materiaali on koottu kokonaisuudessa internetistd saatavilla olevasta aineistosta. Kuten ke-
sakuun valiraportin materiaali, my0ds loppuraportin materiaali kerattiin kokonaisuudessaan
google-hakukoneella. Hakukoneita ei voida pitaa taysin virheettémind tiedonhankintal&htei-
n&, mutta jarjestelmistd 16ytyi yleisesti ottaen kohtalaisen paljon materiaalia. Suurin osa ma-
teriaalista on julkaistu pelkéstdan paikallisella kielell&, joka osaltaan loi haasteita materiaalin
analysoimiselle.

9.2 Vertailtavat jarjestelmat

9.1 Ruotsin jarjestelma

Kukin Ruotsin 1&ani (landsting) péaattaa séhkoiseen reseptiin osallistumisesta itse. Kaikilla
apteekeilla on télla hetkelld tekninen valmius vastaanottaa sahkoisia resepteja (ns. point-to-
pointina) ja valtakunnallisen “reseptipostilaatikon” (apteekkien reseptikeskus) on odotettu
olevan toiminnassa vuoden 2004 aikana.

Potilaalla on aina halutessaan mahdollisuus saada paperiresepti, toisin sanoen materiaalim-
me perusteella potilaalta ei pyydettéisi erikseen suostumusta sédhkdiseen reseptiin. Toisin
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kuin Suomessa téll4 hetkelld, Ruotsissa on my6s potilaan asiamiehelld mahdollisuus noutaa
sahkoinen resepti, jolloin tarvitaan potilaan sotu + asiamiehen oma apteekkikortti. Ruotsin
jarjestelmassa ei myoskaan reseptin allekirjoituksessa/noudossa kaytetda HST-Kkorttia, vaan
pelkk&a PIN-koodia.

Ruotsin jarjestelman osalta keskitytddn Tukholman alueen (Stokholms Léans Landsting) jar-
jestelmén raportointiin. Tukholman l&&nin alueella on noin 2 miljoonaa asukasta ja noin
12,000 henkil6lla on reseptinkirjoitusoikeus (ladkarit ja sairaanhoitajat). Apteekkeja on noin
130 ja reseptejé kirjoitetaan noin 13 miljoonaa kappaletta vuodessa.

Tukholmassa hanke etenee erittdin nopeasti ja 16.11.04 paivatyn tiedotteen mukaan 42 %
kaikista Tukholman alueen resepteistd on nyt séhkoisid. Kasvu on ollut noin 3 prosentti-
yksikkoa kuukaudessa, kesakuun valiraporttia kirjoitettaessa sahkoisten reseptien maaré oli
noin 20 prosenttia kaikista resepteistd. Projektin etenemisestd tiedotetaan sd&nndllisesti pai-
vitettavilla nettisivuilla ja uutiskirjeelld, jonka halukkaat voivat tilata.

Tukholmassa on laskettu jarjestelmén kustannusten olevan vuositasolla 25 miljoonaa kruu-
nua ja bruttohyotyjen olevan noin 160 miljoonaa kruunua, jolloin jarjestelma tuottaisi talou-
dellista hyoty&d noin 135 miljoonaa kruunua vuodessa (http://www.ereceptstockholm.se/
imcms/serviet/GetDoc?meta_id=1124).

Lyhyt tekninen kuvaus

Reseptinkirjoitus tehdaan terveydenhuoltoyksikén potilaskertomusjérjestelmélld. Resepti
ldhetetd&n kryptattuna maakuntaverkon reseptipalvelimen kautta (landstingsnatet, SLLnet)
apteekkiverkon reseptipostilaatikkoon, josta se noudetaan haluttuun apteekkiin. Resepti voi-
daan myos l&dhettdd suoraan haluttuun apteekkiin. Ruotsissa apteekit ovat valtion omistamia
ja kaikki apteekit toimivat samassa apteekkiverkossa. Sairaaloiden jarjestelma on avoin poti-
laskertomusjérjestelmatoimittajille ja jarjestelmatoimittajat voivat tilata teknisen kuvauksen
(Teknisk  starthandbok)  osoitteesta:  http://www.apoteket.se/apoteket/jsp/  polopo-
ly.jsp?d=3177&t=2240

Kuten Suomessa, my6s Ruotsissa on potilaskertomusjarjestelmia laaja Kirjo. Pelkastaan
Tukholman alueella on 28 jarjestelmédad kéytossa. Alle on otettu sahkoisen reseptin ko-
tisivuilta (http://www.ereceptstockholm.se/imcms/serviet/GetDoc?meta_id=1045) ajantasai-
nen lista potilaskertomusjarjestelmien valmiudesta l&hett&d4 sahkoisia resepteja

e BMS: integrointi valmis, jarjestelma osittain kdytossa, pitdisi olla kaikissa jar-
jestelméaa kayttavissé yksikoissa kaytossa vuoden 2004 aikana
Infomedix: integrointi aloitettu
Medidoc: integrointi valmis, kayttéonotto meneillédén
PC-1dé: jarjestelmékuvaukset toimitettu, integrointia ei aloitettu
Sigma: nettireseptipalvelu, valmiina syksylld 2004
Take Care: integrointi valmis, kdyttéonotto meneill&dén
Cambio: integrointi valmis syyskuussa 04, pilotti alkaa marraskuu 04
Janus: kaytdssa Erstan sairaalassa lokakuusta 2003
Melior: integrointi valmis, kdyttoonotto meneill&dan
Profdoc: kéaytdssa
e Swedestar: kaytossa
e VAS-Kliniken: kéytossa
Jos ladkarilla ei ole kaytossa sahkdisella reseptilla varustettua potilaskertomusjarjestelméaa,
voi han kayttaé netin yli toimivaa “natiivijarjestelmad” talloin laékari tekee apteekin kanssa
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sopimuksen sahkoisten reseptien lahettdmisesta ja hén saa itselleen séhkdisen reseptin-
kirjoitusoikeudet. (https://www.e-recept.nu/). Netin yli ldhetettdvat reseptit suojataan 128
bittisella SSL-kryptauksella ja tieto siirretddn suojatussa verkossa (SJUNET). Suojausta ver-
rataan materiaalissa nettipankin tasoon. Nettireseptipalvelusta veloitetaan
1000 kr/kayttaja/vuosi.

£-receptStockholm

K1 Apoteket

\ D

Journaldysterg

Brand-

vaggar EDI
Vaxel Véxel
Gemensam SLL Apoteket

Recept-server

Journalsystem

E-recept
Brevlada

Kuvio 8. Tukholman sahkdisen reseptin toteutus (Lahde e-Recept Stockholm)
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Propoased pharmacalogical elatronic infrastructure in Stockholm
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Kuvio 9. Tukholman alueen sdhkdisen reseptin toteutus II
(L&hde: County Council Public Health Board (HSN) Public Health Board Staff (HSN Staff) Official Approval
Division of Drug Management and Informatics June 19, 2001)

Ruotsissa Tukholman alueen séhkdisen reseptin kéyttdé on kasvanut erittdin voimakkaasti
toukokuun 20 prosentista marraskuun 43 prosenttiin. Tukholman jarjestelmassé on l&dhdetty
hieman kevyemmin liikkeelle verrattuna Suomen jarjestelmaan. Materiaalin perusteella
Tukholman jarjestelmassa ei esimerkiksi kaytettaisi HST-korttia reseptien allekirjoitukseen,
vaan pelkastaan PIN-koodia, liséksi kaikilla alueen apteekeilla on valmius vastaanottaa séh-
koisia reseptejé point-to-pointina.

Ruotsin jarjestelmén vahvuuksina voidaan pitaa:

Hyva tiedottaminen projektin etenemisesta ajantasaisilla internet-sivuilla

Potilaan asiamiehen mahdollisuus noutaa sahkdinen resepti

Avoimuus eri potilaskertomusjarjestelméatoimittajille

Kevyempi suostumuksenhallintamenettely (varauksin)

Pilottialueiden itsendisyys (varauksin)

Ruotsin jéarjestelmén heikkouksina voidaan pitaa

Jarjestelm& varhaisempaa teknologista toteutusta kuin suomen jarjestelma
Kevyempaa suostumuksenhallintamenettelyd voidaan pit&é potilaan oikeuksien ra-
joittamisena

o Itsendisista alueellisista piloteista paatettdessa on huolehdittava eri jarjestelmien kan-
sallisesta yhteensopivuudesta

137



9.2 Tanskan jarjestelma

1994 aloitettu MedCom—projekti on toiminut Tanskassa yleisena terveydenhuollon tiedon-
siirron sahkoistamisprojektina. S&hkoisen reseptin kehitys alkoi 1995 - 1996 osana Med-
Com-—projektia. http://www.medcom.dk/

Reseptijarjestelma on ns. VANS-perusteinen (Value Added Network Service) ja reseptit
lahetetddn EDIFACT-muotoisena. (MEDPRE SST012). Laadkari ja potilas paattdvat mihin
apteekkiin resepti l&dhetetddn, jonka jalkeen ladkari laatii reseptin. Tamén jalkeen resepti
lahetetddn VANS-operaattorin yllapitdmaan postilaatikkoon, josta operaattori toimittaa sen
eteenpdin. Apteekkipédéssd noudetaan resepti apteekin “postilaatikosta” ja reseptia noudetta-
essa lahtee laakarille kuittaus vastaanotetusta reseptista. Sahkdinen resepti on integroitu po-
tilaskertomusohjelmistoihin ja apteekkiohjelmistoihin. Potilas maksaa EDI-reseptista toimi-
tusmaksua 1,25 Dkr. (n. 17 snt) noutaessaan reseptin apteekista.

MedComiin kuuluu talla hetkell&d noin 2000 yleislaakéaria (90 %), 450 spesialistia, (60 %),
kaikki apteekit (331 kpl.) ja sairaalat (64 kpl.), sek& noin neljannes paikallisviranomaisista.
Talla hetkelld noin 81 prosenttia kaikista resepteista kulkee sahkoisessa muodossa (yli mil-
joona reseptia kuukaudessa). Kaikkiaan terveydenhuollon EDI-sanomia kulkee noin 2,5 mil-
joonaa kappaletta kuukaudessa.

Jarjestelméaén on oltu pdéosin tyytyvéisia, mutta jarjestelmélle on nahty kehitystarpeita tule-
vaisuudessa. Tarkeimpind kehityskohteina on ndhty potilaan mahdollisuus jatkossa valita
apteekki, reseptin uusimiskéytantdjen kehittdminen, toimitettujen ja ei-toimitettujen resepti-
en tarkastusmahdollisuuden kehittdminen. Sahkoresepti ei mydskaan saisi maksaa potilaalle
mitaan, kuten eivat muutkaan reseptimuodot.

Havaittujen tarpeiden pohjalta on alettu suunnitella séhkdisen reseptin edelleen kehittdmista:
Vaihtoehtoina on néhty nykyisen EDIFACT-reseptin siirtdminen internetin yli (EDI muute-
taan XML-muotoon), keskitetty reseptipalvelin (receptbank/recepthotel), apteekit reseptin
toimittajina (apteekeissa reseptipalvelin), sekéd potilas reseptin kuljettajana. Télla hetkella
néyttaa siltd, ettd Tanskassakin ollaan kallistumassa keskitetyn reseptitietokannan toteutuk-
sen suuntaan.

Kesékuusta 2001 on ollut kehitteill& uusi Health Data Network, jonka tarkoituksena on lin-
kittdd yhteen kaikki Tanskan terveydenhuollon toimijat VPN-verkon kautta. Verkon kautta
on mahdollista l&hetta4 tietoa esimerkiksi XML-, EDIFACT-, HL/- tai DICOM-muodossa.

Health Data Networkin my6ta Tanskaan on luotu kansalaisia ja terveydenhuollon ammatti-
henkil6itd yhdistdva portaali www.sundhed.dk. Portaalissa on tarjolla yleisté tietoa tervey-
desta ja terveydenhuollosta, tdméan lisaksi portaaliin voi Kirjautua sisaan digitaalisella alle-
kirjoituksella (tanskalainen OCES-standardi), jolloin potilaat voivat tarkastella omia potilas-
tietojaan ja terveydenhuoltohenkil6sto voi tarkastella potilaan luvalla tdmaén tietoja.
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Figur 2 - Recepthotellets funktioner

Leegemidler og internettet - receptoverfgrsel
Recepthotellet

9 Recepten sendes direkte til @nsket apotek via hotellet
@ Recepten leegges klar til afhentning pa hotellst

@ Oplysninger om tidligere medicinering hentes fra hotellet

a1 |
10011

o Umml Apotek

mow l
ST
= nii0t
10710

Recepthotel /
a s 0

E -Apotek Apotek

D

Portaler Patient

o Patienten henter sin medicin pa det apatek, som recepten er sendt direkte ftil

Q Patienten henvender sig pa et vilkarligt apotek og beder dem om at hente recepten ned

Fatienten ser sine recepter pa hetellet, evt. via en portal pa internettet
Patienten kan vaelge at aktivere en recept, dvs. sende den til et bestemt apotek

Kuvio [0. Reseptihotellin toiminnat (*
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Fiaur 3 - Recepthotellet er udelukkende tilkoblet internetiet

Recepthotellet

E-Apoteker
Internet

Fx.Medicinnettet
VANS eller Apoteksnettet

MNetvaerk

Receptudstedere

EDI - HTML/XML
Database = Translater

Certificate Server
Key Server

*lustrationen viser biot princippeme | hoteliet. De enkele kompenenter er Recepthcte"e-t

ik placaret katrakd i forl Gl hinandan

[ model 3 er recepthotellet koblet til alle tre netvaerk (figur 4). Losningen kan vare relativ
transparent for de proprictare netvaerksoperatorer, men lasningen kan blive kompliceret og
driften ressourcekravende.

Kuvio |1 Reseptihotelli liitettynd internetiin (*

Tanskan sdhkdisen reseptin jarjestelmasta on kertynyt kokemuksia l&hes kymmenen vuoden
ajalta. Teknisesti jarjestelmd alkaa olla vanhentunut ja paatds uuteen jarjestelmaan siirtymi-
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sestd on tehty. Vanha jarjestelma on kuitenkin osoittautunut toimivaksi, yli 80 % resepteisté
kulkee sahkoisesti. Lisaksi samaa standardimuotoa hyddynnetddn muissa terveydenhuollon
sanomajérjestelmissa (esim. laboratoriotulokset).

Tanskan nykyisen jarjestelmén vahvuuksina voidaan pitéa:

o Kattavuutta, jarjestelméssad on mukana riittavasti terveydenhuollon toimijoita kriitti-
sen massan saavuttamiseksi

e Saman tiedonsiirtostandardin kayttdd my6s muussa terveydenhuollon sanoma-
lilkenteessa

e Tanskan nykyisen jarjestelman heikkouksina voidaan pitaa:

e Resepti lahetddn suoraan vastaanotolta apteekkiin

e Reseptin maksullisuus potilaalle

e Reseptien uusimiskaytantdjen puutteellisuus

9.3 Saksan jarjestelma

Saksassa on noin 80 miljoonaa asukasta, 350,000 ladkéaria ja hammasléékaria, 22,000 ap-
teekkia ja 2000 sairaalaa. Saksassa kehitteilla oleva jarjestelma perustuu pitkalti sdéhkdiseen
terveyskorttiin (eGesundheitskarte/eGK). Vuonna 2006 on tarkoitus jakaa 80 miljoonalle
asukkaalle séhkdinen terveyskortti, lisdksi samana vuonna on tarkoitus jakaa 300,000 séh-
koisellé allekirjoitusominaisuudella varustettua terveydenhuollon ammattilaisten toimikort-
tia.

Saksassa sahkoisen reseptin nahdaan olevan yksi terveyskortin tarkeimmista sovelluksista.
Saksassa maarataan noin 750 - 800 miljoonaa reseptid vuosittain, joista yli puolet Kirjoite-
taan ATK:ta kayttaen. Printatut paperireseptit lahetddn kuitenkin apteekeista skannattavaksi
korvauskasittelyd varten. Sahkoisen reseptin myota lasketaankin saavutettavan noin 1 — 3
miljardin euron saastot vuositasolla, laskutavasta ja laskijasta riippuen. Sahkoisen terveys-
kortin kaytto tulee olemaan potilaille vapaaehtoista, mutta ladkeméaarayksen osalta hallinnol-
lisen toiminnallisuuden (korvaustiedot tms.) kéytto tulee olemaan pakollista.

Saksan mallin toteutusvaihtoehdot eroavat lahes kaikissa suhteissa Suomen mallista. Saksan
mallissa s&hkdinen resepti joko tallennetaan suoraan potilaan terveyskortille, tai sitten kortil-
le tallennetaan reseptin avaamisen apteekissa mahdollistava koodi. Ladkari paasee kortille
tallennettuun tietoon ké&siksi omalla s&hkdiselld toimikortillaan, jonka jalkeen potilas "avaa”
tiedon omalla PIN-tunnuksella. Liséksi kortille voitaisiin potilaan suostumuksella tallentaa
hatatapausten varalta tietoa esim. potilaan ladkityksistd. Parhaillaan Saksassa harkitaan
pankkiautomaatin tyyppisia “kioskeja”, joista potilas voisi tarkastaa kortille tallennetun tie-
don. Téllaisia kioskeja voisi olla esimerkiksi sairaaloissa, apteekeissa tai sairausvakuuttajil-
la. Taydellinen projektidokumentaatio 16ytyy osoitteesta http://www.pkv.de/telematik/

Teknistd toteutusta suunniteltaessa nahtiin nelja eri vaihtoehtoa:

e Ei palvelin/nettipohjainen jarjestelma
° Perinteinen késin Kirjoitettu resepti
°  S&hkaoinen terveyskortti reseptin kuljetusmediana
e Palvelin/nettipohjainen jarjestelma
° Séhkoinen resepti palvelimen kautta apteekkiin, potilaalle “muistilappu”,
jossa koodi, jolla resepti voidaan avata apteekissa
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o

yskortti, jolla resepti avataan apteekissa.

Sahkoinen resepti palvelimen kautta apteekkiin, potilaalla séhkoinen terve-
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Kuvio 2. Saksan sahkdinen reseptijarjestelma (*

*) Kuvioiden 10-12 ldhdetiedot péivitetddn mydhemmin
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Saksaan suunniteltu séhkdinen reseptijarjestelma perustuu sdhkdisen toimikortin mallin poh-
jalle. Toimikortilla tulee olemaan myds muuta kéyttoa, mutta sdhkodisen reseptin katsotaan
olevan tulevaisuudessa eréds tarkeimmista sovelluksista séhkdiselle toimikortille. Saksaan
suunniteltu jarjestelmé on dokumentoitu erittdin huolellisesti siséltden muun muassa erilaisia
laskentamalleja jarjestelman tuottamista taloudellisista hyodyisté.

Saksaan suunnitellun jarjestelmén vahvuuksina voidaan pitéé:

e Kortin tuoma konkreettisuus. Potilaan voi olla helpompi ymmartéa sahkoisen resep-
tin toiminta kun resepti (avainkoodi) tallennetaan konkreettisesti kortille.

¢ Helppo suostumuksenhallintamenettely, potilas joko antaa tai ei anna korttia

e Tietosuoja (varauksin), jos resepti tai sen avaamiseen vaadittava koodi on potilaalla,
potilas voi luottaa siihen, etté resepteja ei lueta ilman hanen lupaansa.

Saksaan suunnitellun jérjestelmén heikkouksina voidaan pitaa:

e Korttien hintaa yhteiskunnalle

e Potilaan taytyy kantaa korttia mukanaan, jolloin kortin unohtamisen ja hukkaamisen
riski kasvaa

e Jarjestelmén “kaksinkertaisuus”, tarvitaan seka tietokanta etta kortti

9.3 Kansainviliseen vertailuun perustuva arviointi ja suositukset

Kansainvalisten vertailukokemusten perusteella Suomen keskitettyyn tietokantaan perustuva
sédhkdinen reseptijarjestelma vaikuttaa hyvin perustellulta. Konseptitasolla jéarjestelmé on
selked ja luotettava. Myds esimerkiksi Tanskassa ollaan kallistumassa keskitetyn tietokan-
nan suuntaan.

Suomen pilotilla voi kuitenkin olla opittavaa muualla k&ynnissa tai suunnitteilla olevista
projekteista. Esimerkiksi Tukholma on onnistunut siirtdamaan hyvinkin lyhyessa ajassa yli
40 % resepteista séhkdoiseksi, joka tarkoittaa yli 400 000 s&hkdista reseptid kuukausittain.
Pilotin kannalta saattaisi olla hyodyllista tutkia tarkemmin tekijoitd, joiden ansiosta Tuk-
holman pilotti on edennyt lyhyessd ajassa nykyiseen laajuuteensa. Saksan mallissa ei ole
Suomelle valttamatta konseptitasolla juurikaan opittavaa, mutta hyvaa projektissa ovat yksi-
tyiskohtaiset kustannushyotyanalyysit, seka erittdin tarkasti dokumentoidut projektisuunni-
telmat.

Kansainvalisten kokemusten perusteella voidaan myds miettid onko nykyinen potilaiden
suostumuksenhallintajarjestelma liian raskas vai voisiko suostumuksenhallintaprosessia ke-
ventdd Suomessa samalle tasolle kuin esimerkiksi Ruotsissa ja Tanskassa.

Sahkoinen resepti saattaa myos olla edelleen tavallisille kansalaisille etdinen asia. Sahkoisen
reseptin kehitystyon etenemiselle omistetut internet-sivut voisivat tarjota kansalaiselle tie-
donsaantikanavan séhkdisen reseptin toiminnasta ja projektin etenemisesté. Lisaksi sivuilla
voisi olla suljettu osuus pilotin toimijoille, jossa jaettaisiin ajantasaista, toimijoita koskevaa
tietoa pilotista ja paatdksenteosta. Myos kuukausittainen newsletter voisi pitad toimijat ajan
tasalla.

Tulevaisuudessa tulisi selvittdd myos asiamiehen mahdollisuus noutaa potilaan resepti.
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10 Arvioinnin johtopaatokset ja suositukset

Tahan yhteenvetoon on koottu keskeiset arvioinnin johtopaatokset ja suositukset. Niiden
perusteet ja arvioinnin yksityiskohtaiset tulokset I0ytyvét luvuista 3 - 9.

10.1  Pilotointiasetelma tulisi suunnitella riittdvan yksinkertaiseksi, aikataulu realistiseksi

Kokeilu monella alueella on moninkertaistanut erilaisten kontekstien (teknisten ja sosiaalis-
ten jarjestelmien) asettamat haasteet. Kansantalouden nédkokulmasta on todettu tehokkaim-
maksi kokeilla uutta tekniikkaa ja uusia palvelukonsepteja rajatusti ja sellaisilla alueilla,
joissa on laajin mahdollinen tekninen ja toiminnallinen kokemus (mm. Kivisaari, Rouvinen,
Yla-Anttila 2002). E-reseptipilotissa liikkeelle paastiin ensimmaéisend Joensuussa, jossa séh-
koista allekirjoitusta oli jo kokeiltu ennen pilotin alkua ja jossa Healthnet-jarjestelméa reagoi
joustavasti ja nopeasti muutosvaatimuksiin.

Sahkoinen resepti otettiin kayttoon ehkd hieman liian aikaisin, koska tarvittavat ohjelmat ja
muut jarjestelyt olivat vield keskeneréisid. Kokeilu on edennyt kahdessa vaiheessa: ensim-
maisessd vaiheessa kayttoonotto alkoi erillisen selainpohjaisen ohjelmiston varassa aptee-
keissa ja HUS:ssa, sekd integroidun ohjelman avulla Joensuussa. Paatos toteuttaa kokeilu
kahdella alueella vasta sitten, kun potilastieto- ja apteekkijarjestelmat on integroitu e-
reseptijarjestelmaan, on venyttanyt sahkdisen reseptin kayttéonottoa nailla alueilla toistai-
seksi yli puolella vuodella. Toisaalta aikainen kokeilu kahdella alueella on tuonut esiin on-
gelmia ja auttanut ratkaisemaan niité véhitellen, mutta ongelmat ja viivastynyt kayttéonotto
on myo6s ehkd antanut reseptinkirjoittajille ja pilottia seuranneille reseptijarjestelmésta tur-
han negatiivisen kuvan. Pilotissa on jouduttu kahden apteekkijéarjestelmén ja kahden potilas-
tietojarjestelman kehitystyohon e-reseptijarjestelmad vastaavaksi vastoin alkuperdisté suun-
nitelmaa. Jarjestelmékehitys on aikaa vievaa, eiké pilottia voi leimata epdonnistuneeksi, jos
tdma jarjestelmékehitys ei toteudu pilotin aikataulun mukaisesti.

Kun pilotti p&éattyy, sen tuotoksena tulisi olla sellaiset tietoturva- ja tekniset vaatimukset,
joiden tayttyesséd séhkdisen reseptijarjestelmén piiriin paasevat kaikki ne terveydenhuollon
toimintayksikot, yksittaiset 14&karit ja apteekit, jotka tayttavat pilotin méarittelemat tietotur-
va- ja tekniset vaatimukset.

10.2  Kehittdmistyd tulisi organisoida projektimaisemmin ja eri toimijatahojen roolit ja vastuut
maaritelld selkedsti

10.2.1 Pilotoinnin eteenpdin viemiseksi tarvitaan projektimaisempi tydote

Projektimaisemman toteutustavan tarvetta osoittaa paitsi jarjestelman eri osien kehitysvai-
heisiin liittyva paatoksenteko, myods monet ohjausryhmassa esitetyt yleiset kommentit (mm.
36; 65; 82; 101; 107). Kun lisaksi pilotissa on jouduttu jarjestelmakehitystydhon, verkosto-
mainen toimintatapa ei riitd. Téhéan asti pilotti on organisoitunut yhteistyoverkostoksi, ei
projektiksi. Pilottia toteuttamassa ei ole ollut projektiryhmaa, joka olisi vastannut yhteisesta
toimintasuunnitelmasta, jarjestelmavaatimusten koostamisesta, jarjestelman eri elementtien
rakentamisesta, testaus- ja koulutusmateriaalista seka teknisten ja toiminnallisten ratkaisujen
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tyostdmisestd. Alueiden kehitysty6ta koordinoimassa ja valtakunnallisen projektiryhman
tehtdvid toteuttamassa on ollut padasiassa projektipaéllikké. Ohjausryhmé on joutunut otta-
maan kantaa hyvinkin teknisiin maarittelykysymyksiin (82), eik& esitysten taustalla olevia
erilaisia ndkemyksié ja paétosten perusteluja ole aina esitetty riittdvan selkeésti.

10.2.2 Pilottiin tulisi perustaa ohjelmistotoimittajista ja kokeiluorganisaatioiden edustajista koostuva
projektiryhma

Pilottiin tulisi perustaa projektipaallikon tueksi projektiryhmd, joka koostuisi keskeisista
kokeiluorganisaatioiden ja teknologiatoimittajien edustajista. Ryhman tulisi STM:n projek-
tipaallikén ohjaamana

e laatia suunnitelmat ja ohjeistukset siitd, miten séhkoisen reseptijarjestelman toteutuk-
sessa edetddn (esim. miten potilastietojarjestelmiin ja apteekkijarjestelmiin tarvittavat
muutokset toteutetaan, mitkd ovat kehittdmiskohteet ja niiden aikataulutus, miten
kayttajakoulutus ja jarjestelmétuki jarjestetadan eri organisaatioissa).

e Vvastata yhteisten jarjestelmavaatimusten, yhteisten spesifikaatioiden, testausmenette-
lyjen ja koulutussisaltéjen tydstamisesta, paivittamisesta viimeisten paatésten mukai-
siksi ja kokoamisesta yhteen paikkaan koko pilotin kaytettavaksi (vrt. 1.1) Niiden tu-
lisi olla saatavilla niin, ettd niit4 voidaan kdyttadd arvioitaessa uusien, pilottiin (ja
my6hemmin vakiintuvaan sahkoisten reseptien kdyttoéon) mukaan liittyvien organi-
saatioiden teknisia ja toiminnallisia valmiuksia osallistua kokeiluun.

e rakentaa ratkaisut nyt puuttuviin jérjestelmén toimintoihin, testata niiden toimivuus
ja kokeilla niita kaytannodssa. Naita ovat mm.

°  seos- ja iteroitujen reseptien kirjoitustoiminto

° reseptitietojen kdytdn seuranta

° reseptitietojen luovutus viranomaisten ja kokeiluun osallistuvien tarpeisiin

° pilotin jalkeen toteutettava suostumuskaytanto, siséltden potilaiden infor-
moinnin ja lopullisen suostumuslomakkeen (ei kokeiluun suostumisen)

° usean ladkemaarayksen yhtaikainen sahkoinen allekirjoitus

° yhtendisten ladketietokantojen toteuttaminen

° potilaan PINin toteuttaminen

° potilaan itsedén koskevien reseptitietojen tarkistaminen

° reseptin korjaustoiminto ja apteekissa tehdyn korjauksen peruutus

° reseptien varaus.

10.2.3 Ohjausryhmén paatdksentekoprosessia ja pilotin kommunikointikytantdja tulisi selkiyttaa

Ohjausryhman toimintaa tulisi selkeyttdd, ja paatoksentekoprosessia kehittdd. Arvioinnin
kannalta olisi toivottavaa, etté pilotilla olisi selvasti mittavia tavoitteita, jotta voitaisiin arvi-
oida miten hanke on saavuttanut sille asetettuja tavoitteita. Ohjausryhmén tulisi tehda paa-
toksia esityslistan ja ennalta valmisteltujen esitysten mukaan ja ohjata paatoksillaan konk-
reettisesti pilottiryhmén tyotéa.

Esitykset, paatokset ja niiden perusteet tulisi saattaa tiedoksi kaikille asianosaisille. Kom-
munikoinnin kanavista, sisalldistd, osapuolista ja kommunikoinnin useudesta (kuka valittaa
tietoa keille, mista asioista ja kuinka usein) tulisi sopia. Seka horisontaalista (pilottiin osal-
listuvien valilld) ettd vertikaalista (pilottiorganisaatioissa eri tyontekijaryhmille) tiedon kul-
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kua pilotista ja sen etenemisesta tulisi kehittdd. Muutosvastarinnan minimoimiseksi on myos
tarkedd informoida hankkeen kehityksesté pilottialueiden tydntekijoita.

My®os koulutus ja tietotekninen tuki vélittavét tietoa jarjestelmasta sen kayttéjille. Tietotek-
niikka ja tietojarjestelmat eivét ole kaikille kokeilun osapuolille yhtd helppoja ja tuttuja vali-
neitd. Esimerkiksi mikrotuen tai ohjelmistopdivitysten suorittajien puuttuminen organisaati-
osta voi merkitsevasti hankaloittaa sahkoisen reseptijarjestelman toimintaa, ja havaittujen
toiminnallisten ongelmien tai ohjelmavirheiden korjausta. Esimerkiksi apteekeissa valmius
monimuotoisen tietoteknologian ké&yttoon saattaa olla alhaisempi kuin yliopistollisissa kes-
kussairaaloissa. Kayttoonoton tueksi on organisoitava kunnollista ohjelmistojen, ja ehka
laajempaakin tietoteknologian sekd e-reseptin koulutusta sekd huolehdittava tarvittavan jar-
jestelmé- ja tekniikkatuen olemassaolosta.

10.3 Jarjestelmasté tulee kehittaa teknisesti toimiva, turvallinen ja joustava

Pilotissa tulisi pyrkia mahdollisimman pian eroon véliaikaisratkaisuista (selainratkaisu), ja
saada sahkoinen reseptijérjestelmé integroiduksi potilastieto- ja apteekkijarjestelmiin. Integ-
roidusta jarjestelmésta tulee kehittdd teknisesti toimiva, turvallinen ja joustava. Perusjarjes-
telmien kaytettavyys tulee kehittaa sellaiselle tasolle, ettei séhkdisen reseptin tekeminen ole
hankalampaa ja aikaavievampéa kuin atk-reseptin teko. Jarjestelman testaukseen tulisi luoda
yhteiset kriteerit. Havaitut ongelmat ja ratkaisut tulisi raportoida, jotta niitd voitaisiin hyo-
dyntéé jatkokehityksessa. Kehittamistyon ja kayttoonoton tueksi tulisi luoda riittava kaytto-
koulutus ja huolehtia tarvittavan jarjestelma- ja tekniikkatuen olemassaolosta pilottiorgani-
saatioissa.

Eras kriittinen, potilasturvallisuuteen vaikuttava kehityskohde on eri jarjestelmien ladketie-
tokantojen yhtenevaisyys. Siihen tulisi pikaisesti 10yt valtakunnallisesti kestavé ratkaisu.
Esiselvityksen vaatimuksen mukaan perustiedon tulee pohjata viranomaistietoihin ja olla
maksutonta ja ajantasaista. Laaketietokantojen tulisi olla integroitu osa séhkdista reseptijar-
jestelmé&a. L&&ketietokantojen tietosisdltdjen yhtenevaisyyden ja ajantasaisuuden turvaami-
seksi tulisi kaikkien osapuolien noudattaa Laédkelaitoksen hyvaksyméaa valmisteyhteenvetoa
ja kasitelld sita yhteisesti sovitulla tavalla (méériteltavan 'standardin’ mukaisesti).

Tietoturvan nédkokulmasta jarjestelméaé tulee kehittaa siten, etteivéat reseptitiedot voi joutua
sivullisten kasiin. Henkil6tietolain seurantavelvoitteen mukainen systemaattinen séhkoisten
reseptitietojen kéytén seuranta tulisi jarjestad esimerkiksi lokitietojen avulla. Reseptinohjel-
mistoilla ja potilastietojarjestelmilld tulisi olla yhteinen suostumusten ja kéyttdoikeuksin
hallinta. MediWebin sovellutus tulisi valittémasti korjata toimimaan potilaslain mukaisesti
ja vastaamaan suostumuksen hallinnan toiminnoilta potilaan antamaa suostumusta. Suostu-
musmenettely sdhkdiseen reseptiin tulisi luoda joustavaksi niin, ettd se toteutetaan oletusar-
voisesti osana muuta suostumusta. Toimintayksikoissé tulisi ottaa kéyttoon yksi SSO-
ominaisuutta tukeva tunnistautumisjarjestelma. Reseptitietojen luovutuksista tulee tehda
asianmukaisten merkinnat potilasasiakirjoihin. Jatkossa ld&kérien ja organisaatioiden val-
mentaminen tulisi perustua valtakunnallisten palvelujen kayttdén. Luovutusten ja suostu-
musten hallinnassa tulisi noudattaa séhkdisen potilasasiakirjojen kayttdonottoprojektin laa-
timia suosituksia.

Sahkoisen reseptin kokeilu on tuonut esiin myos sellaisia tietojérjestelmiin ja ohjelmistoihin
liittyvid ongelmia, joiden ratkaisemiseen tarvittaisiin tutkimusta ja syvallista selvittdmistyo-
td. Ongelmat eivat liity erityisesti sahkoiseen reseptijarjestelmadn vaan yleisesmmin ohjel-
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mistojen toimintaan verkottuneissa ymparistdissa. Namé ongelmat tulevat l&hitulevaisuudes-
sa esiin vastaan monessakin aluetietojarjestelmaymparistossa. Téllaisia ongelmia ovat esi-
merkiksi kysymykset ohjelmistotestauksen muuttujien lukuméarastd, ohjelmistokomponent-
tien synkronoinnista verkkoymparistossa ja testaus- ja toimintaympéristéjen muutosten vai-
kutuksista (kuinka pienet muutokset esim. laitteiden konfiguroinnissa tai ohjelmistoversiois-
sa aiheuttavat ongelmia ja mista ongelmien syntyminen johtuu). Tutkimuksen kautta néihin
kysymyksiin voitaisiin ajan mittaan saada vastauksia, jotka mahdollistavat toimivat imple-
mentaation ja vahentavat ennakoimattomien virhetilanteiden esiintymisté.

Olisi tarpeen kéynnistaa yhteinen pienimuotoinen tutkimushanke, jossa esimerkiksi Tampe-
reen yliopiston tietojenkésittelytieteiden laitos, Turun Kauppakorkeakoulun tietojarjestelma-
tieteen laitos ja STAKES:n Tietoteknologian osaamiskeskus yhdessa pilottiorganisaatioiden
tietohallintoasiantuntijoiden ja mahdollisesti myds ohjelmistotoimittajien asiantuntijoiden
kanssa tutkisivat esille tulleita verkkoympéristdjen ohjelmistojen kehittdmisongelmia ja pyr-
kisivat I0ytdmaan niille k&ytdnndssé toimivia ratkaisuja.

10.4 Reseptitietojen kasittely tulee kuvata koko ladkehoitoketjussa

Koko potilaan ladkehoitoketju (reseptien kasittelyn osalta), siihen liittyvat toimijat, toimijoi-
den tehtdvat ja e-reseptin edellyttdméat muutokset niissa tulisi pikaisesti kuvata kullakin pi-
lottialueella. Kuvaukset tulisi toteuttaa niin, ettd kaikkien toimijoiden panos ja sen muutok-
set e-reseptin myo6ta tulevat nakyviin. Kuvauksen tulisi kattaa henkil6tietojen késittelyn ja
suojaamisen kuvaus kokeilualueilla ennen e-reseptin kdyttoonottoa ja suunnitelma muutok-
sista siind e-reseptijarjestelmdn myotd seka tietosuojan toteutusperiaatteet. Suunnitelman
tulisi my0s kattaa kuvaus henkildtietojen kasittelystd apteekkien ja apteekkiverkon seka yli-
opiston apteekin tietojarjestelmissé ja tietosuojan toteutusperiaatteet. Lisaksi suunnitelman
tulisi kattaa kuvaus suostumuksen hallinnasta toimintayksildisséd. Suunnitelman tulee olla
edellytys pilotoinnin aloittamiselle.

Séhkoinen resepti voi muuttaa paitsi laékérien ja farmaseuttisen henkilékunnan, my6és muun
henkilokunnan tydnkuvaa. Reseptitietojen kasittelyprosessin kuvaus koko ladkehoitoketjussa
edellyttdd tietoa muutoksista my6s muun henkilokunnan reseptin kasittelyyn liittyvissé tyo-
tehtdvissd. Tieto muutoksista auttaa selvittdmaan myds mahdollisia toiminnan tehostamis-
hyotyja. Pilotin tulisi innovoida myods muita e-reseptid hyodyntévid toimintatapoja (esim.
kotisairaanhoitoon).

Koko e-reseptiin liittyvan toimintaketjun sujuvuus tulisi varmistaa erityisesti ladkehoitoin-
tensiivisessa perusterveydenhuollossa (sisaltdd suostumuskéytannot, TEO-kortin kéyton,
perusjérjestelmien ja e-reseptiprosessissa kaytettyjen ohjelmien ja tietokantojen kaytetta-
vyyden). Parhaiten se onnistuu ns. ‘edellakavijakayttajilld’, jotka jo kirjoittavat rutiinilla atk-
reseptejd. Alueilla tulisi my6s innovoida e-reseptin mahdollistamia, eri toimijoiden tydaikaa
séastévia ja toiminnan laatua parantavia uudenlaisia toimintamalleja (rakentaa aktiivisesti e-
reseptin positiivisia vaikutuksia, hyotyja).
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10.5 Kayttajien tarpeiden huomioimiseen tulisi kiinnittaa erityistd huomiota —> teknologiakes-
keisesta kayttajakeskeiseen tydskentelyyn siirtyminen

Pilotti on edennyt pitkalti teknisend kokeiluna, jossa keskeinen kysymys on ollut se, toimii-
ko esiselvityksen malli teknisesti kdytannossa. Pilotin tulisi nyt voimakkaasti keskittda huo-
miota sosiaalisen jarjestelmén rakentamiseen - jarjestelman vaikutusten ja hyotyjen konstru-
ointiin. Tietojarjestelmien kayttdonoton vaikutukset eivat ilmene samalla tavalla suorina
seurauksina tekniikan kayttdonotosta (kuten esim. ld&kehoidossa), vaan kayttoonoton onnis-
tuminen edellyttdd uudenlaisten toimintatapojen innovointia jarjestelman hyotyjen (positii-
visten vaikutusten) maksimoimiseksi (vaikutusten aktiivista konstruointia). Eri toimijatahot
eivat vield hahmota riittdvasti muutosta ja sen tuomia hyotyja itselleen.

10.5.1 Portinvartijoina jdrjestelmalle toimivien |aakarien on saatava jarjestelmastd selkead hydtya

Pilotissa tulisi keskittya erityisesti siihen, ettd atk-reseptien rutinoituneet kayttajat kokeilisi-
vat sahkoisté reseptid sen toimivuuden ja mahdollisuuksien testaamiseksi. Niilla la&kéreilla,
jotka ovat kaytténeet p&éasiassa kasin Kirjoitettuja reseptejd, siirtyminen sahkoisen reseptin
kayttoon vaatii paljon suurempaa toimintamallin muutosta kuin niilla, jotka ovat kirjoitta-
neet pééasiassa atk-reseptejd. Viimeksi mainitut suhtautuivat myds positilvisemmin e-
reseptiin. Kokeilualueista pilotin tulisi erityisesti panostaa la&kehoitointensiiviseen peruster-
veydenhuoltoon, jossa resepteja kirjoitetaan ja uusitaan paljon. Perusterveydenhuollossa e-
reseptin mahdolliset hankaluudet ja hyddyt tulevat selkeimmin esille.

Pilottialueiden la&kareiden odotukset, toiveet ja pelot tulee ottaa vakavasti. Jarjestelmé tulee
mahdollisuuksien mukaan rakentaa vastaamaan lddkareiden toiveita. Uhkakuvia ja pelkoja
tulisi poistaa systemaattisesti e-reseptista jarjestettavalla koulutuksella.

Pilottialueiden ladkarit eivat tuoneet esille selkedd, yhtendista ongelmakokonaisuutta nykyi-
sissa reseptinkirjoituskéytannoissé, joka motivoisi ladkareitd e-reseptiin siirtymiseen, ehka
nykykdytdnnon hitautta lukuun ottamatta. e-reseptiin perustuva toimintatapa ei saa ainakaan
entisestddn hidastaa eikd monimutkaistaa reseptinkirjoitusprosessia. (Nykyinen reseptinkir-
joitustapa vei havainnointien mukaan aikaa keskimaarin 1,41 min/resepti. Jos e-reseptin Kir-
joitus veisi 0,5 min pidempéan, 50 reseptill& ero on jo lahes puoli tuntia péivassa.) Perusjar-
jestelmien ominaisuudet ja kéytettavyys vaikuttavat reseptinkirjoitukseen kuluvaan aikaan ja
vaiheiden maaraan. Pilotin tulisi kiinnittdd huomiota paitsi allekirjoituksen ja tiedonsiirron
nopeuttamiseen, myds siihen, ettd perusjéarjestelmén reseptinkirjoitusosion kaytettavyys on
hyvaksyttavélla tasolla. Potilaskertomusjérjestelmié pitdd kehittda sellaisiksi ettd sahkoisen
reseptin tekeminen ei ole sen monimutkaisempaa kuin atk-reseptin tulostaminen paperille.

Jarjestelmén tulisi parantaa tiedonsaantia potilaiden kokonaislaakityksesta. L&ékéreiden toi-
veena on potilaan laakitystietojen ja ajantasaisen ld&ketietokannan saantimahdollisuuksien
paraneminen, ehka puhelinreseptien véheneminen. L&akéarit nakevéat palautetiedon tarkedna
potilaan hoidon laadun parantamisen vélineend. Palautetiedon vélitysta tulisi voida pilotoida
kokeilun aikana.

Sahkoisen allekirjoituksen nopeus on noussut eradksi keskeiseksi tekijaksi, jolla pilotissa on
pyritty e-reseptin kédytettavyyden parantamiseen. Ministerion ohje mahdollistaa usean resep-
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tin allekirjoitus samalle potilaalle osoittaa selkedn suunnan. Tarkeda olisi nyt varmistaa, etté
ohjeella on yhteisesti hyvéksytty tulkinta (miten k&ytanndssa voi/ ei voi toimia) ja sopia tar-
koin kdytannon toimintatavoista ja reunaehdoista, joiden tayttyessa laakéari voi samalla PIN-
tunnuksella allekirjoittaa useita reseptejd, jotta jarjestelmén kaytettavyys saadaan hyvaksyt-
tavalle tasolle, toiminta tapahtuu sdddostenmukaisesti eikéd lisémuutosten tarvetta ohjelmiin
tassé vaiheessa endé tule.

Suostumuksen késittely pitaa tehda joustavaksi. Suostumusten pyytdminen vastaanotolla on
hankalaa, joten suostumus tulisi pyrki& pyytaméan jo ennen vastaanotolle tuloa. Tydnjaosta
muun henkilokunnan kanssa tulee sopia selkedsti. Suostumus séhkdiseen reseptiin pitéisi
joko a) olla oletusarvoisesti 0sa muuta suostumusta tai b) hoitaa jollain muulla joustavalla
tavalla.

Sairaaloiden poliklinikoilla tyéhuoneiden vaihto aiheuttaa ongelmia ladkareille ja erityisia
vaatimuksia TEO-kortin tietoturvalliselle késittelylle, johon pilotin tulisi laatia yhtendinen
ohjeistus. Sahkoisen reseptijarjestelmén kayttoon ja digitaaliseen allekirjoittamiseen tarvit-
tavalle kortille olisi hyva saada suurempi painoarvo eli enemman toimintoja. Nykytilanne on
se, ettd laakarilla on iso madré kortteja taskussaan kukin omaan tarkoitukseensa ja muistet-
tavana iso joukko PIN-koodeja. Se ei pidemman péalle toimi, vaan korttien toimintoja pitéisi
yrittdd saada mahdollisimman paljon samalle kortille.

Sahkoisen reseptin osiona olisi hyvé kehittdd mobiilireseptia tulevaisuudessa. Mobiiliresepti
mahdollistaisi sen, ettd 1a4kari voi Kirjoittaa reseptin myods muualla kuin tydpaikallaan ja/tai
terveydenhuollon yksikdssa (esim. kotonaan).

10.5.2 Apteekkien henkilokunnan tarpeet myds huomioitava

Pilotissa tulisi huolehtia siitd, ettd sahkoisissa resepteissa olevat virheet saadaan pois. Ap-
teekeissa suurimmat ongelmat nykyisessé toimintatavassa liittyivat epaselviin resepteihin,
Kela-korvauksiin liittyvien tietojen puutteeseen ja korvauksiin. Viimeksi mainittuihin on-
gelmiin ei sdhkodinen resepti pysty vaikuttamaan muuten kuin valillisesti (atk-reseptien maa-
ran lisdyksen kautta). Atk-reseptien myo6td reseptien virheellisyys voi myos kasvaa, varsin-
Kin jos laakarit kayttavat valmiita mallipohjia (k&sialojen ja leimojen epéselvyydet poistuvat,
mutta virheet tuotenimissé ja esim. pakkauskoossa voivat lisddntyd). Sahkoinen resepti saat-
taa siis lisata apteekeissa tarvetta tarkistaa reseptien oikeellisuus. Atk-reseptien oikeellisuu-
den turvaaminen onkin keskeinen vaatimus apteekkien ndkokulmasta.

Ohjelmat tulee kehittaa niin toimiviksi, ettei toimitusaika kasva entiseen verrattuna. (jos e-
reseptin toimitus vie esim. 0,5 min pidempé&én, 600 reseptin toimituksella pdivassé eroa syn-
tyisi 5 tuntia). Apteekkijarjestelmilla reseptien toimitus on nykyisin nopeaa, keskimaarin 1.9
min/resepti. Pilotissa on vuoden 2004 aikana ké&ytetty erillista apteekkien reseptintoimitus-
ohjelmaa, joka on hidastanut reseptien toimitusta. Apteekkijarjestelmien integraation myotéa
paéllekkaista tyota ladkarien kanssa reseptitietojen syottdmisessa on mahdollista vahentaa.
Apteekkijarjestelmien tulee toimia integroituneesti niin, ettd terveydenhuollon yksikossa
tehty sdhkdinen resepti siirtyy reseptitietokantaan ja on sieltd helposti ja ilman monimutkai-
suutta saatavissa minka tahansa apteekkijarjestelman kayttoon.
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10.5.3 Organisaatioiden tulisi selvittaa syyt pilotointiin osallistumiseen ja kirjata ylds siitd aiheutuvat
kustannukset

Kéyttéon ottavissa organisaatioissa ei ole tehty selvityksia perusteista sahkoisen reseptin
kayttoonottoon ja odotetuista hyodyisté (vs. kustannukset), myoskaan kansallisen tason las-
kelmia ei ole (ainakaan arvioinnin kaytdssa) (vrt. Esim. Saksa, jossa useita eri malleja kus-
tannusten ja hyotyjen vertailuun).

Organisaatioiden tulisi selvittda itselleen ne syyt, joiden vuoksi pilotissa ollaan mukana
(Ajansaasto, kustannussaastot, toiminnan tehostaminen, laadun parantaminen...?), ja im-
plementoida e-resepti osaksi tietohallintostrategiaa. Tallin voidaan asettaa mitattavissa ole-
via tavoitteita, joiden saavuttamista voidaan seurata.

10.6 Potilaan oikeudet ja palvelutaso tulee turvata

Potilaan oikeuksiksi esiselvitys nimedd vapaaehtoisuuden, informoinnin ja kirjallisen suos-
tumuksen seké oikeuden perua se, rajoittaa reseptien katselua sekd saada omat reseptitieton-
sa tarkastettavaksi. Alla esitettyjen liséksi tietosuojan ja oikeudellisten kysymysten arviointi
nostaa esiin potilaan oikeuksien turvaamiseen liittyvid kysymyksié.

10.6.1 Suostumuskaytanndn toimivuutta tulee arvioida

Potilaan informointi- ja suostumuslomaketta on tydstetty koko pilotin ajan, péatyen yhden
rastin suostumukseen. Epéselvaa on, tuleeko lomakkeesta ymmarrettavésti selville se, mihin
kaikkeen asiakas todella suostuu sen allekirjoittaessaan. Informointi- ja suostumuslomak-
keen kaytettavyyttd tulisi tutkia erilaisen toimintakyvyn omaavilta asiakkailla asian selvit-
tdmiseksi.

10.6.2 Potilaalle tulee turvata mahdollisuus yllapitaa kontrollia laakityksestaén

Séhkoiseen muotoon muutettuna reseptisté tulee osa terveydenhuollon potilastietoja, eiké
potilas saa paperista reseptié ja sen myota apteekissa tehtévia toimitusmerkintdja haltuunsa.
Pilotissa tulisi jatkossa varmistaa, ettd kaikki potilaat halutessaan saavat kirjallisessa muo-
dossa tiedon heille mééaratyista ladkkeista sekd niiden toimituksesta muodossa, joka auttaa
potilaita séilyttdmaan kontrollin kokonaisladkityksestaan. Kirjallinen tieto méaératyista ja
toimitetuista ladkkeista on kaytdnndssa pitk&én ainoa keino, jolla voidaan turvata, ettd poti-
laat pystyvat sailyttdméaan oman kontrollin kokonaislaakityksestaan.

Esiselvityksen mukaan on luotava menettelytavat ja mahdollisuudet potilaalle myds tarkistaa
hantd koskevat tiedot reseptitietokannasta. Kela voi poimia tiedot ja toimittaa ne suoraan
asiakkaalle, mikéli terveydenhuollon toimintayksikot ja apteekit ovat sopineet tastd keski-
naisissa sopimuksissaan. Muussa tapauksessa terveydenhuollon toimintayksikké tulostaa
tiedot omista rekistereistadn. Potilaan kannalta saattaisi olla joustavampaa, mikéli tehtava
olisi sopimuksissa madritelty Kelalle.
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Pilotissa ollaan kehittdaméssa jarjestelméad, jonka kautta potilas voi internetin kautta suojatus-
sa yhteydessa myo0s itse tarkistaa reseptitietojaan. Talle jarjestelmélle taytyy olla tarjolla
vaihtoehto niille potilaille, jotka eivét pysty tai halua asioida sahkdisesti.

10.6.3 Reseptien suojausta (potilaan PIN) tulisi voida pilotoida ja arvioida kokeilussa

Kokeilussa tehty paatds potilaan PIN-koodin jattdmisesta kokeilun ulkopuolelle perustui
teknisiin ja toiminnallisiin ongelmiin toteuttaa ominaisuus kaytannossa. Potilaiden oikeuksi-
en ja yksityisyyden suojan kannalta ominaisuus on tdrked osa sahkdista reseptijarjestelmaa,
ja sita tulisi voida pilotoida. Kysymys potilaan PIN-koodin toteuttamisesta kaikkia osapuolia
tyydyttavalla tavalla jaa pilotin ratkaistavaksi vuonna 2005.

10.6.4 Sahkdinen resepti ei saa ainakaan heikentaa potilaan asemaa

Sahkoisesta reseptista ei saa koitua heikennysta potilaan asemaan. Siitd ei saa koitua lisavai-
vaa eikd haittaa, vaan sen tulisi tuottaa selkeda hyotya potilaalle terveydellisesti ja/tai toi-
minnallisesti. Arviointi jarjestelmédn toimivuudesta potilaiden nakokulmasta toteutetaan
vuonna 2005.

10.7 Sahkaisen reseptin oikeudellisen arvion tuottamat suositukset

10.7.1 Pysyva ratkaisu edellyttaa laintasoista saatelya

Asetuksella annetut saannokset ovat yleensa lakia tdydentavid menettelyllisia saannoksia,
joita koskeva valtuutus on annettu laissa. Jos kyse olisi pelkéstdan ladkemaardysta koskevis-
ta menettelyllisista saannoksistd, kokeiluasetuksen sdédnndksia voitaisiin pitéa riittavina. Eri-
tyisia ongelmia kokeiluasetuksen, ld&kelain ja sen nojalla annettujen ladkkeen maaraamista
koskevien alemman tasoisten sdanndsten véalilla ei arvioinnin tassd vaiheessa ole tullut esille.
Kokeilussa eivat kuitenkaan tule sovellettaviksi vain lddkemadréysta koskevat menettelylli-
set sddnnokset. Sahkoisen ladkemadrayksen toimittaminen tapahtuu prosessissa, jonka osa-
puolina ovat potilas, julkiset viranomaiset, apteekit ja Kela. Kaikkia toimijoita koskevat eri-
tyislainsaddantd on méarallisestikin mittava. Mukana on sek& yksityisia toimijoita etta vi-
ranomaisia, mik&d myds lisd4 sovellettavien sdéddosten méarad. Sahkoista asiointia koskeva
séantely on ollut 1990-luvun lopulta alkaen jatkuvan kehittdmisen kohteena. Kun sahkoises-
sé ladkemadrdyksessa on yleisella tasolla myos kyse sédhkoisesta asioinnista, tdma liséé ko-
keilussa huomioon otettavien sddnndsten méaraa. Padosa sovellettavaksi tulevasta saantelys-
t4 on annettu lain tasoisena. Asetustasolla annetut kokeilusddnnokset nostavat véistamatta
esille ristiriitoja ja tulkintaongelmia suhteessa muuhun kuin ladkkeen maardamiseen liitty-
vaadn saantelyyn.

Suositus

Sahkoisessa ladkemadarayksessa ei ole kyse yksinomaan ladkkeen maardédmiseen liit-
tyvistd menettelyllisisté seikoista. Koska sovellettavaksi tuleva muu séantely on an-
nettu lakitasolla, pysyva ratkaisu tulee edellyttdmaén laintasoista séatelya.
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Talloin tulisi harkita myo6s vaihtoehtoa, jonka mukaan s&hkoistd ladkeméaardysté
koskevat séadokset siséllytettdisiin yhteen séhkdista asiointia terveydenhuollossa
koskevaan lakiin. Laki siséltaisi myos nykyiseen palveluketjulakiin siséltyvat s&a-
dokset ja ratkaisisi esimerkiksi suostumusten hallintaan liittyvat paallekkaisyydet.

10.7.2 Reseptitietokantaa koskevat madraykset henkiltietolain mukaisena henkildrekisterin tulee sisl-
lyttad annettavaan lakiin

Kokeilussa on katsottu, ettd séhkoisista ladkeméaardayksista muodostuu kunkin terveyden-
huollon toimintayksikdn osalta rekisteri, jota Kela yll&pitda sopimuksen nojalla. Vastaavasti
jokaisen kokeilussa mukana olevan apteekin toimitustiedot muodostavat apteekkikohtaisen
kokeilua koskevan rekisterin, jota Kela sopimuksen perusteella yllapitaa asianomaisen ap-
teekin lukuun. Talloin reseptitietokanta muodostuu erillisista henkil6rekistereista.

Henkil6tietolain nojalla voidaan padtya myoés tulkintaan, jonka mukaan reseptitietokanta
olisi katsottava yhdeksi henkil6tietolain mukaiseksi henkilorekisteriksi. Tulkinnan puolesta
puhuvia seikkoja ovat

e henkil6tietolain ma&raykset henkilorekistereistd menevét asetustasolla annettujen
kokeilua koskevien méérdysten edelle

e kaikkien reseptitietokantaan kerattyjen tietojen kayttotarkoitus on sahkodisen laake-
madrayksen kokeilu

o reseptitietokannassa olevat henkilda koskevat tiedot voidaan 16yt4é helposti ja koh-
tuuttomitta kustannuksitta

o reseptitietokannan tietojen hakuavaimena on henkilétunnus

o rekisterinpitdjia voi henkil6tietolain mukaan olla useita ja rekisterin tekninen yllapito
voidaan antaa toimeksiantosopimuksella kolmannelle

e reseptitietokannan tietojen luonnetta suhteessa toimintayksikoiden potilastietoihin ja
apteekkien reseptipdivakirjan tietoihin ei ole saantelytasolla maaritelty

o reseptitietokannassa olevia tietoja kasitelld&n henkilttietolaissa mééritellylla tavalla
jne.

Suositus

Rekisterinpidon vastuiden jakaminen sopimuksilla kokeilua vastaavalla tavalla ei
kokeilun vakiintuessa ja toimintayksikoiden seka apteekkien maran kasvaessa ole
tarkoituksenmukaista eiké liene mahdollistakaan. Maaraykset reseptitietokannasta
ja sen luonteesta henkil6tietolain mukaisena henkilorekisterina tulee sisallyttaa an-
nettavaan lakiin.

Reseptitietokannan tietojen kéyttod tutkimukseen suostumuksella ole mahdollista ai-
nakaan siina vaiheessa, kun jarjestelméa on laajennettu koskemaan koko maata. Tie-
tojen kayttod tutkimukseen tulee ratkaista pysyvan saantelyn yhteydessa.

Kun kokeiluasetuksen mukaan tietoja sdilytetadn reseptitietokannassa vain 20 kuu-
kautta ja kun tutkimuksen tarpeet koskien kaikkia tietokantaan sisaltyvié tietoja ovat
erityisesti séhkoista ladkemaaraysta koskevan jarjestelman kaynnistamis- ja vakiin-
nuttamisvaiheessa mitd ilmeisimmat, saéntely tulee toteuttaa siten, etta tiedot ovat
saatavissa tutkimuskayttoon kokeilun alusta alkaen.
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10.7.3 Sahkdisen ladkemaarayksen allekirjoituksen perusratkaisu lainmukainen, tarkennuskysymyksia on

Kokeilussa on sovittu menettelysta, jossa Terveydenhuollon oikeusturvakeskus TEO tarkas-
taa Vaestorekisterikeskukselle laatuvarmennehakemuksen jattaneiden henkildiden oikeudet
toimia l&a&kéreind ja farmaseuttisina ammattihenkil6ind (proviisoreina ja farmaseutteina) ja
lahettaa siita tiedon Vaestorekisterikeskukselle. TEO my®ds ilmoittaa varmenteen sulkulistal-
le asettamisesta, miké&li ko. henkilon oikeuksia toimia terveydenhuollon ammattihenkilon
tehtdvissa rajoitetaan tai ne poistetaan. TEO/Véestorekisterikeskuksen myontdma kortti tayt-
taé sekd sahkoisista allekirjoituksista annetussa laissa, palveluketjulaissa ettd kokeiluasetuk-
sessa asetetut edellytykset.

Kokeiluasetuksella poiketaan terveydenhuollon ammattihenkildista annetulla lailla ja sita
taydentavalla asetuksella sek&d STM:n ladkkeen madraamisestd antamalla asetuksella tervey-
denhuollon toimintayksikoissa toimiville ladketieteen ja hammaslééketieteen opiskelijoille
tietyin edellytyksin turvaamasta ladkkeen maaraamisoikeudesta. Opiskelijat on rajattu kokei-
lun ulkopuolelle, koska heitd koskevia tietoja ei ole talletettu terveydenhuollon ammattihen-
kiloiden keskusrekisteriin, joten heidén oikeuttaan maarata ladkkeita ei voitaisi tarkistaa
TEO:n rekisteristd. Kokeiluasetuksessa on todettu, ettd sdhkoiseen allekirjoitukseen tulee
liittdd toiminto, jolla kayttdjan oikeus maarata ladkkeitéd tarkastetaan automaattisesti (6 §).
Asetuksessa ei ole mainittu, ettd tarkistus olisi suoritettava TEO:n rekisteristd. Kun opiskeli-
jan rinnastaminen terveydenhuollon ammattihenkil6on edellyttdd, ettd han toimii terveyden-
huollon toimintayksikdssd, menettely, jonka mukaan tarkistus suoritettaisiin asianomaisesta
toimintayksikosta, toimisi kdytannossa sadnnoksen mukaisesti.

Suositus:

Pysyvan ratkaisun yhteydessa tulee nostaa harkittavaksi opiskelijoiden oikeus sé&h-
koisen ladkeméaarayksen Kirjoittamiseen.

Jos séannokset halutaan sailyttdd kokeilua vakinaistettaessa nykyiselldén, kysymys
joudutaan sdéntelytasolla ratkaisemaan myo6hemmin séhkdisen lddkemaaréyksen
vakiintuessa péadasialliseksi reseptin maardédmistavaksi. Mikali opiskelijoiden tieto-
jen tarkistus halutaan suorittaa TEO:n rekisterien kautta, tdma edellyttdd muutoksia
lakiin terveydenhuollon ammattihenkildisté (2 § ja 24a 8).

10.7.4 Yksityisyyden ja tietosuojan toteutumisen arviointia ei kokonaisuudessaan tehty, erillisid puutteita
tullut esille

Tietoa reseptitietokantaa koskevista rekisteriselosteista, osapuolten valisilla sopimuksilla
madritellysta rekisterdidyn tarkastusoikeuden toteuttamisesta ja sitd koskevista kaytanndista
ei ole. Potilasinformaatiota, suostumuksia, suostumuksen peruutusta ja potilasohjeen kéyttoa
koskeva tieto on véhdista. Reseptitietojen korjaamisesta ei ole tietoa.

Arvioinnissa on tullut esille, ettd jossakin toimintayksikossa kokeilua koskeva informaatio
on annettu suullisesti, miké ei ole henkil6tietolain mukaista. Joissakin toimintayksikoisséa
kaytossd oleva suostumus ei anna potilaalle tosiasiallista mahdollisuutta paattdd mihin hén
suostumuksen antaa (yksi rastikohta). Menettely ei taytd potilaslain ja henkilétietolain edel-
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lytyksid. Suostumuksen pyytdminen muissa toimintayksikodissa maaréttyjen reseptitietokan-
taan tallennettujen tietojen katseluun laajentaa potilaslain mukaan méérdytyvaa potilastieto-
jen kaésittelyoikeutta.

Suositus:

Koska potilaiden yksityisyyden suojan toteutumisen arviointi kuuluu arvioinnin
myb6hempéan vaiheeseen, ei suosituksia tdssé vaiheessa tehda.

10.7.5 Alustavia sahkoista ladkemaaraysta koskevan sddntelyn tarkistamistarpeita

Oikeudellisen arvioinnin nojalla nousee esille pysyvaa saantelyé kirjoitettaessa huomioita-
vana jo tasséd vaiheessa eréité tarkistustarpeita, joiden perustelut ovat luettavissa edeltavéstéa
tekstistd. Yksityisyyden suojan toteutuminen sahkoisen ladkemadrayksen toimittamiseen
liittyvassa tietojen késittelyn prosessissa tullee nostamaan esille lisaa tarkistamistarpeita.

Suositus:

e 4 8 rajoitukset: opiskelijoiden oikeus sahkdisen ladkemaérayksen allekirjoitta-

miseen, yksi ladke/yksi ladkemaarays

6 8 allekirjoitus: sahkdisen allekirjoituksen edellyttdméa automaattinen tarkistus

7 8§ potilaan suostumus: suostumuksen suhde 15 §:n Kelan tiedonsaantioikeu-

teen

e 8§ potilaan oikeus suojata lddkemaarays tunnusluvulla: kysymys maérayksen
tarpeellisuudesta, jollei sitd ndhdé jarkevana kokeilla

e 9 8§jal3 8§ potilasohje ja la&kkeen toimittaminen: my6hemmaén arvion mukaan

e 2,10-11, 14-16 ja 18-19 § edellyttavat tarkistuksia reseptitietokantaa ja sen
asemaa henkil6tietolain mukaisena henkilorekistering koskevan perusratkaisun
mukaan. Asianomaisiin pykaliin voi sisaltyd myods muita tarkistamistarpeita.

10.8 Valtakunnallinen reseptitietokantamalli vaikuttaa perustellulta

Kansainvalisten vertailukokemusten perusteella Suomen keskitettyyn tietokantaan perustuva
séhkdinen reseptijarjestelma vaikuttaa hyvin perustellulta. Konseptitasolla jérjestelmé on
selked ja luotettava. Myds esimerkiksi Tanskassa ollaan kallistumassa keskitetyn tietokan-
nan suuntaan.

Suomen pilotilla voi kuitenkin olla opittavaa muualla kdynnissa tai suunnitteilla olevista
projekteista. Esimerkiksi Tukholma on onnistunut siirtdmaan hyvinkin lyhyessa ajassa yli 40
prosenttia resepteista sédhkoiseksi, joka tarkoittaa yli 400,000 séhkdista reseptia kuukausit-
tain. Pilotin kannalta saattaisi olla hyodyllista tutkia tarkemmin tekij6itd, joiden ansiosta
Tukholman pilotti on edennyt lyhyessa ajassa nykyiseen laajuuteensa. Saksan mallissa ei ole
Suomelle valttdmatta konseptitasolla juurikaan opittavaa, mutta hyvaa projektissa ovat yksi-
tyiskohtaiset kustannushyotyanalyysit, seka erittdin tarkasti dokumentoidut projektisuunni-
telmat.

Kansainvalisten kokemusten perusteella voidaan myds miettia voitaisiinko Suomessa toteut-
taa suostumuksenhallintaprosessi esimerkiksi Ruotsin ja Tanskan kaytdnnon mukaisesti.
Kokeiluasetus edellyttaa Kirjallista suostumusta. Kansainvaliset kokemukset tulisi ottaa poh-
dittavaksi arvioinnin 11 vaiheessa.
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Séhkdinen resepti saattaa myos olla edelleen tavallisille kansalaisille etdinen asia. Sahkoisen
reseptin kehitystyon etenemiselle omistetut internet-sivut voisivat tarjota kansalaiselle tie-
donsaantikanavan séhkdisen reseptin toiminnasta ja projektin etenemisesté. Lisaksi sivuilla
voisi olla suljettu osuus pilotin toimijoille, jossa jaettaisiin ajantasaista, toimijoita koskevaa
tietoa pilotista ja paatoksenteosta. Myos kuukausittainen newsletter voisi pitdd toimijat ajan
tasalla.

Tulevaisuudessa tulisi selvittdd myos edellytykset sille, ettd asiamies noutaa potilaan resep-
tit.
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Il Lopuksi

Arvioinnin lahtokohtana ei ollut ndkemys ulkopuolelta tehtévasta objektiivisesta havaintojen
teosta ja tulosten yksisuuntaisesta sydttamista takaisin jarjestelmén kehittdjille ja kayttajille,
vaan kaksisuuntaisesta kommunikaatiosta ja molemminpuolisesta oppimisesta. Jatkuvasti
palautetta ohjausryhmélle antamalla, eri arvioinnin nakdkulmia valottamalla seka pilottiin
osallistuvien ja ohjausryhman kanssa kaytavéan dialogin (kommunikatiivisen validoinnin)
avulla on pyritty varmistamaan tulosten laatu. Ensisijaisena mittarina laadulle on tulosten
kayttokelpoisuus e-reseptihankkeelle sen jatkaessa ty0tddn. Raportti on pyritty rakentamaan
niin, ettd lukijan voi kriittisesti arvioida tulosten perusteella vedettyja johtopaatoksia.

Arvioinnin toteuttamisessa on ollut monia haasteita. Arvioinnille asetettiin seka kaytannoén-
lahtdisia etta tieteellisia tavoitteita, joiden yhteensovittaminen ei ole ollut helppoa. Ministe-
rion, valtakunnallisen pilotin ohjausryhmén ja kokeilualueiden myotavaikutuksella arvioin-
tia on voitu tehda toimintatutkimuksellisella otteella, jossa osallistuva havainnointi on ollut
tarked osa kaytannonlahtoista arviointia ja vuoropuhelua ja myds menetelm4, jolla tietoa on
voitu koota.

Arvioitava jarjestelma on monimuotoinen ja kokonaisuus koostuu suuresta méérasta osateki-
joitd. Kyseessd ei ole yhden organisaation kayttdon kehitetyn tietojarjestelmén arviointi,
vaan valtakunnallisen toimijoiden verkon lahtotilanteiden, yhteistyOprosessin ja sen tuotos-
ten arviointi teknisestd, toiminnallisista, organisatorisista ja taloudellisista nédkokulmista.
Arvioinnin resurssit suhteessa asetettuihin tavoitteisiin ovat olleet rajalliset. Kattava tiedon-
keruu ja perusteellinen analyysi koko jarjestelmésta ei ole ollut mahdollista.

Hajanainen tieto jarjestelmélle ja sen eri elementeille asetetusta tasmallisisté tavoitteista ja
vaatimuksista on vaikeuttanut tuotosten arviointia. Arvioinnin eteneminen on edellyttanyt
niiden koostamista, jotta arviointi voisi vastata kysymykseen siitd, miten jarjestelméa ndihin
vaatimuksiin vastaa. Tdma on vaatinut ennakoitua paljon enemmaén resursseja. Samalla jar-
jestelmévaatimusten keskenerdisyys on kuitenkin antanut mahdollisuuden arviointitiedon
kerddmiseen valtakunnallisten vaatimusten maarittelyprosessista ja sen vaativuudesta.

Haasteena on myo6s ollut tiedon saatavuus. Pilotti on viivastynyt niin, ettd e-
reseptijarjestelma on vuoden 2004 loppuun mennessa otettu kayttoon vain kahdessa neljasta
terveydenhuollon toimintayksikosta. Integroituja apteekkijarjestelmia ei ole tdhdn mennessé
saatu kayttoon. Tieto pysyvan jarjestelman implementoinnista puuttuu kahdesta terveyden-
huollon yksikosté ja kaikista apteekeista. Jarjestelman kayttoon ottaneissa yksikoissa kaytto-
aste on ollut matala (alle 10 % atk-resepteistd). Tietoa jarjestelman kéayttoonoton vaikutuk-
sista palvelun laatuun, kustannustehokkuuteen, tyéntekijoiden tyéhon ja asiakkaiden toimin-
takykyyn ei ole vield pystytty keradméaan. Lahtotilannetta kuvaavan tiedonkeruun haasteena
on lisaksi ollut matala vastausprosentti kyselyihin. Kyselyjen tuottamat tulokset ovat siis
korkeintaan suuntaa antavia. Kaikkiin terveydenhuollon organisaatioihin ei myodskaan ole
paésty havainnoimaan ja haastattelemaan toimijoita toimintatavoista l&ht6tilanteessa, ja lah-
totilanteen kuvaus on jouduttu perustamaan pelkkiin kyselyssa saatuihin tietoihin. Yhteisty6
néiden organisaatioiden omien arvioitsijoiden kanssa on ndissékin tapauksissa mahdollista-
nut kattavan arvioinnin. Osaa dokumenteista teknisen ja tietoturvan lahtétilanteen arvioinnin
tekemiseksi ei myosk&aan ole saatu vedoten tiedon luottamuksellisuuteen.

Ongelmista huolimatta arviointiprosessi on ollut antoisa ja keskustelu tuloksista koko arvi-
ointiprosessin aikana vilkasta. Arvioinnin suositukset on mygs otettu vakavasti, ja niiden
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suuntaisia toimenpiteitd on kaynnistetty. Arvioinnin Il vaiheen tulokset, jotka raportoidaan
kevéalla 2006, osoittavat, miten kehitystyd on edennyt pilotoinnin toisessa vaiheessa vuoden
2005 aikana ja millaisia vaikutuksia jarjestelma on tuottanut vuoden 2005 loppuun mennes-
S4.
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Liite | Yhteenveto pilotille tuotetuista kuukausiraporteista

15.3.2004 kooste: Lahtétilanne, kayttdjien kokemat tarpeet ja odotukset Joensuussa

Arviointi kdynnistyi 1.2.2004 lahtdtilanteen kartoituksella tulevissa kayttajaorganisaatioissa. Tietoja kerdttiin
sitd mukaa, kun organisaatiot ovat kouluttaneet henkilékunnan e-reseptin kayttdon, ja kayttoéonotto on alka-
massa. Nain pyrittiin siihen, ettd organisaatiot ovat samassa vaiheessa ennen implementointia, kun lahtétiedot
keratdén. Tiedonkeruu aloitettiin Joensuusta, silla sielld oli tarkoitus ottaa e-resepti kdyttéon ensimmaéisena.
Tietoa kerattiin havainnoimalla olemassa olevien ladkemaardyskaytantdjen toteuttamista Pohjois-Karjalan
keskussairaalassa (2 1a8kérid) ja haastattelemalla heitd ja 2 muuta henkildkuntaan kuuluvaa. Joensuun yliopis-
ton apteekissa toteutettiin 2 farmaseutin havainnointi seka 1 farmaseutin ja proviisorin haastattelu Lisaksi ha-
vainnoitiin proviisorin e-reseptin koekaytt6d ja haastateltiin hant4 samalla haastattelurungolla kun farmaseut-
tiakin. Kysely jaettiin joensuussa 20 la&kérille ja 20 apteekin tydntekijalle jaettiin liséksi tiedonkeruulomake,
jotka pyydettiin palauttamaan 23.3.2004 mennessa.

Alustava yhteenveto ja johtopéaatdkset havainnoista raportoitiin ohjausryhmaélle 15.3.2004. Koosteen keskeinen
palaute pilotille oli se, ettd laakérit toimivat portinvartijoina jarjestelman kayttddnotolle, eivatka nyt nde e-
reseptistd koituvan suurta hyotya omalle tydlleen. Pilotin etenemisen kannalta on tarkedd saada jarjestelma
hyddyttamaan 1dakareitd ja kiinnittd4 huomio siihen, miten 148karit motivoidaan k&yttdmaan jarjestelma.

19.4.2004 kooste: luonnos kansainvalisistd kokemuksista, yhteenveto Joensuun kyselyista
19.4 ohjausryhmélle laaditussa koosteessa esitettiin ensimmadiset tulokset Joensuussa toteutetuista kyselyista
(apteekki/ PKKS). Koosteessa oli esitetty myds ensimmaéiset havainnot muiden maiden kokeiluista.

Koosteen keskeinen palaute pilotille oli se, ettd koulutukseen ja kayttdjien tukeen on kiinnitettdva erityista
huomiota. Sellaisena, kun se oli toteutettu kyselyyn vastanneille, sité ei koettu riittdvaksi. Koosteessa esitettiin
myos huoli siitd, kuinka asiakkaat saadaan ymmartdmaén uusi jarjestelmd ja motivoitua heidat suostumaan
siihen.

27.5.2004 kooste: ensimmainen luonnos kehitystydn etenemisesté ja kayttdonotosta

Tassa koosteessa raportoitiin dokumenttien analyysiin ja ensimmaisiin haastatteluihin perustuvia alustavia
tuloksia pilotissa toteutuneesta kehitystydsta ja kayttodnotosta pohjaksi kesakuun valiraportille. Raportointi-
péivéand e-reseptijarjestelmé otettiin kayttéon ensimmaisella pilottialueella Joensuussa.

Keskeinen palaute pilotille kehitystydstd oli havainto pilotointisuunnitelman, eri toimijatahojen nédkemykset
kattavien kéyttajavaatimusten, testaus-, koulutussuunnitelman puuttumisesta. Raportissa esitettiin pyyntd puut-
tuvien dokumenttien saamiseksi ja olemassa olevien, sovittujen jérjestelmévaatimusten ja toteutuskaytantéjen
kokoamiseksi yhteisesti sovittuun paikkaan pilottiorganisaatioiden ja arvioinnin kayttoon.

Palaute kéyttoonotosta liittyi koulutussisélttjen tdsmentdmiseen (atk-reseptien tarkistuksen térkeys, TEO-
korttien ja PIN-koodien tietoturvallinen kasittely), testauskriteerien yhtendistdmiseen seka testauksissa havait-
tuihin jarjestelman kaytettavyysongelmiin.

Kesakuun 2004 véliraportti: Lahtotilanne (Joensuu), kansainvéliset kokemukset, toinen luonnos kehitys-
tyon etenemisesta ja kayttdonotosta

Jarjestelmd oli otettu kayttdon ensimmaisella pilottipaikkakunnalla Joensuussa toukokuun lopussa. Keséakuun
valiraportissa raportoitiin tulokset Joensuun laht6tilanteesta (havainnoinnit, kyselyt, haastattelut), kansainvéli-
sistd kokemuksista, alustavat tulokset kehitysprosessin etenemisestd ja testaushavainnot.

Palaute kuvasi l&8karien ja apteekin tydntekijoiden kokemuksia nykyisten toimintamallien ongelmista, odotuk-
sia ja uhkia uuteen jarjestelmaén liittyen. Palaute ohjausryhmélle Kkorosti erilaisten toimintamallien ja -
kontekstien erojen merkitysté sille hyddylle, minka kaytt4jat e-reseptista tulevat saamaan. Raportti esitti, ettd
jarjestelmdn tekniseen toimivuuteen, jarjestelmien yhteensopivuuteen, kéytettavyyteen ja hyotyjen realisoitu-
miseen erityisesti laakareille tulee panostaa voimakkaasti. Raportissa esitettiin mm. huoli siitd, ettd erdaseen
jarjestelmdn keskeiseen vaatimukseen, yhteiseen ladketietokantaan, ei ollut paasty.

Raportissa esitettiin kuvaus muiden maiden e-reseptijarjestelmista ja niiden kehitystydssa esiin tulleet keskeiset
haasteet. Raportissa paivitettiin myods toukokuun koosteen palautetta Suomen pilotin kehitystyon etenemisesta.
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Raportin mukaan pilotti hy6tyisi projektiryhmastd, jonka vastuulla olisi yhteisten jarjestelmavaatimusten, tes-
taus- ja koulutusmallien tuottaminen. Raportissa esitettiin huoli siita, etta riittavat madrittelyt mm. yhtendisen
ladketietokannan toteuttamiseksi puuttuvat.

Liséksi arviointiraportti esitti, ettd pilotti loisi helppokayttdisen jarjestelman reaaliaikaiseksi tiedon kokoami-
seksi kaytossé koetuista ongelmatilanteista, niiden syista ja ratkaisuista ja tiedottaisi siitd kaikille pilottiin osal-
listuville.

15.9 ja 15.10.2004 kooste: jarjestelman levidminen kayttéon ja koetut ongelmat

Syyskuun ohjausryhmaén kokousta varten laadittiin kooste k&yton levidmisestd Joensuussa seka sielld toteutet-
tujen kayttoonottokyselyjen tuloksista, silla ohjausryhmad halusi selvittdd, miksi kayttdéonotto oli ollut ennakoi-
tua hitaampaa. Kokous kuitenkin peruttiin, joten kooste esitettiin vasta lokakuun ohjausryhmélle. Siihen men-
nessé sitd pdivitettiin analyysilla kayttéonottoon liittyvan Help Deskin kaytettdvyydestd parannusehdotuksi-
neen ja sinne tulleiden ongelmien ja ratkaisujen sisalldsta.

Syyskuuhun mennessé tiedot lahtotilanteesta oli koottu my6s Turusta ja Kymenlaaksosta. Néita ei valiraportis-
sa raportoitu syys- tai lokakuun valiraportissa, silla keskeinen lahtétilannetta kuvaava palaute oli esitetty ohja-
usryhmalle jo kesdkuun raportissa. Syys-lokakuun koosteessa raportoitiin ainoastaan Turussa terveysasemalla
ja lahiapteekissa esiintynyt voimakas huoli siité, ettd asiakkaiden eniten kayttamaa lahiapteekkia ei valita ko-
keiluun, vaikka silla on tekniset valmiudet ja halu osallistua.

Lokakuun koosteeseen paivitettiin myos lokitiedot kayton levidmisesta.

17.11.2004 kooste: jarjestelman leviaminen kayttéon ja kaytossa koetut ongelmat

Koosteessa seurattiin edelleen jarjestelmén levidmistd k&yttdon Joensuussa lokitiedoista ja HUS:sta sairaala-
apteekkikokeilussa tuotetun ongelmapéivékirjan avulla. Lokitietoja ei ollut saatavilla HUS:sta, jossa jarjestel-
man kaytto oli alkanut lokakuussa. Koosteessa tuotiin esiin huoli niiden ladkédrien madran vahenemisesté Joen-
suussa, jotka kirjoittavat e-reseptejd ja esitettiin puhelinhaastatteluun perustuvia tietoja syisté tdhan.

Koosteessa tuotiin myds esiin huoli ongelma- ja ratkaisutietojen systemaattisen keruun puuttumisesta pilotissa
todeten sen vaikeuttavan "systeemisten” ongelmien/ ratkaisujen tunnistamista. Raportissa esitettiin esimerkki
téllaisista ongelmista HUS:n sairaala-apteekin ongelmapdivéakirjan avulla. Siind kuvattiin mm. laéketietokan-
taan ja apteekin kayttoliittymén toiminnallisuuteen liittyvid ongelmia. Vastaavanlaisia ongelmia on kuvattu
ohjausryhmén kokouksissa, mutta ongelma- ja ratkaisukuvaukset ovat kuitenkin jaéneet irrallisiksi ja tiedon
levittdminen ratkaisuista satunnaiseksi.

31.12.2004 Loppuraportti

Loppuraportti kattaa e-reseptin arvioinnin | vaiheen: arvioinnin pilotin kdynnistymisestd, l&ht6tilanteesta pilot-
tialueilla, jarjestelmén kehittdmisestd ja kdyttoonotosta. Arvioinnin Il vaihe kdynnistyy vuoden 2005 alusta, ja
se tulee kattamaan tiedot kéyttdonoton levidmisestd (vakiintumisesta kdyttoon), jarjestelmén toimivuudesta ja
vaikutuksista asiakkaisiin, tyontekijéiden tyéhdn ja hoidon laatuun.

Luvuissa 4 (jarjestelman oikeudellinen perusta) ja 6 (suunniteltu jarjestelméaarkkitehtuuri) raportoidaan aiem-
min kokonaan raportoimattomia arvioinnin osa-alueita. Tiedot lahtotilanteesta pilottialueilla (3.2) kattavat nyt
kaikki pilottialueet (Joensuu, Helsinki, Kymenlaakso ja Turku), kun kesakuun valiraportissa raportoitiin tiedot
vasta Joensuusta. Loppuraportin luku 5 kattaa dokumenttien analyysiin perustuvan arvion jarjestelman keskeis-
ten ominaisuuksien kehittymisestd, kun kesékuun véliraportissa esitettiin ainoastaan ladketietokantaan liittynyt-
t4 paatoksentekoa. Luvussa 5 on myds esitetty haastatteluihin perustuvat tiedot eri organisaatioiden ndkemyk-
sisté jarjestelmasta ja sen kehittymisestd. Luvun 7 tietoja kdyttoonotosta on aiemmin raportoituun verrattuna
péivitetty joulukuun 2004 kaytettdvyystiedon keruulla Joensuusta. Luvussa 8 on esitetty pdivitys keséakuun
viliraportissa esitettyyn kuvaukseen kansainvalistd kokemuksista, ja sitd on tdydennetty vertailutiedolla Tans-
kan, Ruotsin, Saksan ja Suomen jérjestelmista.
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Liite 2. Sahkoisen reseptin pilottia koskeva dokumenttiaineisto

Nro [v. [Pvm. Dokumentin nimi Tyyppi
Oa [1999 Tuotekehityksen ympéristdt ja tuotteen laatu - Kortelainen, Sami raportit
1 2001 [26.marras |Sahkdista reseptié koskeva esiselvitys 26.11.2001. KELA, Laakelaitos. raportit
2 Reseptin allekirjoitukseen liittyvia kasin piirrettyja kalvoja muut
3 PKSHP: eResepti-pilotti - PowerPoint-kalvot muut
4 email - Séhkdistd reseptié ruotsalaisittain kirjeet, sdhkopostit, faksit
4a 2002 [9.tammi Markku Kiiski, KELA: HUS:n vastaus pilottikutsuun kirjeet, séhkopostit, faksit
5 maaliskuu |1SO TC215 Draft Report on e-pharmacy raportit
6 13.maalis |Sahkaista reseptia koskevasta esiselvityksesta annetut lausunnot kirjeet, sahkopostit, faksit
7 18.touko  |Kela Markku Kiiski
8 21.touko [S&hkoists ladkemaardystéa koskeva pilotti kirjeet, séhkopostit, faksit
9 26.kesé Séhkaista ladkemadraysta koskevan pilotin jarjestdminen ja seuranta kirjeet, sahkopostit, faksit
10 28.kesé Kutsu séhkdisen reseptin pilotointiin kirjeet, sdhkopostit, faksit
11 6.elo Vastaus kutsuun sahkdisen reseptin pilotointiin kirjeet, sahkopostit, faksit
12 14.elo Séahkdisen reseptin pilotointi Kymenlaakson sairaanhoitopiirin alueella kirjeet, séhkopostit, faksit
13 15.elo Helsingin ja Uudenmaan sairaanhoitopiirin vastaus pilottikutsuun kirjeet, séhkdpostit, faksit
14 15.elo Helsingin ja Uudenmaan sairaanhoitopiirin vastaus pilottikutsuun kirjeet, sahkopostit, faksit
15 20.elo Sahkaisen reseptin pilotointiin ilmoitetut kirjeet, sahkopostit, faksit
16 29.loka Carvedilol GEA -ladkkeen pakkausseloste muut
17 1.marras |Tiedote ohjausryhmélle - Sirkka Hartikainen kirjeet, sdhkdpostit, faksit
18 l1.marras  |Séhkdisen reseptin pilotointi -ohjausryhman kokousmuistio muistiot
19 15.marras |E-Rec Pilotti PROSU_05 - Selainohjelmien alustava méérittely suunnitelmat
20 20.marras [Prosu_06 - Projektisuunnitelman luonnos #3 suunnitelmat
21 20.marras |E-Rec Pilotti PROSU_07 - Selainohjelmien maarittely suunnitelmat
22 20.marras |Erec_MO02 - Séhkdinen resepti - Sanomakuvaukset tekniset madrittelyt
23 30.marras [Tiedote sdhkdisen reseptin pilotoinnin ohjausryhmélle - Sirkka Hartikainen kirjeet, séhkopostit, faksit
24 1.joulu Séhkaisen ladkemadrayksen pilotointi/ Turku suunnitelmat
24a 2.joulu Tiva-UUMA-projektin projektisuunnitelma suunnitelmat
25 12003 [10.tammi [E-Rec Pilotti PROSU_08 - Projektisuunnitelma suunnitelmat
26 22.tammi [E-Rec Pilotti PROSU_09 - Projektisuunnitelma suunnitelmat
27 23.tammi |Sosiaali- ja terveysministerion asetus séhkdisen ladkemaarayksen kokeilusta - muistio muistiot
28 10.helmi  |email - Séhkdisté reseptid Ruotsalaisittain - Arto Virtanen kirjeet, sahkopostit, faksit
29 11.helmi  |Séahkéreseptin alueellinen pilottisuunnitelma - Kymijoen Tyé6terveys/ Kaapo-projekti suunnitelmat
30 12.helmi  [Kommentteja asetusluonnoksesta - Sirkka Hartikainen kirjeet, sdhkdpostit, faksit
31 18.helmi  [A Guide on Electronic Signatures for You and Your Business raportit
32 22.helmi  [E-Rec Pilotti PROSU_12 - Projektisuunnitelma (luonnos uudella rakenteella) suunnitelmat
33 24.helmi  [E-Rec Pilotti UPROSU_10 - Reseptin kirjoitus, Prosessikuvaus suunnitelmat
34 24.helmi  [email - e-rec - Terhi Hermanson kirjeet, sahkopostit, faksit
35 25.helmi  |email - Ohjausryhma - Sirkka Hartikainen kirjeet, sdhkdpostit, faksit
36 27.helmi  [S&hkdisen reseptin pilotoinnin ohjausryhmén materiaalia, mm. 27.2. kokouksen esityslista, 22.1.2003 ohjaus- [suunnitelmat

ryhmén kokouksen poytakirja, PROSU_12, UPROSU_10, Sahkoisen reseptin kirjoitus -kaavio (potilastieto-

jarjestelma ja selainsovellus)
37 27.helmi | Séhkdisen reseptin pilotoinnin ohjausryhmén kokousmuistio muistiot
38 10.maalis |E-reseptipilotti - Turun terveystoimen pilottisuunnitelma suunnitelmat
39 10.maalis |L&ékarin tunnistus sahkdisen reseptin kokeilussa - vaihtoehtoisia tapoja koskeva selvitys kirjeet, séhkopostit, faksit
40 11.maalis |MediWeb Oy - Laakemaardys ja ladketoimitus CDA-dokumenttina raportit
41 13.maalis |Lausunto oikeudellisista vaatimuksista ladkarin tunnistamiselle séhkoisen reseptin kokeilussa lausunnot
42 17.maalis [email - Ohjausryhma - Sirkka Hartikainen kirjeet, séhkdpostit, faksit
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43 17.maalis |Erec_MO05B - Sahkoinen resepti - Sanomakuvaukset, vertailu tydryhmaan ja CDA-muotoon raportit
43a 17.maalis |Lausuntopyyntd: Sosiaali- ja terveysministerion asetus ladkkeen maaraédmisesta kirjeet, séhkopostit, faksit
44 18.maalis |Sahkdisen reseptin pilotoinnin arviointiin liittyvia nakokohtia keskustelun pohjaksi kirjeet, sahkopostit, faksit
45 18.maalis |E-resepti-prosessi - versio 0.1 muut
46 18.maalis [Sosiaali- ja terveysministerion asetus sahkdisen ladkeméaarayksen kokeilusta lait, asetukset, perustelut
47 19.maalis [Sopimus séhkdisen reseptien sailyttamisesta ja yllapidosta reseptitietokannassa toimeksiantajan lukuun muut
48 19.maalis |email - E-res arviointi - Kari Harno kirjeet, sahkopostit, faksit
49 20.maalis [Sahkoinen ladkemaarays, v. 3,1 - luonnos lait, asetukset, perustelut
50 20.maalis |Séhkdisen reseptin pilotoinnin ohjausryhmén esityslista kirjeet, séhkdpostit, faksit
51 21.maalis [Sahkoisen reseptin arviointipyynto - Pekka Ruotsalainen kirjeet, séhkopostit, faksit
52 20.maalis [Sosiaali- ja terveysministerion asetus séhkdisen ladkemadrayksen kokeilusta lait, asetukset, perustelut
53 21.maalis [Sahkoisen reseptin arviointi - Pekka Ruotsalainen
54 25.maalis |Keskustelu- ja tiedustelutilaisuus, STM - ilmoittautuneet kirjeet, sahkdpostit, faksit
55 26.maalis |Lausuntopyynt6 sosiaali-ja terveysministerion asetuksesta ladkkeen maaradmisesta kirjeet, séhkdpostit, faksit
56 26.maalis [email - keskustelu- ja tiedotustilaisuus 25.3. kirjeet, séhkopostit, faksit
57 28.maalis [Selvitys séhkoisesté reseptista raportit
58 28.maalis ["Lé&akarin tunnistus sahkoisen reseptin kokeilussa - vaihtoehtoisia tapoja koskeva selvitys" Pekka Ruotsalai- [raportit

nen
59 2.huhti Sahkaisen reseptin pilotoinnin arviointisuunnitelma - luonnos, Pirkko Nykénen suunnitelmat
60 4.huhti Uuma Séhkoreseptiprojekti
61 [2003 |15.touko [E-Rec Pilotti UPROSU_10 - Reseptin kirjoitus, Prosessikuvaus suunnitelmat
62 9.kesd Erec_M16 Sahkoreseptipilotti, aikataulu vuodelle 2003 suunnitelmat
63 9.kesa Sosiaali- ja terveysministerion asetus sahkoisen ladkemaarayksen kokeilusta lait, asetukset, perustelut
64 9.kesa Suostumus sahkoisen reseptin kayttoon suostumukset
65 9.kesa email - eres-pilotin kdytannon jarjestelyt ja pilottiapteekkien valinta kirjeet, sdhkdpostit, faksit
66 9.kesé email - suostumusprojekti kirjeet, séhkopostit, faksit
67 10.kesa Tietotyypit - luonnos tekniset médrittelyt
68 13.kesa Sosiaali- ja terveysministerion asetus sahkdisen ladkemaarayksen kokeilusta - luonnos lait, asetukset, perustelut
68a 19.kesa Mobiili-resepti (PKI)- loppuraportti raportit
69 9.heind email - Sdhkoisen ladkemaardyksen pilotissa kdytettavastd laatuvarmenteesta - Harri Hohteri kirjeet, sdhkopostit, faksit
69a 24.heind | Sahkoisen reseptin pilotoinnin ohjausryhma - mm. esityslista, pdytakirjaluonnos muistiot
69b 24.heind  [Sanomakuvaus raportit
70 28.heind  [Tietotyypit - luonnos tekniset maarittelyt
71 2.elo Erec_M22 - Sahkoreseptin tietosisaltdvertailu tekniset madrittelyt
72 13.elo Séahkoistd ladkemadraysta kokeilevat terveydenhuollon toimintayksikoét kirjeet, séhkdpostit, faksit
73 18.elo Erec_M23 - S&hkdreseptin monitorointi pilotin aikana tekniset médrittelyt
74 19.elo email - Eres-ohjausryhmé - Sirkka Hartikainen kirjeet, séhkopostit, faksit
75 19.elo Suostumus sahkoisen reseptin kayttdon suostumukset
76 20.elo Sosiaali- ja terveysministerion asetus sahkdisen ladkemaarayksen kokeilusta lait, asetukset, perustelut
77 20.elo Séahkdisen reseptin pilotoinnin ohjausryhma esityslista 20.8 ja kokousmuistio 10.6 + liitteend: asetus kahtena |muistiot

eri muotona, sopimus séhkdisen reseptin tietojen vélittamisestd apteekille seka tietojen sailyttdmisestd ja

yllapidosta reseptitietokannassa apteekin lukuun(luonnos19.8)apteekki-Kela ja terveydenhuollon toim.yks-

Kela, sahkéreseptipilotti aikataulu vuodelle 2003, email sahkdista ladkemaarayksen pilotissa kaytettavasta

laatuvarmenteesta
78 4.5yys Séhkdisen reseptin monitorointi raportit
79 16.syys Suostumus séhkdisen reseptin kdyttédén - luonnos suostumukset
80 16.syys Erec_Aika - Séhkoreseptipilotti, aikataulu vuosille 2003-2004 suunnitelmat
81 16.syys Séhkdisen reseptin monitorointi raportit
8la 16.syys Kannanotto luonnokseen sahkdisen reseptin kayttdon liittyvaan suostumukseen kirjeet, sahkopostit, faksit
82 16.syys email - ohjausryhma kirjeet, sdhkdpostit, faksit
83 17.syys Kannanotto luonnokseen sahkdisen reseptin kéayttoon liittyvaan suostumukseen kirjeet, séhkopostit, faksit
83a 17.syys liite sopimukseen sahkdisten reseptien sdilyttamisesta
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84 18.syys Séhkdisen reseptin pilotoinnin ohjausryhmén kokousmuistio muistiot

84a 25.syys Séhkaisen reseptin pilotointi, ohjausryhma muistiot

84b 23.syys Suomen Apteekkariliitto - Kutsu sahkdisen ladkemaarayksen kokeiluun kirjeet, sahkopostit, faksit
85 3.loka Suostumus séhkdisen reseptin kdyttdon kokeilun aikana - luonnos suostumukset

86 3.loka Suostumus séhkdisen reseptin kdyttdon kokeilun aikana - luonnos (eri muistiinpanoilla) suostumukset

87 5.loka email - Suostumusasia - Matti Kataja kirjeet, sahkopostit, faksit
88 10.loka Séhkaisen reseptin kasittelyn, kayton ja toiminnan seuranta raportit

89 11.loka email - ohjausryhma - Sirkka Hartikainen kirjeet, sahkopostit, faksit
90 13.loka email - ohjausryhma2 - Sirkka Hartikainen kirjeet, séhkdpostit, faksit
91 14.loka Sahkoisen reseptin pilotointi, ohjausryhma - edellisen kokouksen poytékirja (18.9. olleen kokouksen) muistiot

92 14.loka Séhkdisen reseptin pilotoinnin ohjausryhma - esityslista kirjeet, séhkopostit, faksit
93 14.loka Séhkaisen reseptin pilotointi, ohjausryhma - poytakirja muistiot

94 25.loka Séhkdinen ladkemaarays - Sanomakuvaus v1.09 tekniset maarittelyt

95 14.marras |email - Ohjausryhman kokous - Sirkka Hartikainen kirjeet, sahkopostit, faksit
96 16.marras |Erec_M24 - Sahkoreseptipilotti, aikataulu vuosille 2003-2004 suunnitelmat

97 17.marras |Sopimus séhkdisen reseptien sailyttamisesta ja yllapidosta reseptitietokannassa toimeksiantajan lukuun muut

98 17.marras |Suostumus sahkdisen reseptin kéayttoon kokeilun aikana suostumukset

99 17.marras  |PROSU_15s - E-Rec Pilotti, reseptin kirjoitus, prosessikuvaus raportit

100 18.marras |Sahkaisen reseptin pilotoinnin ohjausryhma - esityslista kirjeet, sahkopostit, faksit
101 18.marras |Sé&hkaisen reseptin pilotoinnin ohjausryhma - poytéakirja muistiot

102 21.marras [S&hkdinen resepti - jarjestelmén kaytettdvyystutkimus (alk.per viestin pvm.)

103 joulukuu  |ETP-pilot evaluation...

104 1.joulu email - Eres-ohjausryhmé - Sirkka Hartikainen kirjeet, sdhkopostit, faksit
105 15.joulu  |Séahkéisen reseptin pilotoinnin ohjausryhma (nippu)

106 9.joulu Séahkdisen reseptin pilotoinnin ohjausryhma - kokousmateriaali muut

106a (2004 |16.tammi [S&hkoisen reseptin pilotoinnin ohjausryhmé - kokousmuistio muistiot

107 21.tammi [S&hkoisen reseptin pilotointi, ohjausryhma - kokousmuistio muistiot

107a 17.helmi | Testauksen lausunto / Sahkdisen reseptin pilotointi (eRESEPTI) lausunnot

107b 27.helmi  [Sahkdoisen reseptin pilotoinnin kayttéénoton aikataulu suunnitelmat

107c 24.helmi | Séhkdisen reseptin pilotoinnin ohjausryhma - agenda muistiot

107d 24.maalis [Sa&hkoisen reseptin pilotointi, pienryhméakokous muistiot

108 25.maalis [Sa&hkoinen resepti sairaalasta apteekkiin sahkoisesti allekirjoitettuna

109 13.huhti | Séhkéisen reseptin pilotointi, pienryhméakokous muistiot

110 20.huhti email - Eresohjaus kirjeet, sdhkdpostit, faksit
110a 21.huhti Séahkdisen reseptin pilotointi, ohjausryhmd - kokousmuistio muistiot

111 20.huhti Erec-Aika Séhkoreseptipilotti aikataulu vuosille 2003-2004 suunnitelmat

112 11.touko |Sahkdinen resepti - Séhkoisen allekirjoituksen lapimurto? -esitys muut

113 21.touko [Sahkoisen reseptin pilotoinnin ohjausryhmé - kokouskutsu ja muistiinpanot kirjeet, sahkopostit, faksit
114 25.touko  |Erec_Aika - Sahkoreseptipilotti, aikataulu vuosille 2003-2004 suunnitelmat

115 27.touko [Erec_Aika - Sahkéreseptipilotti, aikataulu varsinaiselle kokeilulle 2004-2005 suunnitelmat

116 26.touko  [S&hkdisen reseptin kokeilu, k&yttédnottoehdotus kirjeet, séhkopostit, faksit
117 30.touko  [S&hkdisen reseptin kokeilu alkanut... - tilannekatsaus raportit

117a 20.elo Séhkaisen reseptin pilotointi, ohjausryhma - kokousmuistio muistiot

117b 1.syys Suostumus séhkdisen reseptin kdyttdon kokeilun aikana suostumukset

118 18.loka Séhkaisen reseptin pilotointi, ohjausryhman kokousmuistio muistiot

119 18.loka arviointiryhmén kooste

120 15.marras |email - Allekirjoitus - Harri Hohteri kirjeet, sahkopostit, faksit
121 22.marras [email - Yksi (PIN-koodi) kaikkien vai kaikki yhden puolesta - Hermanson (pilotin ohjausryhma) kirjeet, sahkopostit, faksit
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122 29.joulu  [HUS - Alueellisen ohjausryhmén kokousmuistio muistiot
123 l.marras |email - havainnoista - projektipaallikkd kirjeet, sahkopostit, faksit
124 elo.2004  [Tikkanen: Sahkoinen ladkemaardys — pilotin ensimmaisen vaiheen kokemuksia raportit
Pohjois-Karjalan sairaanhoitopiirissa
125 28.syys E-resepti, ohjausryhméan kokoukset 14.9. ja 4.10.2004 - kokousmuistiot muistiot
126 28.touko | Séhkdisen reseptin pilotointi, ohjausryhmén kokous - kokousmuistio muistiot
127 17.marras |Séhkdisen reseptin pilotointi, ohjausryhméan kokous - kokousmuistio muistiot
128 2003 |17.joulu  [email - Arviointisuunnitelma - Kari Harno kirjeet, sahkopostit, faksit
129 2003 |17.joulu  [email - Sahkéisen reseptin hyddyt ja tutkimus - Markku Kallio kirjeet, sahkopostit, faksit
130 2003 {10.joulu email - Péivitetty arviointisuunnitelma - Pirkko Nykanen kirjeet, sdhkdpostit, faksit
131 2003 |10.joulu  [email - Pdivitetty arviointisuunnitelma - Lauri Salmivalli kirjeet, séhkopostit, faksit
132 12003 (9.joulu Palaverin 9.12.2003 asialista / muistioluonnos (Terhi Hermanson ja Hannele Hyppdnen) muistiot
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Liite 3. Laidkemaaraysten laatimisprosessin vaiheet ja niihin kuluva aika

Reseptien kirjoitus

Vanha toimintatapa

Tyovaineet Kaytetty Kaytetty Kaytetty [PharmaPointf sy tetty Kaytetty Kaytetty
reseptityyppi paperiresepti |aika  |Healthnet aika  |PharmaPoint [aika  |(uusinta) aika  |Pegasos aika  |Effica aika
avaa potilasjarjestelméan klikkaus klikkaus klikkaus klikkaus klikkaus
kayttajatunnus ja salasana /
sahkoinen henkilokortti kirjoittaa kirjoittaa kirjoittaa kirjoittaa*** kirjoittaa
potilaan tiedot kirjoittaa
jarjestelmasta** kirjoittaa sotu (nimi)/sotu kirjoittaa sotu klikkaa nimea kirjoittaa nimen
(klikkaa oikeaa
potilaan valinta rivia) klikkaa oikeaa rivia
kirjoittaa nimi,
henkil6tiedot reseptiin sotu(2) jérjestelmasta jarjestelmésta jarjestelmésta jarjestelmasta jarjestelmésta
papereista, klikkaa - klikkaa - klikkaa -
potilasjéarjestelmés kertomukset- kertomukset- kertomukset-
ta (ei reseptit reseptit reseptit ladkityslista +
aikaisemman reseptit 16ydettévissa) (valikko)(2) (valikko)(2) (valikko)(2) klikkaa- laakitys sairaskertomus
klikkaa -Lis&éa klikkaa -lomakkeet-
resepti-ikkuna klikkaa -Liséd klikkaa -Lisad kopio klikkaa- rec. resepti(2)
klikkaa (aukeaa vasen hiiri -klikkaus
valitaan Léaéke 1 -ndppain/ PharmaPoint valikko - valitse
ladkkeen lisdys |aakerekisteri) ladke(3)/ (-)
kirjoitetaan/ (jos ei
listalla, kirjoitetaan
kaikki tiedot suoraan
|adkerekisteriin hakuperuste kirjoitetaan kirjoitetaan resepti-ikkunaan)
klikkaa -
haku etsi/enter enter avautuu automaattisesti
klikkaa terveysportin etsintdan paperi/
etsintaan paperi/ etsintaén paperi/ Pharmaca Pharmaca Fennica séhkoinen lahde
(tuotteen tietojen haku) sahkdinen lahde séhkoinen lahde Fennica tai paperi terveysportti
klikkaa tuoterivia/
tuotteen valinta kirjoittaa kirjoittaa klikkaa tuoterivi jarjestelmasta kirjoittaa
tuotteen vahvuus kirjoittaa kirjoittaa jarjestelmasta klikkaa tuoterivia jarjestelmastd/ kirjoittaa
etsintadn paperi/ etsintaan paperi/ etsintaan paperi/ etsintdan paperi/
(hintavertailu) sahkdinen lahde séhkoinen lahde jarjestelmésta séhkoinen lahde séhkoinen lahde
maara kirjoittaa kirjoittaa jarjestelmasta klikkaa tuoterivia jarjestelmastd/ kirjoittaa
klikkaa tuoterivia -
tiedot siirtyy
resepti-ikkunaan,
mahdollinen
kayttoohje kirjoittaa kirjoittaa kirjoittaa korjaus jarjestelmastd/ kirjoittaa
ok (tiedot siirtyy
DOCTOREX-jérjestelmaan) klikkaus
klikkaus tiedot siirtyvat
resepti-ikkunaan pohjaa
ok (tallennus) kaytettaessa/ (-)
tulostus klikkaa vasen-
ok-klikkaus valikko-valikko-uusi
Tulostus 2kpl klikkaus klikkaus klikkaus tulostaa ikkuna - ok (4)
pvm kirjoittaa jarjestelmasta jarjestelmasta jarjestelmasta jarjestelmasta jarjetselmasta
sv-nro leimaa jarjestelmasta jarjestelmasta jarjestelmésta jarjestelmasta jarjetselmasta
(tarkistus)
allekirjoitus kirjoittaa kirjoittaa kirjoittaa kirjoittaa kirjoittaa kirjoittaa
leima leimaa leimaa leimaa leimaa leimaa. leimaa
resepti- ja laskutusosan
yhdistdminen niittaa niittaa niittaa niittaa niittaa
(ohjeistus)
27 vaihetia (valiiessa
valmiit tiedot
16 vaihetta 17 vaihetta 10 vaihetta |aaketietokannasta)/ 20
12 vaihetta ei (haastattelujen  |ei (ilman 1min25 |(haastattelujen |ei 16 vaihetta (ilman [1min10 |vaihetta syGtettaessa
yhteensé (esiselvityksestd) |mitattu _|perusteella) mitattu |korjauksia) S perusteella) mitattu |korjauksia) S. ladkkeen tiedot 1min40s|
potilas-, dgn- ja laakari (ei
hoitotietojen sanelu* laakari laakari laakari laakari laaketietoja) laakari
sanelun purku sihteeri sihteeri sihteeri sihteeri sihteeri sihteeri
toimittaa tiedot paperisena
ja sahkoisena
terveyskeskukseen/
jatkohoitopaikkaan sihteeri sihteeri sihteeri sihteeri
reseptinkirjoituksen
(siirtyy yhteydessa ladkelistaan
(siirtyy (siirtyy reseptinkirjoitu (siirtyy jos valmis pohja muuten
reseptin tieto siirrettava reseptinkirjoituks reseptinkirjoituk ksen reseptinkirjoitukse vain
potilaskertomukseen sihteeri en yhteydessa) sen yhteydessa) yhteydessa) n yhteydessa) sairaskertomukseen)
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Liite 4. Ladkkeen toimituksen vaiheet apteekeissa ja niihin kuluva aika

Reseptien
toimitus Vanha toimintatapa
Salix/

. Linnea/ kaytelLinnea/alkuperai|kayt kayte|Linnea/ |kayte|Salix/ kéyte|alkuperdinen  |kayte kayte
tyovaiheet/  |alkuperdinen [ty [nen resepti etty [Linnea/uusior|tty |puhelinr|tty |alkuperdine|tty |resepti (useampi|tty |Salix/ tty
reseptityyppi |resepti (1 ladke) |aika |(useampi ladke) |aika |esepti aika |esepti |aika |n resepti aika [laake) aika [uusioresepti [aika
Reseptin tarkistus Jtarkistus tarkistus tarkistus tarkistus tarkistus tarkistus
Asiakkaan
henkilétunnus Kela-Kkortti Valmiina Viivakoodista Kela-Kkortista valmiina viivakoodista
Asiakkaan nimi |Kirjoitetaan* Valmiina Viivakoodista Kirjoitetaan valmiina viivakoodista
Erityiskorvausnu
mero Kirjoitetaan* Valmiina Viivakoodista Kirjoitetaan valmiina viivakoodista
Laakérin nimi Kirjoitetaan Valmiina** Viivakoodista

Viivakoodista/
Valmiina (jos Valmiina (jos muutetaan
Péivamaara kyseinen péiva) kyseinen péiva) tarvittaessa
Viivakoodista/
muutetaan
Reseptityyppi Kirjoitetaan Valmiina tarvittaessa
Laakkeennimi Kirjoitetaan Kirjoitetaan Viivakoodista Kirjoitetaan Kirjoitetaan viivakoodista
Kirjoitetaan Kirjoitetaan nuolilla - nuolilla -
Lékkeenvalinta _ |numerolla numerolla Viivakoodista klikkaus klikkaus viivakoodista
Kirjoitetaan Kirjoitetaan Kirjoitetaan Kirjoitetaan
Pakkausten méaardjnumerolla numerolla Viivakoodista numerolla numerolla viivakoodista
Kirjoitetaan Kirjoitetaan Kirjoitetaan Kirjoitetaan
Kookonaismaérd |numerolla numerolla Viivakoodista numerolla numerolla viivakoodista
Annosohje Kirjoitetaan Kirjoitetaan Viivakoodista Kirjoitetaan Kirjoitetaan viivakoodista
Viivakoodista
Kirjoitetaan jos /muutetaan
Reseptityyppi Kirjoitetaan muuttuu tarvittaessa
Kirjoitetaan jos
Korvaustapa automaattisesti automaattisesti automaattisesti kirjoitetaan muuttuu viivakoodista
Pdivamaara Kirjoitetaan valmiiina*** kirjoitetaan??
SV-Nro Kirjoitetaan valmiiina*** viivakoodista
Tarkistus tarkistus tarkistaa
“Hyvéaksynta” Enter? Enter? Enter? enter enter enter
Lipukkeiden
tulostus Enter? Enter? Enter? enter enter enter
Ohjeikkunan
sulkeminen Enter? Enter? Enter?
Merkinnat
reseptiin ja
ladkkeisiin Kirjoitetaan Kirjoitetaan Kirjoitetaan kirjoitetaan kirjoitetaan Kirjoitetaan
(kuten
alkuper
reseptin 1.15)
1.10 0.45)vaiheet + 1.40 min| 1.25
min - min -|1aakarinp min- jakim min-
2.10 1.00] 1.15|alkkion |1.30 3.20 main| 2.00
YHTEENSA 14 vaihetta min|9 vaihetta min|5 vaihetta min|syottd  |min |16 vaihetta min|11 vaihetta en|6 vaihetta min
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Liite 5. Lainmukaisuuden arvioinnissa kaytetyt lait,
asetukset, ohjeet ja maaraykset

Lait

Laki apteekkimaksusta 148/1946

Sairausvakuutuslaki 364/1963

Ladkelaki 395/1987

Laki potilaan asemasta ja oikeuksista 785/1992
Vaestotietolaki 507/1993

Laki terveydenhuollon ammattihenkilistd 559/1994
Henkildtietolaki 523/1999

Laki viranomaisten toiminnan julkisuudesta 621/1999
Henkilokorttilaki 829/1999

Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun kokeilusta 811/2000, muutos 1225/2003
Laki tietoyhteiskunnan palvelujen tarjoamisesta 458/2002
Laki sdhkoisestd asioinnista viranomaistoiminnassa 13/2003
Laki sahkdoisista allekirjoituksista 14/2003

Sahkoisen viestinnén tietosuojalaki 516/2004

Asetukset

Laékeasetus 693/1987

Asetus terveydenhuollon ammattihenkildista 564/1994

Sosiaali- ja terveysministerion asetus potilasasiakirjojen laatimisesta sekd niiden ja muun hoitoon liittyvén
materiaalin séilyttdmisesta 99/2001

Sosiaali- ja terveysministerion asetus ldékkeen méaradmisesta 726/2003

Sosiaali- ja terveysministerion asetus sahkdisen ladkemaarayksen kokeilusta 771/2003

Maaraykset ja ohjeet

Ladkelaitoksen méardys 10/2002 18.12.2002 laékkeiden toimittamisesta

Lé&akelaitoksen maardys 1/2003 10.3.2003 méardyksen 10/2002 (la&kkeiden toimittaminen) muuttaminen
Potilasasiakirjojen laatiminen sek& niiden ja muun hoitoon liittyvdn materiaalin sdilyttdminen. Opas tervey-
denhuollon henkildstélle. STM:n oppaita 2001:3

Kokeilussa mukana olevien toimijoiden antamat ohjeet

HUS

Kymijoen tydterveys
Pohjois-Karjalan keskussairaala
Turun terveystoimi

169



Liite 6. Internet-kyselyn tulokset maittain

Kansainvaliset kokemukset sahkdisesta reseptista.
Haku maakohtaisilla domain-osoitteilla hakusanalla Electronic Prescription.

Maakoodi | Maa Osumia
1 | AT Itavalta 9
2 | AU Australia 100
3 |BE Belgia 18
4 | BR Brasilia 7
5 | CA Kanada 102
6 | CH Sveitsi 30
7 | CZ Tsekin tasavalta 22
8 | DE Saksa 92
9 |DK Tanska 15
10 | ES Espanja 15
11 | FI Suomi 25
12 | FR Ranska 9
13 | GR Kreikka 4
14 | HU Unkari 1
15 | IE Irlanti 4
16 | IN Intia 1
17 | IS Islanti 5
18 | IT Italia 21
19 | JP Japani 38
20 | KR Etela-Korea 12
21 | LT Liettua 22
22 | LU Luxemburg 1
23 | MX Meksiko
24 | NL Hollanti 44
25 | NO Norja 14
26 | NZ Uusi-Seelanti 51
27 | PT Portugali 8
28 | SA Saudi-Arabia
29 | SE Ruotsi 2
30 | SG Singapore 13
31| Sl Slovenia 7
32 | SK Slovakia 1
33| TR Turkki (1)
34 | UK Iso-Britannia 286

170



Liite 7. Toimijoilta pyydetyt ja saadut tietosuojaan ja teknisiin maarittelyihin

liittyvat dokumentit

TERVEYDENHUOLLON TOIMINTAYKSIKOT

Toimija Pyydetyt dokumentit Dokumen- | Toimitetut dokumentit
tin pvm Kuvaukset dokumenteista
PKKS 1) Terveydenhuollon toimintayksikdiden henkildstolle antamat ohjeet potilastietojen 16.11.04 Tietojérjestelmien kéyttajien oikeudet
kasittelystd, sdilytyksestd ja luovutuksesta sek& mahdolliset erityisohjeet e- ja velvollisuudet (ei pvm)
reseptipilottia varten (STM:n asetus potilasasiakirjojen laatimisesta seka niiden ja Ohje apteekille ongelmatilanteessa
muun hoitoon liittyvén materiaalin sdilyttdmisesta 99/2001, 3§, 2 mom.) (14.3.04)
E-reseptin kirjoitusohje (21.9.04)
1.12.2004
Potilassuostumuslomake
1.12.2004
Reseptista tulostuva potilasohje
11.11.2004
Pohjois-Karjalan sairaanhoitopiirin
tietoturvapolitiikka
2) Terveydenhuollon toimintayksikdiden henkildstolle antamat ohjeet potilai- 16.11.04 e-reseptin suostumuksen kirjaajan ohje
den/asiakkaiden suostumuksen antamisesta tietojen luovutukseen yleensé, ja erityisesti (14.3.2004)
liittyen e-reseptiin (HenkilGtietolaki 523/99, 118, 128)
3) TEO-korttien hankintaan ja kasittelyyn liittyvat ohjeet 16.11.04 Teo-kortin tilaustietueen kuvaus
(4.8.03)
Tietoturvainformaation (tun-
nustsalasana) vastaanotto (ei pvm)
TEO-kortin tilaustiedosto (Mediweb,
ei pvm)
4) Toimintayksikon tietoturvapolitiikka ja tietoturvaohjeistus. 16.11.04 PKKS:n tietoturvapolitiikka (11.11.04)
5) Kuvaus siitd miten reseptiohjelmisto kommunikoi Kelan yll&pitdmén reseptitieto- 16.11.04 Séhkoinen ladkemaardys Health-
kannan kanssa ja toimintayksikdn potilasrekisterin kanssa. Netissa (26.2.04)
6) Kuvaus niista periaatteista, joiden perusteella toimintayksikossé voidaan kéayttaa 16.11.04 ?
reseptitietokantaa.
7) Kuvaus siitd miten palautetietoja késitellaén ja talletetaan. 16.11.04 ?
HUS 1) Terveydenhuollon toimintayksikdiden henkildstolle antamat ohjeet potilastietojen 26.11.2001 | Rekisterihallinto- ja
kasittelystd, sdilytyksesta ja luovutuksesta sekd mahdolliset erityisohjeet e- sairaanhoitopiirin tietosuojaohjeet
reseptipilottia varten (STM:n asetus potilasasiakirjojen laatimisesta seka niiden ja
muun hoitoon liittyvan materiaalin séilyttdmisestd 99/2001, 3§, 2 mom.)
2) Terveydenhuollon toimintayksikdiden henkil6stdlle antamat ohjeet potilai- 16.9.2004 Suostumus séhkoisen reseptin kéyt-
den/asiakkaiden suostumuksen antamisesta tietojen luovutukseen yleensé, ja erityisesti t66n kokeilun aikana
liittyen e-reseptiin (HenkilGtietolaki 523/99, 118§, 128)
3) TEO-korttien hankintaan ja kasittelyyn liittyvét ohjeet 11.10.02 tilaustietueen kuvaus, korttienhakulo-
makkeen ohje
4) Toimintayksikon tietoturvapolitiikka ja tietoturvaohjeistus.
5) Kuvaus siitd miten reseptiohjelmisto kommunikoi Kelan yllapitaman reseptitieto- 30.11.04 séhkdpostilla saatu selvitys
kannan kanssa ja toimintayksikdn potilasrekisterin kanssa. Tietoturva-HUS-kalvosarja (Mediweb)
6) Kuvaus niistd periaatteista, joiden perusteella toimintayksikdssé voidaan kéyttaa 30.11.04 sahkopostilla saatu selvitys
reseptitietokantaa.
7) Kuvaus siitd miten palautetietoja késitellaan ja talletetaan. 30.11.04 séhkopostilla saatu selvitys
Kymijoki 1) Terveydenhuollon toimintayksikdiden henkildstolle antamat ohjeet potilastietojen 11.11.04 Kuvaus henkil6stdlle annetuista
késittelystd, sailytyksestd ja luovutuksesta sek& mahdolliset erityisohjeet e- ohjeista potilastietojen késittelysta,
reseptipilottia varten (STM:n asetus potilasasiakirjojen laatimisesta seka niiden ja séilytyksesta ja luovutuksesta seka
muun hoitoon liittyvén materiaalin sdilyttdmisesta 99/2001, 3§, 2 mom.) mahdolliset erityisohjeet e-
reseptipilottia varten
2) Terveydenhuollon toimintayksikdiden henkildstolle antamat ohjeet potilai- 11.11.04 Kuvaus toimintamallista potilaiden/
den/asiakkaiden suostumuksen antamisesta tietojen luovutukseen yleensa, ja erityisesti asiakkaiden suostumuksen antamisesta
liittyen e-reseptiin (Henkildtietolaki 523/99, 118), 128) tietojen luovutukseen yleensd, ja
erityisesti liittyen e-reseptiin
3) TEO-korttien hankintaan ja késittelyyn liittyvét ohjeet Kuvaus TEO-korttien hankintaan ja
kasittelyyn liittyvista ohjeista
4) Toimintayksikon tietoturvapolitiikka ja tietoturvaohjeistus. ?

Kaapon Turvasuunnitelma
Kotkan kaupungin tietoturvasitoumus

5) Kuvaus siitd miten reseptiohjelmisto kommunikoi Kelan yllapitdman reseptitieto-
kannan kanssa ja toimintayksikon potilasrekisterin kanssa.

Kuvaus reseptiohjelmiston kommuni-
koinnista reseptitietokannan kanssa ja
toimintayksikon potilasrekisterin
kanssa

6) Kuvaus niisté periaatteista, joiden perusteella toimintayksikdssé voidaan kayttaa
reseptitietokantaa.

Kuvaus niista periaatteista, joiden
perusteella toimintayksikossa voidaan
kayttaa reseptitietokantaa.

7) Kuvaus siitd miten palautetietoja kasitellaan ja talletetaan.

Ei toteutettu
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Toimija Pyydetyt Dokumentin | Toimitetut/
pvm Kuvaukset dokumenteista
Turku 1) Terveydenhuollon toimintayksikdiden henkil6stélle antamat ohjeet potilastietojen

kasittelysta, sailytyksesta ja luovutuksesta seka mahdolliset erityisohjeet e-

reseptipilottia varten (STM:n asetus potilasasiakirjojen laatimisesta seka niiden ja

muun hoitoon liittyvan materiaalin séilyttdmisesta 99/2001, 3§, 2 mom.)

2) Terveydenhuollon toimintayksikdiden henkil6stolle antamat ohjeet potilai-

den/asiakkaiden suostumuksen antamisesta tietojen luovutukseen yleensd, ja erityi-

sesti liittyen e-reseptiin (Henkildtietolaki 523/99, 118, 128)

3) TEO-korttien hankintaan ja kasittelyyn liittyvat ohjeet

4) Toimintayksikon tietoturvapolitiikka ja tietoturvaohjeistus.

5) Kuvaus siitéd miten reseptiohjelmisto kommunikoi Kelan ylldpitdmén reseptitieto-

kannan kanssa ja toimintayksikon potilasrekisterin kanssa.

6) Kuvaus niistd periaatteista, joiden perusteella toimintayksikdssa voidaan kayttaa

reseptitietokantaa.

7) Kuvaus siitd miten palautetietoja késitellaén ja talletetaan.

APTEEKIT
YA 1) Apteekkien laakelaitoksen maarayksia (10/2002; 1/2003) tarkentavat ohjeet apteek- Henkilétietolain 10 § mukainen
kien henkildkunnalle asiakastietojen kasittelysté, sekd mahdolliset erityisohjeet/ rekisteriseloste (ladkemaaraystieto-
kriteerit e-reseptipilottia varten kanta)(10.11.03)
Henkilétietolain 10 § mukainen
rekisteriseloste (asiakasrekisteri)
(2003)
Kuvaus mééraysten muk. koulutuk-
sesta (materiaali luottamuksellista)

2) TEO-korttien hankintaan ja kasittelyyn liittyvat ohjeet Toteutettu MediWebin ohjeistuk-
sella

3) Mahdolliset ohjeet muutoksista reseptipdivakirjan pitdmisessa (ladkelaitoksen Hoidetaan ohjelmistomuutoksilla

méérays laakkeiden toimittamisesta 10/2002). (ei vaadi erillista ohjeistusta)

4) Henkilotietojen kasittelyn tietoturvaohjeistus apteekissa On kanta-asiakastietojen kasitte-
lyn kuvaus, joka luottamukselli-
nen

5) Apteekin noudattaman tietoturvapolitiikan kuvaus Kuvaus ohjeiden tarkoituksesta,
ei ohjeita

6) Apteekin tietojarjestelman ja Kelan reseptitietokannan valisen tiedonvalitysverkon Kuvaus tietoliikenteesta interne-

tekninen kuvaus siséltden toimenpiteet joilla tiedonsiirron tietoturvallisuus ja henkil®- tin yli: SSL-salatulla yhteydella

tietojen kasittelyn lainmukaisuus varmistetaan apteekin ja Kela vélisessa tiedonvali- MediWebin toimittamin kom-
tyksessa ponentein, e-res. henkil6tiedon
kasittelyn lainmukaisuuden
varmistamiseksi ei vield ohejtta.
SAL 1) Apteekkien ladkelaitoksen maarayksié (10/2002; 1/2003) tarkentavat ohjeet apteek- 22.11.04 Henkil6tietolain soveltaminen aptee-

kien henkilokunnalle asiakastietojen kasittelystd, sekd mahdolliset erityisohjeet/ kissa (10.10/2001)

kriteerit e-reseptipilottia varten

2) TEO-korttien hankintaan ja késittelyyn liittyvéat ohjeet E-reseptikoulutusmateriaali

3) Mahdolliset ohjeet muutoksista reseptipaivakirjan pitamisessa (laakelaitoksen (ei aiheuta muutoksia)

madrdys ladkkeiden toimittamisesta 10/2002).

4) Henkilotietojen kasittelyn tietoturvaohjeistus apteekissa ks. kohta 1

5) Apteekin noudattaman tietoturvapolitiikan kuvaus Muodollista tietoturvapolitiikkaa ei
vield hyvéksytty apteekkariliiton
hallituksessa

6) Apteekin tietojarjestelman ja Kelan reseptitietokannan valisen tiedonvalitysverkon Tiedonpaketti Apteekkiverkosta.

tekninen kuvaus sisaltéen toimenpiteet joilla tiedonsiirron tietoturvallisuus ja henkild- Apteekkiverkon rajalle asti apteekki-

tietojen kasittelyn lainmukaisuus varmistetaan apteekin ja Kela vélisessa tiedonvali- verkko ja e-reseptipilotin tietoturva-

tyksessd ratkaisut, siitd eteenpéin e-
reseptipilotin tietoturvaratkaisut (ks.
kohta Kela (3)). Apteekkiverkko
laiteperustainen, etéhallittu VPN-
verkko, jossa salaukseen kéaytetaan
IPSEC-protokollaa ja 256-bittista
AES-salauslogaritmia.

KELA
KELA 1) KELA luoma, vahvistetun kaavan mukainen reseptilomake sahkoisessa muodossa 15.11.04 Lomake sahkdisessd muodossa

(STM:n asetus ladkkeen maaraamisestd 726/2003, 9§ 1 mom.)

2) Kelan ohjeet reseptitietokannan siséllgsté (mité tietoja talletetaan terveydenhuollon

toimintayksikdista, apteekeista, asiakkaista) (ks. kokeiluasetus 2§, 1 mom., 2-kohta;

STM:n asetus ladkkeen maaradmisesta 726/2003, 108).

3) Kelan tieturvapolitiikka ja tietoturvan toteutusperiaatteet e-reseptitietokannassa ja 15.11.04 e-reseptipilottisovelluksen tietotur-

siihen liittyvissa palveluissa. vaselvitys 22.10.2003

JARJESTELMATOIMITTAJAT
Mediweb 1) Toiminnalliset ja kéayttajavaatimukset

2) Jarjestelmaspesifikaatiot (tietotekninen jarjestelmésuunnittelu, arkkitehtuurimaa- TEO-kortin Tilaustietue

rittely), kayttéliittymasuunnittelu (mikali ei sisally jarjestelméspesifikaatioihin)

3) Reseptitietokannan maérittely ja toteutussuunnitelma (MEDIWEB)

4) Kuvaus e-reseptijérjestelman liitdnndisté ja yhteyksista ymparistoon (jarjestel- Elektroninen resepti, tietoliikenne

méintegraatio, sanomamaaritykset, rajapintamaaritykset) pilotissa (kalvosarja 10.3.2004)
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5) e-reseptijarjestelman toteutus- ja testaussuunnitelma (mm. implementaatio,
vaiheittaisen kehityksen maérittely, testaussuunnittelu, hyvaksymismenettely)

6) Suostumuksen kasittely e-reseptijarjestelmassa

7) Patilastietojen tietosuojan ja tietoturvan hallinta (jérjestelméatason kuvaukset
asiakastietojen kasittelysta jarjestelmissa, kayttdoikeuksien ja kayttajien hallinta,
tietojen luovutukset)

24.5.04

tiedonsiirron salaus
Tietoturva-hus-kalvosarja (Mediweb)

8) Patilastietojen kasittelyn kuvaus (mm. kuka tai mika prosessi milloinkin tietoja
kasittelee, milla perusteilla ja kenelle tai mille prosessille tietoja vélitetdan.

9) Helpdeskin suunnittelun ja toteutuksen kuvaus

19.8.04

Help-desk-ohje

Mediweb

11) Kéayttoohjeet, jotka jarjestelmatoimittajat ovat antaneet terveydenhuollon toimin-
tayksikdille ja apteekeille HealthNetin/ Pegasoksen/ Effican/ Mediwebin kayttoliit-
tyman kaytdstad (mm. ladkemaaraysten laatimiseksi, allekirjoittamiseksi, lahettami-
seksi Kelan tietokantaan, kirjaamiseksi potilastietojarjestelméaan ja palautetiedon
tarkastelemiseksi).

kayttoohje 13.2.04/ 24.11.04
Apteekki- Laakemaardyksen hallinta
Laakarin kayttaliittyma

12) Kuvaus jarjestelméasuunnittelun ja toteutuksen menetelmisté, lahestymistavoista
ja kéytetysitd tyokaluista

Healthnet

1) Toiminnalliset ja kéyttajavaatimukset

2) Jarjestelmaspesifikaatiot (tietotekninen jarjestelmésuunnittelu, arkkitehtuurimaarit-
tely), kayttéliittymasuunnittelu (mikali ei sisélly jarjestelmdspesifikaatioihin)

Séhkainen ladkemadrays HealthNe-
tissa (26.2.2004)

3) Reseptitietokannan méérittely ja toteutussuunnitelma (MEDIWEB)

4) Kuvaus e-reseptijarjestelmén liitdnndista ja yhteyksistd ymparistoon (jarjestel-
méintegraatio, sanomamaaritykset, rajapintamaaritykset)

19.11.04

Pharmapoint laékerekisterin ja
ladketietokannan esittely

5) e-reseptijarjestelman toteutus- ja testaussuunnitelma (mm. implementaatio, vaiheit-
taisen kehityksen madrittely, testaussuunnittelu, hyvaksymismenettely)

6) Suostumuksen kasittely e-reseptijarjestelmassa

7) Patilastietojen tietosuojan ja tietoturvan hallinta (jérjestelméatason kuvaukset
asiakastietojen kasittelysta jarjestelmissa, kayttdoikeuksien ja kayttajien hallinta,
tietojen luovutukset)

8) Patilastietojen kasittelyn kuvaus (mm. kuka tai mika prosessi milloinkin tietoja
kasittelee, milla perusteilla ja kenelle tai mille prosessille tietoja vélitetdan.

9) Helpdeskin suunnittelun ja toteutuksen kuvaus

10) Kayttajapalautteen késittelyn kuvaus (esim. ongelmapaivékirjat)

11) Kéyttdohjeet, jotka jarjestelmétoimittajat ovat antaneet terveydenhuollon toimin-
tayksikdille ja apteekeille HealthNetin/ Pegasoksen/ Effican/ Mediwebin kayttéliit-
tyman kaytdstad (mm. ladkemaaraysten laatimiseksi, allekirjoittamiseksi, lahettami-
seksi Kelan tietokantaan, kirjaamiseksi potilastietojarjestelméaan ja palautetiedon
tarkastelemiseksi).

12) Kuvaus jarjestelmédsuunnittelun ja toteutuksen menetelmistd, ldhestymistavoista
ja kaytetysita tyokaluista

Effica

1) Toiminnalliset ja kayttajavaatimukset

2) Jarjestelmaspesifikaatiot (tietotekninen jarjestelmasuunnittelu, arkkitehtuurimaa-
rittely), kayttdliittymasuunnittelu (mikali ei sisélly jarjestelméspesifikaatioihin)

3) Reseptitietokannan méérittely ja toteutussuunnitelma (MEDIWEB)

4) Kuvaus e-reseptijarjestelman liitdnnoista ja yhteyksista ymparistoon (jarjestel-
mdintegraatio, sanomamadritykset, rajapintamaéritykset)

5) e-reseptijérjestelmén toteutus- ja testaussuunnitelma (mm. implementaatio,
vaiheittaisen kehityksen maérittely, testaussuunnittelu, hyvaksymismenettely)

6) Suostumuksen kasittely e-reseptijarjestelmassa

7) Patilastietojen tietosuojan ja tietoturvan hallinta (jérjestelméatason kuvaukset
asiakastietojen kasittelysta jarjestelmissa, kayttdoikeuksien ja kayttajien hallinta,
tietojen luovutukset)

8) Potilastietojen kasittelyn kuvaus (mm. kuka tai mika prosessi milloinkin tietoja
kasittelee, milla perusteilla ja kenelle tai mille prosessille tietoja vélitetaan.

9) Helpdeskin suunnittelun ja toteutuksen kuvaus

10) Kayttajapalautteen kasittelyn kuvaus (esim. ongelmapéivékirjat)

11) Kayttdohjeet, jotka jarjestelmatoimittajat ovat antaneet terveydenhuollon toimin-
tayksikaille ja apteekeille HealthNetin/ Pegasoksen/ Effican/ Mediwebin kayttoliit-
tymaén kaytostad (mm. ladkemadraysten laatimiseksi, allekirjoittamiseksi, lahettami-
seksi Kelan tietokantaan, kirjaamiseksi potilastietojarjestelmaan ja palautetiedon
tarkastelemiseksi).

12) Kuvaus jérjestelmasuunnittelun ja toteutuksen menetelmisté, lahestymistavoista
ja kaytetysita tyokaluista

Pegasos

1) Toiminnalliset ja kayttajavaatimukset

2) Jarjestelmaspesifikaatiot (tietotekninen jarjestelmésuunnittelu, arkkitehtuuriméa-
rittely), kayttoliittymasuunnittelu (mikali ei sisélly jarjestelméspesifikaatioihin)

3) Reseptitietokannan méérittely ja toteutussuunnitelma (MEDIWEB)

4) Kuvaus e-reseptijérjestelman liitdinnoisté ja yhteyksista ymparistoon (jarjestel-
mdintegraatio, sanomamadritykset, rajapintamééritykset)

5) e-reseptijarjestelman toteutus- ja testaussuunnitelma (mm. implementaatio,
vaiheittaisen kehityksen méaérittely, testaussuunnittelu, hyvaksymismenettely)
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Toimija Pyydetyt Dokumentin | Toimitetut
pvm

6) Suostumuksen kasittely e-reseptijarjestelméassa

7) Potilastietojen tietosuojan ja tietoturvan hallinta (jarjestelmétason kuvaukset
asiakastietojen kasittelystd jarjestelmissa, kdyttdoikeuksien ja kéyttajien hallinta,
tietojen luovutukset)

8) Potilastietojen kasittelyn kuvaus (mm. kuka tai mika prosessi milloinkin tietoja
kasittelee, milla perusteilla ja kenelle tai mille prosessille tietoja vélitetaan.

9) Helpdeskin suunnittelun ja toteutuksen kuvaus

Pegasos 11) Kayttoohjeet, jotka jarjestelmatoimittajat ovat antaneet terveydenhuollon toimin-
tayksikoille ja apteekeille HealthNetin/ Pegasoksen/ Effican/ Mediwebin kayttoliit-
tyman kaytosta (mm. ladkemaaraysten laatimiseksi, allekirjoittamiseksi, ldhettami-
seksi Kelan tietokantaan, kirjaamiseksi potilastietojarjestelmaén ja palautetiedon
tarkastelemiseksi).

12) Kuvaus jarjestelmésuunnittelun ja toteutuksen menetelmistd, lahestymistavoista
ja kéytetysité tyokaluista

Salix 1) Toiminnalliset ja kayttdjavaatimukset

2) Jarjestelmaspesifikaatiot (tietotekninen jarjestelmasuunnittelu, arkkitehtuurimaarit-
tely), kayttoliittymasuunnittelu (mikéli ei sisélly jarjestelméspesifikaatioihin)

3) Reseptitietokannan madrittely ja toteutussuunnitelma (MEDIWEB)

4) Kuvaus e-reseptijérjestelman liitdnndisté ja yhteyksista ymparistoon (jarjestel-
mdintegraatio, sanomamadritykset, rajapintamadritykset)

5) e-reseptijarjestelman toteutus- ja testaussuunnitelma (mm. implementaatio,
vaiheittaisen kehityksen méérittely, testaussuunnittelu, hyvaksymismenettely)

6) Suostumuksen kasittely e-reseptijarjestelméassa

7) Potilastietojen tietosuojan ja tietoturvan hallinta (jarjestelmatason kuvaukset
asiakastietojen kasittelysta jarjestelmissa, kayttdoikeuksien ja kayttdjien hallinta,
tietojen luovutukset)

8) Potilastietojen kasittelyn kuvaus (mm. kuka tai mik& prosessi milloinkin tietoja
késittelee, milla perusteilla ja kenelle tai mille prosessille tietoja vélitetaan.

9) Helpdeskin suunnittelun ja toteutuksen kuvaus

10) Kayttajapalautteen kasittelyn kuvaus (esim. ongelmapaivakirjat)

11) Kéayttoohjeet, jotka jarjestelmatoimittajat ovat antaneet terveydenhuollon toimin-
tayksikoille ja apteekeille HealthNetin/ Pegasoksen/ Effican/ Mediwebin kayttoliit-
tyman kaytostd (mm. ladkemadrdysten laatimiseksi, allekirjoittamiseksi, ldhettami-
seksi Kelan tietokantaan, kirjaamiseksi potilastietojérjestelmaan ja palautetiedon
tarkastelemiseksi).

12) Kuvaus jérjestelméasuunnittelun ja toteutuksen menetelmistd, lahestymistavoista
ja kaytetysita tyokaluista

Linnea 1) Toiminnalliset ja kayttdjavaatimukset

2) Jérjestelmaspesifikaatiot (tietotekninen jarjestelmasuunnittelu, arkkitehtuurimaarit-
tely), kayttoliittymasuunnittelu (mikali ei sisélly jarjestelméspesifikaatioihin)

3) Reseptitietokannan madrittely ja toteutussuunnitelma (MEDIWEB)

4) Kuvaus e-reseptijarjestelman liitdnndista ja yhteyksistad ymparistoon (jarjestel-
méintegraatio, sanomamaaritykset, rajapintamaaritykset)

5) e-reseptijarjestelmén toteutus- ja testaussuunnitelma (mm. implementaatio,
vaiheittaisen kehityksen méérittely, testaussuunnittelu, hyvéksymismenettely)

6) Suostumuksen kasittely e-reseptijarjestelméssa

7) Potilastietojen tietosuojan ja tietoturvan hallinta (jarjestelmétason kuvaukset
asiakastietojen kasittelysté jarjestelmissa, kayttdoikeuksien ja kayttdjien hallinta,
tietojen luovutukset)

8) Potilastietojen kasittelyn kuvaus (mm. kuka tai mika prosessi milloinkin tietoja
késittelee, milla perusteilla ja kenelle tai mille prosessille tietoja vélitetaan.

9) Helpdeskin suunnittelun ja toteutuksen kuvaus

10) Kéayttajapalautteen kasittelyn kuvaus (esim. ongelmapéivakirjat)

11) Kayttoohjeet, jotka jarjestelmatoimittajat ovat antaneet terveydenhuollon toimin-
tayksikoille ja apteekeille HealthNetin/ Pegasoksen/ Effican/ Mediwebin kayttoliit-
tymén kaytosta (mm. ladkemaardysten laatimiseksi, allekirjoittamiseksi, lahettami-
seksi Kelan tietokantaan, kirjaamiseksi potilastietojérjestelméaén ja palautetiedon
tarkastelemiseksi).

12) Kuvaus jérjestelmasuunnittelun ja toteutuksen menetelmistd, lahestymistavoista
ja kéytetysita tyokaluista

Liséksi on saatu sahkdpostilla toimitettuja taydennyksia pyydettyihin tietoihin.
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Liite 8 Organisaatioiden nakokulmaa valottavat haastattelut

Ohjausryhma

Kela

Suomen Kuntaliitto
STM

HUS

Yliopiston Apteekki
Laadkelaitos

SAL ’
Duodecim
Projektipaallikko
Projektiryhmat

Joensuu

Joensuun YA

Joensuun keskusapteekki
PKKS

Turku

Kaupungin terveystoimi
Kaupalliset toimijat
Mediweb

Novo

Markku Kiiski

Ritva Larjomaa

Terhi Hermanson

Kari Harno

Juha Antila

Sami PaaskoskKi

Sirpa Peura & Tomi Christianssen
Markku Kallio

Matti Kataja

Jukka Koistinen
Hirvonen
Aarre Karvinen & Tomi Tikkanen

Markku Suokas

Jyrki Maijala
Jari Forsstrom

26.10.2004
1.11.2004

12.10.2004
18.11.2004
12.10.2004
26.10.2004
1.11.2004

10.11.2004
11.10.2004

15.11.2004
16.11.2004
16.11.2004

25.10.2004

29.11.2004
22.10.2004
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