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Tiivistelma

Pekka Ruotsalainen: Suositukset terveydenhuollon asiakastietojen tietoturvallisel-
le sédhkoiselle arkistoinnille/Usean toimintayksikén yhteinen kayttdjan ja
kayttooikeuksien hallinta - periaatteet ja suositukset. Stakes Raportteja 4/2006, 76
sivua. Hinta 17 euroa. ISBN 951-33-1687-4.

Terveydenhuollon toimintayksikoissd on parhaillaan kéynnissd s&hkoisten
potilaskertomusten ja potilaskertomusjarjestelmien laajamittainen kayttéonotto.
Kansallisella tasolla on asetettu tavoitteeksi varmistaa naiden s&hkoisten
dokumenttien saatavuus 24h/7d talletuspaikasta riippumatta koko niille saadetyn
sédilytysajan. Nama tavoitteet edellyttavat, ettd kaikki toimintayksikot toteuttavat
digitaalisessa muodossa olevien asiakastietojen sahkdisen arkistoinnin lainmukai-
sesti ja tietoturvallisesti.

Sahkdinen arkistointi tulee ymmartaa laajempana kokonaisuutena kuin vain yhden
toimintayksikon tietojen tallentamisena. S&hkoinen arkisto voi ottaa vastaan,
tallettaa ja jakaa usean eri toimintayksikon tietoja. Se voidaan toteuttaa paikallise-
na, alueellisena tai valtakunnallisena. Tallaisen arkiston tulee pystya kaésittele-
méaan ja luovuttamaan tietoturvallisesti eri rekisterinpitédjien, eri kayttotarkoituk-
siin kerdttyja ja eri suojaustasoja vaativia tietoja.

Taméa raportti suosittelee, ettd terveydenhuollon asiakastietojen sahkdisen
arkistoinnin toimintaperiaatteeksi ratkaisua, jossa arkistoidut asiakastiedot (esim.
potilasasiakirjat) sailytetddn arkistossa rakenteisina dataobjekteina siten, etta
arkisto takaa niiden muuttumattomuuden ja samalla arkisto kykenee vastaanotta-
maan ja hallinnoimaan terveydenhuollon toimintayksikén tai muun toimijan
l&hettdmid asiakastietojen paivityksid. Arkiston tulee kyetd jakamaan aktiivisesti
arkistoituja asiakastietoja dataobjekteina. Tallaista arkistoa voidaan kutsua
aktiivisia dokumentteja arkistoivaksi passiiviseksi arkistoksi.

Kansallisesti on parhaillaan kdynnissé useita toisiinsa sovitettavia projekteja jotka
joko médrittdvat tai ottavat osaltaan kantaa terveydenhuollon asiakastietojen
séhkoiseen talletukseen. Sosiaali- ja terveysministeriossa on valmisteilla laki
sosiaali- ja terveydenhuollon asiakastietojen sahkoisestd kasittelystd. Samaten
potilasasiakirja-asetusta ollaan uudistamassa. Kansallisen terveyshankkeen
raportissa "Ehdotus s&hkdisten potilaskertomusten viranomaismaérityksiksi” ja
siitd saaduissa lausunnoissa on sekd otettu kantaa séhkdiseen arkistointiin etta
tehty lukuisia kehittdmisehdotuksia. Sahkodisen potilaskertomushankeen ARKKI-
ryhmaén loppuraportissa on tehty ehdotus keskitetyn valtakunnallisen sdhkoisen
potilaskertomusarkiston toiminnallisiksi vaatimuksiksi.

Edelld kuvattujen raporttien ja ehdotusten harmonisointityd samoin kuin
lainsaddannon uudistamistyd on vield kesken. Siksi tdma raportti keskittyy
maarittamaan terveydenhuollon asiakastietojen séhkdisen arkistoinnin yleiset
vaatimukset riippumatta arkistoinnin teknisesta tai organisatorisesta toteutustavas-
ta. Tama ohje ei mydskdan ota kantaa arkistoinnin arkkitehtuurisiin malleihin,



Stakes, Raportteja 4/2006 Suositukset terveydenhuollon asiakastietojen tietoturvalliselle séhkdiselle arkistoinnille

fyysisiin toteutustapoihin ja tekniikoihin, joilla esitetyt vaatimukset toteutetaan.
Raportin suositukset on pyritty laatimaan siten, ettd ne mahdollisimman hyvin
noudattaisivat kansainvélisia standardeja.

Tassé dokumentissa kéytetddn arkisto termin asemasta kasitetta arkistointi. Talla
halutaan korostaa sitd, ettd varsinainen sahkoinen arkisto on aina osa laajempaa
toiminnallista ja tietoteknista kokonaisuutta.

Tamé& dokumentti on osa kansallisen terveyshankeen sahkoisen potilaskertomuk-
sen kéyttéonottoprojektia ja se on tuotettu Sosiaali- ja terveysministerion ja
Stakesin yhteisrahoituksella.
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1. Rajaukset

Terveydenhuollon séhkdisen arkistoinnin toteutukseen ja arkistoinnille asetetta-
viin vaatimuksiin vaikuttavat mm. vield valmisteluvaiheessa oleva sosiaali- ja
terveydenhuollon sahkdisen asioinnin laki, potilasasiakirja-asetuksen uudistamis-
ty0 ja kansallisen terveydenhuollon tietojarjestelmé-arkkitehtuurin tdydentyminen.
Néista syista tdman raportti keskittyy méaarittamaan terveydenhuollon asiakastie-
tojen tietoturvallisen s&hkdisen arkistoinnin yleiset vaatimukset riippumatta
arkistoinnin toteutustavasta. Tdma ohje ei myodskddn pyri ottamaan kantaa
valittavaan arkistomalliin, sdhkdisen arkiston tietotekniseen toteutustapaan eika
niihin tietoturva- ja tietosuojatekniikoihin, joilla tdssd dokumentissa esitetyt
vaatimukset toteutetaan.

Tassd dokumentissa on esitetty vaatimukset ja suositukset terveydenhuollon
tietojen lainmukaiselle ja tietoturvalliselle sdhkdiselle arkistoinnille. Esitetyt
suositukset koskevat asiakastietojen sahkodistd arkistointia riippumatta siit,
tapahtuuko se osana tosiaikaisen potilastietojarjestelmén toimintoja, erillisessa
hajautetussa tai keskitetyssa arkistossa.

Tama dokumentti ei maarittele:

- kansallista tietojarjestelméaarkkitehtuuria, joka on madritelty Sosiaali- ja
terveysministerion (STM) POKA-ryhman raportissa Terveydenhuollon val-
takunnallisen tietojarjestelmaarkkitehtuurin periaatteet. Alueellisista ratkai-
suista kansalliseen kokonaisuuteen (STM: Selvityksia 2006:8), liite 1.

- kansallista sahkoisen arkistoinnin tietojarjestelmaarkkitehtuuria

- séhkdisen arkiston ja potilastietojarjestelman yhteistoiminnallista tietomallia

- arkistoinnin tietoteknisté toteutusta

- keskistetyn kansallisen arkiston ja potilastietojarjestelmien yhteistoiminnal-
lisuutta

- arkistoitujen tietojen hakemistoja ja hakupalvelua

- arkiston kéyttotapoja ja - prosesseja. Néiden osalta viitataan STM:n
ARKKI-ryhmén loppuraporttiin (Eronen, H. et. al. Kansallinen sahkdinen
potilastietojen arkistopalvelu, Toiminnallinen méarittely, STM:n tyoryh-
mamuistioita 2005:21)
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2. Johdanto

Terveydenhuollon asiakastietoa kasittelevat tietojarjestelmat kuten sahkoinen
potilaskertomusjarjestelmé ja sdhkdinen arkisto on toteutettava siten, etté tietojen
kasittely tapahtuu kansallisten lakien, asetusten ja STM:n antamien ohjeiden
mukaisesti. Liitteessd 2 on esitetty tiivistelméd keskeisista terveydenhuollon
tietojenkésittelya ja tietojen arkistointia ohjaavista laeista ja asetuksista.
Lainmukaisuuden liséksi tulee asiakastietojen késittelyn tayttdd myos terveysalan
eettiset vaatimukset. Arkistointi on o0sa asiakastietojen tietojenkasittelyn
kokonaisuutta ja se tulee toteuttaa lainmukaisesti ja tietoturvallisesti seka
perinteisessa paperidokumentti- ettd digitaalisessa ymparistossa.

2.1 Lainsdadannosta johtuvia vaatimuksia

Perustuslaista, yleisesta lainsaadédnnosté ja terveydenhuollon erityislainsaadéannos-
td voidaan johtaa mm. seuraavat vaatimukset potilasasiakirjojen késittelylle ja
arkistoinnille.

- Perustuslaki méaraa yksityisyyden suojan perusoikeudeksi.

- Perustuslaki takaa luottamuksellisen viestinnan suojan.

- Perusoikeuksista johdetaan myos, ettd potilaalla on katsottu padsaantoisesti
olevan oikeus pa4tta4 asiakastietonsa luovuttamisesta antamalla suostumus.

- Asiakkaalla on oikeus rajata tietojen luovutusta.

- Terveydenhuollon varmennetussa asioinnissa asiakas ja ammattihenkil®
tulee tunnistaa ja tarvittaessa todentaa.

- Séhkdoisessa asioinnissa terveydenhuollon organisaatio tulee tunnistaa ja
tarvittaessa varmistaa.

- Sahkdisten potilasasiakirjojen kéyttdod on voitava seurata.

- Potilasasiakirjoja ei saa ilman suostumusta tai muuta laista johtuvaa
perustetta luovuttaa sivulliselle.

- Vain tarpeellisia tietoja tulee kéyttaa ja luovuttaa.

- Rekisteritietoja saa ilman potilaan suostumusta tai laista johtuvaa perustetta
kayttad vain niihin kayttotarkoituksiin joita varten ne on keratty.

- Tiedon luovutuksen saajalla tulee olla hoitosuhde tai muu asiallinen yhteys
asiakkaaseen tai laista johtuva muu peruste tiedon saamiselle.

- Terveystiedot eivat saa joutua sivullisten kasiin ja organisaatiolla tulee olla
selked periaatteet siitd kuka on sivullinen.

- Erikseen maaritellyt potilasasiakirjat (esimerkiksi potilasasiakirja-asetus)
tulee allekirjoittaa joko omakaétisesti tai sahkoisella (varmennetulla) allekir-
joituksella.

- Tiedon alkuperé tulee voida tunnistaa.

- Tietojen kayttoa ja luovutusta tulee seurata.

- Tietojen luovutus, séilytys, yllapito ja kéytto tulee olla suunnitelmallista.

- Tulee varmistaa, etteivat tiedot voi muuttua kasittelyn, séilytyksen tai siirron
aikana.
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Kuvassa 1 on esitetty asiakastiedon lainmukaisen ja luottamuksellisen késittelyn
kehikko.

Eettiset periaatteet ja kansainvaliset lait

Yleiset
periaatteet

Kansalliset lait ja periaatteet

Periaatteet

Ohjeet ja suositukset Toiminnalliset ohjeet, joita on noudatettava

Hallinnolliset ja tekniset toimet

Toimenpiteet Kéayttéonotto, koulutus, valvonta, jne.

Kuva 1 Asiakastiedon lainmukaisen ja luottamuksellisen kasittelyn kehikko

Edelld kuvatuista vaatimuksista voidaan johtaa se, ettd asiakastietoja késittelevalla
ja tallettavalla sdhkoisellda arkistolla tulee olla tietojarjestelméapalvelut, jotka
kykenevat:

- tunnistamaan ja todentamaan tiedon tallettajat, kayttajat ja ne joille tietoja
luovutetaan

- hallinnoimaan kayttooikeuksia. Tallainen kéyttdoikeuksien hallintajérjes-
telmd kykenee antamaan kéyttdjille heidan tyotehtdviinsa ja rooleihinsa
liittyvat valtuudet tietojen kayttamiseen

- hallinnoimaan tietojen kdyttdmista ja luovuttamista (ts. kdyton ja luovutus-
ten hallintajérjestelmé)

- hallinnoimaan suostumuksia (ts. suostumusten hallinnan jarjestelma)

- hallinnoimaan tietojen luovutusta perustuen niiden kayttotarkoitukseen (ts.
sadantopohjainen kayton ja luovutuksen hallintajarjestelma)
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Kuvassa 2 on esitetty sdhkoisen asiakastietojarjestelman kéayttajanhallinnan,
kayttooikeuksien ja kdyton valvonnan periaatekaavio.

Tunnistaminen Kuka olet ?
Todentaminen Mit& olet ?
Roolit
Valtuuksien hallinta Tehtavaan liittyvat oikeudet/valtuudet
Saannot

Kayton valvonta

Suostumus

Kayttotarkoitus

Tietorakenteet
Sensitiivisyys
Suojaukset

Kuva 2 Kayttgjien ja kayttooikeuksien hallinta sahkoisissa tietojarjestelmisséa

2.2 Sahkoisen arkistoinnin ominaisuuksia

Terveydenhuollon sahkdinen arkisto ottaa vastaan asiakastietoa digitaalisessa
muodossa, tallettaa sitd muuttumattomana saddetyn ajan ja mahdollistaa
arkistoidun tiedon kayton siihen oikeutetuille ja tunnistetuille henkil6ille,
prosesseille ja tietojarjestelmille. Siirtymiselld perinteisistd paperi- ja kuva-
arkistoista digitalisoitujen asiakastietojen sahkoiseen arkistointiin tavoitellaan mm.
arkistointikustannusten sééstoja, kykyéa tehda tieto saatavaksi ajasta ja paikasta
rilppumatta "24h/7d periaatteella”. Lisdksi halutaan tukea tyonkulkuja ja
mahdollistaa uudenlaisia toimintamalleja ja prosesseja.

Asiakastietojen arkistoiminen digitaalisessa muodossa tuo mukanaan my0ds
uudenlaisia haasteita:

- digitaalinen tieto voi korruptoitua helposti

- digitaalista tietoa voidaan jakaa ja kopioida jéalkia jattaméatta

- digitaalisesti talletettua tietoa voidaan k&ayttdd helposti asiattomasti
tietoverkon kautta jopa yli valtakunnan rajojen

10



Stakes, Raportteja 4/2006 Suositukset terveydenhuollon asiakastietojen tietoturvalliselle séhkdiselle arkistoinnille

- digitaalisten dokumenttien elinaika on lyhyempi kuin paperidokumenttien ja
tiedon saatavuuden varmistaminen pitk&aikaisessa talletuksessa on vaativa
tehtdva. Kaytannossé tama edellyttdd mm. tiedon rakennekonversioita

- tiedon hakeminen ja I6ytyminen on riippuvainen kéytettdvissd olevasta
ohjelmaversiosta

- vihamielisten ohjelmien, virusten ja troijalaiset aiheuttamien uhkien torjunta
on vaativa tehtava

- tiedon ja arkistotapahtumien kiistamattomyyden todentaminen koko
séilytysajan on tietoteknisesti vaativa tehtava

On myo6s huomattava, ettd terveydenhuollon s@hkéisessa toimintaymparistossa
sahkdinen arkisto ei esiinny yksin. Se on kiintedssa vuorovaikutuksessa sahkaisiin
potilastietojarjestelmiin. Sédhkdinen arkisto ja sen palveluja kéayttavat potilastieto-
jarjestelmat muodostavat toiminnallisen kokonaisuuden.

Terveydenhuollon asiakastietojen sailytysajat on Suomessa Kiinnitetty STM:n
asetuksella. Aika on pisimmilladn 10 vuotta potilaan kuoleman jalkeen, mik&
merkitsee sitd, ettd arkiston on varauduttava jopa 100 vuotta ylittdvaan tietojen
séilytysaikaan. Digitaalisessa tietojenkasittelyssa ja sahkoisessd arkistoinnissa
nédin pitkd séilytysaika tuo mukanaan useita hankalasti ratkaistavia ongelmia,
kuten miten taataan tiedon kiistdméattdmyys, muuttumattomuus ja kaytettavyys.
Kéytannossd terveydenhuollon sahkdinen arkisto joutuu varautumaan mm.
tietojen rakennekonversioihin ja siihen, ettd tiedot tulee tallettaa ohjelmisto-,
tietotekniikka ja sailytysmediariippumattomasti.

11
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3 Sahkoinen arkisto ja potilastieto-
jarjestelmat

3.1 Arkisto ja arkistointi

Arkisto voidaan mééritelld organisaatioksi, joka tallettaa tietoa (esim. potilasker-
tomuksia) ja mahdollistaa tiedon kdyton ja jakamisen tunnistetuille asiakkaille
koko tiedolle maaritellyn/méaératyn sailytysajan.

Sahkoinen arkisto (eArkisto) on puolestaan organisaatio, jonka tehtdvana on
tallettaa tietoa digitaalisessa muodossa saadetyn ajan ja mahdollistaa tiedon
kayttd tunnistetuille ja oikeutetuille henkil6ille ja prosesseille. Terveydenhuollon
sahkoiselta arkistolta edellytetaan, ettd talletettu tieto on saatavissa muuttumat-
tomana ja kiistamattémana koko tiedon sailytysajan. Terveydenhuollon sédhkdisen
arkiston tulee olla turvallinen ja tayttaa yksityisyyden suojan vaatimukset.

Sahkoisen arkiston yhteydessd kédytetadn myds termejd passiivinen eArkisto ja
aktiivinen eArkisto. Passiivinen eArkisto tallettaa tiedon, siihen liittyvat
kuvailutiedot (esim. metatiedot ja politiikkatiedot) kiinteina yksikkoina (tieto-
objekteina). Tiedon tuottaja rakeistaa tiedon ennen sen lahettamista arkistoitavaksi.
Kun lahetetty tieto on arkistoitu, ei sitd voida muuttaa tai havittdd tiedon
séilytysaikana. Passiivinen arkisto ei voi jakaa tietoa rakeistusta pienempind osina.
Tietoa siis haetaan ja luovutetaan samoina tietoyksikkdina (objekteina) kuin se on
talletettu. Passiivisella arkistolla on oma itsendinen kayttooikeuksien hallintajér-
jestelmansa.

Terveydenhuollossa on tyypillisté, ettd arkistoitu asiakasdokumentti palautetaan
uuden hoitotapahtuman vuoksi toimintayksikkoon ja siihen liitetdén uutta tietoa.
Tama paivitetty dokumentti lahetddn hoitoepisodin péatyttya uudelleen arkistoita-
vaksi. Pdivitetty dokumentti voidaan yhdistdd arkistossa olevaan aikaisempaan
dokumenttiin ja luoda uusi alkuperdisdokumentti. Lopuksi tdmé&n uuden
kokonaisuuden muuttumattomuus varmistetaan arkiston tekemalla allekirjoituk-
sella (ns. nested signature principle). Vaihtoehtoinen menetelmd on linkittaa
paivitetty dokumentti sen aikaisempiin versioihin ja varmistaa uusimman version
muuttumattomuus sahkoiselld allekirjoituksella (ns. cascaded signature principle).
Riippumatta siitd kumpaa menetelmaa kaytetaan, voidaan tallaista arkistoa kutsua
passiiviseksi arkistoksi joka jakaa aktiivisia dokumentteja.

Tassd raportissa suositellaan sahkdisen arkiston ensisijaiseksi toteutustavaksi
passiivista arkistoa joka kykenee jakamaan aktiivisia dokumentteja ja joka
kayttaa talletettavien dokumenttien paivityksen edelld kuvattua versiointimenetel-
maa.

Késitteelld aktiivinen arkisto ei ole vakiintunutta merkitystd. Aktiivinen
eArkistolla tarkoitetaan tavallisesti tietojarjestelméa joka mahdollistaa arkistoidun
tiedon minka tahansa yksittdisen tiedon paivittamisen ja hakemisen (random
update and random access), liite 3. Tastd seuraa, ettd aktiivisen arkiston ja
séhkdisen potilaskertomusjarjestelmén valinen ero on lahes olematon.
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Arkistointi ei ole pelk&stddn paperien, mikrofilmien tai bittien sdilyttamista.
Arkistointi on kokonaisuus joka muodostuu:

- tiedon séilyttamisen ja kdyton periaatteista ja menetelmista (politiikasta)
- informaation hallinnoinnista

- tiedon migraation periaatteista (politiikasta)

- tiedon kuvaamisen periaatteista ja menetelmisté (politiikasta)

- tietoturvapolitiikasta

- tietosuojapolitiikasta

- tallennusteknologiasta

Sahkoinen arkistointi ndhdddn monesti laajempana kokonaisuutena kuin vain
yhden toimintayksikon tietojen tallentamisena. Arkisto voi ottaa vastaan, tallettaa
ja jakaa usean eri toimintayksikon tietoja. Se voi olla alueellinen tai valtakunnalli-
nen. Téllaisen arkiston tulee pystyd kasittelemaan eri rekisterinpitdjien, eri
kayttotarkoituksiin tuotettuja ja eri suojaustasoja vaativia tietoja lainmukaisesti ja
tietoturvallisesti.

3.2 Tiedon séhkoisen arkistoinnin ja varmuus-
kopioinnin suhde

Varmuuskopioinnilla (back-up) tarkoitetaan eArkiston sisalla tapahtuvaa tiedon
digitaalista migraatiota (esim. tiedon uudelleenpakkaus tai replikointi). Sen
tarkoitus on mahdollistaa tiedon palautus alkuperdiseen tilaan mink& tahansa
katastrofin jalkeen (esim. kovalevyvaurio).

Potilastietojarjestelmissé tietojen varmuuskopionti ei ole vaihtoehtoinen ratkaisu
eArkistolle. mutta se on yksi sekd sahkoisen potilastietojarjestelmén etta
eArkiston toiminnoista.

3.3 Arkistoivan tietojarjestelman elementit

Arkistoivan tietojéarjestelman vastuulla on tehda tieto kaytettavéksi oikeassa ja
ymmarrettdvassd muodossa koko séilytysajan. Jotta tieto voisi olla seka
ymmarrettavaa kayttajalle ettd tehty saavutettavaksi myos silloin kun kyseessa on
pitkat sailytysajat (terveydenhuollossa tyypillisesti 20 - 100+ vuotta), on
arkistoivan tietojarjestelman talletettava varsinaisen datan lisaksi myds muuta
tietoa. S&hkoinen arkisto on arkistoiva tietojarjestelméd ja sen on talletettava
varsinaisen datan lisaksi tiedon esitystapatietoa, kuvailutiedot, erilaiset politiikka-
tiedot ja sisaltotiedot (kuva 3).
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Sisaltoinformaatio

Tallennus-
Data informaatio

Esitysinformaatio

Arkistoitava objekti

Kuva 3 Arkistoitava data ja sen kuvailutiedot

Suositukset terveydenhuollon asiakastietojen tietoturvalliselle séhkdiselle arkistoinnille

Arkistoivan tietojarjestelman on talletettava tiedon kuvailutietojen lisaksi myds
talletuksen organisoinnin edellyttdmét kuvailutiedot. Taméa toteuttaminen
edellyttdd kokonaisvaltaista tietoarkkitehtuuria. Liitteessa 4 on esitetty kansainvé-

lisen OAIS-jarjeston suositteleman tietoarkkitehtuurin periaatemalli.

Sahkaisen arkiston toiminnalliset peruselementit on esitetty kuvassa 4 perustuen

ISO/DIS 1471 standardin méarittelyihin. N&it4 peruselementteja ovat mm.

- Tekninen tietovarasto (esim. kovalevyjérjestelmé tai magneettinauha)
- Hallinnolliset tietojarjestelmapalvelut (hallinto)

- Talletuksen suunnittelu

- Arkiston tiedonhallinta (data management)

[ Talletuksen suunnittelu

Kuvailu- | | Kuvailu-
tiedot | _ tiedot
' Tiedon-

hallinta

Talletus-

pyynto Tieto-

varasto

[ Hallinto ]

Tuottaja

Lahde:ISO/DIS 14721

Kuva 4 eArkiston toiminnalliset osat
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3.4 Arkistoivan tietojarjestelman tyypit
Arkistoivat tietojarjestelmat voidaan jakaa useaan eri tyyppiin (liite 5). Naita ovat:

- Riippumaton arkisto, joka on suljettu jarjestelmé joka palvelee ennalta
madrattyja kayttajia.

- Co-operatiivinen arkisto, jolloin eri arkistoilla on yhteinen tiedon vastaanot-
to- ja jakelumekanismi mutta ei yhteisté tiedon hakujarjestelmaa.

- Federatiivinen arkisto on usean eri organisaation (esim. terveydenhuollon
toimintayksikon) yhteinen ratkaisu. Federatiivisella arkistoilla on yhteisia
toiminta-alueita kuten esimerkiksi tiedon haku yhteisten hakumekanismien
avulla (esim. yhteiset tietohakemistot) tai yhteinen kayttdoikeuksien hallin-
nan jarjestelma.

/ Paikallinen toimintayksikkd \

EHR system

]

EHR storage

o Laakari
Federatiivinen
arkisto

8 \ y, Potilas

Kuva 5 Riippumaton ja federatiivinen arkisto

Y14 olevassa kuvassa 5 on kuvattu riippumatonta ja federatiivista arkistojérjes-
telmé&a terveydenhuollon ndkokulmasta.

3.5 Sahkoisen potilastietojarjestelman ja eArkiston
yhteistoiminta

Séhkoinen potilastietojérjestelmd (EHR-jarjestelmd) ja eArkisto voidaan
kombinoida usealla eri tavalla. Sahkdinen arkistointi voi olla yksi toisaikaiseen
potilastietojarjestelméén integroiduista toiminnoista, jolloin sahkoinen potilastie-
tojarjestelma toimii myds arkistoivana tietojarjestelmand. Tallaisella toteutuksella
on yksi yhteinen kayttgjien tunnistus- ja kayttooikeuksien hallintajarjestelmé seka
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keskitetty tietoturvapolitiikka. On tarke&d huomata, ettd téllaisellakin ratkaisulla
tulee olla arkistopolitiikka ja etta arkistoivalla potilastietojarjestelmalla on vastuu
tietojen talletuksesta koko tiedoille saddetyn séilytysajan.

Erillinen arkisto ja EHR-jarjestelmd voivat my6s muodostaa co-operatiivisen
tietojarjestelmakokonaisuuden. Tallaisessa toteutuksessa EHR-jérjestelmé lahettéa
tiedot tyypillisesti sanomamuodossa eArkistoon ja pyytda tietoja arkistosta
kyselysanomia kadyttden. Nama sanomat voivat olla esimerkiksi Dicom tai HL7
sanomia.

Federatiivisen arkiston ja EHR-jarjestelmén kokonaisuus on tavallisesti
alueellinen tai valtakunnallinen. Tdssa ratkaisussa arkisto ja toimintayksikoiden
EHR-jarjestelmat voivat k&yttaa yhteistd kayttooikeuksien ja kayton hallintajérjes-
telmaa ja niill& voi olla myds yhteinen tiedon hakupalvelu. Ndma palvelut voidaan
toteuttaa myos yhteisen luotetun osapuolen tuottamina.
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4 eArkiston toimintaymparisto

Kuva 6 esittdd yksinkertaistettuna arkiston toimintaympéristéa perustuen 1ISO/DIS
1471 madrittelyihin.

Tiedon- : .
tuottaja AidEEs ————Asiakas

Hallinta
Tiedon tuottaja (henkil6 tai tietojarjestelma) tarjoaa informaatiota
talletettavaksi

Asiakas (henkilo tai tietojarjestelma) kayttaa arkiston palveluja tiedon
loytamiseen, kayttdmiseen ja luovuttamiseen.

Kuva 6 Arkiston toimintaymparisto

Kuvan 6 malli sovellettuna terveydenhuoltoon tarkoittaa, ettd arkiston tiedon
tuottaja voi olla mm.

- Terveydenhuollon toimintayksikon potilaskertomusjarjestelma

- Erillinen laboratorion- tai kuvantamisen tietojarjestelma

- Potilas tai kansalainen henkilokohtaisen tietokoneensa vélityksell&

- Laakéri e-resepteja tuottavan tietojérjestelméan valityksella

- Automaattinen mittalaite, joka on kytketty potilaaseen tai jota potilas
kayttaa esimerkiksi kotona

Arkiston asiakas on tietojarjestelma tai henkild jotka k&yttavat arkistoa halutun
tiedon I6ytdmiseen ja kayttdmiseen. Terveydenhuollossa arkiston asiakkaita ovat
mm.

- Terveydenhuollon toimintayksikén potilaskertomusjarjestelma

- Terveydenhuollon ammattihenkil6t

- Viranomaiset, joilla on laista johtuva oikeus tietojen saantiin

- Organisaatiot, joilla on potilaan suostumuksella oikeus tiedon saantiin
- Tutkijat ja opetustehtavia hoitavat

- Potilas/kansalainen
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5 eArkiston tehtavat ja vastuut

Sahkdinen arkisto toimii laheisessd vuorovaikutuksessa potilastietojarjestelmien
kanssa. Potilaskertomusjarjestelmda muodostaa raakatiedoista (ts. datasta)
dataobjektin liittaméalla dataan tarpeelliset kuvailutiedot (metatiedot). Metatieto on
tarpeen mm. tiedon hakemisessa, kasittelyssd, suojaamisessa ja luovutuksessa.
Potilaskertomusjarjestelman tule varustaa digitaaliseen talletukseen lahetettavét
dokumentit metatiedolla. Metatietoa varten on kaytettdvissa kansainvalisia
standardeja (mm. Dublin Core ja HL7/CDA header).

Dataobjekti siirretadn tarvittaessa arkistoon, jotka liittdd siihen arkistoinnin
edellyttamat kuvailutiedot (kuva 7). Arkisto joko palauttaa dataobjektit pyydetta-
essé rekisterinpitgjalle tai luovuttaa dataobjekteja muille rekisterinpitdjille tai
kayttajille.

FTTTTTETEEEEEEEEEE T Ty T T ETEEmmE T TTON

| Lait, asetukset, viranomaisohjeet 1 1 Lait, asetukset, arkistomaa- L .

I Standardit, termit, tietorakenteet jne, ! | réykset, standardit, viran- 1 Tiedon jakelu

1 I 1 maisohjeet jne. ) muut toiminta-

Semmmm e R ke yksikot ja kayt-
tajat

1

Tiedon
palautus Data-

objekti '\

Metatieto Data-
DATA objekti

kanta Metatieto }Data- - metatiedot

Tieto- Arkiston
Faleti Tieto-
objekti
DATA ) i Data- kanta
iirto S
arkistoon objekti
EHR-jarjestelma eArkisto

Kuva 7 eArkiston ja sahkdisen potilastietojarjestelméan tyénjako

Jotta arkisto kykenisi takaamaan tiedon saatavuuden riippumatta séilytysajasta ja
tietotekniikan muutoksista, tulee arkistoitavalla tiedolla olla toimiva tietomalli.
Tietomallissa maaritellddn mm.

- Yhtenéiset kasitteet

- Tiedon looginen rakenne, tietoalkiot (niiden nimet)

- Tiedon fyysinen rakenne, tietotyypit ( esim. XML DTD), nimet ja formaatit

- Tietoa kuvaava metadata, sen sisaltd, ymmarrettavyys, kaytettavyys ja
yllapidettavyys
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- Ohjaava metadata (mm. tietosuojan ja tietoturvan edellyttdmat tiedot, tieto
rekisterinpitéjésté ja sailytysaika)

Liitteessa 4 on kuvattu ISO/OASIS standardin mukaisen tietomallin rakenne

5.1 Terveydenhuollon séhkoisen arkiston perustehtavat

Seuraavassa on kaésitelty terveydenhuollon sahkoisen arkiston perustehtdvat
arkistossa tapahtuvan tiedon vastaanoton, kasittelyn, tallentamisen ja jakamisen
nédkokulmista. ARKKI-ryhmén porteissa on tarkasteltu arkistoa kéyttdjien ja
arkistonmuodostuksen nékdkulmasta ja esitetty arkistolle yksityiskohtaiset
toiminnalliset méarittelyt.

1. Tiedon tallennuspyynnén vastaanotto ja kasittely

- Tiedon toimittajan tunnistaminen ja todentaminen
- Talletuspyynndn hyvéksyttavyyden tarkistaminen
- Lokimerkintdjen tekeminen

2. Datan/dokumentin vastaanotto

- Turvallisen tietoyhteyden synnyttdminen

- Tiedon lahettajan (talletuspyynnon tekijén) tunnistaminen ja todentami-
nen

- Tiedon vastaanotto arkiston hyvaksymassa esitysmuodossa

- Tiedon (esim. dokumentin) integriteetin tarkistaminen

- Tarkistukset, joilla varmistetaan ettei arkistoitava tieto sisalla viruksia tai
muita haitallisia koodeja

- Lokimerkintdjen tekeminen

- Kuittauksen l&dhettdminen talletuspyynnon tekijélle

3. Talletuksen suunnittelu

Tiedon muuntaminen arkiston kayttamaan talletusformaattiin (jos tar-

peen)

- Arkistoinnin edellyttdméan metakuvauksen muodostaminen talletettavalle
tiedolle

- Tunnistekoodin antaminen (esim.OID-koodi) dokumentille (jos tarpeen)

- Dokumentissa tai dataobjektissa esiintyvien ja hakupalvelun tarvitsemien
tietotyyppien merkkaaminen talletettavaan dataan. Tama voi tapahtua
esimerkiksi kayttamélla ns. XML- tagitysta ja DTD-luokitusta (data type
definition). Tallainen merkkaaminen tulee tehda, jos se on arkiston toi-
minnan kannalta tarpeellinen ja/tai jos tata toimenpidettd ei ole tehty
séhkdisessa potilastietojarjestelmassa ennen tiedon lahettamista arkistoi-
tavaksi.

- Tiedon linkittdminen saman henkilon muihin arkistossa sijaitseviin tie-
toihin yksikasitteisella tavalla (esim. dokumentin aikaisempiin versioi-
hin tai toisten toimintayksikdiden tuottamiin dokumentteihin)

- Tiedon hakuun tarvittavien osoitteiden ja indeksi-tiedostojen luominen ja

paivittdminen
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Tiedon integriteetin varmistaminen (esim. e-allekirjoituksella)
Tiedon salaaminen (jos tarpeen)

4. Tiedon tallettaminen ja talletuksen hallinta

Tiedon tekninen talletus

Varmuuskopiointi tietoturvapolitiikan maarittaméalla frekvensilla
Sailytysajan hallinta (mm. péaatokset rakennekonversioista ja tiedon ha-
vittdmisestd)

Katastrofitilanteiden hallinta ja tiedon palautus katastrofin jalkeen

5. Tiedon saatavuuden varmistaminen

Tiedon muuttumattomuuden ja kiistdmattomyyden hallinta

Tiedon ja ohjelmistojen migraation hallinta

Indeksitaulujen, viitteiden ja avainsanojen yll&pito

Tiedon luovutusformaattien ja niiden versioiden (esim. luovutussanomi-
en) hallinta

Erilaisten paatelaitteiden tukeminen

6. Tiedon kaytto tai luovutuspyynnén kasittely

Asiakkaan tunnistaminen ja todentaminen

Asiakkaan tietoturvapolitiikan tarkistaminen

Asiakkaan kayttooikeuksien tarkistaminen ja kayttooikeuksien luovutta-
minen asiakkaalle (jos tdim& ominaisuus on kaytdssa)

Tiedon luovutuksen edellytysten olemassaolon tarkistaminen (mm. lailli-
suus, suostumus, asiayhteys, kayttotarkoitus, erityissuojaukset, poikke-
ustilanteet jne.)

Suostumuksen hallinta

Lokimerkintdjen tekeminen

7. Tiedon haku kayttoa tai luovutusta varten

Tiedon hakeminen teknisesté varastosta (esim. arkiston tietokannasta)
Tiedon rakennemuunnosten tekeminen (jos tarpeen)

Luovutukseen liittyvien asiakirjamerkint6jen tekeminen

Tiedon integriteetin varmistaminen (esim. e-allekirjoituksella)

8. Tiedon toimitus asiakkaalle

Turvallisen tiedonvélityskanavan valitseminen

Tiedon salaaminen (jos tarpeen)

Tiedon tekninen lahetys

Asiakkaan lahettdman vastaanottokuittauksen kasittely
Poikkeustilanteiden hallinta (esim. tietoyhteys katkeaa kesken lahetyk-
sen)

Lokimerkintdjen tekeminen
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9. Erityiset hallinnolliset toimet

5.2

Tiedon osittaistoimitusten hallinta (esim. kun arkistoidusta dokumentista
luovutetaan vain osa ja tdmén osan alkuperd ja muuttumattomuus tulee
varmentaa)

HenkilGtietolain mukaisten tarkistuspyyntojen kasittely

Potilaan informointi ja suostumuksen hankinta tiedon luovuttamiseen
liittyvissa tilanteissa, joissa tiedon pyytédjan tietoturvapolitiikka ei tayté
EU:n tai kansallisia tietoturva- tai tietosuojavaatimuksia.
Arkistotapahtumien kiistdimattomyyden hallinta (esim. aikaleimojen ja
evidence-recordien avulla

Terveydenhuollon tietoja arkistoivan organisaation
vastuut

Terveydenhuollon asiakastietoja arkistoinnin vastuu on nykylainsd&ddannon
perusteella terveydenhuollon toimintayksikolla. Tama patee myods siihen
tilanteeseen, jossa toimintayksikkd hankkii arkistointipalvelut toimintasopimuk-
sella ulkopuoliselta toimijalta (tai esimerkiksi valtakunnalliselta arkistolta).

Terveydenhuollon asiakastietoja arkistoivan organisaation yleiset vastuut ovat:

1.

Arkiston tehtdva on tehda talletettu tieto kaytettavaksi muuttumattomassa
ja ymmarrettavassd muodossa koko tiedolle saddetyn talletusajan. STM:n
asetus ja ohjekirja potilasasiakirjoihin tehtavistd merkinndistad ja niiden
sédilytyksestd madrittelee terveystietojen séilytysajat. Suomen kansallisar-
Kisto ohjeistaa pysyvaisarkistoinnin vaatimukset. Arkiston tulee kyeta sai-
lyttdmaan pysyvasti talletettavat tiedot ja varmistamaan niiden saatavuus.

Arkiston tulee varmistaa, etté talletettuja tietoja kaytetaan lain ja eettisten
periaatteiden mukaisesti ja etteivét ne joudu sivullisten kasiin.

Arkiston on kyettdava varmistamaan talletetun tiedon saatavuus, muuttu-
mattomuus, luottamuksellisuus ja jaljitettavyys. Digitaalisessa muodossa
talletetavan tiedon elinkaaren aikana tarvitaan sekd media- ettd rakenne-
konversioita (liite 6). Myos tiedon hakemiseen ja katseluun/kdyttdmiseen
tarvittavat ohjelmistot voivat muuttua. Arkiston migraatiosuunnitelmalla ja
se toteutuksella varmistetaan tiedon saatavuus. Digitaalisen tiedon muut-
tumattomuuden ja kiistimattomyyden varmistaminen edellyttdd nykytek-
nologialla sahkoisid notariaattitoimintoja ja notariaatin varmistamia tapah-
tumatiedostoja (evidence record), aikaleimoja ja sahkoisié allekirjoituksia.

Arkistoivan jarjestelman on kyettava sdilyttamééan alkuperaisdokumentti
muuttumattomana siten etta sen alkuperaisyys on kiistaton.

Arkiston on kyettdva hallinnoimaan talletetun dokumentin kuvailutietoja
silloin, kun niihin on tarve tehd&d korjauksia tai paivityksia. Arkiston on
samaten kyettdva hallitsemaan tilanne, jossa on tarve lisété talletettuun do-
kumenttiin tietoja. Tdma voidaan toteuttaa mm. luomalla péivitetysta do-
kumentista uusi versio joka on linkitetty dokumentin aikaisempiin versioi-
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hin. T&llGin arkiston tulee kyeta sailyttdmaan kaikki dokumentin eri versi-
ot loogisena kokonaisuutena ja péivittamaan dokumentin versioiden kuvai-
lutietoja tarvittavilla tapahtumatiedoilla.

6. Arkisto on vastuussa siitd, ettd tiedon luovuttamisen edellytykset ovat
voimassa ennen tietojen luovuttamista.

7. Terveydenhuollon toimintayksikkd on Suomessa potilastietojen rekisterin-
pit4ja. Mikali arkistoon on talletettu usean eri toimintayksikon potilastieto-
ja, tulee arkiston kyeta hallinnoimaan ja luovuttamaan tietoja rekisterinpi-
t&jakohtaisesti.

8. Arkistoitavien tietojen oikeudellinen merkitys saattaa muuttua sailytyksen
aikana. Arkiston tulee kyetd yllapitdmaan tietoa dataobjektien/doku-
menttien Kkulloistakin oikeudellisesta merkityksestd. Taman tieto tulee
merkita sailytettdvan tiedon kuvailutietoihin.

9. Arkiston tulee kyetéd havittaméaan luotettavasti arkistoidut tiedot kun niiden
séilytysaika on péattynyt.
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6 Tietoturvallisuus ja tietosuoja

Tietoturvallisuudella tarkoitetaan asiantilaa, jossa tietojen, tietojarjestelmien ja
tietolitkenteen luottamuksellisuuteen, eheyteen ja kaytettdvyyteen kohdistuvat
uhkat eivét aiheuta merkittdvad riskid. Suomen lainsdadantd lahtee siitd, ettd
tietoturvallisuus on hoidettava asianmukaisesti  (Valtionvarainministerio).
Tietoturvallisuus on Kiinted osa jokaisen sosiaali- ja terveydenhuollon toimijan ja
organisaation toimintaa ja se koskee koko henkilGstoa. Suomessa ei ole yhtenaista
tietoturvallisuuslainsaadéntéa ja tietoturvallisuuden jarjestamistd koskevia
séadoksia sisaltyy useisiin lakeihin (vrt. liite 2).

Tietosuojalla tarkoitetaan henkil6tietojen suojaamista valtuudettomalta ja
henkil6d vahingoittavalta kaytolta ja kasittelemiseltd. Tietosuojatoimien
tavoitteena on tietojen valtuudettoman saannin estdminen ja tietojen luottamuksel-
lisuuden séilyttdminen. Tietosuoja on yksilon suojaa.

Henkil6tietojen kasittelyyn ja luottamuksellisen viestinnan suojaan liittyvié
sdadnnoksid on lukuisissa eri laissa. EU:n tietosuojadirektiivi muodostaa
puitelainsdadannon. Oikeudesta késitella arkaluontoisia ja salassa pidettavia
tietoja on sdddetty henkilGtietolaissa ja viranomaisten osalta julkisuuslaissa.
Henkil6tietolain liséksi sosiaali- ja terveydenhuollon tietojen kasittelyd ohjataan
erityislailla ja asetuksilla kuten potilaslailla ja potilasasiakirja-asetuksella (T.
Mikola, H. Sorvari ja P. Ruotsalainen, Turvallinen kommunikaatioalusta, Suosi-
tukset sdhkoisen suostumuksen periaatteiksi, OSVE 3/2004, Marja Pajukoski,
Sahkdinen asiointi sosiaali- ja terveydenhuollossa. Lainsdadannon rajat ja
mahdollisuudet, Stakes Raportteja 283-2004).

Arkistoinnin nakdkulmasta:

- Potilasasiakirjojen arkistoinnin on tdytettdvd samanaikaisesti seka
tietoturva- etté tietosuojavaatimukset.

- Potilasasiakirjojen arkistoinnin tietoturvan toteuttaminen merkitsee, etta
tietojen saatavuus, luottamuksellisuus ja muuttumattomuus on turvattu kai-
kissa tiedon kasittelyvaiheissa. Lisdksi tietojen kayttoa tulee voida seurata.
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7 Suositukset tietoturvalliselle sahkoiselle
arkistoinnille

Peruslahtokohta sahkoiselle arkistoinnille on, ettd sen tulee tapahtua eettisten
periaatteiden, lakien, asetusten ja kansallisten normien edellyttdmalla tavalla.
Néiden liséksi arkistoinnin tulee noudattaa hyvén toiminnan ohjeita ja noudattaa
hyvéksyttyja standardeja (kuva 8).

Etiikka ja kansainvaliset saadokset

/ Kansalliset yleiset lait \

/ Terveydenhuoltospesifiset lait \
4 Normit I

/ Saannot ja standardit
Kontrollit
Auditointi
Pelotteet

N _/

\ J

- Y
- /

Kuva 8 Arkistoinnin saatelyn ja ohjeistuksen kehikko

Taméa raportti pyrkii johtamaan voimassa olevasta lainsdadanndsta, STM:n
tuottamasta ohjeistuksesta ja kansainvalisista standardeista tekniikkariippumatto-
mat vaatimusmaarittelyt asiakastietojen sahkdiselle arkistoinnille.

Tarkastelemalla eArkistoa sisaltd péin voidaan se jakaa kuvan 9 mukaisiin
kerroksiin. Kaikkien naiden kerrosten toteuttaminen edellyttdd teknisluonteista
ohjeistusta, jotta voidaan taata arkiston ja asiakkaiden tietojarjestelmien
yhteistoiminnallisuus.
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Tiedon haku/selailu, tiedon kayttépyyntojen ja kayttdlupien hallinta

Ymparistdn ja sen muutosten hallinta, migraatioiden hallinta

Siséllon hallinta (metakuvaukset, integriteetti, alkuperaisyys, tietoturva)

Hardware, ohjelmistot, tietoliikenneverkko

Kuva 9 Sahkdisen arkiston toiminnalliset kerrokset

7.1 Etukateissuunnittelu

Perusvaatimus on se, ettd asiakastietojen arkistointi on suunniteltava etukéteen
siten, ettd voidaan taata tietojen saatavuus, tietojen kasittelyn tietoturvallisuus ja
yksityisyyden suoja. Etukateissuunnittelussa eri toimintojen ja prosessien riskit
tulee arvioida ja tuottaa tarvittavaa tietoa tietoturva- ja tietosuoja politiikoiden
laatimiseen. Riskien arvioimisen ja tietoturvapolitiikan laatimisen jalkeen valitaan
tavoitteeksi madritellyn tietoturvan ja tietosuojan kokonaistason toteuttavat toimet,
palvelut ja tekniikat. Riskien arvioinnissa voidaan k&yttdd apuna esimerkiksi
ISO/IEC 13335 standardia.

7.2 Arkistointipolitiikka

Lahtokohtana on, ettd terveydenhuollon tietoja arkistoivalla organisaatiolla (ts.
eArkistolla tai asiakastietoja arkistoivalla tietojarjestelmélld) tullee olla kirjallinen
arkistointipolitiikka. Tamé politiikka on niiden periaatteiden ja sédantdjen joukko,
joka késittad mm. seuraavat maarittelyt:

- mitkad ovat noudatettavat lait, asetukset ja normit?

- mité standardeja noudatetaan?

- mika on arkiston (liike)toimintamalli?

- ketka ovat arkiston asiakkaita?

- mita tietoja arkisto ottaa vastaan, luovuttaa tai palauttaa rekisterinpitajalle
sen omaan kayttoon?

- miten tietoja séilytetadn (séilytyspolitiikka)?

- miten tiedot 16ydetdan arkistosta?

- miten hallitaan tietojen konversiot ja migraatiot?

- poikkeuksellisten olojen toimintojen suunnitelma (ns. arkiston emergency
mode)

- mitk& ovat arkiston vastuut?

- millaisia sopimuksia on olemassa?

- miten arkiston toimintaa valvotaan ja auditoidaan?

- miten ja milla menetelmilla arkisto toipua kayttohairioista?
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Liitteessd 6 on kuvattutyypillisen potilaskertomuksen elinkaarta. Terveydenhuol-
lon asiakastietojen pitkésta sdilytysajasta johtuu, etta sailytyksen aikana joudutaan
toteuttamaan useita sdilytysmedian ja séilytys/jakeluohjelmiston vaihdoksia.
Tamén vuoksi arkistoivalla tietojarjestelmalla tulee olla seka tiedon ettd
ohjelmistojen migraatiosuunnitelmat, jonka avulla voidaan taata seka tiedon
muuttumattomuus etta kaytettavyys koko sailytysajan.

7.3 Infrastruktuuri

Kaikilla terveystietoja arkistoivalla toimintayksikoilla tulee olla hallinnollinen,
tekninen ja fyysinen infrastruktuuri, jotta se voi varmistaa tiedon muuttumatto-
muuden, tietojen luottamuksellisuuden ja kéytettdvyyden sekd yksityisyyden
suojan toteutumisen koko tietojen séilytysajan. Tama infrastruktuuri kasittdd mm.

- kayttédjien ja kayttooikeuksien hallinnan

- kayttdjien luotettavan tunnistamisen ja todentamisen
- séhkdisen allekirjoituksen

- tietojen salauksen

- poikkeustilanteiden hallinnan

7.4 Tietoturvapolitiikka

Kaikilla terveydenhuollon tietoja arkistoivalla toimintayksikoilla tulee olla
kirjallinen tietoturvapolitiikka. Tietoturvapolitilkka merkitsee mm. sit4, etta
eArkiston tulee sailyttdd asiakastieto siten, ettd tiedon luottamuksellisuus,
saatavuus ja muuttumattomuus on turvattu koko tietojen sdilytysajan. Tietoturva-
politilkan tulee perustua riskien tunnistamiseen ja hallintaan. Arkistoivalla
organisaatiolla tulee olla riskien hallinnan jarjestelma ja mekanismit.

Tietoa arkistoivan organisaation tulee maaritelld riskien hyvéksyttava taso. Tassa
raportissa suositellaan, etta riskien arviointi perustuu ISO/IEC 13335 standardiin.
Tietoturvapolitiikan laatimisessa suositellaan noudatettavaksi ISO/IEC 17799,
ISO WD 27799 standardeja ja Stakesin raportin 5/2005 esittdmia suosituksia.

Sahkaisen arkiston tieturvapolitiikassa tulee maaritella mm.:

- Hallinnolliset, fyysiset ja tekniset menetelmét ja rakenteet joilla varmiste-
taan tiedon muuttumattomuus, luottamuksellisuus ja kdytettavyys

- Miten kayttooikeuksia hallitaan roolipohjaisesti

- Kéyttdjien tunnistus ja todentamisjarjestelmat

- Vaatimukset turvallisille tietoliikenneyhteyksille

- Tietoturvarikkomusten sanktiot

- Tietotuvallisuuden auditointipolitiikka

- Vastuut tietoturvallisuuden nakdkulmasta

- Arkistotoiminnan jatkuvuuden toteuttamisen edellyttdmat toimet

- Osatietojen ja keskenerdisten tietojen luovutuksen periaatteet

- Tietoturvallisuuteen liittyvat toimeksiantosopimukset

- Miten talletetut tiedot on luokiteltu niiden sensitiivisyyden ja vaadittavan
tietoturvan suhteen
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7.4.1 Tiedon saatavuuden ja kaytettavyyden turvaaminen

Arkiston vastuulla on turvata tiedon saatavuus ja kaytettdvyys (ymmarrettavyys)
koko tiedolle maarétyn sailytysajan. Taté varten tulee eArkiston:

1.

Kyetd tallettamaan varsinaisen informaatiota. Tama merkitsee sitd, etta
arkiston tulee kyeta tallettamaan varsinaisen raakadatan liséksi tiedon esitta-
misen ja sisallon kuvailutiedot ja tietoon liittyvét politiikkatiedot. Lisaksi
arkiston tulee kyeta liittdmaan talletettavaan arkiston “tietopakettiin® (tieto-
objektiin) tiedon talletuksen hallintaan liittyvat tiedot yhtena informaatioyk-
sikkona (kts. kuva 3 ja kuva 7).

Seuraava esimerkki selventdd tatd vaatimusta. Potilaskertomuksen tiedot
(raakadata) esitetaan tavallisesti kirjaimilla. Siséallon ymmartdminen edellyt-
taa tietoa ja kykya kayttdd merkkeihin liittyvaa kieltd. Tarvitaan siis tiedon
esitysinformaatiota. Liséksi, jos esimerkiksi kyseessé on potilaan laboratorio-
tulokset tulee meidén tietdd mist4 analyysimenetelmasté on kysymys ja mitka
ovat menetelmaan liittyvat viitearvot. Tarvitaan siis tiedon siséltdinformaatio-
ta.

Arkistolla tule olla menetelmé& haluttujen tietojen yksikasitteiseksi l0ytami-
seksi. Tama edellyttad tiedon yksikasitteista nimedmistd, indeksi- ja linkkiha-
kemistoja, tietoa kuvaavia metatietoja ja terminologisia hakupalveluja.

Arkiston tulee kyetd yll&pitdmaan ajantasaisesti hakupalvelun ja tiedon
tallettamisen edellyttdmia linkki-, indeksi- ja hakutietoja ja varmistamaan
niiden yksikasitteisyys.

Arkiston tulee kyeta yll&pitamaan talletettujen asiakastietojen ja objekteihin
liittyvat metakuvaukset. Jos eri toimintayksikoiden tuottamat potilaskerto-
mukset talletetaan arkistossa (teknisesti) yhteen potilaskohtaiseen kansioon,
tulee talle kansiolle luoda oma metatiedosto. Arkiston tulee kyetd huolehti-
maan tdméan kansion ajantasaisuudesta ja kiistimattomyydesta.

Arkistolla tulee olla menetelma palauttaa talletettu informaatio sen alkuperai-
seen tilaan hairidtilanteiden jalkeen.

Arkistolla tulee olla menetelm& mahdollistaa tiedon luovutus silloinkin kun
potilaan suostumusta ei voida saada, jos siihen on lainmukainen peruste (esim.
potilaan hengen pelastaminen).

Arkiston tulee kyetd identifioimaan yksikasitteisesti talletetut tiedot ja
dokumentit ja nimedmaan talletettava tietokokonaisuus ja tiedon eri kom-
ponentit yksikasitteisesti vahintdan kansallisella tasolla.

Arkistoitava asiakastieto voi muodostua erilaista komponenteista (esim. teksti,
multimedia, still- kuvat ja danitallenteet). Nailla tiedolla voi olla myds hieno-
rakenne (granulariteetti). Arkistolle tulee maarittadd pienin tieto-objekti joita
se tallettaa. Kaikki samaan dokumenttiin kuuluvat komponentit tulee nimeta
yksikasitteisesti siten, ettd niiden keskindiset suhteet ovat yksikasitteiset (vrt.
Opas Sahkaisen potilaskertomuksen rakenteesta, STM/Kansallinen terveys-
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hanke versio 1.19). Suositeltava kdytantd on tehdd nimedminen ISO 9834-
3UID standardin mukaisesti.

Asiakirjan/objektin tunnuksen tulee pysyd muuttumattomana koko tiedon
séilytysajan. Jos dokumenttia modifioidaan sailytyksen aikana, tulee doku-
mentin versionumeroa ja metakuvausta péivittdd. Syntyneet versiot ja ver-
siohistoria séilytetddn kuten varsinainen dokumentti.

7.4.2 Tiedon muuttumattomuuden turvaaminen

Asiakastietoja arkistoivan tietojarjestelman tulee taata tiedon muuttumattomuus
koko sailytysajan. Taman toteuttamiseksi arkiston tulee huolehtia seuraavista

toimista:

1. Arkistolla tulee olla menetelméd séilyttdd alkuperdisdokumentti koko
séilytysajan.

2. Arkistolla tulee olla riittavat menetelmat havaita ja valvoa kaikkia talletetun
tiedon modifikaatioita sailytysaikana.

3. Arkiston tulee varmistaa, ettei tieto, dokumentti tai sen osa voi tuhoutua tai
muuttua séilytysaikana tai tietoa siirrettiessa.

4. Arkistolla tulee olla turvattu audit-lokijarjestelma, joka siséltdd tiedon
kaikista tiedon luovutuksista ja kaytoista.

5. Arkiston tulee kyetd allekirjoittamaan sahkodisesti dokumentteja ja purkamaan
séhkoisesti salattuja tiedostoja.

6. Arkiston tulee yllapitaa ja hallita itse generoimiaan ja kdyttami&éan salaus- ja
allekirjoitusavaimia koko tiedon sailytysajan.

7. Arkiston tulee varmistaa seka objektien sisdltdiman datan ettd niiden
kuvailutietotojen muuttumattomuus.

8. Arkiston tulee varmentaa, etteivét sen kéyttdmat allekirjoitus- ja salausavai-
met missddn olosuhteissa joudu sivullisten kasiin.

9. Arkiston luovuttamat sahkoiset dokumentit tulee olla allekirjoitettu joko
henkil6kohtaisesti tai luovuttavan organisaation tekeméllad teknisella palve-
linallekirjoituksella.

10. Arkiston tulee hallita tiedon muuttumattomuus sdilytysaikana tapahtuvien
rakennekonversioiden yhteydessa koko tiedon séilytysajan.

11. Arkistolla tulee olla kyky allekirjoittaa dokumentit silla rakeisuustasolla,
jonka kansallinen lainsadadanto tai muu normisto edellyttdd. Arkisto voi kayt-
taa sahkoisen allekirjoituksen toteuttamiseen myds ulkopuolista ns. luotettua
allekirjoituspalvelua (eli notariaattipalvelua).

12. Allekirjoitukseen tulee siséltya luotettava aikaleima.
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Sahkoisten dokumenttien muuttumattomuus varmistetaan tavallisesti sahkoisella
allekirjoituksella. Normaalisti potilaan hoidosta vastaava terveydenhuollon
ammattihenkild allekirjoittaa dokumentit henkilokohtaisesti. Allekirjoitetusta
dokumentista tulee ilmetd myds allekirjoittajan tehtdva organisaatiossa (dynaami-
nen rooli) ja ammatillinen status (staattinen rooli) (kts. (STM:n asetus potilasasia-
Kirjoihin tehtévista merkinngista).

Saumattoman palveluketjun kokeilulain mukaan tiedon muuttumattomuus voidaan
varmentaa myo6s toimintayksikon/organisaation tekemalla sahkoiselld allekirjoi-
tuksella. Arkistoon sovellettuna tdméa tarkoittaa sitd, ettd allekirjoituksen voi
toteuttaa arkiston tietojarjestelma. Téllaista “palvelinallekirjoitusta” voidaan
kéayttdd mm. seuraaviin tarkoituksiin:

- Varmistamaan kuvailutiedoston (metatiedoston) aitous ja muuttumattomuus

- Varmistamaan rakennekonversioiden jalkeen tiedon muuttumattomuus

- Varmentamaan tiedon toimituksen tai osatoimituksen aitous ja muuttumat-
tomuus

- Varmistamaan potilaskansioon siséltyvien eri osadokumenttien muodosta-
man kokonaisuuden aitous ja eheys.

Sahkoisen arkistoinnin  yhteydessa ongelmalliseksi muodostuu s&hkoisten
allekirjoitusten ja aikaleimojen voimassaolon lyhytikaisyys. Tyypillinen sahkdisen
allekirjoituksen voimassaoloaika on nykyiselladn 5-10 vuotta. Taman vuoksi
sahkodinen arkisto joutuu suorittamaan asiakastietojen kymmenien vuosien
sailytysajan aikana jo allekirjoitettujen dokumenttien uudelleen allekirjoituksen ja
aikaleimojen uudistamisen. Tama voidaan toteuttaa ns. notariaattitoiminnalla,
jonka voi toteuttaa arkisto itse tai vastaavat palvelut voidaan hankkia luotetulta
ulkoiselta sdhkoiselté notariaatilta.

7.4.3 Tiedon luottamuksellisuuden turvaaminen

Asiakastietoja arkistoivan tietojarjestelman tulee turvata tiedon luottamuksellisuus
koko tiedon sailytysajan ja myds silloin kun tietoa luovutetaan teknisell&
kayttoyhteydell&. Taté varten:

1. Arkistolla on velvollisuus varmistua siitd, etta tarvittavat edellytykset tiedon
luovuttamiselle ovat olemassa ennen kuin tietoa luovutetaan.

2. Arkiston tulee varmistaa, ettei tietoa luovuteta tunnistamattomille tai
sivullisille henkilille, prosesseille tai tietojérjestelmille. Arkiston tulee est&a
kaikki sellainen tiedon kayttd johon asiakkaalla ei ole valtuuksia.

3. Arkistolla tulee olla tiedon kayton hallintajarjestelma. Terveydenhuollon
toimintayksikko voi rekisterinpitijand kayttaa arkistoon tallettamiaan oman
toimintayksikon tietoja ilman potilaan suostumusta. Tietoa saavat kayttaa
kuitenkin vain ne henkil6t jotka osallistuvat hoitoon ja sen jarjestdmiseen tai
joilla on joko tyotehtdviensa perusteella tai laista johtuvien muiden perustei-
den johdosta on oikeus kayttéa tietoja.(Suomessa naista henkildista paattaa
hoitoa antava toimintayksikko).
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4.  Arkistolla tulee olla tiedon luovutuksen hallintajarjestelmd. Té&man
jarjestelman tulee kyetd toteuttamaan seuraavat tiedon luovuttamisen ja
kéyton yleiset periaatteet:

- luovuttamisen edellytys on suostumus, muu asiayhteys tai laista johtuva
muu peruste.

- luovutetun tiedon kayttamiseen tulee olla hyvaksyttava syy.

- luovutuksen pyytdja ja hanen roolinsa tulee voida tunnistaa luotettavasti.

Tietoja pyytava rekisterinpitdja on vastuussa siitd, ettd edella kuvatut tiedon
luovutuksen edellytykset ovat olemassa. Tama edellyttéa tiedon pyytdjien ja
arkiston vélisen keskindisen luottamuksen olemassaoloa.

Arkisto voi varmistua luovutuksen edellytysten olemassaolosta ns.
luovutusvarmenteen, suostumusdokumentin ja tunnistamispalveluiden avulla
(kts. tarkemmin Opas sahkoisen potilaskertomuksen rakenteesta,
STM/Kansallinen terveyshanke versio 1.19).

5. Arkistolla tulee olla palvelut, joilla voidaan varmistua (tunnistaa ja
tarvittaessa todentaa) tiedon lahettdjastéd ja havaita valheelliset tiedon lahet-
t4jat ja vastaanottajat. Tunnistamiseen ja todentamiseen voidaan kayttdd mm.
terveydenhuollon PKI-jérjestelmén palveluja.

6.  Arkistolla tulee olla tapahtumien kirjaamis- ja seurantajarjestelma. Arkiston
tulee seurata ja valvoa kaikkea tiedon kayttéa (niin luovutusta kuin siséista
kayttod) jarjestelmallisesti ja saannollisesti.

7. Arkistolla tulee olla tiedon kéytdn valvontajarjestelmé ja sen tulee kyeta
hallitsemaan tiedon kayttooikeuksia yhdistettynd kayttajien rooleihin (ns.
role based access control system).

Tiedon kayttooikeuksien ja tiedon k&yton hallinnan toteuttamiseen
suositellaan kéytettavaksi I1SO TC215 standardia Health Informatics -
PMAC - Privilege Management and Access Control.

Mikali arkisto tallettaa usean eri toimintayksikon asiakastietoja (esim.
potilasasiakirjoja), suositellaan kaytettavéksi raportissa " Kansallinen terve-
ysprojekti - Usean toimintayksikon yhteinen kéyttdjan- ja kayttooikeuksien
hallinta - Suositukset ja periaatteet " esitettya toteutusmallia.

8.  Arkiston tulee kyetd hallitsemaan tiedon toimittajien ja asiakkaiden
tietoturvapolitiikoiden yhteensovittamista (ns. security policy bridging).
Mikali tiedon vastaanottajan tietoturvataso ei ole Suomen ja EU:n lakien
mukainen, ei tietoa tule luovuttaa ilman potilaan informoitua suostumusta.

9.  Arkiston tulee yllapitéa ja paivittaa tiedon luovuttamisen lokia (audit-log).
Loki tulee sdilyttaa siten, ettd sen muuttumattomuus, aitous ja Kiistamatto-
myys voidaan varmistaa lokille mé&ratyn séilytysajan.
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10. Arkiston tulee tarjota kansalaisille mahdollisuus tarkistaa h&ntd koskevien
tietojen luovutusloki siten kun lainsdddénndssa tarkemmin maaritetaan.
Tarkistus tulee voida tehdd myos séhkoisesti.

11. Arkiston tulee kyeté tarvittaessa salaamaan talletetut dokumentit seka tiedon
talletuksen ettd luovutuksen aikana.

Salaamisen tarpeellisuus arkistoinnin aikana madaritelladn nykyisen
potilasasiakirja-asetuksen paivitystyon yhteydessd STM:n toimesta.

12. Arkiston tulee kyetd muodostamaan talletetuista henkil6tiedoista anonymi-
soituja kokonaisuuksia mm. tutkimuksen ja tilastoinnin tarpeisiin.

13. Arkistolla tulee olla menetelmét havaita ja torjua vihamieliset koodit kuten
virukset, madot ja troijalaiset ja erilaiset vihamieliset hyokkaykset.

14. Arkiston tulee kyetd ilmoittamaan talletettujen tietojen rekisterinpitajélle
arkiston tekemisté tietojen luovutuksista.

15. Silloin kun, arkistoitu asiakirja hévitetddn arkiston toimesta sailytysajan
paatyttyd, tulee arkiston kyetd havittamééan kaikki komponentit (osadoku-
mentit/objektit) ja versiot.

16. Sahkoisen pitkaaikaisarkistoinnin yhteydessd ongelmaksi muodostuu
sahkdisten allekirjoitusten ja aikaleimojen uudistaminen, samoin kuin tehty-
jen rakennekonversioiden kiistamattdmyyden (non-repudiation) varmistami-
nen. Tama voidaan toteuttaa mm. muodostamalla paivitystapahtumista ns.
evidence-record, jonka sahkoinen notaari varmistaa aikaleimalla. Arkiston
tulee kyeta yllapitamaan tallaista tapahtumarekisteria siten, ettd tapahtu-
maketjua (evidence-chain) voidaan katkottomasti seurata.

7.5 Tietosuojapolitiikka

HenkilGtietolaki korostaa tietojarjestelmien ja henkil6tiedon kasittelyn etukateis-
suunnittelua. Tietojenkasittelytoiminnat tulee kartoittaa etukéteen, suunnitella ja
toteuttaa lainmukaisesti. HenkilGtietolain periaatteista voidaan johtaa mm.
seuraavat tietojenkasittelyn vaatimukset (T. 1téla ja P. Ruotsalainen, Tietoturvalli-
nen kommunikaatioalusta, Luovutusten ja luovutuslokin hallinnan suositukset,
OSVE 6/2004):

- etukateissuunnittelun vaatimus

- huolellisuus ja virheettdmyys-, eheys ja luotettavuusvaatimus

- tiedon kayttotarkoitussidonnaisuus

- tiedon tarpeellisuusvaatimus. Arkiston nakokulmasta tdméa tarkoittaa, ettd
asiakkaan tule esittdd hyvaksyttava syy ja kayttotarkoitus tietojen luovutuk-
seen.

- yhteysvaatimus (tiedon k&yton edellytys on hoitosuhde tai muu laista
johtuva peruste)

- asiakkaan informointivelvoite
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- tietojen suojaamisvelvoite (tietoa ei saa luovuttaa sivulliselle henkildlle tai
informaatioprosessille)

- asiakkaan tarkastusoikeus tietoihin

- virheellisen tiedon korjaamisoikeus

Sahkoisella arkistolla tulee olla kirjallinen tietosuojapolitiikka, jossa on kuvattu
miten edell& esitetyt tietosuojan toteuttamiseen liittyvat vaatimukset toteutetaan.

Muita tietosuojan toteutuksen hyvén kaytannoén vaatimuksia ovat:

1. Tietojen luovuttaminen edellyttdd, etté tietojen vastaanottajan tietosuojapoli-
tilkkan on vahintdan saman tasoinen kuin tietojen luovuttajan politiikka, ellei
potilaan antamasta suostumuksesta tai lainsdddanndsta muuta johdu.

2. Arkiston tulee tarkistaa tietojen luovutusta pyytdvan toimintayksikon ja
organisaation tietosuojapolitiikka. Tdma voi tapahtua myos luotetun kolman-
nelta osapuolelta hankittuna palveluna.

3. Koska tiedolla voi olla sen elinaikana useita eri kayttotarkoituksia, tulee
tiedon kuvailutietoihin siséallyttaa tieto sen kayttotarkoituksista. Arkiston
tulee hallita tiedon/dokumentin luovuttamista perustuen tiedolle maariteltyi-
hin ja kuvailutiedoista ilmeneviin tiedon kéyttétarkoituksiin.

4. Arkiston tulee kyeta tarvittaessa estaméan tiedon luovuttaminen muihin kuin
sen kuvailutiedoissa merkittyihin kayttotarkoituksiin.

5. Potilaalla/kansalaisella tulee olla mahdollisuus muuttaa tiedon kayttotarkoi-
tusta.

7.5.1 Suostumusten hallinta

Asiakastietoja arkistoivan organisaation on kyettdva hallinnoimaan ja kasittele-
méaan potilaan antamia tiedon luovutuksen liittyvida suostumuksia. Jos tiedon
luovuttaminen edellyttdd suostumusta, tulee arkiston varmistaa, ettd vain niit4
tietoja luovutetaan, joita suostumus koskee. Taman toteuttamiseksi arkistolla tulee
olla suostumuksen hallinnan tietojérjestelma.

Mikéli kansallinen lainsdédantd niin edellyttdd/mahdollistaa, voi potilas/kansa-
lainen kieltdd tiedon luovuttamiseen (ns. kdadnteinen suostumus) tiettyyn
kayttotarkoitukseen, tietylle toimintayksikolle, henkil6lle tai prosessille.

Suostumusta tiedon luovuttamiseen ja sdhkoistd suostumusta on késitelty

tarkemmin raportissa OSVE 3/2004 ja oppaassa sdhkdisen potilaskertomuksen
rakenteesta (STM. kansallinen terveyshanke, versio 1.20).

7.6 Arkistoinnin tietomalli ja metatiedot

Asiakastietojen sahkoisen arkistoinnin toteuttaminen edellyttdd kokonaisvaltaista
tietomallia joka kattaa sekd asiakaskertomuksen tuottamisen ettd arkistoinnin.
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Liitteessd 4 on esitetty OASIS standardin mukainen tietomalli. Tietoon ja
tietoalkioihin liittyvat metatiedot tuottaa tavallisesti rekisterinpitajan asiakastieto-
jarjestelmd (luku 5) Tamén lisdksi arkisto tuottaa arkistoinnin edellyttdmat
metatiedot.

Arkistoivan jarjestelman tulee kyetd varustamaan talletettavat dokumentit
arkistoinnin edellyttdmilla metatiedoilla.

Arkisto tallettaa tavallisesti tiedot kiinteind yksikkoind (vrt. USA:n HIPAA
vaatimukset) joita kutsutaan objekteiksi (objects, containers). Riippuen objektien
koosta voidaan puhua tiedon eri tasoisesta rakeisuudesta (granulariteetista). Pienin
rakeistettu tieto-elementti (objekti) on pienin tietojoukko, joka voidaan arkistosta
hakea ja luovuttaa.

Asiakastietoja arkistoivalla organisaation on kyettdvd sdilyttaméan tietoja
rakeisessa muodossa. Arkiston tulee kyetd liittdmaan metatiedot kuhunkin
objektiin. Objektin ja metatietojen muodostaman kokonaisuuden muuttumatto-
muus tulee varmistaa sdhkdisella allekirjoituksella.

Arkisto voi tallettaa potilaan eri toimintayksikdiden tuottamat dokumentit
yhteiseen kansioon (patient folder, personal lifelong health record). Téllainen
kansio tulee varustaa metatiedolla, jonka avulla voidaan yll&pitaa kansion eheys.

7.6.1 Tiedon luokittelu ja merkitseminen

Arkistoitaviin objekteihin tulee voida liittdd ominaisuuksia. Asiakastietoja
tuottavan organisaation on kyettdva luokittelemaan talletettavat tiedot (objektit)
ainakin seuraavien ominaisuuksien suhteen tiedon pienimmalld rakeisuuden
tasolla:

- Tietotyyppi

- Tiedon tuottaja (esim. toimintayksikko, mittalaite, palvelujen tuottaja tai
asiakas)

- Tietoturvapolitiikka

- Kéayttotarkoitus

- Tuottamisymparisto (context)

- Tietosuoja

- Luottamuksellisuus

- Yksityisyyden suoja

- Erityissuojaustarve

- Positiiviset ja negatiiviset kayttorajoitukset

- Sailytysaika

Erityissuojaus voi olla tarpeen esimerkiksi henkilon geneettisen tiedon ja
elintapoihin, sosiaalisiin suhteisiin tai tyossakayntiin liittyvien tietojen kohdalla.

Asiakastietoja arkistoivalla organisaation on tarvittaessa kyettéava liittdméan
objekteihin tiedon sailytyksen tai luovutuksen kannalta tarpeellisia luokitustietoja.
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7.7 Tiedon luovutuksen hallinta

Asiakirjatietoa arkistoivalla organisaatiolla on oltava luovutuksen hallinnan
jarjestelma joka mahdollistaa tiedon luovutuksen hallinnan ja seurannan tiedon
luokitteluun ja kayttotarkoitukseen perustuen tiedolle maaritellylla pienimmalla
rakeisuuden tasolla.

7.8 Tiedon loytamisen palvelut

Sahkoiselld arkistolla on oltava tiedon hakupalvelut (retrieval services, browsing
services), joiden avulla varmistetaan arkistoidun tiedon ldytaminen ja hakeminen.
Edelleen arkistolla tulee olla kéytettdvissdén tarpeelliset hakemistot ja muut
tekniset palvelut, jotka mahdollistavan tiedon monipuolisen hakemisen.

7.9 Arkistoitujen tietojen kaytt6 omassa toiminnassa

Terveydenhuollon toimintayksikon tyontekijoilla ja prosesseilla on oikeus kayttaa
séhkdiseen arkistoon l&dhettdmidadn oman toimintayksikkonsa tietoja perustuen ko.
toimintayksikdssé voimassa oleviin kayttooikeuksiin.

7.10 Toimintayksikdiden erillaén pitaminen

Asiakastietoja arkistoiva organisaatio voi tallettaa samaan tekniseen arkis-
toon/arkistoivaan tietojarjestelmédan usean eri terveydenhuollon toimintayksikon
tuottamia ja hallinnoimia asiakastietoja.

Toimintayksikoiden arkistoon lahettdamét tiedot tulee merkita (“tagittdd”) siten,
ettd kukin toimintayksikk¢ voidaan tunnistaa yksikasitteisesti. Arkiston tulee
mahdollistaa se, ettd kaikkien toimintayksikdiden tietoja voidaan kasitella omina
kokonaisuuksina siten, etta ne toiminnallisesti muodostavat kunkin rekisterinpita-
jan oman arkistokokonaisuuden.

7.11 Henkildtietolain mukainen tarkastuspyynto

Potilas/kansalainen voi osoittaa tarkistuspyynnon arkistoivalle organisaatiolle ja
sen tulee kyetd toteuttamaan pyyntd lainsdddannén ja STM:n maardysten
mukaisesti.

Tarkistuspyyntoon liittyvat tiedot tulee sailyttdd omassa osarekisterissé, jota
saavat kayttaa vain siihen erikseen oikeutetut kayttajat.

Tarkistuspyyntétiedot tulee suojata siten, etteivat ne ole ilman perusteltua syyté
toimintayksikon tai hoitoon osallistuvien ammattihenkildiden kaytettavissa.

Arkistolla tulee olla tarvittavat tekniset valmiudet mahdollistaa tarkistuspyynnon
toteuttaminen ns. teknisen yhteyden avulla.
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7.12 Lokitietojen tarkistaminen

Kansalaisella/potilaalla on oikeus tarkistaa hénen tietojensa luovutusta koskevat
merkinnat arkiston yllapitdmastd lokista siten kuin lainsaddanndssa erikseen
sdadetaan.

Tarkistaminen voidaan tehdd my0ds séhkoisesti teknisen yhteyden avulla, jolloin
asiakas tulee tunnistaa ja todentaa luotettavasti esimerkiksi séhkdisella kansalais-
kortilla tai vastaavan tasoisella muulla todentamispalvelulla.

7.13 Aikaleimapalvelut
Arkistolla on oltava aikaleimapalvelu, joka avulla voidaan luotettavasti todeta

tiedon arkistointi- ja luovutusaika ja varmistaa arkistotapahtumien kiistamatto-
myys koko tiedon sdilytysajan.
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8 Kasitteet ja termit

Késitteiden ja termien maarittelyssa on kaytetty hyvaksi seuraavia lahteita:

- - ISO TC 215/WG4 - Glossary of Security Terms

- - 1ISO TC 215/WG4 - Background Paper- Health Information Security
Standards Framework and Glossary of terms.

- ISO/DTS 17090

- ISO/DDTS 22600

- ISO/IEC 17799

- - VAHTI 4/2003

- - Stakes raportteja 5/2005

aikaleima (time stamp)

tapahtumatietoon tai viestiin liitetty tieto luomis-, l4hetys-, saapumis- tai
kasittelyajankohdasta ja mahdollisesti tapahtuman osapuolista. Aikaleimalla
voidaan varmistaa tapahtumien ajankohdan kiistaméattomyys

arkisto

Arkisto voidaan mééritella organisaatioksi, joka tallettaa tietoa (esim. potilasker-
tomuksia) ja mahdollistaa tiedon kdyton ja jakamisen tunnistetuille asiakkaille
koko tiedolle méaritellyn/méaératyn sailytysajan.

- Sahkoinen arkisto (eArkisto) on organisaatio, jonka tehtdavana on tallettaa
tietoa digitaalisessa muodossa sdddetyn ajan ja mahdollistaa tiedon kayton
tiedon kaytto tunnistetuille (oikeutetuille) henkildille ja prosesseille.

- Passiivinen eArkisto tallettaa tiedon, siihen liittyvat metatiedot ja politiikka-
tiedot kiintedssa muodossa (kts. HIPAA-maéarittelyt).

- Pysyva arkisto on passiivisen arkiston erityisluokka. Se tallettaa tietoa
pysyvasti.

- Notariaattiarkisto on luotetun osapuolen varmistama arkisto

asiakas
terveydenhuollon toimintayksikkd, muu organisaatio tai potilas tai prosessi, joka
kayttaa arkistoon tai EHR-jérjestelméan tallennettua tietoa.

asiakastieto
Potilasasiakirjat ja muu hoitoon liittyva tieto

attribuuttivarmentaja (Attribute Authority)
taho joka my0Ontéa attribuuttivarmenteen.

attribuuttivarmenne
tietorakenne, jonka attribuuttivarmentaja on sahkoisesti allekirjoittanut, joka
liittda yhteen attribuuttien arvot ja niiden haltijan identifioinnin.

digitaalinen aineisto (digital material)

Kokonaisuus, joka muodostuu digitaalisessa muodossa olevasta tekstistd, muusta
datasta ja dokumenteista
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dokumentti (Document)
Mika tahansa asiakirja (tai tiedosto), joka voi siséltaa kirjoitusta, merkkeja, kuvia,
symboleja, 4&nia ja joilla on merkitys niité tulkitseville henkildille.

hakemistopalvelu (directory service)

kokoelma ohjelmia, laitteistoja, prosesseja menetelmia (policies) ja hallinnollisia
toimia, joita kéytetddn hakemistoon talletetun tiedon jarjestamiseen ja jakamiseen
kayttajille

Hakemistopalvelun ominaisuuksista on luotu standardit X.500 ja LDAP
(kevytversio, lightweight directory access protocol), joissa madritelldaan
esimerkiksi hakemistojen ja niissé sijaitsevien objektien ja tietojen rakenteet ja
ominaisuudet, tietojen hakumenetelmat ja hakuprotokollat.

henkilévarmenne (personal certificate, identity certificate)
varmenne, jota k&ytetd&n henkilon henkil6llisyyden vahvistamiseksi

identiteetti
joukko ominaisuuksia, jotka kuvaavat kayttdjaa ja joiden avulla k&yttdja voidaan
tunnistaa

kayttdjien hallinta (user management)
palvelu, jolla yllapidetaan kayttajien ominaisuuksia ja tietoa siitd minkéa tyyppinen
kayttaja voi kayttaa palvelua.

kayttajaidentiteetti
palveluntarjoajan tiedossa olevat kayttajan henkilollisyytta yksildivat ja kuvaavat
tiedot.

kayton hallinta (access control)
toimet, joilla varmistetaan, etta tietoa késittelevien prosessien resursseja voivat
kayttada vain ne henkil6t, prosessit tai jarjestelmét, joilla on siihen valtuus.

kayttdoikeus (access right)
kayttajalle annettava tiettyyn tietoon, ohjelmistoon tai jarjestelmaén annettava
oikeus

Kéyttooikeuksia ovat esimerkiksi lukuoikeus, Kirjoitusoikeus, muutosoikeus,
tuhoamisoikeus ja hallintaoikeus eli muiden kayttajien oikeuksien madrittely.

kayttdvaltuus (user right, authorization, privilege)
tietojarjestelman kayttajalle myonnetyt yksiloidyt oikeudet nimettyjen tietojen,
jarjestelmien, ohjelmistojen tai niiden osien kéayttéon

luottamuksellisuus (confidentiality)
tietoon liittyvd ominaisuus joka kertoo, etté tieto ei ole paljastunut tai kaytossa
ulkopuoliselle henkil6lle, prosessille tai jarjestelmalle.

palvelinvarmenne (server certificate)
tietojarjestelman palvelimelle myoénnetty varmenne, jonka avulla kayttaja voi
varmistua siitd, ettd asioi oikean palvelimen kanssa.
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PMAC (privilege management and access control)
kayttooikeuksien hallinnointi ja tiedon kayton hallinta

politiikka (policy)
toimintatapa, menettelyperiaate.

Periaatteiden ja saantdjen joukko, joka kattaa kohteena (piirisséd) olevien
osapuolten vuorovaikutukset. Sahkdisen arkiston hallinnoijan maéaérittelemat
s&annot, jotka madarittavat keilla kayttajilla on valtuutus kayttad ja mité aineistoa

potilaskertomusjarjestelméa (EHR-system)
potilaskertomusjarjestelm& mahdollistaa potilaskertomusten luomisen ja sill4 on
tarpeelliset mekanismit tiedon hakua, séilytysta ja kayttdmista varten.

padsynhallinta (access control)

toiminnot ja menettelyt, joiden avulla tietojarjestelmaan paasy tai tiedon saanti
sallitaan vain valtuutetuille henkildille tai sovelluksille. Paasynhallinnassa
tietojarjestelmien, tietoverkkojen ja tietojen kayttajat tunnistetaan ja todennetaan
sovitulla tavalla.

rooli (role)
patevyyksien ja/tai tehtavien joukko jotka liittyvat johonkin tehtéavaan.

roolivarmenne (role certificate)
varmenne, joka vahvistaa sekd henkilon henkil6llisyyden ettd oikeuden toimia
jossakin roolissa kuten tyotehtavéssa.

STM
Sosiaali- ja terveysministerio

sahkoinen potilaskertomus (EHR)

EHR on tietovarasto johon on talletettu hoidon kohteena olevan henkilon
asiakastietoa tietoturvallisesti tietokoneella k&sittelyyn sopivassa muodossa siten,
ettd tietoa voidaan kayttaa ja siirtdd autorisoiduille kayttéjille ja prosesseille.

tiedon tuottaja (producer)
Terveydenhuollon toimintayksikkd, muu organisaatio tai potilas tai prosessi joka
l&hettad tietoa tallennettavaksi.

tietosuoja (privacy protection, data protection)

Tietojen valtuudettoman saannin estdminen ja tietojen luottamuksellisuuden
sdilyttaminen. Henkil6tietojen suojaaminen valtuudettomalta ja henkil6a
vahingoittavalta kaytolta. Tietosuojaon yksilon suojaa ihmisten yksityiselaman ja
yksityisyyden suoja ja naitd turvaavat oikeudet esimerkiksi henkil6- tai asiakastie-
toja késiteltdessa. Tietosuoja-termi on nimenomaan juridinen, ja sen toteuttami-
sesta ja vaatimuksista on séé&detty useassa eri laissa.

tietoturva, tietoturvallisuus (information security)

tietojen, tietojarjestelmien, tiedonvalityksen ja niitd kayttavien palveluiden
turvaamista ja suojaamista siten, ettd tietojen olemassaolo, oikeellisuus,
kaytettavyys, luottamuksellisuus ja palveluiden jatkuvuus eivdt vaarannu.
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Asiantila, jossa tietojarjestelmien ja tietoliikenteen luottamuksellisuuteen,
eheyteen ja kéytettavyyteen kohdistuvat uhat eivat aiheuta merkittavaa riskia.

tietosuojapolitiikka (privacy policy, privacy protection policy, data protection

policy)
tietosuojasaddokset ja niiden toimeenpanoa koskevat paatokset

Jos organisaatio kasittelee yksityishenkildiden henkil6tietoja, se laatii asiakirjan
tietosuojapolitiikka tai henkilttietojen kayttd, jossa kuvataan henkildon liittyvien
henkilGtietojen tai muiden luottamuksellisten tietojen kaytdn periaatteet ja
kaytantod organisaatiossa. Asiakirja voidaan jakaa myds niille, joiden henkil6tieto-
ja organisaatio kasittelee, jolloin voidaan edesauttaa luotettavan kuvan syntymista
organisaation toiminnasta.

tietoturvapolitiikka (security policy, information security policy, data security
policy)

organisaation tasolla johdon hyvaksym& né&kemys ja julkaistu kannanotto
tietoturvallisuuden padmaarista, periaatteista ja toteutuksesta

Tietoturvapolitiikka annetaan tyypillisesti esimerkiksi asiakkaiden, yhteisty6-
kumppaneiden tai toimittajien luettavaksi. Se on osoitus organisaation tahdosta ja
kyvysta kasitelld tietoja turvallisesti ja luotettavasti. Tietoturvapolitiikka ei yksil6i
periaatteita eikd k&ytadntod niin tarkasti, ettd dokumentin jaolla organisaation
ulkopuolelle olisi vaikutusta tietoturvallisuuteen.

todennus (authentication, verification)

tietojarjestelmén kayttajan (kuten henkil®, laite tai ohjelmisto) tai viestinndn
toisen osapuolen aitouden ja oikeellisuuden varmistaminen halutulla luottamusta-
solla.

tunnistus (identification)
menettely, jolla yksiloidaéan joku tai joki esimerkiksi tietojarjestelman kayttaja.

uhka (threat)
(esimerkiksi) organisaatioon, tietoihin tai tietojarjestelméan tietyltd taholta
kohdistuvan vahingon tai hairién mahdollisuus

vahva tunnistus (strong authentication)

kayttdjan tunnistus ja todennus, joka kayttaa ainakin kahta kolmesta todennusta-
vasta: jotakin, mit4d k&yttdja on jotakin, mitd kayttaja tietdd tai jotakin, mika
kayttajalla on hallussaan.

varmenne (certificate)

aitoustodistus, sahkodinen todistus, jolla vahvistetaan, ettd todistuksen haltija on
tietty henkilo, organisaatio tai jarjestelmd. Varmenne on yleensd ulkopuolinen
luotettu tahon (varmentaja) myontdma. Varmenne voi sisaltdd muun muassa
kayttajan julkisen avaimen, henkilGtiedot, varmenteen voimassaolopéivayksen ja
varmentajan séhkdisen allekirjoituksen. Kun varmenne on varmentajan sahkoises-
ti allekirjoittama, sen aitous on varmistettavissa.
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Varmenne voidaan myontaa esimerkiksi henkilGlle, laitteelle tai sovellukselle.
Varmenteiden ominaisuuksia on méérittelty mm. ITU:n standardissa X.509.

Laitteistolle tai ohjelmistolle myonnettyd varmennetta kutsutaan tapauskohtaisesti
laitevarmenteeksi, palvelinvarmenteeksi tai ohjelmistovarmenteeksi. Koska
tallainen varmenne identifioi tyypillisesti sen organisaation, jonka palveluita
kyseisella laitteistolla ja ohjelmistolla tuotetaan, kdytetdan tassé yhteydessa joskus
my®s termid organisaatiovarmenne.

varmentaja (certificate authority)
taho joka myontaa varmenteen.

Véestorekisterikeskus (VRK) toimii varmentajana, joka myontédd kansalaisille
séhkaista asiointia varten sédhkaoisia henkildllisyystodistuksia, kansalaisvarmentei-
ta.

varmenteiden hallinnointi (Certificate management)

varmenteisiin ja niiden kasittelyyn liittyvdt menetelmédt ja prosessit kuten
varmenteen generointi, varmenteen jakaminen, varmenteiden tallettaminen ja
peruuttaminen.

varmenteen jakaminen (Certificate distribution)
menetelma varmenteiden jakamiseksi.

X.509
ITU-T standardi X.509
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9 Tausta-aineisto

Tamaén ohjeen teossa on kadytetty seuraavia dokumentteja:

ARKKI- sahkoéisen arkiston toiminnallinen méérittely -projektin loppura-
portti, 15.12.2005.

Australian Standard for Records Management — AS I1SO 15489.

Ensio A ja P. Ruotsalainen , Tietoturvallinen kommunikaatioalusta, Tehtava
7 Sahkoisen arkistoinnin hyvat periaatteet, Suostukset (Julkaisematon siséi-
nen OSKERN raportti).

Ensio A ja Ruotsalainen P, Tietoturvallinen kommunikaatioalusta: Suositus
kansallisesti noudatettaviksi standardeiksi, OSVE 7/2004.

Ensio A ja Ruotsalainen P, Tietoturvallinen kommunikaatioalusta: Suositus
kansallisesti noudatettaviksi standardeiksi, OSVE 7/2004.

HIPAA dokumentaatio, www.hipaadvisory.com.

ISO/PDTS 22600, Health Informstics -Privilege Management and Access
Control, parts 1-3.

ISO/DIS 1471 Reference Model for open Archival Information Systems
(OAIS).

ISO 15489 Information and Documentation — Records management
ISO/TCc215 WD ”Health Informatics — Secure Archiving of Electronic
Health Records”, 2004-8-009.

ISO/IEC 17799:2005, Information technology — Code of practice for
information security management.

ISO DTS 27799 Health Informatics -Security Management in Health using
ISO/IEC177909.

Itdla T ja Ruotsalainen P, Tietoturvallinen  kommunikaatioalusta:
Luovutusten ja luovutuslokin hallinnan suositukset, OSVE 6/2004.
Kansallinen séhkoinen potilastietojen  arkistopalvelu- Toiminnallinen
vaatimusmaarittely, STM:n tydryhméamuistio 2005:21.

Metadata Reference Guide, About the Metadata Encodong and Transmis-
sion (METS), http://libraries.mit.edu.

Mikola T, Sorvari H ja Ruotsalainen P:Tietoturvallinen kommunikaatioalus-
ta: Suositukset sdhkdisen suostumuksen periaatteiksi, OSVE 3/2004.

Opas sédhkoisen potilaskertomuksen rakenteesta, STM, Kansallinen
terveyshanke, versio 1.19.

Peterson H., Long-Term storage of electronic healthcare information in
XML-format, The Park project, 01.01.2000.

Potilasasiakirjojen laatiminen sekd niiden ja muun hoitoon liittyvéan
materiaalin sailyttdminen, Opas terveydenhuollon henkil6stolle, STM:n
oppaita 2001:3.

Ruotsalainen P, Attachment 8, Interreg PACS. Final Report, University of
Helsinki 2003.

Ruotsalainen P and Manning B, Security Requirement for Digital Archiving
of Personal Health Information, outline for ISO TC215 WG4, September
2005.
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- Ruotsalainen P, A cross-platform model for secure Electronic Health
Record communication, International Journal of Medical Informatics (2004)
73.

- Ruotsalainen P, Security requirements in EHR systems and Archives, Stud
Health Technol Inform 2004;203;453-8.

- Ruotsalainen P, HER security: present requirements and future challenges,
PHHE 2006.

- Ruusalepp R, Riskarkivet, Digital Preservation in Archives: An Overview of
Current Research and Practices, Eesti AriARHIIV, February 2005.

- Recih L and Sawyer D, Reference Model for an Open Archival Information
Systems (OAIS): Overview and Current Status, Digital Curation Workshop,
London, 2001.

- Sosiaali- ja terveysministerion asetus 99/2001.

- Tammisalo T, Sosiaali- ja terveydenhuollon tietojarjestelmien tietoturvan ja
tietosuojan hallinnan periaatteet ja hyvat kaytdnnot, Stakes Raportteja
5/2005.

- Terveydendenhuollon valtakunnallsien tietojarjestelmaarkkitehtuurin peri-
aatteet, Alueellisista ratkaisuista kansalliseen kokonaisuuteen, STM:n selvi-
tyksia 2006:8.

- Trusted Digital Repositories: Attributes and responsibilities, An RLG-
OCLC report, Mountain View, CA, May 2002.

- Valtionarkisto, SAHKE-hanke, Toiminnallinen maarittelyt.

- Valtionarkisto, SAHKE-hanke, Toiminnallinen mallintaminen.

- Valtionarkisto, SAHKE-hanke, Abstrakti mallintaminen.

- Valtionarkisto, SAHKE-hanke, Metatiedot.

- Valtionarkisto, SAHKE-hanke, Tekninen mallintaminen.

- Victorian Electronic Records Strategy : Prototype Archival Design, Ernst &
Young, 11 June, 1998.
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Liite 1

POKA ryhman ehdotus terveydenhuollon kansalliseksi
tietojarjestelmaarkkitehtuuriksi

Valtakunnallinen arkkitehtuuri

Erikoissairaanhoidon Terveyskeskuksen Yksityissektorin Kuvantamis-
perusjarjestelma A perusjarjestelma B perusjéarjestelméa C perusjéarjestelméa D
LA LA LA LA
O || e C ]| |0 C | |&e C ]
A A A
Apteekki- )
jarjestelmat > Viestinvalityspalvelu
Vakuutus- 2 v 3 v
jarjestelmat . - .
1 Koodisto- Tunnistam Asiakirjan rekis- Arkisto
palvelu is ja terdintipalvelu palvelu
Varmenne-
I palvelu
Kansalaisportaali
Reseptitietokanta Tilasto-
palvelu
Suostumusten
hallinnan
palvelu
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Liite 2

Terveydenhuollon sahkoisen arkistoinnin toteuttamisen
yhteydessa huomioon otettavaa lainsdadantba

EU:n Directive 95 on the protection of individuals with regard to the
processing of personal data and on the free movement of such data

YLEISET LAIT

Suomen perustuslaki (731/1999); 10 pykéla

Séhkdisen viestinnan tietosuojalaki (516/2004)

Laki viranomaisten toiminnan julkisuudesta (621/1999)

Arkistolaki (831/1994)

Henkilotietolaki (523/1999)

Laki yksityisyyden suojasta tyoelaméssa (759/2004)
Viestintamarkkinalaki (393/2003)

Rikoslaki 38 luku ja 34 luvun 9a pykéla

Laki erdiden suojausten purkujérjestelmien kieltamisesta (1117/2001)
Laki tietoyhteiskunnan palvelujen tarjoamisesta (458/2002)

Laki séhkdisesta asioinnista viranomaistoiminnassa (13/2003)

Laki sahkoisista allekirjoituksista (14/2003)

Laki Kainuun maakuntakokeilusta 343/2003 ja laki Kainuun hallintokokei-
lusta annetun lain muuttamisesta.

TERVEYDENHUOLLON ERITYISLAINSAADANTO

Erikoissairaanhoitolaki ja siihen tehdyt muutokset 1.8.2000 (652-653/200)
ja (856/2004)

Laki potilaan asemasta ja oikeuksista (1992/785) ja siihen tehdyt muutokset
857/2004

Laki sosiaali- ja terveydenhuollon saumattoman palveluketjun ja sosiaali-
kortin kokeilusta 811/2000 ja sithen my6éhemmin tehdyisté paivityksista.
Valtioneuvoston asetus hoitoon paasyn toteuttamisesta ja yhteistyosta
1019/2004

STM:n asetus potilasasiakirjojen laatimisesta ja niiden ja muiden hoitoon
liittyvan materiaalin séilyttdmisesta (99/2001)

Asetus sahkoisen ladkemaarayksen kokeilusta (771/2003)

Valmisteilla oleva laki sosiaali- ja terveydenhuollon asiakastietojen
séhkdisesta kasittelysta.
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MUU LAINSAADANTO

- Arkistolaki 831/1994

- Arkistotoimen vaatimukset automaattisessa tietojenkasittelyssd. Annettu
Helsingissa 26 pdivand maaliskuuta 1987. Valtionarkiston yleinen ohje n:o
14. Helsinki 1987. 13 s. ISBN 951-47-0502-5. ISSN 0357-6191.

- Arkistolaitoksen suositus arkistonmuodostussuunnitelman laadinnan, kayton
ja yllapidon periaatteiksi.
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Liite 3

Aktiivinen arkisto

Paikallinen kayttaja Globaali kayttaja

Random hak/u'a paivitys
Catalogue
lab,xray,clin

Archive portal

/

B 8 = é eArkisto j

46



Stakes, Raportteja 4/2006 Suositukset terveydenhuollon asiakastietojen tietoturvalliselle sahkdiselle arkistoinnille

Liite 4

Sahkoaisen arkistoinnin tietomalli (OAIS-malli)

OAIS Tietomalli

kuvaa AP ltunnistaa
y ¥ A
_ Sisélt('j_ Sailytyksen
informaatio kuvaa metatieto
4 A A A A
oot _ Esitys Referenssi I
c - informaatio tieto Autentikointi
object Tulkitaan informaatio
Fyys. Digiatal Semant Alkupera
object object Raken- ; b | | Konteksti
tieto tieto
netieto tieto
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Liite 5

Arkistotyypit

Arkistokategoriat

Independent

Cooperating

Federated

Shared resources

Suositukset terveydenhuollon asiakastietojen tietoturvalliselle séhkdiselle arkistoinnille

Ei hallinnollista tai teknista vuorovaikutusta toisten
arkistojen kanssa

Yhteiset proseduurit ja tiedon lahetys- ja
jakelustandardit mutta El yhteisia hakumekani-
semeja

Arkistoilla on myds yhteinen hakumekanismi

Arkistolla on sopimus toisten arkistojen yhteisten
palvelujen kaytosta

Lahde: ISO
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Liite 6

Tiedon elinkaaren hallinta pitkdaikaisessa sahkoisessa
arkistoinnissa

Tiedon elinkaari voi olla pitempi kuin 100 vuotta. Tané aikana seké séilytysoh-
jelmistot ja lukuohjelmistot ettd sdilytysmediat muuttuvat. Tiedon saatavuuden
varmistamiseksi tarvitaan seké tiedon rakenne etta sailytysmedian konversioita.

Tiedon elinkaari arkistoinnissa

] s ovellutusohjelmat
Tiedon syotto ‘/S / J \
| \ 4 \ 4 \ 4
/ \ ’ \ ’ \ ’
/ \ Vi \ Vi \ V4
/ \ V4 \ V4 \ V4
7 \N V7 \N V7 A4

Media Media /3\ Media

konversio \ ! konversio

Arkistomediat Havittaminen

| Sailytysaika (10-110 vuottaa) >

sailytys)

Havittaminen
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Usean toimintayksikdon yhteinen
kayttajan ja kayttooikeuksien hallinta
- periaatteet ja suositukset
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Tiivistelma

Kansallisissa terveydenhuollon strategioissa on vuodesta 1998 lahtien korostettu seké
potilaan hoidon ja palvelun yliorganisatorisen jarjestdmisen ettd ndiden palvelujen
tarvitseman tietojarjestelmatuen vélttamattomyyttd. Saumattoman palveluketjun,
monen organisaation yhteisen palvelukokonaisuuden ja organisaatiorajat ylittdvan
tiimityon tietotekniikkatuki tarkoittaa muun muassa sita, etta potilastietojarjestelmissa
oleva tieto tulee olla 24h/7d kaytettavissa riippumatta siitd kenen rekisterinpitgjan
tietojarjestelmassa tieto on talletettuna. Tatd tavoitetta on pyritty realisoimaan
kehittaméalla aluetietojérjestelmid ja joissain tapauksissa myds antamalla oman
tietojarjestelman  kayttooikeuksia toisen toimintayksikon —ammattihenkildille.
Aluetietojérjestelmien kehittyminen on synnyttanyt myos kaupallisia ratkaisuja, joissa
useat eri toimintayksikot kayttavat samaa toimittajakohtaista tietojarjestelmépalvelua.

Toimintayksikkdkohtaisissa tietojarjestelmissa (ns. perinnejérjestelmissd) loppukayt-
tajat tunnistetaan ja heidan kayttdoikeuksiaan hallitaan toimintayksikon siséisella
tietojarjestelmalla. Niissa tilanteissa, joissa halutaan sallia toimintayksikon
henkilokuntaan kuulumattoman kayttdjan olevan tietojarjestelmén loppukayttaja,
joudutaan etsimdén uusia toimintamalleja ja tekniikoita, joiden avulla voidaan
hallinnoida téllaisten ulkopuolisten kayttdjien tunnistamista, kayttdoikeuksia ja
tietojen kéyttod. L&htokohtana on, ettd tiedon kayttd tai luovutus on kaikkien
kayttdjien kohdalla lainmukaista ja, ettd tiedon kaytt6d ja luovutusta kyetdan
seuraamaan ja valvomaan.

Tama muistio tarkastelee vaihtoehtoisia malleja ja tekniikoita, joiden avulla voidaan
toteuttaa usean eri toimintayksikon kayttajien ja kayttdoikeuksien hallinta keskitetysti,
tietoturvallisesti ja kansainvalisiin standardeihin perustuen. Tama muistio suosittelee
kansalliseksi ratkaisuksi mallia, joka perustuu PMI-, PKI ja LDAP-hakemistopalve-
lujen yhdistamiseen toiminnalliseksi kokonaisuudeksi. Tama periaate soveltuisi myos
kaytettavaksi kansallisen keskitetyn digitaalisen arkiston yhteydessa. Edelleen raportti
suosittelee, ettd tunnistaminen ja kayttdoikeuksien hallinta pidetaén toistaan erilla.

Raportissa suositellun ratkaisumallin pohjalta olisi tarpeellista k&ynnistéa yksityis-
kohtainen toiminnallinen ja tekninen suunnittelutyd, jonka yhteydessa tulisi laatia
sek&d migraationsuunnitelma siitd, miten toimintayksikkokohtaisista kéyttajan ja
kayttooikeuksien hallinnan ratkaisuista siirrytadan suositellun arkkitehtuurin mukai-
seen toteutukseen.

Tama dokumentti on lahetetty lausunnolle Suomen HL7-yhdistyksen teknisen
komitean jasenille ja hankepaallikké Maritta Korhoselle. Erityiset kiitokset saaduista
palautteista haluan lausua toimitusjohtaja Antero Ensiolle ja hankepéallikkd Maritta
Korhoselle.

Tama raportti on osa kansallisen terveyshankkeen sahkoisen potilaskertomuksen
kayttoonotto -projektia ja se on tuotettu osana STM:n ja Stakesin yhteisrahoitteista
kehittdmishanketta.

Pekka Ruotsalainen
Tutkimusprofessori
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1 Johdanto

Terveydenhuollon potilasasiakirjojen kayttd toimintayksikon omassa toiminnassa
samoin kuin tietojen luovutus tulee tapahtua lainmukaisesti, tietoturvallisesti ja
potilaan yksityisyyttd kunnioittaen. Terveydenhuollon asiakastietojen kéayttoon ja
luovutukseen liittyvaa lainsaadéntéd on kuvattu yksityiskohtaisemmin seuraavissa
terveyshankkeen ja Stakesin raporteissa:

- Ruotsalainen P, Suositukset terveydenhuollon asiakastojen tietoturvalliselle
séhkdiselle arkistoinnille (painossa)

- Itdla T ja Ruotsalainen P, Tietoturvallinen kommunikaatioalusta: Luovutus-
ten ja luovutuslokin hallinnan suositukset, OSVE 6/2004.

- Mikola T, Sorvari H ja Ruotsalainen P. Tietoturvallinen kommunikaatio-
alusta: Suositukset sahkodisen suostumuksen periaatteiksi, OSVE 3/2004.

- Marja Pajukoski, S&hkoinen asiointi sosiaali- ja terveydenhuollossa,
lainsaadannon rajat ja mahdollisuudet (Stakes raportteja 282/ 2004).

Voimassa olevasta lainsaddanndstd ja muusta saatelystd voidaan johtaa potilas-
asiakirjatiedon ja muun terveyteen liittyvan henkil6tiedon sahkoiselle késittelylle
seuraavat yleiset vaatimukset:

- Tietojen kaytto, talletus, yllapito ja luovutus tulee olla suunnitelmallista.

- Tiedot eivat saa joutua ilman suostumusta tai laista johtuvaa muuta
perustetta sivullisten kasiin.

- Terveydenhuollon ammattihenkilé tulee voida tunnistaa ja todentaa
séhkoisessé asioinnissa.

- Potilas/asiakas tulee voida tunnistaa ja todentaa séhkoisessa asioinnissa.

- Toimintayksikot, palvelimet ja muut entiteetit tulee voida tunnistaa ja
varmentaa.

- Vain hoidon kannalta tarpeellisia tietoja saa kasitella.

- STM:n norminannolla erikseen madritellyissé potilasasiakirjoissa tulee olla
omakaétinen tai sahkoinen allekirjoitus.

- Tietojen kasittelyn edellytys on hoitosuhde, asiayhteys tai muu laista
johtuva peruste.

- Jollei laista muuta johdu, ei henkil6tietoja saa kayttdd muuhun kéyttotarkoi-
tukseen kuin mihin ne on kerétty.

- Potilaalla on oikeus maaraté (lain sdatdmissa rajoissa) omien terveystietojen
kaytosta ja luovutuksesta

- Rekisterinpitajan tulee voida seurata tietojen kéayttod ja luovutusta

Edellda esitetyt vaatimukset johtavat siihen, ettd terveydenhuollon tietoja
kasittelevalla tietojarjestelmalla tulee olla kaytossd jarjestelmét, jotka tuottavat
seuraavat palvelut:

- kayttajien hallinnan ja tunnistamisen palvelut

- kayttdoikeuksien hallinnan tietojarjestelmépalvelut

- tietojen ka&yton hallinnan tietojarjestelmapalvelut (access control services)
Liséksi on tarpeen toteuttaa erillinen tietojen kéytén, seurannan ja valvonnan
tietojarjestelmajarjestelmépalvelu.
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Tunnistaminen Kuka olet ?
Todentaminen Mita olet ?
Roolit
Valtuuksien hallinta Tehtavaan liittyvat oikeudet/valtuudet
S&annot

Kaytdn valvonta

Suostumus
Kayttotarkoitus
Tietorakenteet
Sensitiivisyys
Suojaukset

Kuva 1 Kayttajan hallinnan ja kayttéoikeuksien periaatemalli

Terveydenhuollon toimintayksikkd on Suomessa potilastietojen rekisterinpitéja.
Toimintayksikkokohtaiset tietojarjestelmét on suunniteltu tukemaan ensisijaisesti
toimintayksikon sisdisid prosesseja. Tastd johtuu, ettd perinnejérjestelméa
kayttava toimintayksikko:

- valitsee ja tunnistaa tietojarjestelmansé kayttajat

- paattaa kayttajien tyodtehtavista ja maarittad kayttajille niiden mukaiset roolit

- antaa kayttajille kayttooikeudet heidan rooliensa mukaisiin sovellutuksiin
seka tyotehtavien edellyttamiin tietoihin

Tietosuojan n&kokulmasta toimintayksikkd muodostaa tietoturva-alueen (ns.
security domain), jolla tulee olla yhtendinen tietoturvapolitiikka.

1.1 Yliorganisatoriset hoito- ja palvelumallit

Kansallisissa terveydenhuollon strategioissa on vuodesta 1998 lahtien korostettu
potilaan hoidon ja palvelujen yliorganisatorista palvelun jarjestamista ja ndiden
palvelujen tarvitseman tietojarjestelmatuen tarpeellisuutta. Tamé tarkoittaa mm.
sitd, ettd tarpeellinen potilastietojérjestelmissa oleva tieto tulee olla 24h/7d
terveydenhuollon ammattihenkildiden ja prosessien kéytettavissa riippumatta siita
kenen rekisterinpitdjan tietojérjestelmassa tieto on talletettuna. T&té tavoitetta on
pyritty realisoimaan mm. kehittdméalla aluetietojarjestelmia ja joissain tapauksissa
antamalla toimintayksikén oman tietojarjestelmén kayttdoikeuksia toisen
toimintayksikén ammattihenkildille.
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Aluetietojarjestelmien kehittyminen on synnyttdnyt myds teknisia ratkaisuja,
joissa useat eri toimintayksikot kayttavat yhteista toimittajakohtaista tietojérjes-
telmépalvelua (mm. Alue-Effica ja Kunta-Esko). Kuva 2 esittd4 periaatetasolla
téllaista ratkaisua.

Monen toimintayksikon yhteinen tietojdrjestelma

TY 1 TY?2 TY3 TY4

Rekisterinpitdjyys ei muutu
! Toimintayksikaiden vdlinen tiedonkatselu on

Tietojen luovutusta

Yhteinen tekninen tietojdrjestelmdpalvelu

Kuva 2 Usean toimintayksikon yhteisesti kayttama tietojarjestelma

STM:n asettaman POKA-ryhman ehdottamassa valtakunnallisessa terveydenhuol-
lon tietojarjestelmaarkkitehtuurissa on esitetty toteutettavaksi kaikille toimintayk-
sikdille yhteinen keskitetty séhkdinen potilaskertomusarkisto. Kuvassa 3 on
esitetty tallaisen arkiston periaatemalli.

Seké keskitetyn arkiston ettd usean toimintayksikon yhteiskéyttoisen tietojérjes-
telman tietojen kayton ja luovutuksen hallinta voidaan toteuttaa usealla eri tavalla.
Tiedon kaytto ja luovutus voi tapahtua esimerkiksi sanomamuotoista kommuni-
kaatiota kayttden siten, ettd toisen toimintayksikon tietojarjestelman kayttaja ei
Kirjaudu tietoja luovuttavan jarjestelman kayttajaksi. Tiedon kéayttd ja luovutus
voidaan toteuttaa my0s siten, ettd tietojarjestelmilld on yhteinen kayttdjien ja
kayttooikeuksien hallintajarjestelmé ja eri toimintayksikoiden kayttajat paasevat
kayttamaan loppukayttdjina toistensa tietoja. Jalkimmaisessa vaihtoehdossa toisen
toimintayksikon kayttajalla on aidosti myds tietoja luovuttavan jarjestelman
kayttajan status.
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. . Kayttboikeudet
Keskitetty e-arkisto .

Y

Keskussairaala

Arkistopolitiikka Kayttootkeudet

Toimeksiantosopimukset
0 /

Suostumuksen hallinta / Terveyskeskus A
Luovutukset

Hakemistopalvelu

Loki/seurantaa I -

Ne— Yksityinen sektori

N—_ /\ Loki

Kuva 3 Usean toimintayksikén yhteisen eArkiston periaatemalli
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2 Kayttooikeuksien hallinnan malleja

Kéayttooikeuksien hallinta perustuu tavallisesti johonkin seuraavista periaatteista:

- yhteiseen politiikkaan (common policy)
- yhteiseen ympdristoon (common environment)
- yhteiseen teknologiaan (common technology)

Kéayttooikeuksien hallintaa varten on kehitetty useita eri periaatteita (malleja).
Seuraavassa késitelldén yksityiskohtaisemmin néisté keskeisimpia.

2.1 Salasanojen ja kayttdoikeuksien antaminen
toimintayksikon ulkopuolisille

Kyseessda on menetelmd, jossa toimintayksikkd antaa oman tietojarjestelménsa
salasanoja ja kayttdoikeuksia toisten toimintayksikdiden tyontekijoiden kayttdon.
Talla mallilla ei tarkoiteta tilannetta, jossa usealla toimintayksikolla on yhteinen
kayttajien ja kéyttooikeuksien hallinnan palvelu, joka jakaa salasanoja ja
kayttooikeuksia kunkin toimintayksikon henkilokunnalle niiden omiin tietojérjes-
telmiin.

Salasanojen jakamista kaytetddn jossain maarin mm. Pohjois-Pohjanman
sairaanhoitopiirin alueella, antamalla valituille terveyskeskuksen ammattihenki-
I6ille kayttooikeudet ja salasanat keskussairaalan potilastietojérjestelmaan
(suullinen tieto, K. Sakkinen). KAAPO-projektissa on kaytdssa "yhteisesti sovitut
kayttdoikeudet oman ja toisen organisaation kertomukseen” (K. Hassinen).

Tietosuojan ja tietoturvan nédkdkulmasta muun kuin oman toimintayksikon
tyontekijan suorittama tietojen katseleminen tekniselld yhteydelld merkitsee
tietojen luovuttamista toiselle toimintayksikélle. Salasanojen ja kayttooikeuksien
luovuttaminen toimintayksikon ulkopuolisille henkil6ille tai prosesseille nostaakin
esille useita tietoturvan ja -suojan hallintaan liittyvid ongelmia. N&itd ovat mm.

- miten on varmistettu, ettd tietoja vastaanottavan ja luovuttavan toimintayk-
sikon tietoturvapolitiikat ovat samantasoisia?

- miten tietojen luovuttaja kykenee varmistumaan potilaan suostumuksen tai
laista johtuvan muun perusteen olemassaolosta ennen tietojen luovuttamis-
ta?

- miten tietojen luovuttaja varmistuu asiayhteyden (esimerkiksi hoitosuhteen)
olemassaolosta?

- miten tietojen luovutus voidaan rajata vain siihen asiakkaaseen, jonka
tietojen luovutukseen on olemassa asianmukaiset perusteet?

- miten varmistetaan, etté vain tarpeellisia tietoja luovutetaan?

- miten voidaan olla selvilla tietojen mahdollisesta jatkokaytosta tietoja
vastaanottavassa organisaatiossa ja miten kdytt6a voidaan valvoa?

- miten valvotaan, ettd toimintayksikon ulkopuoliselle annettuja salasanoja ja
kayttajatunnuksia kdytetddn vain niista toimintayksikosté ja tyopisteita, jos-
sa tapahtuvaan kayttoon ne on tarkoitettu?
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Vaikka osa edelld esitetyistd ongelmista voidaan ratkaista toimintayksikoiden
valisilla sopimuksilla ja tietojarjestelmien sertifioinnilla, on tietojen luovuttajan
hyvin vaikea varmistua ilman perusteellista seurantajarjestelyd siitd, ettd
vaadittava asiayhteys ja suostumus ovat olemassa ja ettd vain se henkild, jolle
kayttajatunnus ja salasana ovat luovutettu, voi kéyttaa teknista yhteytta ja katsella
tietoja.

Koska tietoja luovuttavalla toimintayksikolld on aina vastuu siit, ettd tietojen
luovutuksen edellytykset ovat olemassa, ei edelld kuvatun kaltainen salasanojen ja
kayttdjatunnusten antaminen toimintayksikon henkil6kunnan ulkopuolisille
kayttajille ole tietosuojan ja tietoturvan nakokulmasta suositeltava menetelma.

2.2 Kayttooikeuksien delegointimalli (Delegation
Model)

Talla mallilla tarkoitetaan menetelm&d, jossa toimintayksikon méaérittelemia
kayttooikeuksia delegoidaan sahkoisesti edelleen uusille organisaatioil-
le/kayttajille. On my6s mahdollista, ettd kayttdoikeuksien vastaanottaja delegoi
saamiaan kayttooikeuksia seuraaville organisaatioille, mikéd johtaa kayttooikeuk-
sien delegoinnin ketjuttamiseen.

Tassd mallissa jokainen uusi kayttooikeuksien saaja toimii kayttooikeuksien
omistajan puolesta. Mallissa tarvitaan seuraavat toimijat:

- - kdyttooikeuksien haltija

- - kéyttooikeuksien tarkistaja

- - valtuuksien antaja

- - luotettu kolmas osapuoli (ns. attribute authority, AA), joka toimii
oikeuksien l&hteena.

Yleisesti kaytetty kayttooikeuksien jakamisen malli perustuu roolipohjaiseen
kayton hallintaan (ns. RBAC). American Society for Testing and Materials
organisaation standardiluonnoksessa ASTM E31.20 todetaan rooleista seuraavaa:

"Health information systems such as EHR should at minimum have a patient
policy, an enterprise policy, policies defined by laws and regulations, one policy
per Structural Role and one policy per Functional Role.”

Kéayttooikeuksien delegointi usealle perékkaiselle toimijalle voi johtaa varmenne-

ketjujen syntymiseen. Tallaisessa ketjussa uusi toimija luottaa edellisten
muodostaman luottamusketjuun.
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2.3 Valvontamalli (Control Model)

Mallin lahtékohtana on luoda mekanismi, jonka avulla kohteessa (kuva 4) olevien
sensitiivisten tietojen (objektien) ké&yttod voidaan valvoa. Tassd mallissa kayttdja
saa kayttooikeusattribuuttinsa toimintayksikolta.

Kontrollipolitikka

Kéayttdoikeuden
valvontainformaatio

(ACI) \

Kohde

Verifioija

Kayttaja
Kuva 4 Kayttdoikeuksien valvontamalli (ASTM E31.21)

Kéyttooikeuksien pyytdjan oikeudet on tavallisesti sijoitettu ns. attribuuttivarmen-
teeseen, joka voi sijaita joko varmentajalla tai erillisessd hakemistossa. Kohde
vastaanottaa kayton valvontatiedot, jotka voivat sijaita esim. paikallisessa
tietokannassa. Verifioija, voi olla joko kohteen omistama tai ulkopuolinen
riippumaton organisaatio, hallitsee tiedon kayttod valvontapolitiikan ja muiden
kayton edellytysten perustella. Taté varten se vertaa kayttajan oikeuksia kohteen
politiikkaa ja kohteessa sijaitsevan tiedon (objektien) sensitiivisyysinformaatiota
vastaan. Tiedon kayttd on mahdollista vain silla edellytykselld, ettd kayttdjan
oikeudet vylittavat sek& kohteen tietosuojapolitiikan vaatimukset ettd tiedon
sensitiivisyysvaatimukset.

Valvontamallissa kayttdjan tunnistaminen ja todentaminen voi tapahtua
esimerkiksi PKI-jérjestelman avulla.

2.4 Dokumenttimalli (Document Model)

Mallin l&ht6kohta on se, ettd prosessit, roolit, kdyttdoikeudet jne. ensin dokumen-
toidaan ja sitten varmennetaan. Varmentaminen tapahtuu siten, ettd auditoinnin
jalkeen kummatkin osapuolet allekirjoittavat samansisaltdisen sdhkoéisen
kayttooikeusdokumentin. Koska molempien osapuolten tulee olla varma siitd, ettd
ne ovat allekirjoittaneet saman siséltisen kayttooikeusdokumentin tai sen
péivityksen, saattaa menetelma johtaa tarpeeseen hallita moninkertaisia séhkoisia
allekirjoituksia.
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2.5 Politiikkamalli (Policy Model)

Tietoturvapolitiikka on monimutkainen, lakiperustainen, eettinen, sosiaalinen,
organisatorinen, psykologinen, toiminnallinen ja tekninen keino synnyttda
luottamus tietojarjestelmissd. Tietoturvapolitiikka kuvaa mm. lakiympariston,
sdannot ja sédédokset, toiminnallisen ympdriston, tavoitteet ja periaatteet. Se voi
olla joko formaalia politiikkaa ja/tai perustua malliohjeiden (templates) kéayttéon.
Yhteistoiminnallisuuden saavuttamiseksi politiikka tulee formuloida ja koodata
siten, ettd se voidaan tulkita eri tilanteissa oikein tietojarjestelman toimesta.
Tietoturvapolitiikka edellyttad, ettd sen kayttgjilla on yhteinen syntaksi,
semantiikka ja sanasto, jotka ilmaistaan politiikkadokumenteissa tai politiikkaso-
pimuksissa (esimerkiksi kayttden OASIS ja XACML- standardeja). Tietoturvapo-
litiikka tulee olla yksikasitteisesti identifioitu ja nimetty.

Tietoturvapolitiikan on syyta olla muotoiltu siten, ettd sen tulkinta on yksikésittei-
nen ja kaytannollinen. Politiikan elementteja ovat mm.

- kayttooikeuksien periaatteet

- osapuolten velvollisuudet

- delegoinnin periaatteet

- tietojen luovuttamisesta tai kayton mahdollistamisesta pidattaytyminen
- kayttajien roolit

- kayttéjille asetetut rajoitteet

- sopimukset

- tietoturvan teknisen toteutuksen periaatteet

2.6 Roolimalli (Role Model)

Roolipohjaisen kayttdjien ja kayttdoikeuksien hallinnan periaate on se, ettd
kayttajille on annettu heidan tarvitsemansa roolit. Kuhunkin tehtdvaan ja rooleihin
liitetd&n lupia (esimerkiksi lupa kayttaa resursseja, ohjelmia tai dataa). Ennen kuin
kayttdja saa luvan kéyttaa tiettyd resurssia, tarkistetaan hénen roolinsa organisaa-
tion kaytonhallinnan politiikkaa (toimintaperiaatteita) vastaan.

Roolit liittyvat sek& henkilon ammatilliseen statukseen ettd tyOtehtdviin.
Terveydenhuollon Informatiikan standardisoinnin tekninen komitea ISO TC 215
on madritellyt kaksi rooliluokkaa:

- rakenteellinen rooli (structural role)
- toiminnallinen rooli (functional role)

Roolien hallintaan ja valittdmiseen voidaan kayttdd roolivarmenteita ja ns.
rooliattribuutteja.
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2.7 Tiedon etaisyysmalli (Information Distance Model)
Taméa malli koostuu kolmesta toimijasta:

- tiedon l&dhde (ns. data originator), joka on tavallisesti potilas
- tiedon tuottaja/tulkitsija, joka on tavallisesti laékéri tai muu ammattihenkil®
- tiedon hallinnoija

2.8 Kayttboikeuksien ja kayton hallinnan malli
(Privilege Management and Access Control —
PMAC- Model)

Kéayttooikeuksien hallinnan mallin eli PMAC-mallin periaate on esitetty kuvassa 5.

— Hallinto

Kayttd

: pyynto Hallinnollisten
: toimien valvonta

'

ylatty

O

i { Modifioitu

Kuva 5 Kayttéoikeuksien ja kaytdn hallinnan ja kaytdn valvonnan periaate malli (Ilahde
Castrano et al. 1995)

Jos PMAC-mallia kaytetddn usean organisaation kayttooikeuksien hallintaan,
tarvitaan hakemisto, joka siséltdd kaikki ne henkil6t, joille on annettu rooleja.
Lisaksi tarvitaan sdé&dnnot, jotka koskevat koskien polititkan hyvéksymia henkilGita.
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2.9 Mallien yhdisteleminen
Edella kuvattuja malleja yhdistelemalla tai niiden yhteiskdytolla kyetaan

toteuttamaan haluttuun kayttotarkoitukseen soveltuva kayttdjien ja kayttdoikeuk-
sien hallinnan arkkitehtuuri.
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3 Kayttgjan ja kayttooikeuksien hallinnalle
asetettavia vaatimuksia

Kéyttooikeuksien hallinnan toteuttaminen asianmukaisesti edellyttad, ettd on
olemassa politiikka johon pohjautuen kéyttajat ja entiteetit tunnistetaan ja
todennetaan. Tdman liséksi tulee tuntea kohteena olevaan tiedon kéayttoon liittyvat
sdannot ja hallita kayttajaan liittyvat kayttooikeussdannot.

Roolipohjainen kayttdoikeuksien hallinta puolestaan edellyttda, ettd ammattihen-
kiloiden toiminnallisia rooleja voidaan hallinnoida dynaamisesti. Kéytannossa
tdmén funktionaalisen roolin voi identifioida vain se toimintayksikkd, johon
terveydenhuollon ammattihenkild on tydsuhteessa.
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4 Usean toimintayksikon yhteisen kayttgjan
ja kayttboikeuksien hallinnan toteuttamis-
tapoja

Seuraavassa kuvataan yksityiskohtaisemmin kolmea erilaista usean toimintayksi-
kon yhteisen kayttajan ja kayttooikeuksien hallinnan toteuttamiseen soveltuvaa
menetelmaa.

1. Yhteiseen/jaettuu LDAP-hakemiston kayttéon perustuva ratkaisu
2. PMI-arkkitehtuuriin perustuva ratkaisu
3. Identiteetin hallinnan jérjestelmén kayttdon perustuva ratkaisu

4.1 Jaettuun LDAP- hakemistoon perustuva malli

Usean eri toimintayksikon kéyttooikeuksia on mahdollista hallinnoida yhtei-
sen/jaetun kayttadjahakemiston avulla. Tdma yhteinen tiedonldhde voi siséltada
tietoa kayttooikeuksista, niiden poistamisesta, rooleista ja muuta yksityiskohtaista
kayton hallinnan ohjaustietoa. Hakemiston avulla voidaan my@s toteuttaa ns. SSO
toiminta (Single Sign On). Tallainen hakemisto kykenee tarvittaessa toimimaan
yhdessa PKI-jarjestelman kanssa.

Kuva 6 esittdd jaettuun LDAP-hakemistoon perustuvan mallin periaatteen.
Toimintayksikoilla tulee olla samantasoinen tietoturvapolitiikka ja sen lisaksi
niilla on joko kokonaan yhteinen tai osaksi jaettu LDAP-hakemisto, jonka avulla
kayttooikeuksia voidaan hallita ja valittaa kayttdoikeustietoa hakemiston piirissd
oleville.

ITU-T X.500 standardi maarittelee em. LDAP-hakemiston rakenteen ja runsaasti
sen arkkitehtuuriin, protokolliin ja hallintaan liittyvi&d asioita. Hakemiston
kayttdminen terveydenhuollon komplisoidussa toimintaymparistossa edellyttaé
standardissa olevien laajennusmahdollisuuksien k&yttoonottoa. Nama puolestaan
mahdollistavat mm. terveydenhuoltospesifisten tunnisteiden ja roolipohjaisen
informaation hyodyntamisen.

Yksi terveydenhuollon erityispiirteista on se, ettd sama ammattihenkil® voi toimia
usean eri organisaation puolesta siten, ettd h&nelld on kussakin organisaatiossa
erilaiset tyotehtavat. Terveydenhuollon ammattihenkilélld voi olla samassakin
organisaatiossa useita eri rooleja. Vastaavasti terveydenhuollon asiakkaat voivat
olla samanaikaisesti usean eri organisaation potilaina. Terveydenhuollon
ammattihenkil6t voivat my0s olla asiakkaita, ja siksi heiddn asiakasidentiteettinsa
ja ammatti-identiteettinsé tulee voida pitéé erilla toisistaan. 1ISO TC215 standardi-
luonnos (ISO/CD Health informatics- Directory services for Security, Communi-
cations, and Identification of Professionals and Patients) on ottanut ndma piirteet
huomioon. Tamén standardiluonnoksen laatimien laajennusten avulla terveyden-
huollon tunnisteet ja roolit sek& varmenneorganisaatiota, rekisteréintiorganisaatio-
ta ja attribuuttisertifikaatteja hallinnoivaa organisaatiota kuvaavat tiedot voidaan
julkaista laajennetussa LDAP-hakemistossa.
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Edelld mainitun 1SO standardiehdotuksen avulla voidaan ITU-T X.500 hakemis-
toa kayttad terveydenhuollossa useiden organisaatioiden kayttooikeuksien
hallinnan toteuttamiseen.

+———Tiefoturva-aleel <—Tietoturva-alue 2 ——
ID ‘E Politiikka- 5 ID
< sopimus/ o
L TTP
Roolen Roolien
hallinta bellinta
[——x | &
Orkeu- | | Oikeu-
det / det
Tiete Tiete
v Jdrjes jdrjes
felma |telmad 2 X
Kayton e > N "| Kayton
hallinnan L Tiedon hallinnan
palvelut vaihto palvelut
< ke- - >
enr [ e b -5 e
! Yhi i

LDAP-X.500 hakemisto

Kuva 6 Kayttooikeuksien hallinta LDAP-hakemiston avulla

4.2 PMI-malli (Privilege Management Infrastructure
Model)

PMI-arkkitehtuurin lahtokohtana on se, ettd pelkkd identitetti ole riittava
kayttooikeuksien madrittelemiseksi. 1TU-T X.509 suosituksessa maéériteltiin
julkisen avaimen infrastruktuurin p&&elementit (ts. PKI-arkkitehtuuri). 1ISO TC
215 komitean vuonna 2005 tuottamassa kolmiosaisessa standardissa (1ISO 17090)
on kuvattu X.509 standardiin perustuen terveydenhuollon tarpeisiin soveltuvan
PKI-arkkitehtuurin vaatimukset.

Edelld mainitun ITU-T X.509 standardin uudistettu versio vuodelta 2000
madritteli sekd ns. attribuuttivarmenteet ettd PMI-arkkitehtuurin perusteet.
Tiivistetysti voidaan sanoa, ettd PMI arkkitehtuuri hallinnoi kayttooikeuksia ja
tarjoaa yhdessé PKI-palvelujen kanssa kattavat kayttooikeuksien hallintapalvelut.

Sek& PKIl-arkkitehtuurin ettd PMI-arkkitehtuurin peruskonseptit ovat samanlaiset,
mutta PKI-arkkitehtuurin keskittyessa todentamiseen on PMlI-arkkitehtuurin
kohteena kéayttooikeudet. Taulukossa 1 on vertailu kummankin arkkitehtuurin
keskeisid ominaisuuksia.
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Taulukko 1 PKI- ja PMI infrastruktuurien ominaisuuksia (lahde ITU-T)

PMI PKI

Valtuuksien lahde (SoA) Juurivarmentaja (ns. Trust Anchor)
Attribuutti varmentaja (AA) Varmentaja (CA)

Attribuutti varmenne PKI- varmenne
Attribuuttivarmenteen kumoamislista | PKI-varmenteen kumoamislista
PMI revokatiolistan yllapitaja PKI revokatiolistan yllapitdja

PMI-arkkitehtuuri  kayttdd luvussa 2.3 kuvattua valvonta-mallia. PMI-
arkkitehtuuri koostuu kuvassa 7 esitetyistd viidestd komponentista. Kayttdoikeuk-
sien liittamiselld kayttajaan varmistetaan, ettd han noudattaa valtuuksien l&hteen
maarittelemaa tietoturvapolitiikkaa.

Ympaéristtmuuttujat

Kéyttdoikeus-
politiikka
Kohde/
toimintamalli
Kayttéoikeuden
verifioija
Kéayttdoikeuden
vaatija

Kuva 7 ITU-T X.509 standardin mukaiset PMI-arkkitehtuurin komponentit

PMI-arkkitehtuurin yhteydessd kaytetyt kdyttooikeuksien hallinnan menetelmét
perustuvat useimmiten rooli-pohjaiseen kéaytdn hallintaan. PMI-arkkitehtuurin
yhteydessé voidaan toteuttaa myos kayttooikeuksien delegointi kuvassa 8 esitetyn
periaatteen mukaisesti.

66




Stakes, Raportteja 4/2006 Usean toimintayksikdn yhteinen kdyttajan ja kéyttdoikeuksin hallinta - periaatteet ja suositukset

Valtuutuksen antaja

Antaa
valtuuden Luottaa
Attribuutti Vahvistaa valtuuden s Valltfgu”den
varmentaja veriiolja
Jakaa
valtuuksia
Vaatii
valtuutusta

Valtuuden haltija

Kuva 8 ITU-T X.509 suosituksen mukainen kayttdoikeuksien delegointimalli

4.3 ldentiteetin hallintamenetelméa (Identity Manage-
ment Method, IM)

Identiteetin hallinnan jarjestelma voidaan maaritella seuraavasti:

Identity management (ID management) is a broad administrative area that deals
with identifying individuals in a system (such as a country, a network, or an
enterprise) and controlling their access to resources within that system by
associating user rights and restrictions with the established identity. The driver
licensing system is a simple example of identity management: drivers are
identified by their license numbers and user specifications (such as "can not drive
after dark™) are linked to the identifying number.

In an IT network, identity management software is used to automate administra-
tive tasks, such as resetting user passwords. Enabling users to reset their own
passwords can save significant money and resources, since a large percentage of
help desk calls are password-related. Password synchronization (p-synch)
enables a user to access resources across systems with a single password; a more
advanced version called single signon enables synchronization across applica-
tions as well as systems

IM-menetelman keskeinen palvelu on identiteetin siirtdminen, mutta myos
kayttdjien todentaminen ja valtuuksien antaminen voidaan liittdéd mukaan
tarjottaviin palveluihin. Menetelmall& pyritadan siis hallinnoimaan samalla kertaa
seka sitd, kenelle tiedon kéyttd on sallittua etté sitd kuka on antanut luvan tiedon
kayttoon.
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Tall& hetkelld tarjolla olevat kaupalliset IM-toteutukset perustuvat tavallisesti ns.
identiteettikeskuksen  kayttéon. Identiteettikeskus  kontrolloi  organisaation
tietojarjestelman identiteettejd, oli kyseessa kayttdjan oma henkilokunta, kayttaja
toisesta organisaatiosta tai asiakas (esim. potilas). Kuvassa 9 on esitetty
identiteettikeskukseen perustuvan IM-palvelun periaate.

IM-jarjestelmélla voidaan myo6s tukea rooli- ja sadntdpohjaista ohjelmien
kéynnistdmistd, tuottaa audit-lokeja ja hallita dynaamisesti salasanoja.

.— Saannot
Y. N

® N\
R
@

Identiteetti- ; .
// TyOprosessit
varasto

Sovellutukset

\__/

Kuva 9 Yhteiseen identiteettivarastoon perustuva identiteetin hallinnan periaatemalli

Identiteetin hallinnan jérjestelmét tukevat tyypillisesti seuraavia toimintoja:

- Rooleihin kytkettyja kayttdoikeuksien hallintaa siten, ettd yhteen rooliin voi
liittya useita erilaisia kayttooikeuksia

- Roolihierarkiaa

- Tilapaisten roolien hallintaa

- Salasanojen hallintaa ja niiden jakamista

IM:n kaupallisissa toteutuksissa identiteettivarasto muodostaa tavallisesti ns.
metahakemiston. Kayton hallinnan politiikat (ts. sd4nnot) ovat organisaatioiden
maarittelemid. IM-jarjestelméassa kéyttdoikeudet voidaan julkaista myds LDAP-
hakemiston kautta. LDAP:in k&yttd onkin vakiintunut standardiratkaisuksi
kayttdoikeuksien hallintaan. Vaihtoehtoinen toteutustapa kayttdoikeuksien
hallintaan on ké&yttdd ns. Virtual Directory palvelua. Talléin identiteetin
jakamispyynto voi tulla joko LDAP-hakemistosta tai esimerkiksi Web-palvelusta.

Markkinoilla on myds identiteetin hallinnan toteutuksia, jotka perustuvat erityisen
federaatio- palvelimen (Federation Server) kayttéon. Kaupallisissa sovellutuksissa
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yleisimmin kaytetty identiteetin federaatiotekniikka perustuu mm. SAML tai ID-
WSF standardeihin. Tarjolla on my6s IM toteutuksia, jotka mahdollistavat Web-
yhteyden kautta tapahtuvan Single Sign-On toiminnan.

4.4 PKI- ja PMI-jarjestelmat terveydenhuollon toiminta-
yksikdiden valisessa tiedonvaihdossa

PKI-jarjestelman tehtdvd usean toimintayksikdn valisessa tiedonvaihdossa on
muodostaa osaltaan organisaatioiden valinen luottamus. PKI-jérjestelméan avulla
voidaan toteuttaa yliorganisationaalinen kayttdjien vahva tunnistus hyddyntaen
kansainvélisid standardeja.

PMI (Privilege Management Infrastructure) on konseptiltaan samanlainen kuin
PKI-jarjestelmd, mutta se on tarkoitettu antamaan PKI-jarjestelmén palveluiden
lisaksi tarvittavat kayttdoikeuspalvelut. PMI-mekanismi mahdollistaa sen, ettd
kayttgjille voidaan antaa kayttooikeuksia sek& monen toimijan ettd monen
sovellutuksen verkoissa. Kayttdoikeuksien antaminen edellyttdd etukéteen
laadittua tietoturvapolitiikkaa. PMI-arkkitehtuuri yhdistéa tietoturvapolitiikkaan
sidotun kayttooikeuden kayttdjaan ns. attribuutti-sertifikaatilla. 1TU-T X. 509
suosituksen mukaisesti PMI-arkkitehtuuri muodostuu kuvassa 10 olevista
komponenteista.

Vdlityspalvelu (gateway) AA (attribute authority)

Kdyttdoikeus mmmmm)>

politiikka I8}

x.500/LDAP =\ | Attribuutti-
hakemisto : sertifikaatti

Kdyttdja

PMI-jdrjestelmdn komponentit (ITU-T)

Kuva 10 PMI-jarjestelmdn komponentit ( lAhde ITU- T X.509, Public Key and attribute
certificate frameworks standard)
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5 Suositus usean toimintayksikon
yhteiseksi kayttajien ja kayttooikeuksien
hallinnan kansalliseksi ratkaisuksi

Kuva 11 esittdd kokonaisarkkitehtuuria, jossa usean toimintayksikon kéyttajien ja
kayttooikeuksien hallinta on toteutettu perustuen PKI- ja PMI-arkkitehtuurien
yhteiskdyttoon ja yhteiseen LDAP-hakemistoon. Toteutuksessa kayttooikeudet
talletetaan sahkoisesti allekirjoitettuun attribuuttivarmenteisiin, jotka julkaistaan
kayttooikeusvaraston (LDAP-enabled service) kautta.

Kuvan 11 arkkitehtuurille vaihtoehtoinen ratkaisu olisi k&yttdd identiteetin
hallintajarjestelmaé kayttooikeuksien julkaisemiseen. Kaupalliset IM-tuotteet ovat
kuitenkin vasta alkaneet kehittyd kahden toimijan vélisista toteutuksista kohti
federatiivisia toteutuksia. Taman hetkiset kaupalliset IM-tuotteet ovat liséksi
tarkoitettu etupééssa kayttajatunnusten ja salasanojen jakeluun toimijoiden valilla.
Terveydenhuollon  e-palveluiden tarvitseman dynaamiseen identiteettien
federaatioon kykenevié IM toteutuksia ei ole téll& hetkella tarjolla.

Kuvanll arkkitehtuurin etuja ovat:

- ratkaisu on modulaarinen

- arkkitehtuuri muodostaa luontevan jatkumon kayttoonottovaiheessa olevalle
terveydenhuollon PKI-arkkitehtuurille

- arkkitehtuuri perustuu valmiisiin kansainvélisiin standardeihin

- arkkitehtuurin komponentit ovat kaupallisesti saatavissa

- ratkaisussa kéyttdjien tunnistaminen ja kayttdjanhallinta ovat erotettu
toisistaan

- arkkitehtuurissa sailytetdan paikallinen kontrolli siihen, kuinka informaation
kayttoa hallitaan tiedon sensitiivisyyden perusteella.
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CA \ g
Ammattirooli | TEQ Zg‘r_ifikaaﬂi
i Sdannot]
(aT‘(r|buTe rooliattribuutit
engine)

[ Kadyttdja
Tyotehtavdrooli
Kayttooikeus- Muut 5
politiikka kayttdjat :
I
— !
Toiminta- Tiedon kdyton
yksikot hallinta

S——
PKI:n ja PMI:n yhteiskdytto

Kuva 11 Ehdotus monen toimintayksikdn yhteiseksi kayttdjien ja kayttdoikeuksien
hallinnan arkkitehtuuriksi

Edellisen perusteella tdma raportti suosittelee kuvan 11 mukaista arkkitehtuuria
kaytettdvaksi terveydenhuollossa kayttdoikeuksien ja kayttajien hallinnan
menetelmana silloin, kun kyseessé on usean ei toimintayksikon valinen tiedon-
vaihto.
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6 Kasitteet

Késitteiden ja termien maarittelyssé on kaytetty hyvaksi seuraavia lahteitéa:

- ISO TC 215/WG4 - Glossary of Security Terms

- ISO TC 215/WG4 - Background Paper- Health Information Security
Standards Framework and Glossary of terms.

- ISO/DTS 17090

- ISO/DDTS 22600

- ISO/IEC 17799

- VAHTI 4/2003

- Stakes raportteja 5/2005

aikaleima (time stamp)

tapahtumatietoon tai viestiin liitetty tieto luomis-, l4hetys-, saapumis- tai
kasittelyajankohdasta ja mahdollisesti tapahtuman osapuolista. Aikaleimalla
saadaan aikaan tapahtuman ajankohdan kiistamattomyys

attribuuttivarmentaja (Attribute Authority)
taho joka myoOntéa attribuuttivarmenteen.

attribuutti varmenne
tietorakenne, jonka attribuuttivarmentaja on séhkdisesti allekirjoittanut ja, joka
liittdd yhteen attribuuttien arvot ja niiden haltijan identifioinnin

hakemistopalvelu (directory service)

kokoelma ohjelmia, laitteistoja, prosesseja menetelmia (policies) ja hallinnollisia
toimia, joita ké&ytetd&n hakemistoon talletetun tiedon jarjestamiseen ja jakamiseen
kayttéjille

Hakemistopalvelun ominaisuuksista on luotu standardit X.500 ja ns. kevytversio
LDAP (lightweight directory access protocol), joissa madritelladn esimerkiksi
hakemistojen ja niissé sijaitsevien objektien ja tietojen rakenteet ja ominaisuudet,
tietojen hakumenetelmat ja hakuprotokollat.

henkilévarmenne (personal certificate, identity certificate)
varmenne, jota kéytetddn henkilon henkil6llisyyden vahvistamiseksi

identiteetti
joukko ominaisuuksia, jotka kuvaavat kayttdjaa ja joiden avulla kéyttdja voidaan
tunnistaa

luottamuksellisuus (confidentiality)

tietoon liittyvd ominaisuus joka kertoo, etté tieto ei ole paljastunut tai kdytossa
ulkopuoliselle henkil6lle, prosessille tai jarjestelmalle.
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kayttajien hallinta (user management)

palvelu, jolla yllapidetaan kayttajien ominaisuuksia ja tietoa siitd minkéa tyyppinen
kayttdjd voi kayttad palvelua. Kéyttdjien hallinnan palveluihin kuuluu myos
kayttdjien lisaédminen ja poistaminen.

kayttajaidentiteetti
palveluntarjoajan tiedossa olevat kéyttajan henkilollisyytta yksildivat ja kuvaavat
tiedot

kayton hallinta (access control)
toimet, joilla varmistetaan, ettd tietoa kasittelevien prosessien resursseja voivat
kayttad vain ne henkil6t, prosessit tai jarjestelmat, joilla on siihen valtuus.

kayttooikeus (access right)
kayttajélle annettava tiettyyn tietoon, ohjelmistoon tai jarjestelmdén annettava
oikeus

Kéyttooikeuksia ovat esimerkiksi lukuoikeus, Kirjoitusoikeus, muutosoikeus,
tuhoamisoikeus ja hallintaoikeus eli muiden kéyttdjien oikeuksien méaarittely.

kayttdvaltuus (user right, authorization, privilege)
tietojarjestelman kayttajalle myonnetyt yksiloidyt oikeudet nimettyjen tietojen,
jarjestelmien, ohjelmistojen tai niiden osien kéayttéon

palvelinvarmenne (server certificate)
tietojarjestelman palvelimelle mydnnetty varmenne, jonka avulla kayttaja voi
varmistua siité, etté asioi oikean palvelimen kanssa.

paasynhallinta (access control)

toiminnot ja menettelyt, joiden avulla tietojarjestelmaan paasy tai tiedon saanti
sallitaan wvain valtuutetuille henkil6ille tai sovelluksille. P&&synhallinnassa
tietojarjestelmien, tietoverkkojen ja tietojen kayttajat tunnistetaan ja todennetaan
sovitulla tavalla.

rooli (role)
patevyyksien ja/tai tehtavien joukko, jotka liittyvat johonkin tehtavaan

roolivarmenne (role certificate)
varmenne, joka vahvistaa sekd henkilon henkil6llisyyden ettd oikeuden toimia
jossakin roolissa kuten tydtehtavassa.

TEO
terveydenhuollon oikeusturvakeskus

todennus (authentication, verification)
tietojarjestelmén kayttajan (henkild, laite tai ohjelmisto) tai viestinnan toisen
osapuolen aitouden ja oikeellisuuden varmistaminen halutulla luottamustasolla

tunnistus (identification)
menettely, jolla yksil6idaan joku tai jokin (esimerkiksi tietojarjestelmén kayttdja)
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vahva tunnistus (strong authentication)

kayttdjan tunnistus ja todennus, joka kayttaa ainakin kahta kolmesta todennusta-
vasta: jotakin, mit4d k&yttdja on jotakin, mitd kayttdja tietdd tai jotakin, mika
kayttajalla on hallussaan.

varmenne (certificate)

aitoustodistus, sahkodinen todistus, jolla vahvistetaan, ettd todistuksen haltija on
tietty henkild, organisaatio tai jarjestelmd. VVarmenne on yleensd ulkopuolinen
luotettu tahon (varmentaja) myontdma. Varmenne voi siséltdd muun muassa
kayttajan julkisen avaimen, henkil6tiedot, varmenteen voimassaolopdivayksen ja
varmentajan séhkdisen allekirjoituksen. Kun varmenne on varmentajan sahkoises-
ti allekirjoittama, sen aitous on varmistettavissa.

Varmenne voidaan myontaa esimerkiksi henkil6lle, laitteelle tai sovellukselle.
Varmenteiden ominaisuuksista on maaritelty ITU-T X.509 standardissa.
Laitteistolle tai ohjelmistolle mydnnettyd varmennetta kutsutaan tapauskohtaisesti
laitevarmenteeksi, palvelinvarmenteeksi tai ohjelmistovarmenteeksi. Koska
tallainen varmenne identifioi tyypillisesti sen organisaation, jonka palveluita
kyseiselld laitteistolla ja ohjelmistolla tuotetaan, kdytetaddn tassé yhteydessa joskus
myds termié organisaatiovarmenne.

varmentaja (certificate authority)
taho, joka myontaa varmenteen

Véestorekisterikeskus (VRK) toimii varmentajana, joka myontédd kansalaisille
séhkaista asiointia varten séahkadisia henkildllisyystodistuksia ja kansalaisvarmen-
teita.

varmenteiden hallinnointi (Certificate management)

varmenteisiin ja niiden kasittelyyn liittyvdt menetelmdt ja prosessit kuten
varmenteen generointi, varmenteen jakaminen, varmenteiden tallettaminen ja
peruuttaminen.

varmenteen jakaminen (Certificate distribution)
menetelma varmenteiden jakamiseksi.

X.509
ITU-T X.509 standardi
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