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Tietojohtajan katsaus

Tama tietotilinpdétds kuvaa Terveyden ja hyvinvoinnin laitoksen henkilGtietojen késittelyyn liittyvaa toi-
mintaa vuosina 2016 ja 2017. Tilinpdétds laaditaan nyt ensimmaéista kertaa téssd laajuudessa ja se on yksi
tapa toteuttaa toukokuussa 2018 voimaan astuvan EU:n tietosuoja-asetuksen (679/2016) velvoitteita. Ai-
emmissa vastaavissa katsauksissa on keskitytty henkiltietoja hyddyntédvain tutkimukseen ja siihen liitty-
vadn kayttolupatoimintaan.

THL:n hyvinvointia ja terveyttd koskevat tietovarannot siséltdvit runsaasti arkaluonteista ja salassa pi-
dettdvad tietoa. Digitalisaation edetessd ja henkil6tietojen tutkimuksellisen ja kaupallisen hy6dyntdmisen
lisdéntyessd voimakkaasti tietosuojan ja tietovirtojen tuntemisen merkitys kasvaa. Mikili eduskunta hyvak-
syy Kkésittelyssd olevan lakiesityksen terveystietojen toissijaisesta kaytostd (HE159/2017), laajenevat
THL:n vastuut ja toisaalta mahdollisuudet hyddyntéé hyvinvointia ja terveyttd koskevia tietoja merkittavas-
ti.

THL on aktiivisesti edistényt laitoksen datapolitiikassa kuvattua tietovarantojen avaamista ja tietojen
tehokkaampaa hyodyntdmistd. Tdmén rinnalla on vuoden 2016 lopulla kidynnistetty tietosuojan ja tietotur-
van kehittdmiseksi monivuotinen ohjelma, jonka avulla laitoksen tietovarannot, tietojérjestelmét ja toimin-
taprosessit turvataan EU:n tietosuoja-asetuksen edellyttimaille tasolle.

Erityinen kiitos Pipsa Hénnik&iselle, joka on toimittanut tietotilinpdétoksen ja toiminut paékirjoittajana.
Kiitdn my0s muita kirjoittajia. Ulla Ahlblad-Bordi on ystavéllisesti kommentoinut seké tietotilinpddtoksen
tietojen kerddmiseen liittyvié seikkoja etté tekstid useampaan kertaan.

Haluan kiittdé kaikkia Terveyden ja hyvinvoinnin laitoksen henkilokunnan jdsenid, jotka ovat auttaneet
tietotilinpadtoksen kokoamisessa toimittamalla tietoja tai kommentoimalla tekstid.

Pekka Kahri
Tietojohtaja
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Tiivistelma

Pipsa Hénnikéinen. Tietotilinpédétds. Terveyden ja hyvinvoinnin laitos (THL). Ty6paperi 8/2018. 32 sivua.
Helsinki 2018.
ISBN 978-952-343-081-5 (verkkojulkaisu)

Terveyden ja hyvinvoinnin laitos (THL) kasittelee ja sdilyttdd paljon erilaisia tietoja. Tdmé on THL:n en-
simmdinen koko laitoksen toimintaa kuvaava tietotilinpdétds ja koskee vuosien 2016 ja 2017 toimintaa.
Tietotilinpdatoksessd kerrotaan THL:n datapolitiikasta ja THL:n tdrkeimmistd toiminnoista. Tarkoituksena
on raportoida erilaiset tietovarannot, tietovirrat ja kehittdmiskohteet.

Tietotilinpdatoksen laatiminen on my0s yksi tapa toteuttaa EU:n tietosuoja-asetuksen (679/2016) mu-
kaisia velvoitteita. Tietosuojan ja tietovirtojen tuntemisen tirkeys on myds kasvanut. THL on myds mukana
lisddméssd avoimen datan méérai ja toteuttamassa digitalisaatiota valtionhallinnossa. Tietotilinpditds tuot-
taa sidosryhmille ja THL:n johdolle arvokasta tietoa tietovarannoista ja tietovirroista.

Tietotilinpadtoksen rakenne on laadittu niin, ettd alussa kerrotaan THL:n datapolitiikasta, tietoarkkiteh-
tuurista ja Euroopan unionin vaikutuksesta. Seuraavassa osiossa kerrotaan tietotilinpdétoksestd yleisesti,
tietojen késittelyn periaatteista ja THL:n toiminnasta sekd tutkimusluvista. Loppuosassa kerrotaan THL:n
erilaisista aineistotyypeistd, tietovirroista ja yhteistyOstd eri toimijoiden kanssa. Tiedot on keritty yksikko-
kohtaisesti koko THL:sti. Tietotilinpdatdksen lopussa késitelldan kehittdmiskohteita.

Avainsanat: tietotilinpdétds, tietosuoja, tietovirrat, aineistotyypit, datapolitiikka
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Sammandrag

Pipsa Héannikdinen. Tietotilinpaétds [Databokslut]. Institutet for hilsa och valfard (THL). Diskussionsun-
derlag 8/2018. 32 sidor. Helsingfors, Finland 2018.
ISBN 978-952-343-081-5 (nétpublikation)

Institutet for hélsa och vélfard (THL) behandlar och bevarar ménga olika typer av data. Det hiar 4r THL:s
forsta databokslut som beskriver hela institutets verksamhet. Det géller verksamheten under 2016 och 2017.
I databokslutet finns information om THL:s datapolitik och viktigaste funktioner. Syftet &r att rapportera
om olika datalager, datastrommar och utvecklingsobjekt.

Utarbetandet av ett databokslut ar ocksa ett sétt att genomfora skyldigheterna i EU:s dataskyddsforord-
ning (679/2016). Det har ocksé blivit allt viktigare att ha kéinnedom om dataskydd och datastrommar. THL
medverkar ocksé i arbetet for att 6ka mangden Oppna data och genomfora digitaliseringen inom statsfor-
valtningen. Ett databokslut ger intressentgrupper och THL:s ledning vérdefull information om datalager
och datastrommar.

Strukturen i databokslutet har utarbetats sa att det i borjan finns information om THL:s datapolitik, da-
taarkitektur och Europeiska unionens péverkan. 1 f6ljande avsnitt berdttas allmdnt om databokslut, princi-
perna for behandling av data och THL:s verksamhet samt forskningstillstidnd. I det sista avsnittet beréttas
om THL:s olika materialtyper, datastrommar och samarbete med olika aktorer. Informationen har samlats
in fran varje enhet vid THL. I slutet av databokslutet behandlas utvecklingsobjekt.

Nyckelord: databokslut, dataskydd, datastrémmar, materialtyper, datapolitik
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Abstract

Pipsa Hannikdinen. Tietotilinpddtos. [Data Balance Sheet]. National Institute for Health and Welfare
(THL). Discussionpaper 8/2018. 32 pages. Helsinki, Finland 2018.
ISBN 978-952-343-081-5 (online publication)

The National Institute for Health and Welfare (THL) handles and stores a great volume of different
types of data. This is THL’s first Data Balance Sheet, and it covers the activities of the entire Institute in
years 2016 and 2017. The Data Balance Sheet describes THL’s data policy and most important functions.
Its purpose is to report on different data resources, information flows and areas in need of development.

Preparing a Data Balance Sheet is also a way of fulfilling the obligations laid down in the EU’s General
Data Protection Regulation (679/2016). Having an understanding of data protection and information flows
is also becoming increasingly important. Additionally, THL participates in opening up data and implement-
ing digitalisation in central government. The Data Balance Sheet provides valuable information on data
resources and information flows for THL and its stakeholders.

As to its structure, the Data Balance Sheet begins with information on THL’s data policy and infor-
mation architecture as well as the European Union’s impacts. The following section provides general in-
formation about data balance sheets, the principles of data processing and THL’s activities and research
permits. The final section describes THL’s different data types, information flows and cooperation with
different actors. The information was collected from individual units, covering the entire Institute. The Data
Balance Sheet concludes with a discussion of areas in need of development.

Keywords: Data Balance Sheet, data protection, information flows, data types, data policy

THL - Tyépaperi 8/2018 6 Tietotilinpagtos



Sisallys

TICtOJONLAJAN KATSAUS......eieiieiieieeieeie et et ete et eteeteeteeeteesteesteeseesssesssessseessesssessseassesssessseessensseessenssesssanssenns 3
TIIVISEEIMA. ...eniiieiieteteteet ettt ettt st ettt b et s bt et e s e bt sat e st e s et e saeeneennennesaeeneennen 4
SAMIMANATAZ........eeeeeteeieeie ettt ettt e et esate st e satesatesaeesaeesaeesteesaeesseesseeseeseesaeesaeesseesstesseesseenseenses 5
AADSTIACE ...ttt bttt b et e bbbt bt st h e e bt bt e a bbbt bt e a b e bt bt bt e st e e bt e bt e st et b e e bt ent et ebeebeenee 6
Johdanto: tICtOtIINPAGIOKSESTA .....eecvieriieriieriiesiiesteerte et et et et e e bt e bt esbeeteebe e seesseesseessaesseenseenseesseenseenseenseensen 8
Tietotilinpadtoksen rakenne ja tAVOILLEET ........c.eeveuieerieerieeiieeeieeeie et e erte e e e sreeessaeeereesebeessseesssaesnseeanes 8
TietotilIPAALOKSEN tERTAVEA .......eiitietietieiieeet ettt ettt et ettt et e bt e bt e bt et e enseenseenbeenseenseensean 8
Os0itusvelvollisuus ja tIStOtIIINPAALOS .....ccvervrerieriierierierieseestere et esieesteeseeesteesseesseesseesseenseesseenseenseensen 9
THL:n datapolitiikka ja arkKiteRtUULL.........c.cocuiiiiiiiiiiiciect ettt e e e aeeeneeens 10
Euroopan unionin vapaa [iikKuvuus ja tietOSUOJA ........eeeviiriieeiieeiieeie et erreeeieeeieeeeee e esereeseseesenees 10
Tietoarkkitehtuuri ja datapolitiikKa..........ccieriieiiiiiiii ettt 10
KokonaisarkKitehtuuri THLISSE.......c..couieiiiiiiiieeieieseceetee ettt sttt sttt s 11
Kokonaisarkkitehtuurimenetelméan Kayttd THL:SSA .......ccvevierieriieciieieeieeie ettt 11
Tietotuotannon toimintamalli ja KASIKITJa......c..eereiieriiieeiieeiieeriiesieeeieeeee e e sreestaeeseaeeseseesereesenee s 12
Toimintaa ohjaavat lait, tehtdvat ja SIAOSTYRMAL..........cccuieiiiriieiieieeeeee e e 13
Keskeinen 1ainSAAANTO. .....c..eoeiirierieririceteee ettt ettt ettt bbbt bttt be e et 13
Tulevia Muutoksia lainSAAAANTOON. .......ceecierieriesieste ettt ete e ete e ebeeteebeeaeebeesseesaesssessaessaesssennes 13
THL:N TOOL1 JA tEREAVAL .....eeeiiiiiieeeieeciie ettt ete e et e et eeseseesebaessseeassaeensseessseessseeessseensseennseens 14
SidOSTYNMAL A OTZANISAALIO .. .eeuveeueieitieieeie ettt ettt ettt e st e st esseesstesseesseesseesseesseesseesseesseesneennes 15
THL:N tietoOvarannot Ja tOIMINTA.........c.eeueruerreriertestesteetestestessaessaessaessaesseesssessesssesssesssesseesseesssesseessenses 16
LaKiSAALEISEt TEKISTETIL ...vveviertieitieitiesie et et et et este et eete e eteeeteebeesaeesbessbeesseessesssesssesssessnesssesssesssenssenses 16
Biopankin toiminta ja tiEtOVATANINOL..........cccviercvierrieriieeiieeiteesreesreesreesseesseessseessseeasseeesssesssseesssessssees 17
Rokottaminen ja 01KEUSIAGKEIOAE ..........eeuieiiriieie ettt et et 19
THL ti]aStOVITANOMAISEIIA. ... e.veteeutenteteeteententerte ettt st ettes e tesbeebtestestesbeestentestesbeeneeteabesbeeneentenbesbeeneenee 19
THL:n kyselytutkimukset ja VASStOtUtKIMUKSEL ........ccccverierieriieiierie et 20
THL:n kirjastotoiminta ja KauKoIainat.............ceeecvieriirioiieiiie et see e eeeesae e e ssseeseseesnnees 21
Muut merkittavét tapahtumat katsauskauden aikana ............ccooceeeiiiiiiiiiiiiiie e 21
TULKIMUSIUVAL .ottt sttt et s h e bbb s b s bt e bt et e s b sb e et e sbesbeesteaesbesbeeneens 22
Lakisééteisiin rekistereihin myonnetyt tutkKimuSITUVAL ..........c.cccvevviiiieiiieiieeieceecee e 22
TUtKIMUSEETHNEN ATVIOTIEL ..eeutieiiiiiieie ettt ettt et et st sate st esate st e s bt e s bt e sbeesbeesatesaeesaeesneenas 23
Rekisterdidyn oikeudet ja rekisterinpitdjan velvolliSuudet .........covieviiniieniinieieieccc e 24
Rekisterinpitajan VEIVOIIISUUACT........c.cociiriieieeiieiieeeie ettt ettt et e aeenaesaaeenaeenaeens 24
Asiakirjojen tietopyynnot ja tyonantajan tiedot.........ccueeevieeiieieeiieieiieeie e see e eesreeeees 24

THL tOteULtaa tIELOSUOJAA. ... vierereeriieeieeesireesteesreesreeeseeesreessseessseessseessseeassseessseessseessseesssesssseessseessees 25
KOUIUTUKSEE tHEEOSUOJASLA. ...euveeitieiiieiiiete ettt ettt ettt ettt et ettt e et e eetesateeateeateentesntesnseensesnseenseens 25
Ohjeet tietosU0jasta Ja tIEEOTUIVASTA .......ueeierreriertierieeeteesteesteenteesteenteeteeseeseeseenseessesssesssesssessessenns 25

Muita tapoja totEULtAA tICLOSUOJAA. . .c.veervrerrierriertiertierteeeteesteesteesteesteesteesseesseesseesseesseesseesseessaessensessenns 25
RekiSterOidyn OIKEUAEL ........c.eiiiiiiiiieeiie ettt e st e et e et e et e e ebeesssaesssaeesseeensseensseennseeas 26
THEEOVIITAL. ...ttt b ettt et s bt bt e sttt s bt bt ea b et e s bt ebees e e bt sbeeseemtenbesueemeennesbesneennens 27
Viranomaiset, joilta tiet0]a SAAAAAN .........ccverierierieiieiieeee et et ens 27
Yksityiset tahot, joilta tietoja SAAAAAN. ..........ccceeviiiiiiiecieceeeeerteeste ettt ete e e beebeebeeeaeeeaeenbeensaens 27
Salassa pidettavien tieto]en TUOVULUS ........ceeiciiiiiiieiciie ettt ettt e ete et e et e e ebeessbeesssaeessaeensaeensaeenes 28
Kansainvélinen toiminta ja tHELOVIITAL..........cvierierieriertieieeie ettt ettt steeeeeeesaeesieesaeeseeeeeeeens 28
AVOII QAL ..ttt b ettt b et b e bttt h e bbbt bt e st st e bt ebe e st e tenbeebeentens 28

A NCISEOTYYPIt. v eevtetieitiestiesttesteestt e st este e tee s st e teeste e seesseesseesseesseenseanseesseesseanseassaassesssesssesssesssesssesssesnsesssenns 29
Tietosuojan ja henkildtietojen kisittelyn kehittdmiskohteet THL:SSE......cccovverierienieniinierieeeeeeeeee 30
Havaitut KehittAmiSKORTEET ......cc.eouiiiiiiriiiieiciercccteescecte ettt sttt s 30
Toiminnan kehittAminen 2018 ........ccoooiiiiiiriiiiiieieee ettt sttt sttt s 30
5521311 AU ST SUSRU USRI 32

THL - Tyépaperi 8/2018 7 Tietotilinpagtos



Johdanto: tietotilinpaatoksesta

Pipsa Hannikéinen

Tietotilinpaatoksen rakenne ja tavoitteet

Terveyden ja hyvinvoinnin laitos (THL) kisittelee, hallinnoi ja arkistoi suuria méédrié erilaisia tietoja.
THL:n aineisto- ja rekisterijérjestelmédssid on noin 1000 hyvin erilaista aineistoa. Laitoksen ydintoimintoja
ovat mm. tilastotoiminta, viranomaisselvitykset, biopankkitoiminta ja véestotutkimukset. Lisdksi THL
yllapitad lakisddteisid rekistereitd, joihin se myontdd tutkimuslupia. THL tuottaa paljon yhteiskunnallisesti
arvokasta tietoa. THL:ssé on my®s satoja tietojirjestelmid, joita hyddynnetdén tietojen késittelyssa.

Tietosuojalainsdddéantd uudistuu Euroopan unionin (EU) tietosuoja-asetuksen (679/2016) takia ja my0s
kansallinen tietosuojalainsdddéntd muuttuu. Tietotilinpdédtoksen laatiminen on yksi tapa toimeenpanna
EU:n tietosuoja-asetuksen vaatimuksia. THL on myos datapolitiikkaansa mukaisesti kiinnittinyt enemmaén
huomiota tiedon avoimuuteen ja julkaisee paljon erilaista tietoa kansalaisten ja sidosryhmien saataville.

THL:n ensimmaéisessé koko laitosta koskevassa tietotilinpdatoksessé kuvataan tietovarantoja, tietovirto-
ja ja tietojen késittelyprosesseja vuosilta 2016 ja 2017. Tiedot on kerétty yksikkokohtaisesti koko laitokses-
ta. Tietotilinpddtds antaa laitoksen sidosryhmille aiempaa tarkemman kuvan THL:n toiminnasta tiedon
tuotannon ndkokulmasta.

Tietotilinp#&tos alkaa kuvaamalla THL:n keskeisimpié toimintoja, tietoarkkitehtuuria ja tietovarantoja
Seuraavaksi kerrotaan, millaisia tietovirtoja THL:ssé on ja miten tietosuojaa on toteutettu. Lopuksi tietoti-
linpdatos sisdltdd osion kehittimiskohteista.

Tietotilipaatoksen tehtava

Tietotilinpddtoksen siséltd vaihtelee toimialan mukaan. Tietotilinpdatosté pidetdédn seké sisdisend raporttina
ettd tietosuojaviranomaisille laadittavana asiakirjana, joka kuvaa henkil6tietojen kisittelyd. THL:n tietoti-
linpadtds antaa myos tutkittaville, asiakkaille ja sidosryhmille merkityksellistd tietoa tietojen kisittelysta
laitoksessa.

Tietotilinpaitoksen tarkoitus on auttaa hahmottamaan tietojen kisittelyn tilaa organisaatiossa.' Tietoti-
linpaatoksen tarkoitus on kuvata myos tietovarannot ja tietovirrat. Erityisen tirkedd on kuvata riskienhallin-
ta ja kehittimistoimenpiteet.”

Tietotilinpdétos tdydentdd tilinpdédtostd ja toimintakertomusta, ja sen on tarkoitus tukea organisaation
toimintaa lisddmattd kuitenkaan tarpeettomasti organisaation hallinnollista taakkaa. Tietoturva varmistaa
tietojen luottamuksellisuuden ja vihentii tietoriskejd.” Siten tietotilinpéitds liittyy ldheisesti myds tietotur-
vaan.

Hyviin hallintotapaan kuuluu huolehtia tietosuojasta ja tictoturvasta. * Tiedon merkityksen kasvaessa
my0s tietotilinpdédtoksen laatiminen on yhi tirkedmpéaa, ja se on myds keino toteuttaa hyvai hallintotapaa.

! Andreasson ym 2016:145.

? Laadi tietotilinpatds 24.4.2012 Tietosuojavaltuutetun toimisto s. 1.
3 Orre ym. 2002:14.

* Laadi tietotilinpatos 24.4.2012 Tietosuojavaltuutetun toimisto s. 2.
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Johdanto: tietotilinpaatdksesta

Tdhén mennessd Suomessa on julkaistu vain muutamia tietotilinpdétoksié Liikenteen turvallisuusvirasto
Trafi ja Viestorekisterikeskus ovat julkaisseet tietotilinpadtoksensd, mutta koska niiden tietovirrat ovat
kuitenkin erilaisia kuin THL:n tietovirrat, myds tietotilinpdatokset ovat erilaisia. Yhteistd kaikille kolmelle
toimijalle on se, ettéd ne késittelevit arkaluonteisia henkilGtietoja ja ovat viranomaistahoja.

Osoitusvelvollisuus ja tietotilinpaatos

EU:n tietosuoja-asetus tulee voimaan toukokuussa 2018, ja sithen mennessd on varmistettava, ettd tie-
tosuojaan liittyvét kaytdnnot tayttédvit asetuksessa sdddetyt vaatimukset. THL:ntietotilinpditds toteuttaa
uudessa EU:n tietosuoja-asetuksessa sdddettyd osoitusvelvollisuutta. Tadmai tarkoittaa sitd, ettd rekisterinpi-
tdjé osoittaa noudattavansa asetuksessa sdddettivid periaatteita.

Osoitusvelvollisuuden (accountability) selvittdminen alkaa tarkastelemalla artiklaa 5 uudesta EU:n tie-
tosuoja-asetuksesta, jossa sdddetdén henkildtietojen késittelyn periaatteista. Artiklan 1 kohdan mukaan
lainmukaisuus, kohtuullisuus, ldpindkyvyys ja kéyttdtarkoitussidonnaisuus tulee varmistaa. Liséksi tietojen
minimointi ja tietojen tismaillisyys tulee toteuttaa ja eheys ja luottamuksellisuus tulee varmistaa. Sdilytyk-
sen rajoittaminen on yksi artiklassa mainittu periaate. Kohdassa 2 sdddetéén osoitusvelvollisuudesta. Rekis-
terinpitdjdn on osoitettava, ettd 1 kohdan periaatteita on noudatettu. THL on rekisterinpitiji ja sen on siis
osoitettava, ettd se noudattaa asetuksen sddnnoksid ja periaatteita kasitelleessdén henkilGtietoja.

Tietotilinpaatoksen laatimisen lisdksi myds tietojen késittelyn raportointi ja valvonta tukevat osoitusvel-
vollisuutta. Tietosuojavastaava raportoi henkildtietojen kiytostd, laatii ohjeita ja pitdd yhteyttd valvontavi-
ranomaisiin. Tietosuojavastaavan nimittdminen ja hinen toimintansa tukeminen ovat siten toinen tapa 0soi-
tusvelvollisuuden tayttdmiseksi. Lisdksi hdn toteuttaa koulutusta tietosuojasta ja valvoo henkilGtietojen
kayttod.

Tarkedd on huomata, ettd tietosuojavastaavan nimittdminen ei poista rekisterinpitéjén vastuuta, johon si-
siséltyy esimerkiksi henkiltietojen kerddmisen ja késittelyn tarkoituksen méérittely sekd henkil6tietojen
kisittelyn lainmukaisuuden varmistaminen. Rekisterinpitijin tulee valvoa henkildtietojen kisittelyd, laatia
tietosuoja-ohjeet ja huolehtia rekisterdityjen oikeuksien toteutumisesta. Tietosuojavastaava auttaa nédiden
asioiden toteuttamisessa.’

Tédma Terveyden ja hyvinvoinnin laitoksen tietotilinpddtds on laadittu asetuksen vaatimusten mukaisesti
ja sen tarkoitus on tietosuojan toteuttaminen. Tietotilinpdétds on pddosin julkinen, silld tietosuoja-asetusta
pohtineen tyoryhmén antaman ohjeen mukaan. Tietotilinpdédtokseen liittyva kehittdmisosio on osittain
salainen tietoturvan varmistamiseksi.

> Tietosuojavastaavan toimenkuva, tehtivit ja asema 2010:3.
% Tietosuojavastaavan toimenkuva, tehtivit ja asema 2010:2 ja EU:n tietosuoja-asetus.
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THL:n datapolitiikka ja arkkitehtuuri

Pipsa Hannikéinen ja Heikki Siltala

Euroopan unionin vapaa liikkuvuus ja tietosuoja

EU:lla on toiminnassaan kaksi tavoitetta, joista toinen on perusoikeuksien toteuttaminen ja toinen sisé-
markkinoiden harmonisointi. Niiden tavoitteiden yhdistiminen on usein monimutkaista.” Nimi tavoitteet
liittyvét myos henkil6tietojen liikkuvuuteen EU:ssa. Tietoja voidaan luovuttaa jaisenmaiden vililla erilaisis-
ta yksik@istd toiseen, huolellisuus ja tarpeellisuus huomioiden.®

Kasitellyn tiedon méard kasvaa koko ajan eksponentiaalisesti.’” Digitalisointi on moninkertaistanut tie-
don méérén, ja tiedon liikkuminen sisdmarkkinoilla on yhi helpompaa. Myods THL:ssé kasiteltdvén tiedon
maérd on lisddntynyt koko ajan.

Lahtokohtana on aina yksilon oikeus méaritd henkilGtiedoistaan. Yksilon oikeudesta pddttdd tietojensa
kéytostd voidaan poiketa vain silloin, kun on olemassa julkinen tirked etu tietojen késittelylle . Télloin
yksilon oikeus ei ole ehdoton.'” THL huomioi yksilén oikeudet lain mukaisesti ja kunnioittaa yksilén oi-
keutta yksityisyyteen.

Ihmisten suhtautuminen tietosuojaan on muuttunut ja he ovat mukana kaupallistamassa tietojaan. Esi-
merkiksi sosiaalisen median palveluissa ihmiset vapaaehtoisesti jakavat tietojaan,11 joita kéytetddn muun
muassa markkinointiin. Henkilo saattaa kertoa sairaudestaan avoimesti sanomalehdessd, jolloin tieto ei
endd ole salainen.'” Thmiset julkaisevat yhi enemmin vapaachtoisesti tietoja, jotka muuten olisivat salassa
pidettivia.

EU vaikuttaa yhd enemmén jisenmaittensa kansalliseen tietosuojalainséiéidéintéén.13 Vaikutusta tietysti
lisdd se, ettd tictosuojasta sdddetddn asetuksella direktiivin sijaan, silld asetus on suoraan velvoittavaa oike-
utta. EU:n uusi tietosuoja-asetus tulee voimaan 25.5.2017, jolloin aikaisempi direktiivi lakkaa olemasta
voimassa. Asetus jéttdd jonkin verran kansallista liikkkumavaraa, jota kéytetddn Suomessa sdatamalla uusi
tietosuojalaki kevadlld 2018 sekd sadtdmélla erityislainsdddantoa.

Tietoarkkitehtuuri ja datapolitiikka

THL:n hallinnoimien tietovarantojen kehitys perustuu THL:n voimassaolevaan strategiaan.'* THL:n stra-
tegia toteaa, ettd asiantuntemuksen tae on tieteellinen tutkimus ja paras saatavilla oleva tieto. Strategia lin-
jaa, ettd tietoaineistot tulee ottaa tehokdyttoon samalla nostaen tiedon jalostusasetta. Lisdksi aineistojen ja
tuotteiden hyddynnettavyytté tulee lisété ja ottaa kehittdd uusia sovelluksia.

7 Lynskey 2015:75.

¥ Orre ym. 2002:56.

? Lynskey 2015:2.

' Lynskey 2015:255.

" Lynskey 2015:3.

12 K emppinen 2011:123.

" Lynskey 2015:7.

' https://www.thl.fi/fi/thl/strategia.
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THL:n datapolitiikka ja arkkitehtuuri

THLjulkaisi alkuvuodesta 2016 datapolitiikkapaperin, jossa esitetddn viisi keskeistd tavoitetta. Ensim-
mdiinen tavoite on tehdé tietoaineistot nékyviksi. Toinen kohta koskee tiedon ajantasaisuutta ja asiakaskoh-
taista raportointia. Kolmas tavoite liittyy datan avoimeen julkaisemiseen. THL on laatinut Tietoarkiston
kanssa puitesopimuksen, jonka nojalla anonymisoituja aineistoja voidaan luovuttaa Tietoarkistolle sdilytet-
taviksi. Neljdnnen tavoitteen mukaan tietoaineiston tulee olla saatavilla helposti (yhden luukun periaate).
Viides tavoite on sihkoistid koko tiedonhallinnan elinkaari."”

Datapolitiikan kautta tietovarantotyd ja datan avaaminen on tuotu strategiselle tasolle koko THL:ssa.
Datapolitiikan meneilldén oleva jalkauttaminen on kdytdnnodssd tarkoittanut merkittdvid tietovarantoihin
liittyvid kehityshankkeita, kuten THL:n yhteisten luovutuskéytdntdjen laatimista ja tietotuotannon ydinpro-
sessityOtd, jossa etsitdén uudenlaista tapaa tuottaa tilastoja, indikaattoreita ja ennusteita. Datan avaaminen
ja avoimen datan ty6 on jatkunut mm. aktiivisena toimintana sovelluskehitysyhteisoissa.

Osana sote-tiedon toissijaisen kdyton edistimistd ja palveluoperaattorikehitystd kdynnissd on THL:n ve-
tdmd Digitaalisten tietoaineistojen kansallinen kuvausjérjestelmd -hanke. Hankkeessa on merkittdvéni ra-
hoittajana Sitra, ja siind tehddin uudenlaista yhteisty6td mm. THL:n, Tilastokeskuksen, Helsingin ja uu-
denmaan sairaanhoitopiirin ja Yhteiskuntatieteellisen tietoarkiston kesken.

THL:n viestdtutkimusten toteuttamista ohjaa asiantuntijoiden laatima ja johdon vahvistama tiekartta.'®
Tiekartta on véline péillekkdisyyksien poistamiseen ja kustannustehokkuuden kasvattamiseen véestotutki-
mustydssd. Viestotutkimusten vélineistdd uudistetaan Videstdtutkimusten infrastruktuuri -hankkeessa, jossa
rakennetaan uutta logistiikkajarjestelmai ja kehitetdén sdahkoistd raportointia.

Digitalisaatioon edistimiseksi THL:ssa on valmisteltu tiedonhallinnan strategista suunnitelmaa, joka
médrittelee monivuotisen kehittdmispolun seki tietovarantojen hallinnalle ettd muulle tiedonhallinnalle.

Kokonaisarkkitehtuuri THL:ssa

Kokonaisarkkitehtuurimenetelman kayttdé THL:ssa

Kokonaisarkkitehtuurimenetelmin kiyton tarkoitus on tehostaa toimintaa ja parantaa yhteentoimivuutta
sekd THL:ssa ettd THL:n ja muiden organisaatioiden vélilld. THL:n kokonaisarkkitehtuuri osa Sosiaali- ja
terveysministerion koordinoimaa terveyden ja hyvinvoinnin kohdealuetta, jonka puitteissa tehtdviaédn arkki-
tehtuurityohon THL osallistuu. Kokonaisarkkitehtuurityd on yksi THL:n lakisééteisistd tehtdvistd. THL:n
Operatiivisen toiminnan ohjaus -yksikkd (OPER) on merkittdva kansallinen arkkitehtuuritoimija.

Kokonaisarkkitehtuurimenetelmin kéyttd on edennyt vihitellen, pidasiassa projektien kautta. Toimintaa
kehittdvit ja muuttavat projektit ovat niitd kohtia, joissa organisaation toiminnan ohjaaminen kohti yhden-
mukaista toimintatapaa on sekd luontevaa ettd tuloksellista. Kokonaisarkkitehtuurity6td on lahestytty kéy-
tannollisesti: tyohon kédytettivissd olevat voimavarat on pyritty suuntaamaan niihin kohteisiin, joissa niisté
arvioidaan saatavan suurin hyoty.

THL:ssa toimii kokonaisarkkitehtuurin arkkitehtuuriryhmai, joka kokoontuu p#darkkitehdin kutsusta
noin seitsemén kertaa vuodessa kisittelemédén ajankohtaisia arkkitehtuuriin liittyvid kysymyksid. Arkkiteh-
tuuriryhmaélld on keskeinen rooli erityisesti tiedon vélittdjénd ja horisontaalisena keskustelufoorumina. Osa
arkkitehtuurityostd tehddin THL:n arkkitehtuuriorganisaation puitteissa tai sen ohjaamana, osa tehdéén
itsendisesti projekteissa.

THL:n yldtason kokonaisarkkitehtuuria on kuvattu vihitellen. Vuosien varrella on tuotettu osakuvauk-
sia, joista osa on jadnyt luonnoksiksi, osa tehty valmiiksi asti. Kesélld 2017 ylatason arkkitehtuurin kuvaa-

'S THL:n esite “THL:n datapolitiikka. Tietoaineistot tehokayttdon”.
' https://www.thl.fi/fi/tutkimus- ja asiantuntijatyo/vaestotytkimukset.
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mistydssd otettiin merkittdvé askel, kun tehdyt luonnoksia koottiin yhteen, kuvauksia tdydennettiin ja tun-
nistettiin kuvauksissa vield olevat aukkokohdat. Suurimmat aukkokohdat todettiin olevan tietoarkkitehtuu-
rin alueella, ja se onkin alue, johon kuvaamisty6td on tarkoitus jatkossa suunnata.

Tietotuotannon toimintamalli ja kasikirja

THL:ssa aloitettiin vdestdtutkimusten, tilastojen ja rekisterien tavoitearkkitehtuurityd syksylld 2015. Tyon
tarkoitus on purkaa THL:n tietotuotannon pdéllekkdisyyksid ja ohjata tietotuotanto yhteisten menetelmien,
kéytintdjen ja palvelujen kayttoon. THL:aan syntyisi nédin yhteinen digitaalinen tietotuotannon ydinproses-
si.

Tavoitearkkitehtuuritydssd maéériteltiin kevailld 2016 tietotuotannon palvelumalli, joissa THL:n tieto-
tuotantoa tukemaan ehdotettiin perustettavaksi tiedon keruun palvelu, tiedon séilytyksen palvelu, tiedon
raportoinnin palvelu ja aineistopalvelu.

Kevéillda 2017 ryhdyttiin suunnittelemaan ja kuvaamaan tietotuotannon yhteistd toimintamallia. Sen pe-
rustaksi otettiin kansainvélinen Generic Statistical Business Process Model (GSBPM). Yhteisen toiminta-
malli ensimmdinen versio ja késikirja, joka ohjaa sen kdytt6on, valmistuivat marraskuussa 2017. Ne otetaan
kayttoon vihitellen vuoden 2018 alusta. Toimintamalli painottaa asiakastarpeen huomioinnin tirkeyttd,
kannustaa uudelleenkdyttoon, ohjaa vélttdmédn paillekkdisyyksid ja kehottaa tekemidn toiminnasta la-
pindkyvaa.

Taulukko 1. Toimintamallin mukainen tietotuotannon suunnitteluvaiheen kulku

. . 3. Ehdota 4. Suunnittele 5. Rakenna
1. Tunnista tarve 2. Arvioi tarve ) : )
ratkaisua tietotuotanto tietotuotanto
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Toimintaa ohjaavat lait, tehtavat ja sidos-
ryhmat

Anna Heino, Pipsa Hénnikéinen, Kaisa Silander, Sirpa Soini ja Salla Sékkinen

Keskeinen lainsaadanto

Terveyden ja hyvinvoinnin laitosta koskevat lukuisat lait. Laki Terveyden ja hyvinvoinnin laitoksesta
(668/2008) on keskeisin laki. Lisdksi tilastolaki (280/2004) koskee THL:n roolia tilastoviranomaisena.

THL:n tilasto- ja rekisteritietojen keruuta séételevét tilastolaki (280/2004) ja laki sosiaali- ja terveysalan
tutkimus- ja kehittdmiskeskuksen tilastotoimesta (409/2001). Julkisuuslaki (621/1999), tartuntatautilaki
(583/1986) ja henkilotietolaki (523/1999) ovat myds lakeja, jotka vaikuttavat keskeisesti toimintaan Ter-
veyden ja hyvinvoinnin laitoksessa. Biopankkia koskee erityinen biopankkilaki (688/2012). Arkistolaki
(831/1994) on THL:ss4 tirked laki tietojen arkistoimisvaiheessa.

Tulevia muutoksia lainsaadantoon

Talla hetkelld THL luovuttaa kéyttdoikeuksia tietoaineistoihin seké sisdisesti ettd ulkoiseen tutkimuskéyt-
toon. THL:n rekisteritietojen luovuttaminen ulkopuolisten tutkimuskédyttoon perustuu kéyttoluvan hakemi-
seen ja se voidaan antaa tieteelliseen tutkimukseen.'”

Hallituksen esityksessd ehdotetaan sdadettiviksi uusi laki sosiaali- ja terveystietojen toissijaisesta kdy-
tostd. Lisdksi esityksessd ehdotetaan muutettaviksi Terveyden ja hyvinvoinnin laitoksesta annettua lakia ja
muita sosiaalialaan liittyvid lakeja.18 Potilas- ja asiakastietojen ensisijainen kayttd viittaa perusteeseen,
jolla tietoa tallennetaan rekisteriin. Toissijainen kéytto taas tarkoittaa muuta tietojen kédyttod. Téllaisia tar-
koituksia ovat mm. tutkimus ja tilastointi."’

Kyseinen lakiechdotus takaisi yhtendiset ajanmukaiset edellytykset henkil6tasoisten potilas- ja asiakas-
tietojen tilastointiin ja tutkimukseen. N&itd voidaan kdyttdd viranomaisen suunnittelua ja ohjausta varten.
Ehdotuksessa ehdotetaan, etti perustetaan kiyttolupaviranomainen, jonka kautta tietopyynnot esitetidn
keskitetysti. Tdmi vihentiisi rinnakkaisista lupamenettelyisti aiheutuvaa viivetti.”

Sote- ja aluehallintouudistus tulee muuttamaan THL:n toimintaa. Sote-uudistuksen myotd perustetaan
maakunnat, joiden tehtdvénd on muun muassa jérjestdd sosiaali- ja terveyspalvelut. Sosiaali- ja terveyspal-
velut uudistetaan Sote-uudistuksessa. Yhtend sote-uudistuksen tavoitteena on vastata ikdéntyvin vieston
hoidontarpeeseen ja tehostaa sosiaali- ja terveyspalveluita. Tarkoituksena on taata palveluiden yhdenvertai-
nen saatavuus. Uudistuksen on tarkoitus myds lisiti asiakkaan valinnanvapautta. Palveluiden digitalisaatio-
ta kehitetiin ja koti- ja etdpalveluita lisitddn.”"

Asiakas voi valita julkisen tai yksityisen toimijan vililld asiakkaan maksaman hinnan pysyessi samana.
Sote-keskusten palvelut kattavat kuitenkin vain perustason palvelut, joten yksityisen sektorin lddkarikes-
kukset toimivat niiden rinnalla tarjoten erilaisia terveyshoitoon liittyvid palveluita.

"HE 159/2017 vp, s. 28.

8 HE 159/2017 vp, s.1.

' http://stm.fi/sote-tiedon-hyodyntaminen.

2 HE 159/2017 vp, s.1.

*! http://alueuudistus. fi/mika-on-sote-uudistus.
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Toimintaa ohjaavat lait, tehtavat ja sidosryhmat

THL kehittdéd sote-uudistuksen tarvitsemaa tietopohjaa, jota kiytetddn tietojohtamisen apuna. THL:lle
on sote-jarjestdmislakiesityksessd (HE 15/2017 vp) mééritelty uusi tehtivd maakuntien sosiaali- ja tervey-
denhuollon seurannassa ja arvioinnissa. Lisdksi merkittdvind muuttavana lainsddadéntond voidaan mainita
2018 sdddettdva uusi tietosuojalaki.

THL:n rooli ja tehtavat

Terveyden ja hyvinvoinnin laitos on sosiaali- ja terveysministerion alainen laitos. Laissa Terveyden ja hy-
vinvoinnin laitoksesta 2 pykélassd on madritelty THL:n lakisdateiset tehtdvét. Laitoksen tehtdvéana on:

1) tutkia ja seurata vdeston hyvinvointia ja terveyttd, nithin vaikuttavia tekijoitd ja niihin liittyvid ongelmia,
ongelmien yleisyyttd ja ehkdisymahdollisuuksia, sekd kehittdd ja edistdd toimenpiteitd hyvinvoinnin ja
terveyden edistimiseksi ja ongelmien vahentdmiseksi;

2) tutkia, seurata, arvioida ja kehittdd seké ohjata sosiaali- ja terveydenhuollon toimintaa ja antaa asiantun-
tijatukea hyvinvointia ja terveyttd edistdvien politiikkojen, toimintatapojen ja kdytiantojen toteuttamiseksi;
3) harjoittaa alan tutkimus- ja kehittdmistoimintaa, edistdd innovaatioita sekd tehda aloitteita ja esityksid
sosiaali- ja terveydenhuollon ja sen palvelujen kehittimiseksi ja véeston terveyden ja hyvinvoinnin edista-
miseksi;

4) toimia tilastolain (280/2004) 2 §:n 2 momentissa tarkoitettuna tilastoviranomaisena ja yllapitdd alan
tiedostoja ja rekistereitd siten kuin niistd erikseen sdddetddn sekd huolehtia tehtdvéalueensa tietoperustasta
ja sen hyodyntdmisesti;

4 a) huolehtia oikeuslddketieteeseen ja oikeuspsykiatriaan kuuluvista tehtivistd siten kuin niistd erikseen
sdddetddn; (11.12.2009/1067)

4 b) vastata sosiaali- ja terveydenhuollon asiakastiedon sdhkdisen késittelyn, siihen liittyvén tietohallinnon
ja valtakunnallisten tietojérjestelmépalvelujen kiyton ja toteuttamisen suunnittelusta, ohjauksesta ja seu-
rannasta; (21.12.2010/1231)

5) kehittdd ja ylldpitdd sosiaali- ja terveysalan keskeisid termejd, maddrityksid ja luokituksia; sekd
(21.12.2010/1231)

6) osallistua toimialansa kansainvéliseen toimintaan. (21.12.2010/1231)

Laitoksen tulee lisdksi huolehtia niistd tehtdvisti, jotka laissa tai sen nojalla sdddetddn sen tehtdviksi tai,
jotka sosiaali- ja terveysministerio sille madrda. Lisdksi laitos voi toimia oikeuslddketieteellisten ja tervey-
denhuollon palvelujen tuottajana silloin, kun téllainen toiminta liittyy valittdmésti sen tutkimus-, asiantunti-
ja- tai kehittdmistoimintaan.

THL tekee my0s niin sanottua maksullista palvelutoimintaa, joka tarkoittaa tuotteiden ja palveluiden
myyntid. Maksullista palvelutoimintaa on erityisesti laboratoriotutkimuksissa ja kansainvilisissi projekteis-
sa Maksulliseen palvelutoimintaan on budjetoitu 2017 tuloiksi 7,1 miljoonaa.**

22 https://www.thl.fi/fi/thl/talous.
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Sidosryhmat ja organisaatio

THL:1la on useita sidosryhmii, joista keskeisimmaét on kuvattu alla.

Taulukko 2. THL:n sidosryhmit 2

THL:N SIDOSRYHMAT

Tutkimus-ja - —
B et lede- INKeine-
kehiiEmis: yhteisd elama

Kansain-
véliset
organi-
saatiot

organisaatiot

Kansalais-
jarjestot

Vaestd,
palvelujen

Kunnatja
kunta-

yhtymat

Palvelun-
tuottajat

kayttajat
Ammatti- Asiantuntijatja
henkilosto ammattilaiset

THL suojelee ja edistdd védeston terveyttd ja hyvinvointia ja tekee laadukasta tieteellistd tutkimusta. Yh-
teistyokumppanit ja asiakkaiden tyytyviisyys ovat tirkeitd THL:n toiminnassa. THL toimii syrjdytymisen
ehkdisemisessd, hyvinvointivaltion kehittimisessé ja tutkii erilaisia sairauksia, terveysuhkia ja palvelujar-
jestelmien muutoksia. THL sitoutuu uudistumaan, jotta se voi toimia parhaalla mahdollisella tavalla yhteis-
kunnan hyvéiksi.24 THL tekee my0s kansainvilistd yhteistyotd esimerkiksi Euroopan unionin, YK:n ja
WHO.n kanssa seki muiden kansainvilisten organisaatioiden kanssa.”

THL:n organisaatio jakautuu eri osiin. Ylimpéné on johto, jonka yhteydessé ovat viestinta ja kansainvé-
liset asiat omina osioinaan. Lisdksi THL jakautuu seuraaviin osastoihin: hyvinvointi, kansanterveysratkai-
sut, terveysturvallisuus, jdrjestelmit, valtion palvelut, tietopalvelut ja hallinto ja kehittiminen.® Naiden
alla on erilaisia yksikdité, joilla on erilaiset ydintehtévat.

2 Kuva osoitteesta https://www.thl.fi/fi/thl/yhteistyo.

# https://www.thl.fi/fi/thl/strategia.

% https://www.thLfi/fi/thl/yhteistyo/kansainvalinen-thl/thIn-kansainvaliset-yhteistyotahot.
26 www.thl.fi/fi/thl/organisaatio.
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Lakisaateiset rekisterit

THL kerdd epamuodostumarekisterid, implanttirekisterid, kotihoidon asiakaslaskentaa, kuntien terveys- ja
sosiaalipalvelujen henkilostorekisterid, lastensuojelurekisterid, nidkdvammarekisterid ja perusterveyden-
huollon avohoidon hoitoilmoitusrekisterid. Liséksi on raskaudenkeskeyttdmisrekisteri, sosiaalihuollon hoi-
toilmoitusrekisteri ja steriloimisrekisteri sekd syntyneiden lasten rekisteri. Ndiden liséksi THL pitdé tartun-
tatautirekisterid, toimeentulotukirekisterid, terveydenhuollon hoitoilmoitusrekisterid ja syopérekisterid ja
joukkotarkastusrekistereiti.”” HenkilStietolain mukaan tulee laatia rekisteriseloste lakisdteisisti rekiste-
reistd. THL:n rekistereiden rekisteriselosteet ovat julkisesti néhtavilld THL:n kotisivuilla. Vuodesta 2018
alkaen on laadittava seloste kasittelytoimista.

Rekistereitd kéytetdéin lakisddteisiin tehtdviin. THL myontdd kayttdoikeuksia rekistereihin tieteellistd
tutkimusta varten seka laitoksen omille tutkijoille ettd ulkoisille tahoille.

Rekisteripohjaista tutkimusta oli vield 1990-luvulla hyvin véhén, eikd sen mahdollisuuksia tunnettu hy-
vin.*®* THL tekee paljon rekisteritutkimusta ja tutkimuksen méri kasvaa jatkuvasti. Suomalaisia rekisterei-
td pidetéiin luotettavina rekisteritutkimuksen léhteind.”

Rekisteritietoja alettiin alun perin keréitd esimerkiksi hallinnollisista ja verotuksellisista syistd.*® Rekis-
terit olivat todistusvoimaisia asiakirjoja.31 Rekistereiden perustamisvaiheessa ei ole ajateltu tutkimuskéyt-
tod, ja rekistereitd on alettu kéyttdd tutkimuksiin vasta myShemmin.

Suomessa on muihin maihin verrattuna todella paljon laadukkaita rekistereiti, jotka mahdollistavat re-
kisteritutkimuksen. Rekisteritutkimuksen tekeminen onkin lisddntynyt. Laajojen rekisterien tutkimuskaytto
edellyttdd tehokasta tietojenkéisittelyéi.32

THL:n tietovarantoja ovat rekisteriaineistot ja erilaiset aineistokokonaisuudet, joita on voitu kerétd vuo-
sikymmenid.” THL:ssd aineistoja keritdéin sekd itse tutkimustoiminnassa etti tilastointia varten. THL
kerd tietoaineistojen lisiiksi ihmisperdisid néytteitd, viruksia ja bakteereja sekd muita niyteaineistoja.**

Suomalainen henkil6tunnus mahdollistaa rekisterien tehokkaan tutkimuskdyton. 3> Henkilétunnuksen
kéyttdminen on kuitenkin tietosuojan kannalta riski. Henkil6tunnus tulisi poistaa mahdollisimman aikaises-
sa vaiheessa tutkimusta. THL varmistaa tietojen yksityisyyden pseudonymisoimalla ja anonymisoimalla
aineistoja.

*7 https://www.thlfi/fi/tilastot/tietoa-tilastoista/rekisteriselosteet.
¥ Valkonen ym. 1998:13.

* Haméldinen 1995:109.

%% Valkonen ym 1998:14.

3! Pitkdnen ym. 1998:43.

32 Valkonen 1998:13.

33 Simpura ym. 2014:166.

3 Simpura ym. 2014:167.

3> Valkonen 1998:13.
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Biopankin toiminta ja tietovarannot

THL Biopankki on osa laitosta ja toimii pddosin aivan samoilla tavoilla ja samojen periaatteiden mukaisesti
kuin muutkin laitoksen yksikot ja osastot. Siksi sen toiminnasta ei laadita erillisté tietotilinpaétosta.

THL:n lakisaéteisiin tehtdviin kuuluu tutkia ja seurata véeston hyvinvointia ja terveyttd sekd harjoittaa
alan tutkimus- ja kehittdmistoimintaa véeston terveyden ja hyvinvoinnin edistdmiseksi. Tehtdvié suorittaes-
saan THL on vuosikymmenten aikana kerdnnyt arvokkaita viestdaineistoja, jotka on saatu laajempaan ja
tehokkaampaan tutkimuskdyttoon biopankkilainsddddnnén luoman kehyksen avulla (biopankkilaki
688/2012, voimaan 1.9.2013). THL Biopankki sai Sosiaali- ja terveysalan lupa- ja valvontavirastolta (Val-
vira) toimiluvan 10.3.2014 ja on rekisterdity Valviran yllapitdmaan biopankkirekisteriin. THL Biopankin
tutkimusalueet ovat vdeston terveyden edistdminen, tautimekanismeihin vaikuttavien tekijoiden tunnista-
minen, sairauksien ehkéisy sekd véeston hyvinvointia tai terveyttd edistdvien tai sairaanhoidossa kaytetta-
vien tuotteiden ja hoitokdytdntojen kehittiminen.*®

Néytteiden ja tietojen kisittely biopankissa perustuu ensisijaisesti ihmisten antamiin suostumuksiin.
THL Biopankkiin on my®ds siirretty laajoja ndytekokoelmia THL:n (ent. KTL) ja KELA:n vanhoista viesto-
tutkimuksista sekd muiden instituuttien nidytekokoelmia, joita on alun perin kerdtty tutkimuskohtaisella
suostumuksella. Néitd ndytteitd on siirretty THL Biopankkiin biopankkilain 13 §:n mukaisella tiedotusme-
nettelylld, jossa poiketaan suostumuksen ensisijaisuuden periaatteesta. Siirrot on arvioitu eettisessé toimi-
kunnassa, joka on antanut niistd puoltavan lausunnon.

THL Biopankin ndytekokoelmat on listattu taulukossa 1. Biopankki tekee myos maksullista palvelutoi-
mintaa, joka tarkoittaa pddasiassa biopankkindytteiden prosessointia ja séilytysté sekd osallistuu erilaisiin
tutkimushankkeisiin.

Biopankkilaki mahdollistaa ndytteiden ja tietojen sdilyttdmisen ja kdyton ennalta madrittelemattomissa
tutkimuksissa, jotka soveltuvat biopankin tutkimusalueisiin. Aineistojen kiyttohakemuksia varten on laadit-
tu oma prosessi lainmukaista arviointia varten. Aineistojen tutkimuskiytostd laaditaan asianmukaiset ai-
neiston siirtosopimukset (MTAt) huomioiden myds EU:n ulkopuolisia siirtoja koskevat tietossuojalainséa-
dénndn vaatimukset.

Talla hetkelld biopankin rekisterdityja niytteenantajia on noin 130 000. Biopankin toiminta kasvaa koko
ajan. Niytteitd ja tietoja sdilytetdén pitkid aikoja. Néytteiden ja tietojen sdilyttdmisen tarve arvioidaan sidin-
nollisesti ja tarpeettomat havitetdan. Naytteitd ja tietoja kdsitellddn koodattuna, ja vain nimetyilld henkil6il-
14 on pddsy koodiavaimeen.

Biopankin toiminta on lépindkyvéa ja se tiedottaa toiminnastaan ja kdynnistyvisti tutkimuksista muun
muassa verkkosivuillaan. Ndytteenantaja voi peruuttaa niytteiden ja tietojen kayttdd koskevan suostumuk-
sen koska tahansa tai kieltdd tiedottamismenettelyn jdlkeen biopankkiin siirrettyjen vanhojen tutkimusai-
neistojen kdyton ilmoittamalla siitd kirjallisesti biopankkiin. Lisdksi ndytteenantajalla on oikeus kysyé bio-
pankilta niytteiden ja tietojen kdytdn perusteista ja niiden lahteistd sekd kéytost.

THL Biopankki omistaa néytteet ja tiedot. THL tekee omistajana THL Biopankkia koskevat paétokset,
vastaa sen rahoituksesta ja biopankille asetetuista velvoitteista. Toimintaa ohjaa biopankkilaki, viranomai-
sille esitetty toimintasuunnitelma sekd monet kdytdnnesddnndt ja toimintaohjeet. Térked asia tietdd, on se,
ettd THL:11d on myds paljon biopankin ulkopuolella olevia néytteitd tietoineen.

36 Lisitietoa biopankeista: https://www.thl.fi/fi/web/thl-biopankki/tietoa-thl-biopankista.
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Taulukko 3. Biopankin kokoelmat 2018

THL Biopankin naytekokoelmat 2018

Naytekokoelma Kerdysvuodet Biopankkisiirto

1966-1972,

Autoklinikka seurantal973-1976 Kesdkuu 2015

1978-1980, seuranta

2000-2011 Kesdkuu 2015

1992, 1997, 2002, 2007,
2012, DILGOM seuranta

FINRISKI 1992-2012 2014 Kesdkuu 2015

erveys 2000/2011

HL psykiatriset
perhekokoelmat

2000, seuranta 2011 Kesdkuu 2015

1994-2008
2004-2008, seuranta

Kesdkuu 2015

Botnia PPP

Botnia perhetutkimus
GeneRISK

FinTerveys 2017
Migreeni perhetutkimus

Joulukuu 2015
Joulukuu 2015
Kesdkuu 2017

Tammikuu 2018

Niytteenantaji  Seerumi/
en maara plasma

Marraskuu 2017

# muuttujien maarad /
osallistuja

51522 51522 NA 1350
7217 7217 1130 >1000
34854 34854 34854 ~350-550
8551 8551 8551 7500
4265 0 4265 300-1000
5208 5208 5208 0
10700 10700 10700 0
6336 6336 6336 300
6695 6695 6695 ~1000

Ndytteenantajien maara

yhteensa tammikuussa 2018
(paallekkaisyydet poistettu)

143200

‘ NATIONAL INSTITUTE
M) FOR HEALTH AND WELFARE

FINLAND

THL BIOBANK
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Rokottaminen ja oikeuslaaketiede

THL vastaa kansallisen rokotusohjelman toimeenpanosta, hoitaa rokotejakelua, seuraa rokotusten vaikutuk-
sia sekd tekee tutkimustyotd ja ehdotuksia kansallisen rokotusohjelman kehittdmiseksi. THL:n ylldpitdma
valtakunnallinen rokotusrekisteri mahdollistaa rokotuskattavuuden ja rokotusten vaikutusten ajantasaisen
seurannan. THL jarjestid vuosittain rokotusaiheista koulutusta yli 20 000 terveydenhuollon ammattilaiselle
ja tekee aktiivisesti yhteistyotd kuntien, sairaanhoitopiirien ja muiden toimijoiden kanssa vdeston rokotus-
suojan ja rokotuskattavuuden parantamiseksi. THL:n rokottamisen verkkosivustolta haetaan tietoa rokotuk-
sista yli miljoona kertaa vuodessa.

THL ohjaa ja valvoo kuolemansyyn selvittimistoimintaa ja vastaa oikeuslddketieteellisestd ruumiinava-
ustoiminnasta. THL myos tutkii sithen liittyvid asioita ja tarkistaa kuolinsyytodistukset. Asiat kirjataan
oikeuslddkinnén tietojarjestelmadn.

THL tilastoviranomaisena

Tilastot-yksikon yhteistyokuviot ovat kuvattuna kuviossa alla. Tilastot-yksikko tekee paljon erilaista yhteis-
tyotd. Taulukossa nikyy, mistd THL keréd tietoa ja mihin tietoa luovutetaan. Tilastojen laatiminen on yksi
THL:n tarkeimpié tehtivid.

Tilastotoiminta THL:ssa

Mista tietoa keratadan?

Mihin tietoa
luovutetaan?

Terveyskeskukset Ministeriot (STM, VM)
Sairaalat Kunnat

YTHS Maakunnat

Yksityiset sosiaali- ja Sote-ammattilaiset
terveydenhuollon toimijat THL:n asiantuntijat
Kunnat Tilastot ja rekisterit Tilastokeskus
Tilastokeskus B R e — Kela

Kela YKSI Valvira
Elaketurvakeskus Tutkijat, opiskelijat
Valvira Kansainvaliset organisaatiot
Valtiokonttori (mm. OECD, Eurostat)
THL/vaestokyselyt Media

TNS Gallup/kansalaiset Kansalaiset

Alko

Tulli

Sovittelutoimistot
Finanssivalvonta

Kuva 1. Tilastoyksikon toiminta kuvana.
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THL on yksi Suomen neljéisti tilastoviranomaisesta sekd yksi Suomen 12:sta virallisen tilaston tuotta-
jasta. THL tuottaa myds Euroopan tilastojérjestelmén (ESS) tilastoja. THL:n tilastotuotanto noudattaa
Suomen virallisen tilaston (SVT) -kriteereitd. THL:n Tietopalvelut-osaston Tilastot ja rekisterit -yksikko
vastaa THL:n tilastotuotannon koordinoinnista sekd kansallisten ja kansainvélisten laatuvaatimusten jal-
kauttamisesta THL:ssé.

THL:ssé tilastojen julkaisukriteerien ohjeistuksesta sekd koordinoinnista vastaa Tietopalvelut-osastolla
toimiva tilastotuotteiden julkaisutoimikunta. Julkaisutoimikunta késittelee kaikki THL:n tilastojulkaisut
julkaisukanavasta riippumatta. THL:n tilastotoiminta perustuu seké tilastolakiin ettd useisiin erillislakeihin,
joista keskeisimmait ovat laki terveydenhuollon valtakunnallisista henkilorekistereistd seké laki Terveyden
ja hyvinvoinnin laitoksesta.

Tilasto valittdd tietoa yhteiskunnan tilasta ja kehityksestd. Tilastojen avulla tehddin ilmidt nédkyvaksi ta-
valla, jota yhteiskunta tarvitsee suunnittelunsa perustaksi. THL:n tilastotoiminta tukee laitoksen strategisia
tavoitteita koskien esimerkiksi tiedolla johtamista ja tietoaineistojen hyotykdyttod. Keskeinen tavoite
THL:n sisédisessa tilastotoiminnan kehittdmisessd vuosina 2017-2020 on laajentaa virallinen tilastotoiminta
koskemaan myos viestStutkimuksia ja muita Tietopalvelut-osaston ulkopuolisia tietoaineistoja. Tdman
uudistuksen myo6td mm. Kouluterveyskysely, FinSote- ja FinTerveys tulevat jatkossa olemaan osa THL:n
tilastotuotantoa.

THL:n tilastotuotanto on laajaa ja kattaa kymmenia tilastoja. Tietoa tuotetaan mm. perusterveydenhuol-
lon ja erikoissairaanhoidon toiminnasta, lasten, tydikdisten ja ikddntyneiden sosiaalipalveluista seké roko-
tuksista. THL:n tilastotuotannon ajantasaisuuteen ja oikea-aikaisuuteen panostetaan yhd enemmin, jotta
niiden kéyttd padtoksenteon tukena olisi mahdollisimman vaikuttavaa. Jatkossa THL:n tilastotoiminnalla
tulee olemaan myos merkittdvé rooli maakuntien sote-arvioinnissa.

THL:n kyselytutkimukset ja vaestotutkimukset

THL tekee kyselytutkimuksia julkisille organisaatioille, joissa vastaajina voivat olla sekd organisaatiot ettd
yksityiset henkilot. Esimerkkejd tutkimuksista ovat esimerkiksi TEAviisari eli vuosittain toistuva keruu
kunnille ja asiakaspalautekyselyt.

FinSote, FINNRISKI, Kouluterveyskysely’’ ovat esimerkkejd THL:n organisoimista suurista viestétut-
kimuksista.*® Kyselytutkimuksina toteutettavat viestotutkimukset perustuvat tutkittavien itsensi ilmoitta-
maan tietoon. Osa viestotutkimuksista sisdltdd lisdksi terveystarkastuksista saatavaa tietoa. Naissd tutki-
muksissa tutkimushoitaja tekee tutkittaville mittauksia.

Kouluterveyskysely, esimerkkind véestotutkimuksesta, on kahden vuoden vilein toistettava kyselytut-
kimus koululaisille ja toisen asteen opiskelijoille. Kyselyssé kysytddn terveydestd, seksuaalisuudesta, kou-
lussa viihtymisestd ja muista nuoria koskevista asioista. Pddtulokset julkaistaan kaikille avoimena tietova-
rantona. Toinen tirked esimerkki on FinSote, jossa tehdédédn kyselytutkimus véeston hyvinvoinnista.

Vuonna 2017 alkoi FinTerveys 2017 ja FinSOTE® seki kouluterveyskysely, Tamin lisiksi alkoi ra-
hapelikysely' ja tiettyihin véestdryhmiin kohdistuva Terttu.* Roosa-tutkimus® on aloitettu aikaisemmin ja
jatkuu vuonna 2017.

37 https://www.th].fi/fi/tutkimus-ja-asiantuntijatyo/vaestotutkimukset/kouluterveyskysely.

3 https://www.thl.fi/fi/tutkimus-ja-asiantuntijatyo/vaestotutkimukset .

3 https://www.thl.fi/fi/tutkimus-ja-asiantuntijatyo/vaestotutkimukset/kansallinen-finterveys-tutkimus.

%0 https://www.th].fi/fi/tutkimus-ja-asiantuntijatyo/vaestotutkimukset/finsote-tutkimus .

*! https://www.thl.fi/fi/tutkimus-ja-asiantuntijatyo/vaestotutkimukset/rahapelikysely .

*2 https://www.th].fi/fi/tutkimus-ja-asiantuntijatyo/hankkeet-jaohjelmat/turvapaikanhakijoiden-
alkuterveystarkastuksen-valtakunnallinen-kehittdmishanke-terttu .

# https://www.thl.fi/fi/tutkimus-ja-asiantuntijatyo/hankkeet-ja-ohjelmat/romanien-hyvinvointitutkimus-roosa.
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Viestotutkimuksista saadaan paljon arvokasta tietoa, jota kiytetddn tutkimustoiminnassa. THL:ssd
anonymisoidaan tai pseudonymisoidaan henkilStietoja siséltdva aineisto, jotta siitd ei voisi tunnistaa yksit-
tdisid ihmisid. THL toteuttaa tehtiviédnsa tutkia ja seurata vdeston hyvinvointia tutkimusten avulla. Tutki-
mustulokset ovat tutkijoiden ja kansalaisten hyddynnettdvissd. Mahdollisuuksien mukaan tutkimusdataa
muutetaan anonyymiin muotoon, jotta se voidaan julkaista avoimena datana.

THL:n kirjastotoiminta ja kaukolainat

Terveyden ja hyvinvoinnin laitoksessa on laaja kirjastotoiminta. Kaukopalvelu auttaa, kun tyontekija halu-
aa lainata kirjan THL:n ulkopuolelta tai tarvitsee artikkelin. THL:ssd on my0s tiedonhakupalvelu, joka
auttaa tutkijoita tiedonhaussa. THL on hankkinut tyontekijoidensd kayttoon paljon e-lehtié.

Kirjaamoon ja arkistoon tulee erilaisia tietopyyntdjd. THL:114 on myds useita julkaisusarjoja, joista val-
taosa on avoimesti saatavilla sdhkdisesti. THL:n henkilokunta julkaisee paljon kansainvilisissd ja kotimai-
sissa tieteellisissé lehdissa.

Muut merkittavat tapahtumat katsauskauden aikana

Vuoden 2017 aikana havaittiin tietovuoto, jossa noin 6000 vieléd elossa olevan henkilon arkaluontoiset tie-
dot olivat vuotaneet verkkoon inhimillisen virheen seurauksena. THL aloitti tdimén jélkeen vélittomaésti
tietovuoden kohteena olleiden henkildiden tietojen suojaamistoimenpiteet. Tietovuotoa selvitettiin yhdessa
toimivaltaisten viranomaisten kanssa. Tapausta tutkitaan seké tietosuojavaltuutetun ettd Keskusrikospolii-
sin toimesta. Tietovuodon seurauksena laitos on tarkastanut toimintatapansa ja aloittanut kehitystoimenpi-
teet tietoriskien minimoimiseksi.

THL on kaikin mahdollisin keinoin pyrkinyt varmistumaan siité, ettd tietovuodon tiedot eivit endé ole
saatavilla ja, ettd asianosaisille henkildille koituu mahdollisimman vihén haittaa tai vahinkoa.

THL on rtapauksen johdosta tarkistanut toimintaansa ja ryhtynyt muun muassa seuraaviin toimenpitei-
siin:

e Tietoturvan ja tietosuojan laaja kehittdmisohjelma ja kehittdmiskohteiden véliton huomioiminen toi-
minnan suunnittelussa ja seurannassa seké raportoinnissa, johtamisessa seké toimintayksikdiden toimin-
nassa

¢ Olemassa olevien aineistojen laaja lapikédynti, niihin liittyvien tietojen ja riskien tarkistaminen ja koh-
distettujen toimenpiteiden toteuttaminen

¢ Riskienhallinnan jatkokehittdminen erityisesti huomioiden tietoriskit ja niiden hallinta

¢ Tietojenkdsittelyohjeistuksen 1dpikdynti ja paivittiminen prosessi- ja toimintokohtaisesti

e Julkaisuohjeiden muutokset

e [CT-kehittdmisohjelman kiirehtiminen ja l&pikdynti seké tarvittavien toimenpiteiden priorisointi, ottaen
huomioon sekéd laajemmat ja aikaisemmin todetut ICT-riskit ettd mainitun tapauksen havainnot erityi-
sesti tietojarjestelmikehityksessa

e Tehostettu ja kaikkia velvoittava koulutusohjelma seki koulutussuunnitelmien péivittiminen
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Pipsa Hannik&inen

Lakisaateisiin rekistereihin myonnetyt tutkimusluvat

THL myontdd kayttolupia salassa pidettdvien sosiaali- ja terveydenhuollon rekisterien ja asiakirjojen, oike-
uslddketieteellisten ruumiinavausasiakirjojen, ndyteaineistojen seké oikeuspsykiatristen asiakirjojen tieteel-
liseen tutkimuskayttoon. Kyse on kdyttdluvasta eli aineistoon saadaan kdyttdlupa, jota kutsutaan tutkimus-
luvaksi.

Seuraavassa kuvataan keskeiset asiakirja- ja rekisteritietovarannot ja niiden késittelyn ja tietoluovutus-
ten liittyvat kdytdnnot seurantakaudella vuosittain. Kayttdlupien tietotilinpddtos keskittyy kahteen osa-
alueeseen: 1) Rekisterien tutkimuskdyttoon THL:n omassa toiminnassa ja 2) rekisteritietoluovutuksiin.
Tutkimuslupien tietotilinpdétds kuvaa tietoturvaa ja tietosuojaa edistineet toimenpiteet seurantakaudella.
Kayttolupia koskeva tietotilinpdétos on tarkoitettu tietosuojavaltuutetulle, tietoja kéyttaville sidosryhmille,
rekisterdidyille ja THL:n johdolle.

THL:n sisdisessd kdyttolupamenettelyssd kisitellddn tutkimukset, jotka tiyttdvit kaikki seuraavat edel-
lytykset: 1) tutkimuksella on vastuullinen johtaja, jolla on ty6- tai virkasuhde THL:ssé; 2) muodostettavan
tutkimusaineiston rekisterinpitdja on THL; 3) tutkimuksen toteuttavan osaston osastojohtaja on hyviksynyt,
ettd tutkimus on THL:n strategian mukainen ja ettd sithen voidaan sitoa osaston voimavaroja ja 4) tutkimus
perustuu asianmukaiseen tutkimussuunnitelmaan, joka on tarvittaessa saanut THL:n Tutkimuseettisen tyo-
ryhmén (TuET) puoltavan lausunnon THL:n tydjarjestyksessd madritylld tavalla tai sairaanhoitopiirin eetti-
sen toimikunnan puoltavan lausunnon liéketieteellisestd tutkimuksesta annetussa laissa (488/1999) sidde-
tylld tavalla.

Mikali tutkimus ei tdytd kaikkia edelld mainittuja edellytyksiéd, voidaan se késitelld THL:n ulkoisessa
kéayttolupamenettelyssa. Sielld kéasitellddn kaikki hakemukset, jotka tulevat THL:n ulkopuolisilta organisaa-
tioilta tai tutkijoilta. Ulkopuolisia tutkimuslupahakemuksia on hakemuksista enemmistd, esimerkiksi vuon-
na 2017 siséisid hakemuksia oli 37 ja ulkoisia 102.

Taulukko 4. THL:n antamat uudet kayttélupapaatokset vuosina 2010-2017

2010 2011 (2012 (2013 [2014 |2015 |2016 |2017
THL:n sisdiset |23 29 41 26 37 30 31 37
Ulkoiset 116 88 83 100 |[117 |107 |135 |102
Yhteensi 139 117 |124 |[126 [154 |137 |166 |139

Taulukko 5. THL:n uudet kansainviliset kayttolupapaatokset vuosina 2011-2017

2011 2012 2013 2014 2015 2016 2017

Kansainviliset kayttolupa-

piiitokset 6 10 14 13 D5 16 O
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Taulukko 6. THL:n uudet kdyttolupapaatokset rekistereittdin vuosina 2011-2017

2011 2012 2013 2014 2015|2016 | 2017
Terveydenhuollon poisto-/hoitoilmoitusrekisteri | 69 55 73 97 75 105 |78
Potilasasiakirjat 45 36 48 55 46 |48 |45
Syopérekisteri ja joukkotarkastusrekisterit 25 26 39 52 36 |44 |28
fzs;s;leili\ggf)denhuollon hoitoilmoitusrekisteri 0 5 2 15 28 |40 |40
Syntyneiden lasten rekisteri 22 29 33 32 20 |40 |31
Epdmuodostumarekisteri 7 12 14 18 8 15 |9
Sosiaalihuollon hoitoilmoitusrekisteri ja koti-
hoidon laskenta ! > ! 6 ? 8 212
Oikeuslddketieteelliset asiakirjat 3 3 3 4 7 7 6
Kelan reseptikeskus ja reseptiarkisto 0 0 0 2 7 12 |15
Raskauden keskeyttdmis- ja steriloimisrekisteri | 7 10 13 13 6 11 14
Tartuntatautirekisteri 6 8 7 7 6 10 11
Ortopedisten endoproteesien rekisteri 2 4 2 6 6 5 5
Sosiaalihuollon asiakasasiakirjat 0 2 0 1 5 0 3
Oikeuspsykiatriset asiakirjat 0 6 0 1 3 2 0
Toimeentulotukirekisteri 6 5 3 5 1 5 8
Lastensuojelurekisteri 0 2 3 5 1 2 2
Nakovammarekisteri 2 3 0 3 0 2 2
Rokotteiden haittavaikutusrekisteri 0 0 1 0 0 0 0
Hammasimplanttirekisteri 0 1 0 0 0 1 0
Rekistereiti uutta kiyttolupapiitosti kohti
keskiméiirin 1,7 1,7 2 2,1 1,9°12.2 2,223022

Tutkimuseettinen arviointi

Tutkimukset voidaan jakaa ldéketieteellisen tutkimuslain piiriin kuuluviin tutkimuksiin ja muihin tutkimuk-

siin. THL:n tutkimuseettisen tyoryhmén tehtdvdnd on arvioida ne THL.n sisdiset tutkimussuunnitelmat,

jotka eivét kuulu ladketieteellisen tutkimuslain piiriin. Eettinen arviointi tehddén ennen tutkimuksen aloit-

tamista.

Tutkimuseettinen tyoryhma ei kisittele tutkimuksia, joissa késitellddn ihmisperdisid nédytteitd eikd paa-

sddantoisesti fyysiseen koskemattomuuteen puuttuvia tutkimuksia.
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Rekisteroidyn oikeudet ja rekisterinpitajan
velvollisuudet

Pipsa Hannikéinen

Rekisterinpitajan velvollisuudet

Asiakirjojen tietopyynnot ja tyonantajan tiedot

THL:lle tulee paljon erilaisia yhteydenottoja. Esimerkiksi vuonna 2016 tuli 71 asiakirjapyyntoé, 33 tieto-
pyyntdd ja 113 kansalaiskirjettd. Vuoden 2017 aikana tuli 53 asiakirjapyyntdd, 37 tietopyyntdd ja 88 kansa-
laiskirjettd. Kirjaamon toimintaa on kuvattu THL:n internet-sivuilla. Asianhallintajérjestelméssa késiteltyja
asioita on 4000 ja digitaalisia asiakirjoja 17000. THL.ssi on tiedonohjausjarjestelma.

THL toimittaa pyydettdessa erilaisia asiakirjoja. Informaatiolla, eli tiedolla, on erilaisia funktioita, joista
yksi on oikeudellinen funktio. Tdimidn mukaan jokaisella on oikeus saada tieto viranomaisen toiminnasta.
Voidaan puhua ilmiosté, joka oikeuttaa saamaan tietoa eli tiedosta, joka on annettava kaikille.* Tami ei
kuitenkaan koske kaikkia viranomaisen tuottamia asiakirjoja. Tétd funktiota toteuttaa oikeus saada itsedén
koskevat tiedot.

THL:44n saapuu paljon tietoa paperisena tai sdhkopostitse. Kaikki kirjaamoon saapuvat asiakirjat rekisteroi-
dédén asianhallintajirjestelméén, ja asia siirretéén siti hoitavalle virkamiehelle. Asian kisitteleva henkilo 1dhettaa
asiakkaalle paédtoksen ja paperiset asiakirjat digitoidaan.

Paperiarkistoja THL:n hallussa yhteensé 6,3 hyllykilometrié, joista Sosiaalihallituksen asiakirjoja on 500 hyl-
lymetrid, Ladkintdhallituksen 700 hyllymetriéd, Sosiaali ja terveyshallituksen 50 hyllymetrid, Sosiaali- ja terveys-
alan tutkimus- ja kehittimiskeskus (Stakes) 750 hyllymetrid, Kansanterveyslaitoksen 3000 hyllymetrid ja Ter-
veyden ja hyvinvoinnin laitoksen 1300 hyllymetria.

THL:n tiedonhallintasuunnitelma on organisaation asiakirjallisten tietojen kisittelyn, rekisterdinnin ja sdilyt-
tdmisen ohjeisto. Tiedonhallintasuunnitelma koskee kaikkia organisaatiossa kertyvié asiakirjoja ja tietoaineistoja.

THL on my0s tyonantaja ja késittelee tydsuhteisiin liittyvaa tietoa ollen siité vastuussa. Henkilostoyksikossé
tieto on pédsiassa Kieku-jarjestelmissi, josta tietoa litkkuu Valtion palkanmaksutoimistoon. Kiekussa oleva
henkil6tieto on hyvin suojattu. Liséksi henkilostoyksikolla on tydsopimusten kopioita. Tietoja luovutetaan
Kevalle ja Kelalle lakisdéteisid tehtévid varten.

# Kemppinen 2011:61.
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THL toteuttaa tietosuojaa

Koulutukset tietosuojasta

Terveyden ja hyvinvoinnin laitoksen henkilokunta on korkeasti koulutettua ja osaavaa. Monella tyontekijél-
14 on tutkijakoulutus. THL:ssd on hyvin erilaisia tydtehtdvid aina laboratoriotydskentelysta tilastotutkimuk-
sen tekemiseen, joten tietosuojaan ja tietoturvaan liittyvét ohjeet voivat olla hyvinkin erilaisia eri tyotehta-
vissé tyoskenteleville.

THL:ssd ldhdetddn siité, ettd tietosuoja on jokaisen tyontekijan vastuulla ja kaikkien tulee tietdd oikeat
menettelytavat. Kaikkien henkilotietoja kisittelevien tydntekijéiden tulisi tuntea tietosuojalainsdidants.*

Henkiloston osaamista tietosuoja-asioista edistetddn pitdmaélld pakollisia tietosuojakoulutuksia. Koulu-
tuksia on yleisesti tietosuojasta ja uudesta tietosuoja-asetuksesta. Nédiden koulutusten lisdksi pidetédédn yksi-
tyiskohtaisempia koulutuksia eri yksikdiden henkildston tarpeiden ja toiveiden mukaan radtaldityna.

Henkilostokoulutukset pyritddn nauhoittamaan, jotta ne voi myds katsoa tallenteena jélkikdteen. Jokai-
sen yksikon esimies vastaa siitd, ettd hinen yksikkonsd tyontekijét ovat osallistuneet tietosuojakoulutuk-
seen. Lisdksi tyontekijoiden tulee tutustua Vahti-sivuilla olevaan tietosuojamateriaaliin ja videoon seké
tehda tietosuojatesti.

Ohjeet tietosuojasta ja tietoturvasta

THL julkaisee erilaisia tietosuojaan ja tietoturvaan liittyvid ohjeita, joihin jokaisen tyontekijin tulee pereh-
tyd. Ohjeita on esimerkiksi tietoturvasta matkustaessa. Lisdksi on ohjeita salasanoista, tietokoneen lukitse-
misesta ja monesta muusta arkisesta tietosuojaa edistivistd asiasta. Henkilostolle on myds laadittu ohjeita
henkilGtietojen késittelystd ja siihen liittyvistd tietoturvariskeistd. Kyseiset tiedot ovat organisaation siséilla
kaikkien saatavissa. Tarked ohje on ohje tietosuojan toteuttamisesta Terveyden ja hyvinvoinnin laitoksessa.

Salassa pidettdvid tietoja on luokiteltu eri salassapitoasteiden mukaan ja ohjeet on laadittu niiden mu-
kaan. Jokaista tietotyyppiéd varten on laadittu salassapito-ohjeet, joita tulee noudattaa tarkasti. Salassapito-
luokitukset ovat kaikille samat. THL noudattaa kaikkea asiaan liittyvéd lainsdddantod, joista keskeisid ovat
erityisesti julkisuuslaki ja valtioneuvoston asetus tietoturvallisuudesta valtionhallinnossa.

Muita tapoja toteuttaa tietosuojaa

Yksi huomioitava seikka on salassapitosopimukset. Koko henkilokunta, myos palkattomat tutkijat, tekevét
salassapitosopimukset, ja salassapito jatkuu tydsuhteen paittymisen jilkeenkin. Salassapitovelvoite koskee
myos esimerkiksi tietoturvaan liittyvid asioita.

THL nimittdd tietosuojavastaavan vuonna 2018 johtuen uuden tietosuoja-asetuksen vaatimuksista. Tie-
tosuojavastaavalta voi kysyd neuvoa tietosuojaan liittyvissd asioissa ja tietosuojavastaava osallistuu tie-
tosuojan kehittdmiseen.

Liséksi THL laatii paljon erilaisia rekisteriselosteita, jotka ovat saatavilla. Téllaisia ovat erityisesti laki-
sadteisten rekisterien rekisteriselosteet. Kevadstd 2018 alkaen THL alkaa tehdd vaikutustenarviointia kor-
kean riskin tapauksissa.

* Valkonen 1998:19.
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Rekisteroidyn oikeudet

Tama tietotilinpaétds koskee vuosia 2016 ja 2017. THL on téni aikana toteuttanut lainsdddénnén mukaisia
rekisterdidyn oikeuksia, kuten oikeutta peruuttaa suostumus. Tutkimusta ja tilastointia varten pidettdviin
rekistereihin, joita monet THL:n rekisterit ovat, ei rekisterdidylld ole ollut henkil6tietolain tarkoittamaa
tarkastusoikeutta. Timi saattaa muuttua kevadlld 2018, kun henkildtietolaki kumotaan ja tulee voimaan
uusi, kansallinen tietosuojalaki.

THL on kirjannut asiaryhmii nimeltd ”Rekistereihin sisdltyvien henkiltietojen tarkastuspyynnét™. Sii-
hen on rekisterdity 12 tarkastuspyyntéd THL :n aikana eli vuoden 2009 jilkeen. Liséksi osa pyynndistd on
rekisterdity tieto- ja asiakirjapyyntdihin ja niitd on ollut muutamia vuosittain.

EU:n uusi tietosuoja-asetus on suoraan sovellettavaa oikeutta toukokuusta 2018 alkaen. Asetuksessa on
madritelty erilaisia rekisterdidyn oikeuksia, joita luetellaan alla.

Taulukko 7. Rekisteréidyn oikeudet

Oikeus saada paasy tietoihin 15 artikla
Oikeus tictojen oikaisemiseen 16 artikla
Oikeus tietojen poistamiseen 17 artikla
Oikeus kasittelyn rajoittamiseen 18 artikla

Oikeus siirtdd tiedot jarjestelmastd | 20 artikla
toiseen

Vastustamisoikeus 21 artikla

Oikeus kieltdytyd automatisoidusta | 22 artikla
padtoksesta

Kevéidstd 2018 alkaen THL laatii uuden ohjeen tietoturvaloukkauksia ja tietosuojaloukkauksia varten,
jotta THL tdyttdd uuden tietosuoja-asetuksen mukaiset vaatimukset. Liséksi laaditaan suunnitelma siité,
miten ylla kuvatut rekister6idyn oikeudet toteutetaan keviéstd 2018 alkaen.
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Pipsa Hannikéinen

Tietovirtoja on THL:ssé paljon sekd sisdisind tietojen luovutuksina ettd tietojen luovutuksina ulkoisille
toimijoille. THL saa henkildtietoja sekd viranomaisilta ettd yksityisiltd tahoilta. Osa tiedosta on salassa
pidettévii ja osa avointa dataa.

THL:n yhteistoiminta viranomaisten ja yksityisten tahojen kanssa on monipuolista. Tadma tietotilinpaa-
tos koskee aktiivisessa kéytdssd olevia aineistoja. THL:ssd on myds paljon erilaisia arkistoituja aineistoja.

Viranomaiset, joilta tietoja saadaan

Terveyden ja hyvinvoinnin laitos saa tietoja viranomaisilta tietopyynnoilld. Tietoja saadaan muun muassa
seuraavilta viranomaisilta:

e Poliisi

e Valvira

e Tilastokeskus
e Kela

e Suojelupoliisi

e Aluehallintovirasto

e Viestorekisterikeskus

e Opetushallitus

e Tyb- ja elinkeinoministerid
e Eldketurvakeskus

e Sosiaali- ja terveysministerid
e Fimea

e Evira

e Ulkoministerio

e Euroopan unioni

Yksityiset tahot, joilta tietoja saadaan

Yksityiset toimijat, joilta saadaan tietoa tietopyynndilld ovat esimerkiksi:

e Yliopistot eri maista

e Yksityiset lddkarikeskukset
e Ammattiliitot

o Laakériliitto

o Ladketietokeskus

e Ammattiliitot

e Sote-palveluntuottajat

e Yritykset
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Salassa pidettavien tietojen luovutus

Laajan kyselyn avulla kartoitimme, mihin THL:std luovutetaan salassa pidettévié tietoja. Yleisin esiintynyt
peruste tietojen luovuttamiselle oli tutkimusyhteistyd. Tutkimusyhteistydn nimissa tietoja luovutettiin ul-
komaisille yliopistoille. Téllaisia yliopistoja olivat esimerkiksi Ulm University Saksassa ja University of
Insubria Italiassa. Tietoja luovutetaan tutkimusperusteella my6s ulkomaisille instituuteille, kuten Neurolo-
gical Mediterrean Institute ja RIVM:lle (Netherlands National Institute for Public Heath and the Environ-
ment) sekd Inralle (European Food Safety Authority).

THL luovuttaa vdhdisissd mééarin aineistoja EU:n ulkopuolelle. Biopankki on Iuovuttanut aineistoja Yh-
dysvaltoihin, Islantiin ja Australiaan yhteensd 14 kertaa. Yhdysvaltoihin on luovutettu tutkimustarkoituk-
sessa tietoa my0s muista yksikdistd. Liséksi aineistoa on luovutettu Norjaan ja Makedoniaan. Euroopan
unionin ulkopuolelle luovuttaminen vaikuttaa olevan vihdistd koko THL:n toimintaan verrattuna. Aineistoa
luovutetaan vain asianmukaisen tutkimussuunnitelman mukaiseen tutkimukseen.

Sairaanhoitopiireille on my0s jossain tapauksissa luovutettu salassa pidettivid tietoja kuolemansyyn
selvittimiseksi. Terveyskeskuksille on annettu rokotustietoja ja joissain tapauksissa tietoja on luovutettu
ladkéareille potilaan hoitoa varten lakisdéteiselld perusteella. Epidemia-aineistoa on annettu kunnallisille
toimijoille tartuntalain nojalla ja joskus tietoja on lain mukaisin perustein annettu poliisille ja oikeuslaitok-
selle rikosten selvittdmistd varten.

Kansainvalinen toiminta ja tietovirrat

THL tekee monenlaista kansainviélistd toimintaa. THL:n kansainvélinen yksikko pitdd tirkedd CV-pankkia,
jossa on asiantuntijoiden ansioluetteloita. Liséksi kansainvélistd yhteisty6td tehddén esimerkiksi naytteiden
analysoinnissa ja yhteistutkimuksissa. Euroopan unioni, WHO ja YK ovat tirkeitd yhteistyokumppaneita.*®

Avoin data*

Suomen julkishallinnon yhtené tavoitteena on tietovarantojen avaaminen kaikkien saataville.* Tietotuot-
teita tarjotaan monimuotoisesti. THL pyrkii kasvattamaan avoimen datan mairdd. Avointa dataa on kaikille
saatavissa oleva tieto, joka on lueteltu THL:n kotisivuilla (www.thl.fi/avoindata). Tietotilinpaédtoksen alus-
sa on kerrottu tarkemmin THL:n datapolitiikan tavoitteista, joista yksi on avoimen datan méaarén lisddmi-
nen.

Avoin tieto on maksutta ladattavissa THL:n sivuilta. THL siis edisti4 sosiaali- ja terveysalan tietovaran-
tojen laaja-alaista kdyttod avaamalla aineistoja. Tutkittavien yksityisyyden suojaa kunnioitetaan kaikessa
toiminnassa.

Avointa dataa ovat esimerkiksi Fineli ja steriloimisrekisteri. Tilastot steriloinneista ovat avointa dataa ja
saatavissa sdahkoisessd muodossa. Sen sijaan yksittdisen potilaan identfioivat tiedot ovat salassa pidettivia.
Toinen esimerkki avoimesta datasta on Sotkanet" , joka on kéytetyin THL:n avoimen data tietovaranto.

Esimerkkejd THL:n avoimesta datasta ovat Opasnet-aineistot ja MONICA-aineisto, joka on julkaistu in-
ternetissd. Lisdksi THL tuottaa FinSote-tietojaja www.teaviisari.fi -sivustoa. Sen liséksi esimerkiksi in-

%8 https://www.thLfi/fi/tht/yhteistyo/kansainvalinen-thl.

7 https://www.thl.fi/fi/tilastot/aineistolucttelo/aineistoluettelo-a-o.
* Koski 2007:7.

* https://sotkanet. fi/sotkanet/fi/index.

THL - Tyépaperi 8/2018 28 Tietotilinpagtos



Tietovirrat

fluenssaseurannan tulokset ovat saatavissa avoimena datana, samoin huumekyselyn ja rahapelikyselyn
aineistot. Tartuntatautirekisterin tiedot ovat julkisesti saatavissa.
THL julkaisee avointa dataaCC BY 4.0-lisenssin ehdoilla. Tasté asiasta on voimassa oleva THL:n péa-
johtajan péitds. THL toimittaa avointa dataa myos Tampereen yliopiston yllipitimééin Tietoarkistoon™.
WHO, ECDC ja EMCDDA julkaisevat koosteita, joissa myds Suomi on mukana. Téllaista dataa on in-
fektiotautidata, talousvesien mikrobeja koskeva data ja uimavesien mikrobiloydosdata. Nima ovat kansain-

vilistd avointa dataa.

Aineistotyypit

Terveyden ja hyvinvoinnin laitoksen aineistot on luokiteltu seuraavasti:

Biopankkiaineistot

Rekisteri- ja asiakirja-aineisto
Tilastoaineistot
Viestotutkimusaineistot

Maksullisen palvelutoiminnan aineistot
Epidemian selvitysaineisto

Muut tutkimusaineistot

Muu henkil6tietoaineisto

P NN LN =

Aineistoluettelo on julkaistu THL:n nettisivuilla®', jotta kiinnostuneilla on mahdollisuus tutustua otok-
seen THL:n hallinnassa olevista tietovarannoista. Osa aineistoista on avoimesti saatavilla, mutta osaa kos-
kee muun muassa yksityisyyden suojasta johtuvat kdyttorajoitukset. Aineistoluetteloa ollaan uudistamassa
vuoden 2018 aikana. THL kehittdd aineistojen kuvailua, ja jatkossa kuvaukset julkaistaan muuttujakohtai-
sesti.

Osa aineistosta on siis salassa pidettévid, ja salassapidon syitd ovat esimerkiksi yksityisyydensuoja, 144-
ketieteellinen tutkimus, kuolinsyyn selvittdiminen, henkilGtietolain vaatimukset, tutkimuksen perusaineiston
pitiminen salassa, tartuntatautilaki ja osallistujille luvattu salassapito.

Jotkut aineistoista ovat yhteisid muun toimijan kanssa. Téllainen toimija voi olla esimerkiksi yliopisto.
Osa aineistoista on kadytdssd useammassa yksikossd THL:n sisédlld. Aineistojen yhteiskdyton myoté aineis-
toja hyddynnetddn enemmaén.

> http://www.fsd.uta. fi/fi/.
*! https://www.thl.fi/f7/tilastot/aineistoluettelo.
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Tietosuojan ja henkilotietojen kasittelyn
kehittamiskohteet THL:ssa

Pipsa Hannikéinen

Havaitut kehittamiskohteet

Tietotilinpddtoksen laatimisen yhteydessd THL:n yksikot esittivdt ndkemyksensi tietosuojaan ja henkilGtie-
tojen késittelyyn liittyvistd kehittimiskohteista. Alla lyhyt lista kehittimiskohteista:

- Liséd koulutusta EU:n tietosuoja-asetuksesta

- Koulutusta IT-asioista

- Tietoja prosesseista ja volyymeista

- Kvantitatiivista tietoa tietoluovutuksista, tietovirroista, prosesseista, yms.
- Liséd ohjeita tietosuojasta ja arkistoinnista

- Tietoa kéyttolupaprosesssiin ja sopimusneuvotteluihin kuluvasta ajasta

- Liséa sdhkoisid prosesseja.

Saadun palautteen perusteella THL:n tulee kehittdd toimintaansa siten, ettd henkildston henkilGtietojen
kisittelyyn liittyvd osaaminen vahvistuu entisestdén. HenkilOtietoaineistojen késittelyyn liittyvid riskeja
nostettiin esille. Erityisesti EU:n tietosuoja-asetukseen liittyvd koulutus katsottiin tarpeelliseksi ja IT-
aiheisiin liittyvaa koulutusta toivottiin lisda.

Tietoja prosesseista ja aineistojen késittelystd toivottiin. Sopimusneuvottelujen keston mittaamista pi-
dettiin hyodyllisend. Volyymitiedot voisivat auttaa henkildstoresursseja mitoitettaessa. Rekisteritutkimus-
ten kayttolupien hakemusprosessien kestosta kaivattiin tietoja. Yleisesti voidaan todeta, ettd eri prosessien
kestoista toivottiin tietoja, jotta toimintaa on helpompi suunnitella. My0s prosessien sdhkoistamisté toivot-
tiin. Henkil6std toivoi uusia ohjeita henkil6tietojen luovutuksista ja arkistoinnista.

Toiminnan kehittaminen 2018

Tietosuojan toteuttaminen THL:ssé on organisoitua. THL huomioi sisdiset tietosuojauhkat, joita ovat kéyt-
tdjien tekemadt virheet ja tietdimattomyys. Téllaisia tietosuojauhkia voidaan vihenti4 ohjeiden laatimisella ja
koulutusten jarjestamisella.

Henkiloston tarpeeseen saada ajantasaisia ohjeita tietosuoja-asioista on vastattu mm. uudistamalla ja
tdydentdmalld tietosuojaan liittyvéd ohjeistusta. Liséksi henkildston toivomusten perusteella laaditaan kdy-
tdnnonldheisempid ja helposti saatavilla olevia ohjeita.

THL kiinnittdd erityistd huomiota siihen, ettd hiljainen tieto vilittyy kokeneemmilta tyontekijoiltd uusil-
le tyontekijoille. Hiljaisena tietona vélittyy paljon tirkedd tietoa toimintatavoista ja tietoturvaan liittyvistd
asioista.

Toteuttaakseen edelld kuvattuja tavoitteita THL on lisénnyt tietosuoja-asetukseen liittyvaéd peruskoulu-
tusta ja erityiskysymyksiin keskittyvid koulutuksia. Koulutuksissa painotetaan sité, ettd koko henkiloston
tulee olla sitoutunut toteuttamaan tietosuoja-asetuksen mukaisia tietosuojaan liittyvid vaatimuksia. Henki-
16ston sitouttaminen on térkeédssd osassa, silld kaikkien tulisi toteuttaa tietosuojaa tydssdén.
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Yhtend térkeénd uudistuksena THL on suunnittelemassa toimintatapoja, joiden avulla rekisterdidyn oi-
keudet voidaan toukokuusta ldhtien toteuttaa. THL nimittd4 tietosuojavastaavan, joka erityisesti auttaa
rekisterdityjd oikeuksien toteutumisessaa.

THL:ssd myos tietojen dokumentointi on suunniteltu. Rekisteriselosteiden ylldpito on myds osa lakisda-
teistd toiminnan dokumentointia. Uusia tutkimuksia aloitettaessa on kevédstd 2018 alkaen tehtdvd EU:n
tietosuoja-asetuksen mukainen vaikutustenarviointi. Liséksi EU:n tietosuoja-asetuksen mukaisia selosteita
kisittelytoimista aletaan laatia kevéallda 2018.

Tietosuojan teknistd toteuttamista on uudistettu. Erilaisten THL.ssé olevien prosessien mittaamiseen pa-
nostetaan tulevaisuudessa enemmaén ja esimerkiksi luovutettujen tilastotietojen madristd kerétdén tarkempia
tietoja. Palautteen perusteella laaditaan lisdéd toimintaan helpottavia sopimuspohjia luovutuksia koskevia
sopimusneuvotteluita varten.

Kehittdmistarpeiden analyysi osoittaa, ettd THL ottaa henkil6tietojen kisittelyyn liittyvét puutteet ja ke-
hittimiskohteet seké koulutustarpeet vakavasti ja kehittdd toimintaasa. Tarkoituksena on vastata kehittdmis-
tarpeisiin vuoden 2018 aikana.
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